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Resumo

Sistemas criptogréficos baseados na codificagdo de informagdo em
estados quénticos para distribuicdo de chaves criptogréficas vém sendo
propostos como uma aternativa a criptografia classica. Tais sistemas, por se
basearem na inviolabilidade da leis da Fisica, apresentam o potencia, a0 menos
tedrico, de garantia de seguranca total. Neste trabalho seréo apresentados os
principais conceitos tedricos e resultados experimentais da Teoria Quantica
necessarios para a compreensdo do funcionamento dos dois principais
protocolos de criptografia quantica e uma discussio sobre 0 modo de
funcionamento desses protocolos, destacando suas principais caracteristicas,
pontos fortes e vulnerabilidades.
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Capitulo 1 - Introducéo

Os sistemas criptograficos cléssicos (i.e. ndo-quanticos), apesar das
inovagdes mais recentes, que possibilitam niveis de seguranca muito dtos,
padecem de trés problemas que podem aparecer isoladamente ou em conjunto
dependendo do protocolo especifico. O primeiro deles é conhecido como
problema de distribuicdo de chaves e que foi resolvido, a0 menos em parte, pelo
uso de sistemas baseados em chave publica

O segundo € que o nivel de seguranca que os sistemas cléssicos mais
eficientes podem oferecer baseia-se, em gerd, na dificuldade, do ponto de vista
computacional, de se decifrar as mensagens criptografadas usando estes sistemas
e ndo em questdes de principio que garantam, do ponto de vista tedrico, a sua
inviolabilidade. Assm, citando por exemplo o sSstema cléssico RSA, a
seguranga fornecida baseia-se especificamente na dificuldade de se fatorar
nimeros naturais muito grandes em tempo razoavel e ndo em agum principio
fundamental que garanta, com absoluta certeza, aimpossibilidade de violacéo.

O terceiro problema refere-se a impossibilidade de se obter um canal
totalmente seguro que ndo possa, em principio, ser espionado passivamente,
conforme demonstrado por Shannon na sua Teoria Matemética da Comunicacgo
(SHANNON, 1948). Assim, em principio, quaquer cand de transmisso de
informagdes classico pode ser espionado, tendo seus dados copiadog/lidos sem
gue os correspondentes autorizados saibam que foram espionados.

Portanto, embora os sistemas cléssicos tenham atingido um alto grau de
refinamento e possam, considerando a tecnologia atual, fornecer niveis de
seguranca arbitrariamente grandes, os principios mateméticos usados na
formulagcdo dos diversos protocolos criptograficos cléssicos disponiveis ndo
garantem, de modo gera, que eles continuardo viaveis em vista de novas
tecnologias de andlise criptoldgica, sgja em termos de hardware mais avancado



(especiamente com o possivel desenvolvimento de computadores quanticos de
uso geral) ou de técnicas mateméticas inovadoras.

Este trabalho tem por principal objetivo apresentar a leitores com
formacdo na area de informatica, uma introducéo ao uso de protocol os quanticos
para aimplementacéo de sistemas criptograficos extremamente seguros.

Atuamente, a maior parte do material sobre 0 assunto disponivel na
internet apresenta-se na forma de textos de divulgacéo cientifica ou de artigos
técnicos sobre pontos especificos relacionados ao assunto. Dentre 0s primeiros,
com algumas excecles, 0 que se encontra s80 textos superficiais, sem muito
rigor cientifico. Ja no caso dos artigos técnicos, 0 que se observa sdo artigos
bastante técnicos, para a leitura dos quais um conhecimento adequado dos
fundamentos da Teoria Quantica é um pré-requisito.

Esse € um campo de pesguisas que usa extensamente conceitos,
ferramentas e resultados experimentais da Teoria Quantica. Uma apresentacdo
destes protocolos para um publico cuja formagdo académica ou profissional néo
aborda, em principio, conhecimentos avancados de fisica tedrica ou
experimental deve, necessariamente, incluir uma discussdo sobre as principais
caracteristicas relevantes da Teoria Quantica. Além disso, tanbém € importante a
apresentacdo dos principais resultados experimentais cuja interpretacéo pode
contribuir para o entendimento dos principios de funcionamento dos protocolos.

Assm, este trabaho foi estruturado de forma a discutir iniciamente os
principais conceitos de fisica e criptografia relevantes e, s entdo, passar a
descricdo do funcionamento dos protocolos. Com isso, objetiva-se fornecer uma
progressao estruturada na construgdo do conhecimento sobre 0 assunto para um
publico com conhecimentos técnicos na area de informdtica, especidmente
administracdo e seguranga de redes, mas ndo adequadamente familiarizado com
0s principios da Teoria Quantica.

No Capitulo 2 serdo apresentados vé&rios conceitos bésicos de



criptografia, uma definicdo do sistema criptografico de Vernam, uma discussao
sobre problemas nos sistemas cléssicos e as motivagdes para 0 uso de sistemas
criptogréaficos quanticos.

No Capitulo 3 seréo apresentados conceitos bésicos de Teoria Quéantica,
incluindo definicbes tedricas e discussdo quditativa sobre os resultados
experimentals mas importantes para 0 entendimento de protocolos
criptogréficos quéanticos. Considerando as caracteristicas do publico-avo, os
conceitos de Teoria Quantica serdo apresentados usando uma abordagem
baseada na mecénica ondulatéria de Schréedinger que, complementada por
discussfes sobre questdes experimentais e discussdo de principios gerais, pode
ser tornada bem mais intuitiva para o leitor ndo familiarizado.

No Capitulo 4 sera apresentado o protocolo BB84, o primeiro protocolo
funciona a codificar a informacdo nos estados quanticos das particulas que
transportam a informag&o, seguindo-se uma discussdo sobre vulnerabilidades no
protocolo, mecanismos de correcéo de erros e amplificagdo de privacidade.

O Capitulo 5 apresentara uma alternativa ao protocolo BB84, conhecida
como protocolo de Ekert, que faz uso de correlacBes fortes entre as funcfes de
onda das particulas envolvidas na comunicacdo. Como este protocolo depende
diretamente dos resultados do experimento EPR aplicado a fétons, o Capitulo
contém uma discussdo sobre fétons geminados dentro do contexto EPR, uma
apresentacdo do Teorema de Bell e uma explicacd do funcionamento do
protocolo de Ekert, que segue a mesma linha de apresentacéo usada no Capitulo
3 para o protocolo BB84.

Findmente, o Capitulo 6 apresenta uma discussdo sobre as linhas de
pesquisa atuals e perspectivas em criptografia quantica.



Capitulo 2 — Conceitos béasicos de criptogr afia

Este Capitulo apresenta alguns conceitos gerais de criptografia. Serdo
apresentados ainda, o problema da distribuicéo de chaves, as motivactes para o
uso de sistemas de criptografia quantica, assm como um breve historico sobre 0
desenvolvimento inicial destes sistemas.

2.1) DefinigBesiniciais

As defini¢gdes apresentadas nesta secao serdo apenas aguel as necessarias
para as discussdes subseqlientes sobre sistemas criptogréficos cléssicos e
guénticos.

Embora todos os conceitos discutidos possam ser definidos de forma
mais genérica e rigorosa, O autor optou por apresentar apenas definicdes
simplificadas de cada termo ou conceito, rigorosas o bastante apenas para evitar
ambiguidades no resto do texto. Para definigdes mais rigorosas desses ou de
qualquer outro conceito ligado a criptografia em gera, recomenda-se aleitura de
(SCHNEIER, 1996) e, no caso especifico da aplicacdo destes conceitos a
criptografia quantica, aleiturade (VOLOVICH, 2001) e (MAGNIEZ, 1993).

Criptografia: arte ou ciéncia de desenvolver codigos e cifras de modo a
enviar mensagens em forma reconhecivel e interpretavel apenas para o
destinatario e incompreensivel para qualquer possive interceptador.

Criptoanalise: arte ou ciéncia de quebrar ou violar codigos e cifras;

Alfabeto: um conjunto de letras ou, de modo geral, de caracteres,

Texto simples (plaintext): mensagem origina que se desgja enviar;

Texto cifrado ou encriptado: mensagem naforma disfarcada e ilegivel



para receptores ndo-autorizados;

Unidade de mensagem: subconjuntos tanto do texto smples quanto do
texto cifrado/encriptado;

Funcao de cifragem: sgja o conjunto de todas as possiveis unidades de
mensagem em texto simples. Define-se como funcdo de cifragem, uma funcéo f
que, aplicada a qualquer elemento do conjunto S de todas as possivels unidades
de mensagem em texto smples, leve a algum elemento do conjunto C de todas
as possiveis unidades de mensagens cifradas,

Transformacdo de decifracdo: o mapeamento (ou, basicamente, a
funcdo inversa da funcéo de cifragem) que, aplicado a um texto cifrado, recupera
o texto smples origind;

Sistemas criptograficos. Um sistema criptogréfico € definido como o
conjunto de fungdes de cifragem e decifracao, a especificagdo dos parametros
permitidos para estas fungdes, as regras para o uso da funcéo de cifragem,
criacdo e distribuicdo de chaves, definicdo do afabeto, dos conjuntos Se C, das
unidades de mensagem e de todos 0s outros itens necessarios para garantir que
as mensagens cifradas sb sgjam legiveis para o destinatério visado pelo emissor
da mensagem;

Chave criptogréfica: Em um dado sistema criptogréfico, a fungéo de
cifragem é definida de forma genérica de modo que uma escolha de parametro
adequada (dentre os parametros compativeis com a especificagdo do sistema)
determina, dentre todas as funcdes possiveis, qua funcdo especifica sera usada
em um caso particular.

Para especificar exatamente qual o elemento do conjunto C de todas as
possiveis unidades de mensagens cifradas sera obtido pela aplicacdo da funcéo
de cifragem a um demento qualquer do conjunto S de todas as possiveis
unidades de mensagem em texto smples, existe um parametro de controle que
deve ser especificado e que, definindo exatamente a funcdo, selecionard



exatamente qual o resultado obtido pela aplicacéo dessa fungdo de cifragem
particular a uma certa unidade de mensagem. A esse parametro de controle seda
0 nome de chave.

Da mesma maneira, a transformacdo de decifracéo € definida de modo
genérico quando da especificacdo do sistema e a escolha da chave adequada é
que fard com que sgja feito 0 mapeamento correto entre mensagem cifrada e
texto descriptografado.

Dependendo da especificacdo do sistema criptogréfico, pode ser usada a
mesma chave na cifragem e na decifracéo (sistemas criptogréficos simétricos) ou
podem ser usadas chaves diferentes para criptografar e descriptografar (sistemas
criptogréfic os assimétricos).

2.2) Sistemas criptogr &ficos classicos

Em um sistema criptogréfico classico, as chaves usadas na cifragem e
decifracdo das mensagens sdo distribuidas aos participantes autorizados da
comunicacdo Uutilizando-se canais cléssicos (ndo-quéanticos) ou combinadas
previamente entre eles.

2.2.1) Criptografia de chave privada

Um sistema no qual qualquer receptor que possua a chave de criptografia
pode decifrar a mensagem é chamado de sistema criptogréfico de chave privada.

Em tais sistemas, a diave usada na transformacéo de decifragdo € a
mesma usada na fungdo de cifragem (ou pode ser obtida trividlmente a partir da
mesma).

Um exemplo simples desse tipo de sistema € a cléssica Chave de César.

Neste sistema, a encriptacdo da mensagem consiste em subgtituir cada



letra da mensagem original (texto simples) pela letra que fica n posi¢des a frente
considerando o afabeto latino. O nimero n é a chave do sistema e deve ser
mantido em segredo por ambas as partes, podendo ser previamente combinado
ou tendo que ser transferido em algum momento antes, durante ou depois da
transmissdo da mensagem cifrada, usando ou nd o0 mesmo cand de
comuni cagao.

Deve-se sdlientar que, de um modo gerd, os sistemas criptogréficos de
chave privada, como a Cifra de César ou 0 Codigo de Vernam, discutido na
Secdo 2.2.1.1, apresentam o incoveniente de necessitarem de algum mecanismo
confidvel para distribuir as chaves criptogréficas entre os participantes.

Esse incoveniente acaba por se tornar uma deficiéncia s&ria, pois, caso
haja alguma falha de seguranga no armazenamento ou na transmissdo das
chaves, qualquer seguranca que poderia ser fornecida pelo uso de criptografia
torna-se completamente comprometida. Qualquer espi&o que possua a chave
podera facilmente ler as mensagens trocadas entre os participantes autorizados
em uma determinada troca de mensagens.

Outro exemplo sistema que usa chave privada é o Sistema de Vernam
(MAGNIEZ, 1993), também conhecido como One-time Pad. Por sua relevancia
no uso em criptografia quéantica, sera apresentado com mais detal hes.

2.2.1.1) Sistema One-time Pad ou cddigo de Vernam

E um sistema de codificagdo onde se usa uma chave t3 longa (mesma
quantidade de caracteres) quanto o texto a ser transmitido.

A chave e 0 texto plano s&o adicionados ciclicamente, termo a termo.

Essa adi¢&o ciclica € o equivaente da operacdo binaria“ou exclusivo”.

Dentre todos os métodos classicos, € 0 Unico para o qua se pode
demongtrar inviolabilidade absoluta desde que cada chave sga usada apenas



uma lnicavez.

O dstema, na sua versdo binaria, pode ser definido formamente assim
(MAGNIEZ, 1993):

1) Codificacéo (A envia uma mensagem para B)

Sgja T, amensagem binéria a ser codificada:

T= t1t2t3...tn

Onde os termos t; representam os bits individuais da string T.

SglaK, achave binaria de codificacao:

K = kqkoks...k

A mensagem codificada C a ser enviada € dada por:

C= C1CxC3.--Cpy

Onde, paratodo i, tem-se:

ci:tiA k

2) Decodificacéo (B recupera o texto plano a partir da mensagem
recebida).



A mensagem recebida por B € C:

C= C1CC3---Cpy

B usaachave K, igual "a chave usada por A e obtém amensagem T:
T =ttt 1, onde:

t=g A k

Apesar da promessa de seguranca total, trés caracteristicas desse método
n&o o tornam muito prético do ponto de vista de classico:

1) Assercdo inicia forte (Unica utilizacdo de cada chave);

2) S80 necess&rias chaves muito grandes para transmitir mensagens
muito grandes;

3) O problema de distribuicdo de chaves ou, dternativamente, o
problema de armazenar as chaves com seguranga.

No entanto, caso se consiga um meio de se transmitir longas chaves com
seguranca garantida, sera possivel obter um sistema completamente seguro
combinando o uso de chaves assm obtidas com o sistema de Vernam. Conforme
sera apresentado o capitulo 3, é justamente iSO que 0s protocol os quanticos se
propdem a fazer



2.2.2) Problema de distribuicdo das chaves

Para trocar mensagens cifradas, emissor e destinatério devem combinar
previamente entre s, de dgum modo, a chave que serd utilizada.

Uma vez que o destinatério precisa conhecer a chave para decifrar a
mensagem, ambos devem combinar previamente a chave e, de agum modo,
armazena-la em local seguro, ou deverdo usar algum canal extremamente seguro
paratransferi-la.

Do ponto de vista da fisica classica (que governa os canais usados na
criptografia classica), nada impede que um terceiro ndo-autorizado possa
monitorar o cana de transmissdo e "escutar” a mensagem sem ser percebido
pelos correspondentes autorizados. Assim, Se esse terceiro conseguir interceptar
a chave quando de sua distribuicdo, €le podera decifrar qualquer mensagem
trocada sem que os correspondentes legitimos sequer percebam a quebra de
privacidade.

Para resolver o problema da distribuicio de chaves em sistemas
criptogré&ficos de chave privada, ainda dentro do escopo da criptografia cléssica,
foram propostos os sistemas de criptografia de chave publica.

2.2.3) Criptogr afia de chave publica

Nesses sistemas, para cada usuario autorizado, séo geradas duas chaves,
a chave privada e a chave publica. A funcdo de cifragem é definida de tal forma
que o0 emissor A, que desgja enviar uma mensagem para B, usa a chave pablica
de B para criptografar a mensagem originad e, uma vez criptografada, a
mensagem so pode ser descriptografada usando a chave privada de B.

Para garantir a seguranca de um sistema de criptografia de chave
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publica, deve-se escolher fungdes e chaves de modo que, mesmo possuindo a
chave de criptografia, nd se possa, usando qualquer poder computacional
cléssico disponivel, ainda que durante intervalos de tempo enormes, quebrar o
codigo, isto &, descriptografar o texto sem um conhecimento prévio da chave de
decifracéo.

Um exemplo desse tipo de criptografia € o sistema RSA, que se baseia
no fato de que, para fatorar grandes inteiros de N digitos, 0 nimero de passos
NecessArios cresce mais rapidamente que qualquer polinomia em N.

No entanto, isso se baseia mais em conhecimento empirico que em
certeza matemética, uma vez que ndo ha prova rigorosa de que sgja realmente
assm.

No sistema RSA, dois correspondentes A e B podem gerar, cada um, as
suas respectivas chaves privada e publica, anunciar a sua chave publica e trocar
mensagens cifradas usando cada qual, como parametro da funcdo de cifragem, a
chave publica do outro.

A seguranca é garantida usando-se nUmeros inteiros muito grandes, que
sgjam produtos de 2 nimeros primos grandes (usados para gerar as chaves), e
mantendo ocultas as respectivas chaves privadas. Mantidas essas restrigoes, as
mensagens enviadas sO poderdo ser decifradas pelo dono da chave privada
correspondente & chave publica usada na codificag&o.

Para detalhes mateméticos e explicagdes completas do procedimento de
criacdo de chaves e das fungbes de cifragem e de decifragdo, como ja
mencionado, recomenda-se a leitura de (SCHNEIER, 1996), (VOLOVICH,
2001) e (MAGNIEZ, 1993).

Os sistemas de criptografia por chave publica resolveram, na prética, o
problema da distribuicdo de chaves, embora ndo de forma definitiva, uma vez
gue ndo h& prova rigorosa de que o sistema ndo possa ser quebrado.

Recentemente, Manindra Agrawa e colaboradores (AGRAWAL, 2002),
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criaram um agoritmo capaz de dizer, com certeza absoluta, se um determinado
nimero é primo ou ndo e que pode ser executado em tempo que cresce
polinomidmente com o tamanho do nimero (e ndo exponencialmente como
outros esguemas anteriormente propostos).

Embora ta resultado nd comprometa diretamente a seguranca do
método RSA, ee ilustra bem como progressos inesperados na Teoria dos
NUmeros, especidmente a pesquisa sobre nimeros primos, podem ameacar a
segurancga desse sistema. Um resultado como esse pode permitir o refinamento
de métodos para fatoracdo de grandes inteiros, 0 que pode resultar em ataques
mais eficientes ao sistema RSA que o simples uso de forca bruta computacional.

Além disso, restam ainda o problema de armazenamento seguro das
chaves e, especialmente, 0 da detecgdo de intrusos no canal de transmissdo, pois
0s mesmos, em qualquer sistema cléssico, ainda podem interceptar as mensagens
sem ser detectados e armazena-las indefinidamente. Mesmo que tais sistemas
ndo possam ser quebrados atuamente, nada impede que mensagens

interceptadas possam ser lidas no futuro, usando métodos ainda ndo descobertos.

2.2.4) Motivagao para o uso de criptografia quantica

A motivacdo origina para a utilizacdo de elementos da teoria quantica
em criptografia foi a de fornecer um nivel tota de seguranca em uma
comunicacdo criptografada, mesmo supondo um espido com  poder
computaciond ilimitado.

Td nivel de seguranga exigiria uma solugdo definitiva tanto para a
questdo de distribuicdo das chaves (ou do armazenamento seguro das mesmas),
guanto para a determinacao de espionagem passiva, ou sgja, a captura dos dados
em trénsito sem que os correspondentes se apercebam do ocorrido.
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Afina, dém da posshbilidade de leitura imediata dos dados, deve-se
levar em conta a possibilidade de certos dados muito importantes serem
copiados e amazenados para leitura posterior quando houver soluches
disponiveis para decodificacao.

A criptografia quéantica surge como alternativa. Através da codificacéo
de informacd em estados quéanticos de particulas elementares, as leis e

principios da fisica sdo usadas como garantia de seguranca do sistema.

2.2.5) Histérico da criptografia quantica

A higtéria da criptografia quantica pode ser tragada a partir de um evento
determinante que, na época, passou praticamente despercebido.

Em 1969, Stephen J. Wiesner, escreveu o artigo “Conjugate Coding”
onde fazia duas propostas inéditas de aplicagdo da Teoria Quéntica:

1) A producdo de notas de dinheiro (dinheiro quéntico) totalmente
imunes a falsificacao;

2) Um méodo para combinacdo de duas mensagens em uma Unica
transmissdo quantica de modo que o receptor pudesse escolher uma delas, mas
ndo as duas. A leitura de uma, automaticamente destruindo a outra.

O artigo (WIESNER, 1983), apesar de inovador, pois langou as bases do
ramo de criptografia quéantica, foi recusado para publicacdo e permaneceu
inédito até 1983.

A idéia origind de Wiesner para o dinheiro giantico era possivel em
principio, mas ndo na prética, devido a dificuldade de se armazenar fétons e
manter os seus estados inalterados e ndo-medidos por longos periodos de tempo.

13



Charles Bennet e Gilles Brassard (que conheciam Wiesner e tomaram
conhecimento de suas idéias em contatos pessoais) retomaram a idéa de
Wiesner e modificaram 0 seu esquema origina, de modo a usar fétons para
transmitir informago codificada ao invés de apenas armazena-la

Por volta de 1982, ambos comecaram a publicar uma série de trabalhos
conjuntos, em que comegaram a formular os primeiros protocolos de criptografia
quantica. Tais protocolos eram possivels em principio mas ndo implementavels
na pratica.

Em 1984, os trabahos culminaram no estabelecimento do primeiro
protocolo realmente funcional, chamado de BB84, de acordo com as iniciais dos
autores e do ano de criacéo.

Devido as dificuldades técnicas envolvidas, a primeira implementacdo
real de protocolo s6 comegou a ser construida em 1989, com uma reunido de
uma equipe maior, formada por Bennet, Brassard, John Smolin (que projetou e
preparou a aparelhagem experimental), Francois Bessette e Louis Salvail
(responsaveis pelo software de controle). Esse grupo publicou, em 1991, um
atigo conjunto entitulado “Experimenta  Quantum Criptography” (BENNET,
1991), que, pela primeira vez, demonstrou a viabilidade prética da criptografia
quantica que, aé o0 momento, parecia agpenas um assunto puramente
especulativo.

Também em 1991, com base em sugestdes tedricas de David Deutsch,
Artur Ekert idedlizou um outro protocolo, baseado em estados quéanticos
fortemente correlacionados, conhecido como Protocolo de Ekert (EKERT,
1991).

Estes dois protocolos formaram a base e 0 modelo para a maioria dos
trabalhos posteriores sobre a utilizaggo de canais quéanticos para a distribuicdo de
chaves criptogréficas.
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Capitulo 3 - Fundamentos da Teoria Quantica

Na literatura sobre criptografia quantica disponivel, os conceitos da
Teoria Quéantica sGo apresentados dentro do formalismo proposto por Dirac.
Emboratal formalismo sga o mais indicado para apresentacdes axiométicas e se
congtitua em uma ferramenta poderosa para enunciacdo de principios e
demonstragdes de teoremas, esse trabaho foi escrito para leitores nédo
familiarizados com o formalismo da teoria e portanto, optou-se pela abordagem
ondulatdria, mais intuitiva para os mesmos.

Nas proximas secles, relativas a fundamentos da teoria quéntica, o autor
optou por apresentar 0S conceitos seguindo a abordagem da mecanica
ondulatéria baseada na equacd de onda de Schroedinger e interpretacdo
probabilistica de Born.

Para apresentacdes mais rigorosas, baseadas no formaismo de Dirac e
na mecanica matricial de Heisenberg recomenda-se, como introducéo, a leitura
de (DIRAC, 1958).

3.1) Atributos estaticos e dindmicos

Do ponto de vista da teoria quéantica, os atributos que uma particula
podem ter sdo divididos em estéticos e dinamicos.

Os atributos estéticos sdo agueles inerentes as particulas, possuindo o
mesmo valor para todas as particulas do mesmo tipo e sendo invariaveis com o
tempo para um mesmo tipo de particula.

S8o atributos estéticos, por exemplo de um elétron, amassa, acarga e a
magnitude do momento angular (spin).

Os atributos dindmicos ou contextuais sd aqueles que ndo Sao
constantes para uma determinada particula. Nesse grupo se enquadram a
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posicdo, a quantidade de movimento (momentum), energia, direcdo de rotagéo,
etc, que podem apresentar valores diferentes de acordo com o contexto da
medicao.

Na fisica classica, nada impede que um determinado dributo dindmico
sgja medido com precisdo absoluta, exceto questfes relacionadas a precisio da
aparelhagem usada e da engenhosidade do experimentador .

Na fisica quantica, os atributos dindmicos sdo representados por ondas.
De um modo totalmente distinto ca fisica classica, quando se trata de particulas
elementares e/ou de eventos que envolvam trocas de energia muito pequenas, ha
uma limitagdo fundamental na natureza quanto ao nivel de certeza com que se
pode conhecer estes atributos.

A Teoria Quantica representa estes atributos através de ondas de
probabilidade e, no que se refere a interagbes entre particulas subatdbmicas, tudo
0 que se pode saber sobre os atributos dindmicos de uma particula antes da
efetiva medicdo de um determinado atributo € a probabilidade de que ele possua
um determinado valor.

A representacdo usada na teoria quantica consiste em, conhecidas as
condicBes iniciais e de contorno nas quais sera redizada uma determinada
medida, obter uma funcéo de onda (fungo y ), que representa 0 compor tamento

da particula naguel as condigoes.

3.2) Ondas e super posi¢ao

Uma onda é caracterizada por alguma grandeza fisica cujo valor varia
tanto no espago quanto no tempo. Os parémetros importantes para caracterizar

uma certa onda s3o:

1) Amplitude : mede o desvio da varidvel fisica representada em
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relacéo ao estado de repouso;

2) Intensidade : que indica a quantidade de energia transportada pela
onda e que é proporciona ao quadrado da amplitude.

No caso de ondas oscilatorias (que possuem ciclos bem definidos no
espaco e no tempo e representam flutuagbes periddicas), sGo importantes
também:

1) Periodo: o intervalo de tempo gasto na repeticdo de um ciclo
completo;

2) Comprimento de onda que diz 0 quanto uma onda oscilatéria

avanga no espago durante um ciclo completo;

3) Fase que indica 0 quanto, em um determinado momento ou em um
determindo ponto, o valor da grandeza fisica avancou em relacdo ao
estado de repouso.

Ondas se propagam. Se uma particula carregada est4 em repouso num
determinado ponto do espaco, ela gera um campo eérico estaico (cuja
amplitude e direcdo permanecem constantes ao longo do tempo para cada ponto)
em todo 0 espaco ao seu redor. No caso de um campo elétrico, cada ponto no
espaco a0 redor possuira um vaor diferente de intensidade do campo eétrico
(que depende da disténcia do ponto a posicdo da particula) e uma direcdo
diferente do vetor campo elétrico (nesse caso, sera sempre radial em relagdo a
posi¢do da particula geradora do campo).

Caso a particula se mova para uma hova posicdo, 0 campo nao se gjusta
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instantaneamente para novos valores em todo 0 espagco a0 mesmo tempo. Ao
invés disso, propaga-se uma perturbacdo no campo cujos valores véo se
gjustando para 0 novo vaor (que depende da posicéo fina da particuld) com o
campo Nos pontos meis proximos a particula variando primeiro e os pontos mais
distantes variando depois a medida em gue a perturbacéo se propaga.

Caso a particula se mova periodicamente, oscilando entre duas posi¢des
diferentes, a perturbacdo no campo se propagard seguindo o mesmo padréo
oscilatério. Como 0s pontos mais proximos a particula oscilante serdo atingidos
pela perturbac&o primeiro, esses pontos estardo com a fase adiantada em relacéo
a pontos mais distantes.

A essa perturbacdo se propagando da-se o nome de onda.

Quando duas ondas se encontram, ou sgja, quando duas perturbagdes de
origens diferentes atingem 0 mesmo ponto no espaco, a amplitude da oscilagéo
resultante naquele ponto em cada momento seré a soma das oscilagdes que cada
onda causaria individuamente. 1sso se chama Principio da Super posicdo.

Como as duas ondas, em geral ndo estardo em fase nagquele ponto (uma
pode estar no seu valor maximo, engquanto que a outra pode estar com apenas
10% do valor maximo) ou entdo estar no seu valor minimo, o valor da oscilagdo
resultante em cada ponto dependerd das freqiiéncias de oscilaggo das fontes
geradoras das ondas, da amplitude de oscilagcdo de cada uma e da fase relativa.

Assim, se duas ondas de mesma amplitude se encontram em um certo
ponto e ambas com a mesma fase, aoscilagdo resultante sera duas vezes maior
naquele ponto. Por outro lado, se uma ddas estiver no seu vaor maximo
enquanto que a outra etiver no seu valor minimo, ndo ocorrerd, naquele ponto,
oscilagdo nenhuma
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3.3) Teorema de Fourier

De modo geral, qualquer onda complexa pode ser decomposta em ondas
mais smples (com diferentes amplitudes, fases, periodos e comprimentos de
onda), de tal modo que o efeito da soma de todas essas ondas mais smples,
superpostas, resultariaem umaonda indistinguivel daonda origind.

O matematico francés Fourier, demonstrou que qualquer onda poderia
ser decomposta em ondas senoidais com amplitudes, freqiéncias e fases
devidamente gjustadas de tal modo que a soma resultante de todas essas ondas
recomporia a onda origind.

Para entender como isso funciona, pode-se considerar o caso do som
produzido por dois instrumentos musicais diferentes, por exemplo, um violino e
um saxofone.

Embora ambos possam emitir a mesma nota (uma perturbacdo que se
propaga no espago a mesma freqiiéncia ou que oscila com o mesmo periodo), as
formas das ondas (os padrdes de oscilacdo) emitidas por esses instrumentos sdo
bastante diferentes e essa diferenca € percebida como um timbre diferente,
caracteristico de cada instrumento.

A aplicacdo do teorema de Fourier a cada uma dessas ondas produziria
como resultado dois conjuntos de ondas senoidais diferentes. Somando as ondas
senoidais do conjunto de ondas do violino se obtem uma onda indigtinguivel da
onda original e 0 mesmo ocorrera para as ondas componentes da onda produzida
pelo saxofone.

Do ponto de vigta auditivo, ndo é possivel digtinguir a nota emitida por
um violino rea da nota resultante de varios osciladores que produzissem
exatamente as ondas sonoras senoidais nas quais foi decomposta a onda de
violino, ja que o principio da superposicéo e o teorema de Fourier garantem que
a soma dessas ondas senoidais serg, para todos os efeitos, equivaente a onda
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emitida pelo vialino.

3.4) Analise espectral

O teorema de Fourier garante que sempre se pode dividir uma certa onda
em um conjunto de ondas senoidais que, se sobrepostas, resconstuiriam
perfeitamente a onda original. No entanto, ndo ha nada especia com as ondas
senoidais e uma generalizagdo do teorema de Fourier garante que se pode
escolher uma certa forma de onda como base (digamos ondas triangulares) e, do
mesmo modo, se pode decompor qualquer onda nessas ondas de base (no caso
em um conjunto de ondas triangulares).

Um exemplo prético de decomposi¢céo de ondas em suas componentes é
a experiéncia de I saac Newton com a divisdo da luz branca nas cores do arco-iris
usando um prisma. A onda de luz branca €, na verdade, composta de vérias
ondas de cores (frequéncias) diferentes que, quando sobrepostas se combinam
paraformar aluz branca.

A generalizacdo do teorema de Fourier permite que se escolha uma
familia de formas de onda qualquer (ondas triangulares, dente-de-serra,
impulsos, etc.) e que se possa decompor qualquer onda dada em um conjunto de
ondas da familia escolhida.

Um exemplo seria escolher, como familia de ondas base, justamente as
ondas que tém a mesma forma de onda produzidas por um violino. Se uma
determinada onda sonora for decomposta em ondas de violino seria, em
principio, possivel reproduzir exatamente 0 mesmo som usando toda uma
orquestra de violinos, cada um deles tocando a nota representada por uma das
componentes na amplitude e fequéncia corretas conforme obtidas pela aplicacdo
do teorema.
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3.5) Familias de ondas conjugadas

Seguindo 0 exemplo acima, se 0 som origind for produzido por um
violino, decompor essa onda em ondas de violino resultaria em um conjunto de
ondas de viaolino formado por uma Unica onda (no caso, a propria onda origina
jé que a mesma foi produzida por um violino) e, para reproduzi-la, a orquestra
de violinos precisaria de apenas um violino tocando para produzir exatamente a
mesma nota.

Por outro lado, pode-se escolher qualquer familia de ondas (um formato
de onda arbitrario qualquer) para redizar a decomposicéo de uma certa onda. Se
for escolhida a mesma familia de ondas da qua faz parte a onda origind, o
conjunto resultante ser& minimo (formado por apenas uma onda).

Pode-se, no entanto, imaginar uma familia de ondas que decomporia a
onda originad no maior conjunto de componentes individuais possivel (talvez
infinitas ondas).

Assim, cada possivel forma de onda possui relacdo especia com duas
familias de ondas. Uma é a familia da qual a propria onda faz parte (chamada de
familia afim) e a outra é a familia que decompde a onda original no maior
nimero de ondas componentes possivel (chamada de familia conjugada). De
modo geral, pode-se considerar que a familia afim de uma certa forma de onda é
aquela composta de todas as ondas possivels que sdo as mais parecidas com a
onda origind, enquanto que a familia conjugada é aguela composta das ondas
gue menos se parecem com aonda original.

Assm, cada familia de onda possui uma familia conjugada ou sga, um
conjunto formado pelas ondas cuja forma menos se parece com as ondas daquela
familia

Se uma certa onda A for decomposta em ondas da familia X seré obtido
um conjunto de ondas do tipo X composto por N, ondas. Se a mesma onda A for
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decomposta em ondas da familia Y, conjugada da familia X, ser& decomposta em
um conjunto de ondas do tipo Y formado por N, ondas.

Se as ondas da familia X forem distingliidas umas das outras por um
parémetro p que pode ser , por exemplo, a frequiéncia de cada uma das ondas,
pode ser estabelecido um valor DX, proporciond a diferenca entre 0 maior e 0
menor valor de p dentro do conjunto de ondas componentes.

Assm, DX = 0 se N, for igua a1, correspondendo & decomposi¢éo da
onda original em apenas um componente (0 que indica que a onda pertence
exatamente a familia X) e também ocorrerd que DX crescera se o nimero de
ondas componentes for muito grande e tendera ao infinito para o caso de serem
necessarias infinitas ondas da familia X para recompor a onda original.

De modo andogo, pode-se definir DY.

Matematicamente se demonstra que, sendo X e Y familias conjugadas, o
produto de DX (varianciade X) por DY (variancia de Y) sera sempre maior que a

unidade. Simbolicamente:

DX x DY >1

O que pode ser interpretado como uma indicagdo de que se uma onda
qualquer for decomposta usando duas familias de ondas conjugadas entre g,
ndo sera mssivel dividir a mesma onda em apenas um componente de cada
familia

Assm, se DX for igud a O, isso quer dizer que a onda A pertence a
familia X e que, se for decomposta em ondas da familia Y, a quantidade de ondas
Y necessérias para recompor aonda A origina serd uma série infinita

A desigualdade acima (uma propriedade da teoria das ondas) leva
diretamente ao Principio da I ncerteza de Heisenberg.
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3.6) Medidas quanticas

Na teoria quéntica, para se representar uma entidade em uma
determinada situacdo, através das informacdes sobre condigdes iniciais e de
contorno de cada Situagdo, associa-se a cada entidade uma fungdo de onda
(funcdo y) que passa arepresentar aquela entidade.

As ondas quéanticas ndo representam diretamente nenhuma grandeza
especifica como as ondas da fisica cléssica. A relagdo entre aonda y e a
particula é que o quadrado da amplitude da fung@o de onda em um determinado
ponto fornece a probabilidade de a particula ser encontrada naquel e ponto.

Fazendo uma analogia com a decomposicdo da luz branca por meio de
um prisma transparente, pode-se considerar o procedimento matemético de
decomposicdo de uma onda A (ou y) qualquer em uma determinada familia de
formas ondulatérias X como sendo o equivalente a forcar a passagem da onda A
por um pisma especia (um andisador de sinal adequado) capaz de dividir a
onda nos seus componentes na forma ondul atéria desgjada.

Um prisma desse tipo corresponde a um operador matematico com
propriedades especiais que, uma vez aplicado a funcéo de onda, a decompde em
ondas da familia correspondente aquel e operador.

Na teoria quantica, a cada atributo dinamico esta associado um operador
matematico especial com determinadas propriedades especificas, de forma que a
sua aplicacdo em uma certaonday adecompde em varias ondas associadas aos
vérios valores que aguele atributo pode assumir.

A associacdo se da do seguinte modo: cada uma das ondas resultantes
possuira algum parémetro que a distinguira das outras ondas da mesma familia
O pardmetro em questdo pode ser afreqiiéncia, 0 comprimento de onda ou

qualquer outro, dependendo do atributo que se queira medir e exigtird uma
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relacdo bem determinada entre o valor desse parémetro e a magnitude da
quantidade fisica que se desgja medir.

O quadrado da amplitude de cada uma das ondas obtidas, através da
aplicacéo do operador, da a probabilidade de que agquele atributo dindmico
assuma o valor correspondente ao parametro distintivo daguela onda particular
guando for efetuada uma medida.

Assm, se o interesse for medir um determinado atributo w de uma
particula em uma determinada Situacdo experimental, constroi-se a fungéo de
onda para a particula levando-se em conta as condi¢des de readizacdo do
experimento e os parametros relativos as grandezas fisicas envolvidas.

Obtida a funcéo y, aplica-se 0 operador correspondente a grandeza w
aquela funcéo.

Serd obtido um conjunto de ondas da familia associada aquele operador
e cada onda possuird um parémetro que a diferenciard das outras do mesmo
conjunto.

Esse atributo pode ser, por exemplo, a freqliéncia de oscilacgo de cada
uma das ondas. Havera uma relacdo bem determinada entre o valor desse
parémetro e o valor da grandeza w que se quer medir. A relacdo pode ser t&o

smples quanto:
w=2p xhxf

Ondef é afregliéncia da onda e h é uma constante.

Como cada onda obtida na decomposicdo apresentara um valor de
freqUéncia diferente, as diversas frequéncias f, f,, f5 ... determinar&o os valores
gue a grandeza w pode assumir, a quantidade de ondas obtidas na decomposicéo
dira quantos valores possiveis a grandeza poderd assumir e 0 quadrado da
amplitude de cada onda indicara a probabilidade do valor assumido ser aquele
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representado por ela.

Desse modo, se forem obtidas 2 ondas, s; e s,, com freqiéncias f; e f,
respectivamente, a particula analisada podera possuir dois valores possiveis de w
(wy e ws), um deles proporciond af; e o outro proporciona af,. A probabilidade
de que o valor medido sgja w; sera dado pelo quadrado da amplitude de s, e a
probabilidade de que o vaor medido sgaw, serd o quadrado da amplitude de s,.

Se 0 quadrado da amplitude de s, for 0,8 (80%) e o de s, for 0,2 (20%),
iSO quer dizer que, se 0s experimento em questéo for realizado com um grande
nimero de particulas, 80% delas possuira o valor w, e 20% delas possuira o
valor wj.

Sendo a mecanica quantica uma teoria probabilitica, isso é tudo que
poderemos saber sobre as particulas nesse exeprimento. N&o serda possivel dizer
exatamente qual o valor exato da grandeza w para cada particula individua.
Tudo que a teoria nos informa é a probabilidade associada a cada valor possivel
dew.

Na Teoria Quantica, as particulas smplesmente ndo possuem nenhum
valor bem definido de seus atributos antes que sgja realizada uma medida

Antes de se redlizar uma medida, ou ocorrer uma interagdo qualquer,
tudo 0 que se pode saber sobre os atributos de uma particula resume-se ao
conhecimento de sua fungéo de onda.

As particulas sO passam a possuir valores definidos apés a redizacéo de
uma medida.

Redlizar uma medida sgnifica que, dentre os vaores possivels do
atributo que se quer medir, um deles serd selecionado e se tornarareal. Devido a
essa caracteristica da teoria, arealizagdo de uma medida é chamada de colapso
da fungdo de onda (de todas as possibilidades representadas palaondaorigina,
no ato da medida, apenas uma componente € selecionada).
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3.7) Principio da I ncerteza de Heisenberg (PIH)

Do mesmo modo que as ondas comuns, as ondas de probabilidade
guéanticas podem ser decompostas em familias de ondas diferentes dependendo
dos operadores escolhidos. Cada operador vdido tém, associado a S, um
determindo atributo. Assm, temos um operador para a energia, outro para o
momento linear ou smplesmente  momentum (massa x velocidade), um para
posicéo, etc.

Se um certo operador R decompde as ondas em uma determinada familia
F., haverd um operador Q (chamado de conjugado de R) que decompora uma
onda y na familia de ondas F,, conjugada a F;. Os dois operadores R e Q sdo
ditos conjugados entre 5.

Sejam dois pardmetros X e 'y, que distinguem as ondas das familias
F1 e F», respectivamente.

Se o operador R dividir aonda y em n ondas da familia F1, Q
dividi-la en m ondas da familia F, e houver duas grandezas fiscas
observaveis X e Y tas que Xi=Xi(xi) e Yi=Y(y;), onde x; e y; representam
todos os valores possivels para x e y, entéo, a aplicacdo do Teorema de

Fourier generdizado levara a seguinte desiguadade;

DX x DY > h4p

Onde h é uma constante da natureza, chamada de Constante de Planck.

A desiguddade acima é chamada de Principio da Incerteza de
Heisenberg (PIH) e determina que, se forem realizadas medidas de dois atributos
conjugados quaisquer, ndo se poderater certeza absoluta sobre ambos a0 mesmo
tempo.
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Por exemplo, na formulagéo origina de Heisenberg, as grandezas
fiscas s0 r, aposicdo da particula, e p, 0 momentum da particula.

Em um exemplo smples, e a particula s move ao longo do exo
y, entédo Dy representa o comprimento do intervalo para o qua a onda y
possui amplitude diferente de zero (dominio dey ).

A aplicacdo do operador momentum em y, dividea em vaias
ondas com nimero de onda ki, k,....Como p=hk (formula de Compton),
0S momenta possivels para a particula s2o, hky, hko, ...

A relacéo de incerteza para posico e momentum fica:

Dy x Dp = h/4p

O PIH estabele uma restricéo absoluta nas possibilidades de medidas de
atributos conjugados.

Ao se fazer uma medida exata de um certo atributo dinédmico como, por
exemplo, a posi¢do, torna-se impossivel estimar 0 valor do momento linear ja

gue ambos s&o atributos conjugados, segundo a teoria

3.8) Fotons

Na fisica classica, a luz é considerada como sendo uma vibracdo dos
campos elétrico e magnético e que se propaga no espaco ha forma de uma onda,
com a velocidade da luz. Quanto maior a freqiéncia da vibragdo, maior a
frequénciadaluz.

A teoria quantica considera a luz como sendo congtituida por particulas,
chamadas de fotons s quais se pode, para todos os fins, associar uma onda vy .

Os fétons sdo caracterizados pelos seguintes atributos. massa igua a
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zero, velocidade sempre igud a da luz c, energia proporcional a sua freqliéncia
(cor da luz) e polarizagdo, que indica a diregdo de vibragdo do campo
€eletromagnético.

3.9) Polarizacéo

A polarizacdo € um atributo que esta relacionado com uma direcdo no
espaco.

A direcdo de polarizagdo indica a direcdo de oscilacdo do campo
elétrico, ou sga, a direcéo em que vibra a onda que compde o feixe de luz.

Ao escolher uma determinada direcdo para medir o atributo polarizacdo
de um féton, a teoria quantica diz que apenas dois resultados sdo possiveis (0
que implica que a aplicacdo do operador polarizagdo a onda y ): ou o féton esta
completamente polarizado naguela direcdo ou esta polarizado em angulo reto
com ela

Isso implica que, se for colocado um filtro de polarizacd com eixo
Optico orientado de um angulo g no caminho de um féton, ou o féton estard
polarizado nagquela direcdo e passara pelo filtro, ou estara polarizado na diregéo
perpendicular e serd barrado e 0 mesmo vaera para qualquer angulo escolhido
para orientar o filtro.

3.9.1) Fontes de fotons

Na natureza existem certos materiais transparentes (geralmente cristais)
gue, se forem colocados no caminho de um feixe de luz, apresentam a
propriedade de deixar passar somente fotons polarizados em uma Unica direcéo,
designada como eixo Optico do cristal. Materiais com essa propriedade também
podem ser produzidos artificidmente, como ocorre, por exemplo, no caso de
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filmes Polaroid, usados em 6culos de sol ou peliculas automotivas para reduzir a
luminosidade.

Ao se colocar um materia desse tipo (designados como filtros de
polarizagdo) no caminho de um pulso de luz nd polarizado (cujos fotons
congtituintes estgjam polarizados em direcBes completamente aleatdrias), apenas
fétons cuja direcdo de polarizagdo seja a mesma do eixo éptico atravessardo o
material.

Assm, montando-se um desses filtros no caminho de um pulso de luz,
de ta forma que possa ser girado livremente (mantendo-se 0 seu eixo optico
perpendicular a diregdo de propagacéo do pulso), pode-se obter um “canhéo de
fétons’ (figura 3.1), um dispositivo capaz de emitir pulsos de luz completamente
polarizados em uma direcdo escolhida (girando-se o filtro no éangulo

correspondente a direcdo desgjada).

WERT R AL PO AL FIELTE
Figura 3.1: Preparacdo defétonsem umadirecéo qualquer usando filtros.

Fonte: (BENNET, 1992).

3.9.2) Medidas de polarizagdo

Existe na natureza um materia cristalino transparente chamado calcita
gue tem a seguinte propriedade: ele divide um feixe de luz em dois de acordo
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com a polarizacdo dos fétons componentes (HERBERT, 1985). Um cristal de
calcita possui uma direcdo especial chamada de eixo éptico. Se um féton
incidente estiver polarizado na mesma direcéo que o0 eixo optico do crista ele
sera desviado em uma direcdo (que, nesse texto, sera convencionada como sendo
a esquerda) e, se estiver polarizado na direcdo perpendicular ao eixo, €le sera
desviado em outra diregdo (nesse texto, por convencdo, a direita).

Na figura 3.2 esta representado um cristal de calcita, juntamente com os
detectores. A figura foi retirada de (HERBERT, 1985) e usa uma convencéo
ligeiramente diferente da adotada aqui, com os detectores sendo posicionados
acima e abaixo do cristd e ndo a esquerda e direita, conforme convencionado

nesse texto.

EIX0 CITI-EUJ:'} '-Iﬁj

LUZ INCIDENTE , Yy
*_ FOSFORO
"“-,,_."- d "l;\-.,,_xﬂ
CRISTAL P I SR
DE CALCITA Y & =g
E_ -uﬁ 4“&} |

. ."'I
DETECTOR BAIXO —~~

Figura 3.2: Esqguema de um medidor de polarizagéo.
Fonte (HERBERT, 1985).

Como a teoria quantica diz que, escolhida uma diregdo de medida, um
féton estard polarizado ou naquela diregdo ou entdo na direcdo perpendicular, o
cristal de calcita separa os fotons incidentes de acordo com a polarizagéo.
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E assim, qualquer que sgja a direcdo escolhida para apontar 0 eixo Optico
do cristal (qualquer que sgja a direcdo de medida), cada féton que atingi-lo serd

desviado para a esquerda ou para a direita.

3.9.3) Bases de medida para polarizagao

Ao escolher como posicionar 0 seu medidor de polarizacdo, o
experimentador estara definindo dois vetores unitarios e; e e,, ortogonais entre
s, com um deles definindo o eixo y (paralelo ao eixo dptico do cristal) e o outro
definindo o eixo x (ortogonal a0 eixo Optico) e ambos em um plano
perpendicular a direcdo de propagacao do féton. 1sso se chama definir uma base
paraa medida

Os dois vetores definem um sistema de coordenadas para a redlizagéo de
medidas de polarizacdo, se for convencionado que o vetor e; define a diregéo
vertical e, define a direcéo horizontal, diz-se que o medidor esté posicionado no
modo Vertica-Horizonta (V-H).

Ao se redlizar uma medida com o medidor orientado no modo V-H, ser&
medida a polarizacdo de um féton de tal forma que ele passara pelo medidor e
sera desviado para a esguerda (indicando que esta polarizado segundo a diregdo
vertical) ou entdo sera desviado para a direita (indicando que esta polarizado
segundo a diregéo horizontal).

Também podem ser definidos dois vetores h; e h,, atogonais entre 9,
tais que estes estejam no mesmo plano que e; e e, e que o0 angulo (medido na
direcdo contréria & dos ponteiros do relogio) entre e, e h; sgjade 45 graus e o
angulo entre e, e h, sga de 135 graus (h; e h, definirdo um sstema de
coordenadas cujos eixos estardo definindo as diagonais no plano em que seréa
medida a polarizagdo). Um medidor assm polarizado sera designado como
Diagonal-Contradiagond (D-CD). O posicionamento relativo das duas bases (V-
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H e D-CD) estaindicado nafigura 3.3.

......

1 & vortical
G Az
\ &
< /
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Figura 3.3: Bases conjugadas (V-H e D-CD) para medida de polarizagéo.

Nesse caso, a teoria quantica diz que os atributos definidos por
estes dois dstemas de coordenadas (V-H e D-CD) sfo conjugados entre

g.

3.10) Uso de probabilidades na Fisica Classica

No contexto da fisica classica o uso de probabilidade é feito quando néo
se conhece todos os detalhes rel evantes para descrever uma interacao.

Assim, € muito comum 0 uso de estatistica quando se trata de problemas
envolvendo muitas particulas (fluidos, gases e plasmas) nos quais, devido a
quantidade elevada de elementos em interacdo, ndo é possivel se computar
exatamente a posi¢ao exata e 0 momento de cada particula envolvida.

Outra aplicagdo do uso de estatistica € 0 caso em que se andlisa o
movimento de corpos (e ndo particulas ideais) em condicdes reais nas quais 0s
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eventos envolvem interagcbes entre 0s corpos em estudo e 0 meio ambiente
(sistemas abertos com atrito, deformaggo, dissipagdo de energia, etc.).

Em ambos os casos, 0 uso de estatistica se d& devido a questBes préticas
e ndo de principio.

Quando se trata de tantas particulas ou de sistemas em interacdo com o
ambiente como no caso do estudo de gases, ndo € possivel, na prética, computar
as posi¢des e momentos iniciais de cada particula e, nem isso é necessario, uma
vez que o conhecimento dos valores médios das varidveis relevantes permite,
através do uso de edtatistica, determinar a evolucdo do sistema como um todo.
Do mesmo modo, quando se trata de sistemas em interacdo com o ambiente, o
uso de vaores médios e de aproximacdes permite que se possa estudar o
comportamento do sistema, mesmo sem um conhecimento exato de todas as
variaveis envolvidas.

No caso cléssico, considera-se que cada uma das variaveis envolvidas
possua vaores bem definidos. Embora ndo se conhega o valor exato de cada
varidvel e sgjam usadas varias aproximagdes, trata-se apenas de uma questéo
prética e ndo de principio. Mesmo que o observador ndo conheca todos os
vaores, ee poderia, em principio, redizar todas as medidas exatas, caso
possuisse aparelhagem de precisdo adegquada e tempo o bastante para redizar
todas as medidas.

Sendo afisica classica deterministica, o conhecimento dos valores exatos
de cada varidvel loca relevante permitiria que um observador calculasse com
precisdo absoluta (caso possuisse poder computacional 0 bastante) todo o
comportamento do sistema em andise.

Para a fisica classica, apenas as variavels locais (aguelas cujos vaores
sd0 considerados intrinsecos aos objetos envolvidos na interacdo ou ao ambiente
imediatamente proximo) sdo consideradas relevantes para 0 estudo de um certo

evento.
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O ndo-conhecimento dos valores exatos de todas as varidveis que
governam o comportamento de um sistema € conhecido como ignorancia
cléssica

No entanto, em se tratando de interagdes elementares, no limite de trocas
de energia muito peguenas entre particulas e ementares, a fisica classica faha,
levando a resultados em conflito com a observacdo e é necess&rio usar a Teoria

Quantica.

3.11) Uso de probabilidades na Teoria Quantica.

O uso de edtatistica ha Teoria Quéantica é uma questéo de principio. Nos
fendmenos em que é necessario 0 uso de Teoria Quantica, ndo se pode conhecer
os valores exatos de todas a varidveis necessrias, pelo fato de que
varidvels smplesmente ndo tém valor definido antes da ocorréncia de uma
interacdo ou da realizagcdo de uma medida (que € um caso especia de interacdo
entre as particulas e os instrumentos de medida).

No caso de eventos quanticos, ndo é possivel se conhecer os valores das
variaveis antes de um certo evento, pois, em principio, considera-se que estes
valores smplesmente ndo existam de maneira independente e objetiva antes que
ocorra alguma interacdo. Para a Teoria Quéantica, antes de uma observacdo, tudo
0 que existe sd0 as probabilidades para os valores das variaveis. O dtatus téo
privilegiado das probabilidades faz com que o desconhecimento dos vaores
exatos de cada varidvel sga de um tipo especia, denominado de “ignorancia
guantica’.

No caso da ignorancia cléssica, ndo se conhece os valores de cada
vaiaved (nd ha como se medir cada vdor individua por uma questéo
operaciond), mas considera-se que estes valores existam independente de serem
observados ou ndo. Cada varidvel, para cada particula, tem um vaor definido a
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quaquer momento.

Ja no caso da ignorancia quantica, ndo se conhece os valores de cada
variavel porque nd hé nada para se conhecer. Os valores smplesmente ndo
existem antes da realizacdo de uma medida.

3.12) Correlacionamento de fases e estados geminados

Em certas Situagbes experimentais, duas ou mais particulas podem
emergir de umainteracdo de tal modo que as suas funcdes de onda fiquem de tal
forma embaralhadas devido a matua interferéncia (principio da superposicéo),
gue sgja mais adequado descrever o sistema como um todo através de uma unica
fungdo de onda a0 invés de uma funcdo de onda para cada particula.

Esse embaralhamento de fases pode ser interpretado como uma
correlagdo forte entre os estados das particul as envolvidas.

Apds o evento, as fungbes de onda (que determinam o comportamento
dos atributos dindmicos das particulas) interferem de ta maneira que o
comportamento subseqliente das particulas fica, para todos os efeitos,
completamente entrelagado, passando a haver uma interdependéncia nos seus
comportamentos em qualquer situagéo de medida.

Particulas nessa Situacdo sdo ditas correlacionadas e, uma vez que 0s
estados possiveis de cada particula sdo interdependentes, os estados (e os
correspondentes valores dos atributos dindmicos) séo ditos geminados.

3.13) O experimento EPR e a validade da Teoria Quéantica.
Em um artigo publicado em conjunto com Boris Podolsky e Nathan

Rosen em 1935 (EINSTEIN, 1935), Albert Einstein descreveu um experimento
mental analisando o comportamento de particulas correlacionadas (em estado
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geminado), conhecido como experimento EPR, de acordo com as iniciais dos
autores, em que visava demonstrar que o0 papel especia da probabilidade na
mecéanica quantica seria uma questdo de inadequacdo da teoria e que qualquer
evento poderia ser entendido em termos de varidveis locais.

Para os autores, 0 uso de probabilidades na mecéanica quéantica ndo se
devia a questdes de principio. O argumento por trés do experimento EPR, levado
as Ultimas conseqiéncias, demondraria que a teoria quéantica €
fundamentalmente incompleta, ndo considerando todas as variaveis relevantes.

O uso de probabilidades nos eventos quéanticos seria apenas uma
consequéncia da falta de conhecimento do observador sobre todas as varidvels
realmente importantes para a andise dos eventos.

O argumento original dos autores foi formulado de modo bastante

genérico e pode ser melhor compreendido em termos de um exemplo prético.

3.13.1) O argumento EPR para particulas com massa

O primeiro exemplo consiste em uma particula com spin tota igua a
zero e que decai em duas particulas.

Trata-se de um evento quéntico tipico, no qua uma particula
espontaneamente se decompde em duas outras, que passam ater suas funcdes de
onda correlacionadas.

Tais eventos si0 completamente probabilisticos e, dado um conjunto de
particulas do mesmo tipo, ndo se pode dizer, a partir da teoria, qual delas vai
decair nem quando.

Tudo o que a teoria permite dizer € que, dado um certo tempo, uma
fragdo das particulas terd decaido de uma certa maneira e ndo de uma outra

possivel.
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Qualquer modalidade de decaimento, que respeite certas leis basicas,
pode ocorrer com uma determinada probabilidade dada pela teoria Desde que
algumeas leis de conservacdo sgjam respeitadas, a particula origina pode decair
de vérias maneiras diferentes.

3.13.2) Leisde Conservacéo

Algumas leis de conservagdo sdo, por exemplo, a lei de conservagdo da
energia, alei daconservagao da carga elétrica, alel da conservacdo do momento
linear e alel da conservacéo do momento angular.

Assim, por exemplo, sga uma particula neutra (carga elétrica igud a
zexo) iniciamente em repouso e com spin (momento angular) igua a zero e que
decai em duas particulas menores, um elétron (carga—€) e um anti-elétron (carga

+e). Asleis de conservacdo exigem que hagja

a) Conservacéo da carga

Seacargainicia eraigua a zero, a soma das cargas das duas particulas
resultantes deve permanecer igua a zero. Realmente, as duas particulas
consideradas tém cargas que se anulam guando somadas;

b) Conservacéo daenergiatotal:

Como a energia deve ser conservada, a energia total do sistema antes e
depois do decaimento deve ser amesma. Se a particula origina possuia massa M

e estava em repouso (ndo possuia energia cinética) a energia totd do sistema
antes do decaimento €
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E, =M x ¢
Onde, ¢ € aveocidade daluz no vécuo.
As massas das duas particulas devem ser tais que, quando convertidas
em energia e somadas obtenha-se:

E=mxc+k +mxc+k

Sendo k; e k, as energias cinéticas das particul as apds 0 decaimento.
Pelalei da conservacdo da energia deve ser:

E=E

c) Conservagdo do momento linear (momentum):

O momentum deve ser conservado. Como as particulas resultantes do
decaimento tém a mesma massa e a particula original estava em repouso (tinha
momento inicid igua a zero), paa que o momentum (que é um vetor) se
conserve, deve ser:

pr=mviep,=-mvi

Onde 7 representa um vetor unitario, definindo uma direcdo no espaco,

de forma que a soma dos vetores p; e p, sgaigual azero.

d) Conservagcdo do momento angular (spin):

Supondo particulas girando em torno de um mesmo exo, convenciona-
Se que o vetor momento angular apontard no sentido positivo se a particula gira
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no sentido anti-horario e agpontard no sentido negativo se a particula gira no
sentido horario.

Uma vez que a particula original possuia spin (momento angular) nulo, a
soma dos spins das particulas resultantes também deve ser nula (soma vetorial,
pois 0 momento angular € um vetor).

Para um elétron e um anti-eléron, 0 médulo do spin € um atributo
estético, mas a direcdo do spin é um atributo dinamico.

Em se tratando de um atributo dindmico, o que a teoria quéntica diz é
gue, uma vez escolhido um eixo para redizar a medicéo, o spin do elétron (e do
anti-elétron) tera a direcdo do eixo e apontara na direcéo positiva ou negativa
com uma probabilidade de 50% para cada uma delas.

3.13.3) O experimento EPR

Trata-se de uma tipica medida quantica. Antes da medida, a particula
N&o possui um spin com direcdo ou sentido definidos. Tudo que se pode dizer €
que, se for redlizada uma medida escolhendo-se um determinado eixo, o
momento angular (spin) estara na diregdo do eixo escolhido com iguais
probabilidades de apontar no sentido negativo ou positivo.

O argumento EPR pode ser apreciado através de consideragdes sobre o
spin das particulas resultantes do decaimento. Esse € justamente o tipo de evento
no qual as particulas ficam em estados geminados, ou com as suas func¢des de
onda correlacionadas.

Sabe-se que apds 0 decaimento, as particulas resultantes devem possuir
spin totd nulo. Como o spin de ambas tem o0 mesmo mddulo, eles devem
apontar em sentidos opostos para qualquer eixo escolhido, pois a soma (vetoria)
dos spins individuais deve ser nula. Diz-se que estas particulas estdo em um
estado geminado.
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Ora, a teoria diz que direcdo e sentido do spin de uma particula
individua, sendo atributos dindmicos, ndo existem, de modo objetivo, antes que
sgja realizada uma medida e que tudo que se pode conhecer sobre o sentido do
spin de um elétron € que, uma vez fixado um eixo para medi¢do, ee apontard no
sentido positivo ou no sentido negativo com 50% de chance para cada
possibilidade.

Como as duas particulas estéo em estado geminado, 0 que a teoria
quéantica diz é que, devido ao correlacionamento de fases, os atributos dinémicos
de cada particula estéo geminados.

A indeterminagdo quéntica continua valendo, ndo se conhece o vaor do
spin de nenhuma das duas particulas antes da realizacdo de uma medida efetiva.

No entanto, caso 0 spin de uma das particulas sga medido em uma
determinada direcéo (por exemplo, na vertical), e se encontre que e aponta no
sentido positivo (para cima) entdo, quando for redlizada uma medida
subseqiiente da outra particula, se for escolhida a mesma diregdo, 0 spin
necessariamente apontara para baixo.

Se uma particula deca como no exemplo acima, as particulas
resultantes se movem em sentidos opostos (conservagcdo do momento linear) e,
embora ndo sgja possivel dizer, sem redizar a medida, se 0 spin de uma delas
gponta no sentido positivo ou negativo, sabe-se que eles devem apontar em
sentidos opostos para qualquer eixo escolhido.

Na situacdo em que a particula A se move para adireita e a particulaB se
move para a esquerda, um observador pode realizar a medida do sentido do spin
de A fixando seu aparelho de medida M; auma disténciad, (adireitado loca do
decaimento e fixado na direcéo vertical).

Um outro observador pode redizar uma medida do spin de B, fixando
seu gpareddho M, auma distancia d, (d, > d,), aesquerda do loca de decaimento
e também posicionado na vertical.
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3.13.4) O paradoxo EPR

O paradoxo EPR aparece no momento da redizacdo da medida de A.
Caso sgja redizada uma medida na dirego vertical, e sgja verificado que o spin
de A aponta para cima, 0 spin da particula B que ainda ndo foi medido (pois
d,>d,) passara a ter um valor definido na diregdo vertica mesmo sem ter sido
medido, pois, pela conservacdo do momento angular, ele necessariamente devera
apontar para baixo se medido na diregéo vertical.

Para toda as outras direches possivels, a indeterminagdo quéantica
continuaria mantida. Caso fosse redlizada uma medida da particula B em um
angulo qualquer, diferente da vertical, ndo se poderia dizer qual seria o resultado
obtido pelo medidor, exceto com uma probabilidade de 50%.

3.13.5) A conclusédo de Einstein

Einstein fez, basicamente 3 suposi¢coes.

1) Supbs que os observadores, com seus aparelhos de medida M; e M,
estivessem téo longe que ndo pudessem trocar informacéo entre S
em tempo habil a ndo ser se comunicando por dguma via mais
rgpidado que aluz;

2) A decisio de um deles de posicionar o0 respectivo aparelho de

medida fosse completamente independente da decisdo do outro;

3) A medida redlizada no aparelho M; ndo poderia interferir na decisdo
do posicionamento do medidor M.
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As suposic¢des acima sdo compativeis com a Teoria da Relatividade e so
chamadas, em conjunto, de pressuposicéo de localidade.

Aceitando a pressuposicéo de localidade acima, Eingtein concluiu que a
particula B deveria, necessariamente, possuir algum mecanismo interno (algum
atributo estético) que, embora desconhecido (ignoréncia classica), definisse
todos os possiveis resultados antes da redizacao da medida por M.

Partindo dessa conclusdo, os autores afirmam que a descrigdo que a
Teoria Quéntica fornece da realidade ndo pode estar completa, pois deixaria de
levar em conta aguns mecanismos internos e subgtituiria essa fdta de
conhecimento pelo uso de probabilidades.

Para Eingtein, 0 uso de probabilidades na teoria seria apenas uma
questédo de ignorancia classica, os valores dos atributos dindmicos estariam
previamente determinados antes da medida ser redlizada e seriam apenas
desconhecidos (no sentido classico) e ndo indeterminados por uma questdo de
principio, como afirma a teoria quantica

E importante notar que o desacordo de Einstein ndo se referia a
concordancia da teoria com os resultados experimentais e Sim a capacidade da
teoria de fornecer uma descricéo completa da realidade.

Na concepgdo de Einstein, uma teoria fisica deveria explicar ndo apenas
0 resultado de medidas, mas também deveria descrever 0 mecanismo que
controla a ocorréncia dos eventos e explicar o que ocorre entre as medidas. Para
ele, a teoria forneceria resultados corretos e, no entanto, sria incompleta por
ndo fornecer uma descri¢ao dos eventos antes da medicao.
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3.14) Teoria Quantica e criptogr afia

O Principio da Incerteza de Heisenberg se congtitui no principa
elemento da Teoria Quantica utilizado em protocolos de criptografia. Alémdele,
conforme serd visto nos Capitulos 4 e 5, um conhecimento sobre os fétons e seu
atributo polarizacdo € absolutamente essencia para 0 entendimento desses
protocol os.

Embora o experimento EPR tenha sido proposto com o objetivo de
investigar os fundamentos da Teoria Quéantica e, aparentemente, tenha mais
conseguéncias filosoficas do que préticas, 0 uso de fétons EPR e da corrdlacéo
forte do atributo polarizacdo serd fundamenta para o funcionamento do
Protocolo de Ekert, apresentado no Capitulo 5.
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Capitulo 4 — O protocolo BB84 de criptogr afia quantica

Os protocolos de criptografia baseados em propriedades quénticas
procuram resolver o problema de distribuicdo de chaves garantindo um cana
perfeitamente seguro.

A parte quantica propriamente dita de um protocolo quantico qualquer
ocorre na primeira fase de distribuicdo das chaves. O restante do procedimento
pode ser reslizado classicamente, usando um canal classico comum.

Baseando-se no PIH, procura-se obter uma forma de transferir a
informac&o sobre as chaves de tal modo que, mesmo que um eventua espido
tenha acesso ao cana de comunicacdo, €le ndo possa obter uma copia do que é
transmitido sem, a0 mesmo tempo, denunciar a sua presenca e/ou a viol agao.

Nos protocolos de criptografia convencionas, pode-se usar a teoria da
comunicagdo de Shannon (VOLOVICH, 2001) e (BENNET, 1991) para
demonstrar que um canal qualquer sempre pode ser monitorado passivamente e
se pode fazer copias da informagdo transmitida sem ateré-la

Por outro lado, se a informacdo for codificada através de entidades
guéanticas elementares, tais como fétons, pode-se conseguir um cana de
comunicagdo tal que, em principio, as transmissdes ndo possam ser lidas ou
copiadas por um observador ndo autorizado.

Para iss0, tais protocolos baseiamse no uso de atributos conjugados e
isso garante, pelo PIH, que a mensuragdo de um dos atributos torna os valores
do seu atributo conjugado completamente aleatérios.

Para qualquer par de atributos conjugados escolhidos, a teoria quéantica
garante que, se for efetuada uma medida de um deles o outro sera tornado
deatorio. Isso é usado nos protocolos quénticos especificamente para a
distribuicdo de chaves para que, se a informagéo for lida no caminho entre o
emissor e 0 destinatério, a mensagem recebida pelo destinat&rio sgja alterada
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aleatoriamente de tal modo que o destinatério e 0 emissor possam perceber, com
seguranga, que houve alguma leitura ndo autorizada, possam descartar a
mensagem como corrompida e reiniciar o protocolo desde o inicio até que sga
possivel estabelecer chaves reconhecidamente seguras.

Para 0 estabelecimento de um protocolo quantico, as informaces sdo
codificadas na polarizacdo de fétons e usase o Principio da Incerteza de
Heisenberg (PIH) para garantir a seguranga.

Assm, inicidmente serd apresentada uma reformulagdo do PIH em
termos de fétons e medidas de polarizagcdo e, em seguida, uma descricdo do
primeiro protocolo quéantico implementado na préatica (BB84) com uma
descricdo dos seu funcionamento.

4.1) O PIH aplicado a medidas de polarizagéo

No caso de fétons, em termos de medidas de polarizacéo e

medidores, o PIH pode ser enunciado assm:

1) Se o féton passar por um medidor de polarizacdo, congtituido de um
cristal bi-refringente como a calcita, ele sera desviado para a esquerda ou para a
direita;

2) Se ja edtava polarizado na diregdo do eixo Optico do medidor ou na
direcéo perpendicular, continuara polarizado como antes,

3) As bases de medida Vertica-Horizontd (V-H) e Diagona-
Contradiagonal (D-CD), séo bases conjugadas,

4) Se o foton ja estava polarizado na direcdo diagona ou contra-
diagonal relativamente ao eixo éptico, é desviado aeatoriamente para a esquerda
(e passa a estar polarizado na direcéo do eixo) ou para a direita (e passa a estar
polarizado na diregdo perpendicular ao € xo).
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5) Toda a informacdo sobre a polarizacdo anterior é perdida

irreversivelmente.

Esguemati camente, os resultados possiveis para medidas nas bases V-H
e D-CD, est@o sumarizados natabela4.1.

Foton antes Detector Fo6ton depois Desvio

\Y, V-H \Y Ex.

V D-CD D ouCD Esg. ou Dir.
H V-H H Dir.

H D-CD D ouCD Esg. ou Dir.
D V-H VouH Esg. ou Dir.
D D-CD D Exq.
CD V-H VouH Esg. ou Dir.
CD D-CD CD Dir.
Tabela 4.1: Medidas nas basesV-H e D-CD, de acordo com o PIH.

4.2) Protocolo BB84

Sgjam um emissor A, um degtinat&rio B e um espid E, posicionados
conforme afigura4.1.

Para as transmissdes no canal quéntico, serdo utilizados fétons (ou sgja,
sinais luminosos) e os atributos conjugados escolhidos seré a polarizacéo
medida na base V-H e a polarizacdo medida na base D-CD.

Na prética, A dispora de um dispositivo capaz de emitir fotons
polarizados em uma das 4 diregdes definidas como V, H, D e CD. B disporade
medidor de polarizacdo (um cristal de calcita) cujo eixo podera ser alinhado no
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modo V-H ou D-CD.

Canal Publico (Classico)

O— | L5

—_——
= ="

="
Canal Quantico —E
Figura4.1: Diagrama esquematico do protocolo BB84.

Conforme discutido anteriormente, se 0 medidor estiver ainhado no
modo V-H, um féton incidente preparado por A, com polarizacdo na direcdo
vertical, sera certamente desviado para a esguerda e um féton incidente
polarizado na direcdo horizontal sera desviado certamente paraa direita.

Fotons polarizados nas diregbes diagonad e contra-diagond, seréo
desviados a eatoriamente para a direita ou para a esquerda.

Do mesmo modo, se 0 exo do cristal estiver orientado no modo D-CD,
fétons que tenham sido emitidos com polarizacdo vertica ou horizontal seréo
desviados al eatoriamente para a direita ou para a esquerda.

O objetivo da parte quantica do protocolo BB84 € o estabelecimento de
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uma chave criptografica priméria entre A e B. A seqiiéncia de procedimentos

paraisso pode ser descrita assim:

Passo 1) A envia uma sequéncia aeatdria de fétons polarizados em uma
das 4 direcbes (V ,H, D, CD);

Passo 2) B mede os fétons que chegam usando uma seqliéncia aleatéria
de orientages, ou ainhando o seu cristal na direcdo vertical, 0 que corresponde
a usar base V-H, ou dinhando o0 seu cristd na direcdo diagond, o que
corresponde ausar a base D-CD a cada medida.

Passo 3) B anota os resultados ce suas medidas, indicando, em cada
uma, a direcdo de orientagdo do seu crista e se o féton incidente foi desviado

para adireita ou para a esquerda;

Passo 4) B transmite para A apenas a sequiéncia de orientaces que usou,
mas ndo os resultados das medidas, usando um cana comum;

Passo 5) A informaaB quais as orientagbes estavam corretas, isto €, as

que coincidem com as diregdes de polarizago enviadas.

Passo 6) A e B consideram que fotons desviados para esquerda

correspondem ao bit 1 e fétons desviados para direita correspondem ao bit O;

Passo 7) A string assim obtida sera usada como chave criptogréficaem

um sistema criptogréfico cléssico smétrico.
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4.3) Um exemplo

Consderando uma transmissdo de apenas 10 fotons, os resultados
possiveis sdo sumarizados na tabela 4.2.

NUmerodo| DirecdodoFéton | Orientacdo do L ) )
féton emitido por A cristal deB Direcio de desvio Bits
01 V (e) V-H Esguerda 1
02 D (hy) D-CD Esquerda 1
03 CD (hy) D-CD Direita 0
04 H (e,) V-H Direita 0
05 H (ey) V-H Direita 0
06 CD (hy) V-H Esguerda ?
07 D (hy) V-H Direita ?
08 H (e,) D-CD Esguerda ?
09 V (ey) V-H Esguerda 1
10 CD (hy) D-CD Dirata 0

Tabela4.2: Um exemplo detransmissdo quantica para 10 fétons

Seguindo os passos do protocolo, de acordo com a tabela acima, A
enviou 10 fétons.

ApG6s medir os 10 fétons, B informa a A que orientou o seu cristal de
acordo com as seguintes diregdes. V-H, D-CD, D-CD, V-H, V-H, V-H, V-H,
D-CD, V-H, D-CD.

A informa a B que as orientacfes corretas foram as seguintes. 01 02 03
04 05 09 10.

Note-se que as medidas 06, 07 e 08 produziréo resultados aeatorios e

serdo descartadas.
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B ent&o usa como chave a string: 1100010.

A, sabendo a orientagdo exata dos fétons que enviou na seqiiéncia
original, sabera também que a chave & 1100010.

Note-se que para cada escolha de direcéo de B, ele tem 50% de chance
de escolher corretamente. 1sso limita a eficiéncia desse cana quéantico ideal a

50% em média

4.4) Seguranga no BB84

O que garante a seguranca do protocolo BB84?

Sgja um espido E, que pode monitorar o canad de comunicacdo por onde
passam os fétons.

Se E ler os fétons que vém de A e depois retransmiti-los para B, ando ser
gue E escolha exatamente as direcfes corretas de polarizagdo que A usou, 0S
fétons que E enviar para B terdo sua polarizacdo modificada de acordo com as
medidas efetuadas por E.

Podem acontecer as situacdes descritas na tabela 4.3.

Situagdo 1 2 3 4 5 6 7 8
A envia \% Vv H H D D CDh | CD
E mede | V-H [D-CD| V-H |D-CD| V-H |D-CD| V-H | D-CD
Desvio | Esq. ? Dir. ? ? Esq. ? Dir.
Ereenvia| V DV H DV | VH D VH | CD
Tabela 4.3: Possibilidades deinter ceptacio ereenvio no BB84

Assim, se houver um espido entre A e B e considerando um grande
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nimero de fétons enviados, pelo menos 50% (metade do total) dos fétons
chegara a B com polarizagéo diferente da enviada por A (pois serdo preparados
incorretamente por E).

Como B também podera errar na sua escolha com uma probabilidade de
50% na auséncia de interceptacdo, a probabilidade combinada de que B consiga
um resultado correto na ocorréncia de interceptacéo cai em 25%.

Como passo finad do protocolo, A e B podem tomar, por exemplo, 0s
1.000 primeiros bits (uma amostra razodvel) da string resultante e comparélos
publicamente.

Se houver uma discrepancia entre estes bits da ordem de 25% (note-se
gue deveria ser apenas 0% sem espionagem), entdo ambos podem concluir que o
canal foi violado e atransmissdo espionada.

Assim, devido as propriedades quanticas relacionadas com o PIH, se um
espido E monitorar o canal de transmissdo, ele provocard uma alteragdo nos
dados que poderd ser percebida pelos usuérios legitimos do cand como um
acréscimo de 25% de erros na taxa esperada.

Outro fato relacionado com as propriedades quanticas € que o espido ndo
pode smplesmente fazer uma cOpia da mensagem para andisar depois e
simplesmente deixar os fétons passarem sem alteré-los.

O teorema da n&o-clonagem, demonstrado por Wooters e Zurek
(VOLOQVICH, 2001), garante que ndo € possivel fazer uma copia perfeita da
mensagem de A sem dteréla

4.5) Correcgdo de erros no protocolo BB84
A transferéncia de dados entre dois correspondentes A e B utilizando o

protocolo quéantico descrito no Capitulo anterior produz, ao fina do processo,
duas strings J A] e §B] que, ha auséncia de interceptacéo e de ruido no canal
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(introduzido devido a imperfeigdes fisicas, por exemplo), seriam completamente
idénticas termo a termo:

SA] = §B]

Entretanto, em qualquer um desses casos, tém-se:

S[B] =SA] A d

Onde d é uma string arbitraria, do mesmo tamanho que JA] e a
operacdo, representada por A, trata-se da operago l6gica OU EXCLUSIVO
entre os bits de JA] e d. Desse modo, cada bit igual a 1 em d indica que o bit
efetivamente recebido por B foi interceptado, dterado devido a agum ruido no
cana ou lido incorretamente devido a alguma falha na aparelhagem de medida.

Para efetuar a corregéo (com grande probabilidade) de todos os erros em
9 B], usando um cana publico para efetuar a comparacdo e, no processo, deixar
vazar 0 minimo de informagdo para um eventual espido E, A e B devem utilizar
um agoritmo classico (i. e. ndo-quantico) uma vez que o canal quantico,
supondo-0 mais caro, lento e sensivel a ruido, seria inconveniente tanto devido
a0 custo quanto ao tempo gasto.

Esse processo de encontrar e corrigir as discrepancias entre a chave
enviada por A e a string recebida por B chama-se deReconciliagcdo naliteratura
corrente.

Uma vez que o agoritmo de reconciliagéo tenha sido aplicado, as strings
resultantes passardo por um procedimento que as tornar4 menores a0 Mesmo
tempo em que eiminard (com grande probabilidade) qualquer informacdo que
porventura tenha vazado para um suposto espido durante o processo de
reconciliagdo. Esse segundo procedimento € conhecido como Amplificacdo de
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Privacidade.

Um procedimento para a realizagdo da reconciliacdo € esbocado em
(BENNET, 1991) e detahado mais formamente em (BRASSARD, 1994) e
também em (CACHIN, 1995).

Posteriormente, varios esquemas de otimizacdo foram propostos, por
exemplo, em (NAKASSIS, 1998) e (BRASSARD, 1994).

A explicagdo que segue, basdia-se na proposta apresentada em
(BENNET, 1991) que, embora menos elaborada, permite apreciar o tipo de
operacdo necessaria para a execucdo dos processos de reconciliagdo e
amplificacdo de privacidade.

4.5.1) Reconciliacédo da chave através de discussao publica

Considerando as strings obtidas por A e B apds a transmissdo quéntica,
ha a possibilidade de que elas ainda difiram entre s em agumas posi¢ies, tanto
devido a interceptacéo, quanto devido a vérias fontes de ruido possiveis no cand
como, por exemplo, impurezas no meio de transmissdo, ruido térmico na
gparelhagem, baixa confiabilidade dos instrumentos de medida, limitages de
precisdo na deteccdo e medida dos fétons, etc.

Para efeitos de reconciliagéo, qualquer diferenca entre as strings JA] e
9B] sera tratada do mesmo modo uma vez que, para os interlocutores A e B,
erros causados por qualquer desses motivos sdo, em gerd, indistinguiveis.

4.5.1.1) Procedimentos para reconciliagcao
0) A e B possuem dois parametros previamente definidos, o primeiro

deles € 0 nimero k e 0 segundo € o0 NUMero .
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1) Parainiciar o procedimento de reconciliacdo, A selecionara um bloco
de k bits de JA], comecando da posicéo i e o enviarg, através de um canal
publico, para B (note-se que o valor de k ou é pré-definido ou, de um modo mais
geral, define-se previamente que k serd uma porcentagem do tamanho de JA]
apos a transmissao quantica);

2) B, comparara o bloco recebido com um bloco de tamanho k e
iniciando da posicéo i, extraido de sua propria string §B] e calculara o valor de

p, assm definido:

p = (quantidade de bits 1 em d) / (quantidade de bits de d)

Assim, o nimero p, representa a porcentagem de erros na amostra k.

3) A e B descartam os blocos usados na amostra. Assim, astrings JA] e
9 B] ficam reduzidas de k hits.
S[A] e S[B] sfo as novas strings apos o descarte do bloco de amostra;

4) Baseando-se no valor de p, os interlocutores A e B dividem S[A] e
S[B] em blocos de tamanho kq.

O vaor de kg deve ser relacionado com o valor de p de modo que os
blocos resultantes contenham, aproximadamente, ndo mais que um erro.

Inicidlmente, conforme proposto em (BENNET, 1991), o melhor valor
para ko deveria ser determinado empiricamente usando-se o conhecimento sobre
as caracteristicas fisicas do canal, preciso dos equipamentos de medida e uma

estimativa maxima de erros aceitavel.
Um valor sugerido para kg de modo a satisfazer aproximadamente (com



uma boa probabilidade) a condicdo de ndo mais que um erro por bloco € o

seguinte:

ko= (1p) +(1/4p)

5) A divide S[A] em blocos de tamanho kg, computa os bits de paridade

de cada bloco e envia estes bits de paridade para B usando o cand publico;

6) B compara a sua seguiéncia de bits de paridade dos seus préprios
blocos com a seqiiéncia enviada por A;
Ha duas possibilidades:

a) Blocos com 0 mesmo bit de paridade sdo considerados
(provisoriamente) como corretos.
b) Blocos com bit de paridade diferentes sdo considerados como

incorretos.

Cada um dos blocos incorretos € bisseccionado e verifica-se obit de
paridade de cada sub-bloco. Os sub-blocos que sdo encontrados como incorretos
s30 sucessivamente bisseccionados até que se consiga um conjunto de sub-
blocos com 0 mesmo bit de paridade e o sub-bloco contendo apenas o hbit
incorreto sgja isolado e possa ser corrigido.

A cada subdivisdo de um bloco incorreto, A e B trocam informagdes
sobre a paridade de cada sub-bloco a ser analisado.

Para que E, 0 espido, ndo obtenha informagéo o bastante sobre cada
bloco ou sub-bloco, uma vez que os bits de paridade sgam revelados
publicamente para a comparacdo, A e B descartam o Ultimo bit de cada bloco ou
sub-bloco, apds realizada a comparagéo.
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7) Uma vez que todos os possiveis blocos e sub-blocos sgam
considerados corretos nessa primeira rodada, A e B escolhem un novo vaor kj

(kj > ko), tomam a string restante dividindo-a em blocos de tamanho kj e

reiniciam o procedimento de comparacéo de bit de paridade de cada bloco.

Esse sé&timo passo € necessario uma vez que a comparacdo de bits de
paridade pode deixar passar aguns erros (basta que hgja um niimero par de erros
em um mesmo bloco para que se tenha blocos com bit de paridade igual e
contelidos diferentes).

8) Todo o procedimento entre 5 e 7 € repetido tantas vezes quantas
necessérias, até que A e B se déem por satisfeitos. Um nimero de rodadas w

considerado seguro pode ser obtido usando os seguintes critérios:

a) O tamanho de bloco ky + 1 paraa(w + 1)—ésima rodada é dado por:
Kw + 1= 2 ky (a cadarodada dobra-se o tamanho dos blocos).

b) As rodadas séo repetidas até que o tamanho do bloco exceda ¥4 do
total de bitsinicias,

¢) Ao menos mais duas rodadas séo executadas com blocos de tamanho
aproximado de ¥4 do total de bits.

4.5.2) Amplificagéo de privacidade

A amplificacgo de privacidade € o processo pelo qual dois interlocutores

56



podem extrair uma chave completamente secreta de uma string aleatéria
compartilhada sobre a qual um eventual espi&o possui dgum conhecimento.

Em gera, ambos os interlocutores ndo conhecem a extensdo do
conhecimento do espido sobre o dado compartilhado, exceto pelo fato de que ele
€ necessariamente limitado.

O processo geral de amplificacdo de privacidade pode ser descrito assm
(BENNET, 1995):

Sga W uma vaidve deatéria ta como uma string de n bits cujo
conhecimento completo é compartilhado por dois interlocutores, A e B.

Um espido E possui uma variavel correlacionada V que prové t hits (t <
n) de informagdo sobre W.

Um exemplo de tal situacdo € justamente a string compartilhada entre A
e B apds o processo de reconciliagdo, com E possuindo conhecimento sobre as
paridades dos blocos usados na corregdo de erros e sobre aguns bits
eventual mente interceptados na transmissdo quéantica.

A e B escolher8o uma funcdo de compressdo g que mapeia umastring de
n bits em umaoutrade r bits. Simbolicamente:

g {01}"® {01}’
Sgak, astring resultante da aplicacéo de g sobre W:
K=g(W)
A funcdo g € escolhida publicamente (através de acordo entre A e B

usando o canal cléssico).
As funcdes adequadas para este procedimento sdo as fungdes universais

57



dehash (strongly-univer sal, Hs) discutidasem (WEGMAN, 1981). O uso dessas
fungbes garante que, mesmo que E possua um conhecimento parcia dastring W
e saiba qual afuncdo g escolhida, o conhecimento de E sobre a string K possa
ser tornado t&o pequeno quanto se queira através da escolha adequada de
parémetros por A e B.

ApbGs o procedimento de reconciliacdo, pode-se considerar que, de modo
geral, 0 espid E possui uma string V, que apresenta uma correlagdo com W de
tal forma gque forneca um conhecimento sobret bits de W.

Esse conhecimento pode ser modelado (dependendo do cenario
considerado para a transmissao/interceptacdo), por exemplo, como uma das
quatro possibilidades abaixo:

a) Eposuuit bitsde W,

b) E possui t bits de paridade resultantes da checagem de W,

c) E possui o resultado de uma funcéo arbitraria, mapeando strings de
n bitsem strings de't hits;

d) A string W transmitida através de uma cana simétrico binério (a
probabilidade de receber 0 tendo sido enviado 1 € a mesma de, tendo sido
enviado O, receber 1), cuja probabilidade de erro e satisfaca:

h(e)=1-t/n

Sendo t/n a capacidade do cana e h afungdo de entropia para o candl.

Em (BENNET, 1995) demonstra-se que, para qualquer dos casos acima
tem-se que A e B podem filtrar r bits de W pela aplicagdo de g em Wtal que:
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r=n-t-s

Sendo s uma constante de vaor inteiro que é arbitrariamente escolhida
pelos participantesAeBecom s< n—t.
Ou, smbolicamente,

g{01" ® {01}

O que denota a escolha de uma funcdo de compressdo g que mapeie
strings de n bits em strings de n-t-s hits.

Demonstrase que assm pode-se manter o conhecimento de E
exponencialmente pequeno em fungdo de s e que o Unico conhecimento que E
pode obter € o tamanho da string resultante, ja que a fungdo a ser usada é
escolhida através de discussdo publica

Satisfazendo as condi¢bes acima, a maxima quantidade de bits que E
poderia conhecer de W é dada por:

P (E) = 2°/In 2 bits.

Assim, com uma escolha adegquada da funcdo g e do pardmetro s, pode-
se conseguir uma chave K da qua o conhecimento de E diminui
exponenciamente em s, tornando a chave final t&o segura quanto se queira com
um sacrificio de t-s bits da string obtida ap6s o processo de reconciliaco.

Por isso tal processo é chamado de amplificacdo de privacidade. Para
uma escol ha adequada dos paréametros e da fun¢éo de hash, osinterlocutoresA e
B podem aumentar a seguranca de sua chave tanto quanto queiram com o
sacrificio de aguns bits da string depurada apds a reconciliacéo.

E interessante notar que, caso as strings de A e B difiram em ao menos
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um bit apds a reconciliagdo, as strings resultantes da aplicagdo de hash seréo
completamente ndo-correlacionadas, o0 que fornece uma dtima maneira de

verificagdo (a posteriori) do sucesso dafase de corregéo de erros.

4.6) Ataques ao protocolo BB84

Em se tratando especificamente de protocolos de criptografia quantica,
de um modo geral, podemos ter atagues visando interceptacdo de informagdo
tanto na fase de transmissdo quéntica (distribuicdo das chaves) como na fase
cléssica correspondente a verificacdo e correcdo de erros (reconciliacéo e
amplificacdo de privacidade).

Além disso, pelo fato de que a interceptacéo causa ateragdo nos dados
transmitidos, sempre ha a possibilidade de um eventual atacarte montar alguma
estratégia similar aos tradicionais ataques de negacdo de servico (Denial Of
Service ou DoS), bastando, para tanto, smplesmente interceptar toda a
transmissdo quantica e assm forcar os interlocutores autorizados a descartar
sub-repticiamente as strings obtidas ao final da fase de transmissdo quantica
devido a0 elevado nimero de erros introduzido.

4.6.1) Classificagdo dos ataques na transmissdo quantica

Em qualquer atague durante a fase de transmissdo quéantica, o espido, em
algum momerto entre a transmissdo efetuada por A e a recepcao realizada por B,
tera que interagir o seu proprio sistema quantico (sonda) com a particula em
trangto.

Apb6s a medida realizada por E (interacdo entre a sonda e particuld), a
particula emerge da interacdo em um estado entrelacado (a funcéo de onda do
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sistema particula/sonda é diferente da funcdo de onda origind da particula
conforme emitida por A) que sera efetivamente medido por B.

Os ataques durante a fase de transmissdo quéntica podem ser
classificados em:

Ataque individual: Estratégia na qual o atacante mede separadamente
cada particula interceptada;

Ataque coletivo: estratégia em que E usa uma sonda distinta para cada
particula (para colher e armazenar) e espera para efetivar as medidas
conjuntamente de todas as particulas em um momento posterior, tratando todo o
conjunto como um unico sistema quantico (uma funcéo de onda para o sistema
como um todo) aproveitando-se de informagOes obtidas durante a fase de
correcao de erros (cléssica) para obter um maximo de informacao;

Ataque conjunto: Generalizagdo do atague coletivo em que o atacante
usa apenas um unico dispositivo para armazenar todas as particulas, tratando
todo o0 conjunto como um Unico sistema quantico para efetivar medidas em um
momento pogterior aproveitando informagdes obtidas durante a fase de correcéo
deerros.

4.6.2) Implementacfes dos ataques

No caso dos ataques coletivos, embora se considere, de modo gerd, que
a criptografia quéantica sga, em principio, segura frente a tais atagues, os
especidistas ndo estéo de acordo sobre o fato do conjunto de provas parcias,
publicadas na literatura corrente sobre o assunto, apresentar subsidios para uma
provaformal definitiva

A imunidade tota da criptografia quantica frente a esses atagques
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permanece uma conjectura.

No caso de ataques conjuntos, embora sgjam possiveis, em principio,
ainda ndo ha propostas na literatura sobre cenarios de implementacfes possivels
desse tipo de ataque.

4.6.3) Vulner abilidades exploradas em ataques individuais

Os ataques individuais consistem, basicamente, em redlizar uma medida
da particula em trénsito e tentar enviar uma particula para B tentando passar
despercebido.

Em um mundo idedl, o teorema da ndo-clonagem garante que ndo se
pode obter informagdo sobre o0 estado da particula sem perturbar 0 sistema e,
como as perturbages introduzidas podem ser facilmente (estatisticamente
falando) verificadas por A e B, 0 uso de estados quanticos para transmitir a
informacdo garantiria segurancga absol uta.

No caso da transmissdo quantica real, vérios problemas de ordem prética
aparecem. Tais problemas podem criar cendrios favorévels para a montagem de
aagues individuais.

1) Usodefétonsindividuas:

O primeiro deles refere-se a dificuldade de se transmitir e detectar
exatamente um féton por vez.

Na prética, o que se consegue é emitir pulsos de luz de baixa intensidade
(pegueno numero de fétons) para cada bit.

Para um pulso de luz coerente, a probabilidade de se detectar n fétons €
dada por uma digtribuicdo de Poisson com vaor médio m sendo o pulso
propriamente dito, considerado como uma superposicdo de estados quéanticos
comO, 1, 2, ... fétons.
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Sendo m o nimero de fétons esperado por pulso, pode-se demonstrar
(BENNET, 1991) que, se m é pequeno, ha uma probabilidede P = nf/2 de que
um espido possa dividir o pulso em dois pulsos com um ou mais fotons (por
exemplo, usando um espelho semi-prateado posicionado em um angulo de 45°
com a direcdo de propagacdo do pulso), medindo um dos feixes e deixando o
outro passar sem interferéncia.

Assm, a impossibilidade prética de conseguir transmitir e medir um
féton de cada vez faz com que a seguranca absoluta, de que a interferéncia
gerada por um espido seria necessariamente detectada, sgja perdida

O méximo que se pode fazer, em termos ce tecnologia atua e protocolo
BB84, é usar pulsos de luz extremamente fracos (assim, se E desviar parte do
pulso, diminuird o brilho do pulso trangmitido para B abaixo do nive de

deteccdo dos aparelhos do mesmo).
2) propriedades fisicas do candl:

O segundo problema de ordem prética refere-se ao fato de as proprias
gualidades fisicas do cana podem introduzir erros na transmissao.

Assim, impurezas na fibra ética ou mesmo peguenas flutuagdes nas suas
propriedades ¢éticas podem causar ateracBes no estado dos fétons em transito,
inclusive absorvendo aguns deles e impedindo a detecgéo por B.

Para utilizacdo de um determinado canad € importante conhecer
previamente uma estimativa de erros deste canal 0 que, na pratica, deve ser
medido experimental mente.

Intimamente relacionado com isso estd a precisdo dos detectores usados
por B e dos polarizadores usados por A para preparar os fétons a serem enviados.
As taxas de erro destes instrumentos, combinadas com a qualidade da fibra,
gerard0 uma quantidade de erros que de ser confundida com interceptacéo
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pelos usuarios do canal.

Outro problema, intimamente relacionado a esse, diz respeito ao
comprimento maximo da fibra usada. Usando feixes suficientemente fracos, a
atenuacdo da fibra se torna um limitante em termos de dstancia e, claro, a
deteccdo e ampliacdo do sinal fatalmente mudaria o estado dos foétons,
inviabilizando a transmissdo quantica.

3) Confiabilidade do cand:

Quanto aos ataques propriamente ditos, dentre as varias estratégias
disponivels para um espido, aém da divisio do pulso de luz em mais de um
feixe, ja discutida, deve-se garantir 0 uso de uma canal de transmissao confiavel
(unjammable channel) ou sga, um cana no qua um espido ndo possa enviar
e/ou aterar dados sem ser detectado.

Caso contrario, € fécil ver que o espid poderia sSmplesmente
interromper o cana fisicamente, posicionar seus equipamentos em agum ponto
do caminho entre A e B, e se fazer passar por A, enviando fétons para B e, a0
mesmo tempo, se fazer passar por B recebendo os fétons de A.

O resultado seria que E passaria a ter uma string em comum com A e
outra em comum com B e assim poderia interceptar (e ler !) todas as mensagens
entre A e B, inclusive falsificando e aterando mensagens.

Na impossibilidade de prover um cana seguro, A e B devem possuir
alguma informacdo secreta inicid em comum (uma chave de autenticacéo
priméria) para poderem se reconhecer mutuamente antes de iniciar a transmissao
guantica.

Para todas as futuras transmissdes ap6s a primeira, A e B devem, nesse
caso, manter sempre uma parte da string final resultante dos processos de
transmissdo quantica, reconciliagdo e amplificagdo de privacidade (que s6 sera
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conhecida por A e B). Desse modo, além de sacrificar aguns bits da string
resultante do processo de reconciliagdo e amplificagdo, alguns bits ainda
deveriam ser guardados (i.e. ndo utilizados imediatamente) para servirem como
chave de autenticacdo para a préxima sessdo de transmissao.

E interessante notar que o mecanismo de atague acima descrito
(posicionar um transmissor/receptor executando BB84 entre A e B) poderia, em
principio, ser usado para se construir estagdes repetidoras entre A e B que seriam
seguras desde que efetivamente monitoradas e controladas pelos proprietérios

legitimos do cana, aumentando indefinidamente as disténcias de transmisséo.

4) Escolha ndo-aeatdria nas medidas de polarizacéo pelo receptor:

No BB84, B deve escolher deatoriamente o posicionamento do seu
medidor para cada foton.

Verifica-se que, caso B ndo faga suas escol has a eatoriamente e, ao invés
disso, siga um padréo nas suas escolhas, um espido E poderd detectar qualquer
regularidade na seqiiéncia de escolhas e se aproveitar desse conhecimento ou nas
proximas comunicagBes entre A e B, ou entdo usando este conhecimento para
detectar os proximos fétons da transmissao em curso.

Isso pode ser especialmente Util para 0 espi& no caso em que ee
consiga, por exemplo, dividir os pulsos de luz em dois feixes conforme descrito
no item 1 acima

De posse da capacidade de estimar o padrdo de medidas a ser
selecionado por B, conseguindo dividir os pulsos em mas de um feixe e
acompanhando a discussdo publica para reconciliacdo e amplificacdo de
privacidade, o espi&o poderia, com grande probabilidade, obter uma string fina
exatamenteigual ade A e B.

Uma maneira de se evitar esse problema seria controlar os medidores
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usando um software que gerasse uma sequiéncia aeatoria (e ndo apenas pseudo-
aeatoria) de orientagbes dos medidores, aternando entre direcdo vertical e
diagonal aeatoriamente.

Uma maneira de produzir seqiéncias redlmente aeatorias de medidas
seria usar, por exemplo, uma seqliéncia que seguisse o padréo de alguma medida
quantica efetivamente realizada em laboratério.

Uma posshilidade, seria acompanhar o0 decamento de aguma
substancia radioativa com um contador Geiger e transformar a consequente
sequéncia de bips em uma string onde um bip corresponderia ao valor 1 e a
auséncia de bip ao valor zero. Varias strings desse tipo poderiam ser
previamente preparadas em laboratério e fornecidas a A e B de modo que
pudessem us&las quando necess&rio (sempre que uma comunicacdo fosse
iniciada) em um agoritmo de controle dos medidores.

Obviamente, 0 uso repetido da mesma sequiéncia incorreria N0 mesmo
problema.

As garantias de seguranca que a distribuicdo de chaves usando
criptografia  quantica podem fornecer basdamse, principamente, na
aleatoriedade das escolhas dos participantes, tanto para polarizar os fétons
enviados, quanto na escolha das bases de redlizagdo das medidas e na
irreverssibilidade das medidas quéanticas.

Caso um dos dois fatores estgja ausente, introduz-se vulnerabilidades
gue podem ser facilmente exploradas a partir do conhecimento dos protocolos e,

nesse caso, a forca do método pode se tornar sua maior fraqueza.

5) Preparagéo ndo aeatdria dos fotons enviados por A:

Diretamente relacionado com o problema discutido acima, caso A siga
um padréo ndo-aeatdrio na preparacdo dos foétons, se um espido posicionado
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entre A e B descobrir este padréo, ele poderia, a partir da discussdo publica,
guando B informasse quais as bases usadas nas suas medidas, conhecer
exatamente em quais medidas haveria concordancia entre A e B. Assim, poderia
terminar com uma string igua a string de A e B (com grande probabilidade) e
sem a necessidade de interceptar a transmissao quantica (exceto para descobrir o
padréo).

Para usar uma sequiéncia realmente aleatdria, pode-se implementar uma
solucdo andloga agquela descrita no item acima. Usar uma sequiéncia aeatoria de
bits conseguida através da observacdo de algum evento quantico de caréter
naturamente aeatério para estabelecer um controle automético dos
polarizadores.

Novamente, cabe lembrar que cada seqiiéncia sO deveria ser usada uma

Unicavez.
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Capitulo 5 - O protocolo de Ekert de criptogr afia quantica

Ekert (EKERT, 1991) idealizou um protocolo que, supostamente,
eliminaria dgumas das deficiéncias do protocolo BB84 e introduz, ao mesmo
tempo, uma série de inovacOes em seguranca.

O protocolo de Ekert usa, de maneira bastante inovadora, fétons em
estados correlacionados (fotons EPR) para a distribuicéo de chaves na fase de
comunicagdo quantica

A verificagcdo de uma eventual espionagem e interceptacdo na fase de
comunicagdo quéantica é feita através da verificagdo edtatistica da violagéo
esperada na desigualdade de Bell para o arranjo envolvendo uma fonte de fétons
EPR e os participantes da comunicagéo, A e B.

Assm, de modo inesperado, a andise de correlacfes de fase no
experimento EPR, originamente proposta por Einstein para questionar os
fundamentos da Teoria Quéntica, acabou encontrando uma aplicacéo prética na
construcdo de protocolos de criptografia.

Para a compreensdo do funcionamento do protocolo, sdo pré-requisitos
uma andlise do experimento EPR com fétons e o entendimento do Teorema de
Bdll. Tais nogOes serdo apresentadas nas se¢des seguintes, antes da descricdo do

protocolo propriamente dito.

5.1) O argumento EPR para fétons

Um exemplo de aplicacdo do argumento EPR € um sistema de dois
fétons cujas propriedades estejam correl acionadas (sejam interdependentes).

Um sistema assim pode ser conseguido através de um aomo excitado
(estado de energia alto) que decaia para um estado de energia mais baixo
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emitindo dois fétons em sentidos opostos (perdendo a energia excedente na
formade luz).

Novamente trata-se de um evento puramente quantico.

Tudo o que ateoria diz é que, dado um conjunto de atomos em estado
excitado, depois de um dado tempo, uma porcentagem deles voltara ao estado
fundamental (mais baixa energia), mas ndo permite dizer quais nem quando
exatamente isso ocorrera.

A teoria também diz que os fétons emitidos teréo suas fungdes de onda
embaralhadas de tal forma que seus atributos dindmicos serdo exatamente iguais
(exceto o sentido do movimento, j& que se moverdo em sentidos contrérios, de
acordo com as leis de conservacéo).

Assm, duas particulas geminadas possuem uma correlacdo nas suas
funcdes de onda de tal forma que é sabido, de antem&o, que os vaores de seus
atributos dindmicos, quando medidos nas mesmas condigdes, seréo sempre
iguais.

Novamente, um observador pode escolher redlizar a medida de um
atributo dindmico (por exemplo, a polarizacdo) dos dois fétons posicionando
seus aparelhos de medida a direita, a uma distancia d; e a esquerda a uma
digénciad, (d, > d,).

Conforme a teoria quantica, os fétons, antes da medicéo, ndo possuem
uma polarizagdo definida e, também de acordo com a teoria, os valores dos
atributos dinémicos de ambos estéo correlacionados. 1sso quer dizer, nesse caso,
gue se 0 observador redizar uma medida da direg@o de polarizacdo do féton A, a
medida da diregdo de polarizacdo do féton B seréd a mesma se for escolhida a
mesma direcdo para o eixo éptico do aparelho de medida.

Caso 0 observador posicione o eixo do medidor M;, posicionado em dj,
na direcéo vertical, sabe-se que o féton A tem 50% de chance de estar polarizado
na direcéo vertical e 50% de chance de estar polarizado na direcéo horizontal.
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Se, por exemplo, A for efetivamente medido e estiver polarizado na
direcdo vertical, isso quer dizer que o féton B, que anda ndo foi medido passara
ater uma polarizagdo definida na diregéo vertical (e apenas nessa direcdo).

Assim, se 0 observador em d; posicionar o seu cristal de cacita com o
eixo optico na direcdo verticd, ateoria diz que ele obterd, para essa medida, que
o féton estar4 polarizado na diregéo vertical ou que o féton estara polarizado na
direcdo horizonta (com 50% de chance para cada possibilidade e o mesmo
vaendo para qualquer angulo de ainhamento escolhido). Supondo que d;
observe um féton polarizado na vertical, entdo, se d, posicionar 0 seu cristal com
0 eixo dinhado na direcdo vertica ele observara (com 100% de chance) também
um féton polarizado na vertica e, se ee posicionar 0 seu cristal alinhado na
direcdo horizonta (formando 90° com a vertical) ele observara (também com
100% de chance) que o féton ndo estara polarizado na direcéo horizontal.

Resumindo, a Stuacdo pode ser entendida em termos de medidas
binérias do seguinte modo:

1) Segaumafonte que produz pares de fétons EPR que se deslocam em
sentidos opostos,

2) Um medidor em d;, posicionado no caminho de um dos fétons, pode
posicionar 0 seu medidor em um angulo qualquer com relacdo & vertica.
Quando o medidor for aingido pelo foton, a teoria diz que o foton estard
polarizado naguela direcdo (bit 1) ou estard polarizado na direcdo perpendicular
(bit 0).

3) Uma vez redizada a medida de d,, a teoria afirma que, se M, for
ainhado no mesmo angulo que M;, ele certamente medird um féton polarizado
naguela direcdo (bit 1) e, se for posicionado na diregdo perpendicular, ele ndo
medira um foton polarizado naguela direcéo (bit 0).
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5.2) O teorema de Bell

Uma andlise detahada das condicles estipuladas por Einstein para o
experimento EPR levou John Bell, em um artigo critico sobre o experimento
EPR, a demonstrar (HERBERT, 1985) uma desigualdade, conhecida como
desigualdade de Bell, sobre o comportamento esperado das medidas redlizadas
pel os observadores posicionados em d; e d,.

A prova de Bell é feita por contradicdo (reductio ad absurdum) e sua

estrutura é a seguinte:

1) Para toda uma classe de experiéncias com particulas fortemente
correlacionadas (EPR e variantes), é aceita a pressuposicdo de
localidade;

2) Esta pressuposicéo conduz a uma desigualdade que deve ser satisfeita
em todos os resultados experimentais;

3) As experiéncias contradizem a desigualdade, logo, a pressuposicéo de
localidade é considerada incorreta.

Bel definiu um atributo a ser medido, chamado de corrdacdo de
polarizacéo (CP).

CP é definido de tal modo que o vdor de CP éigual a 1 se ambos os
observadores obtiverem 0 mesmo resultado ao redlizar a medida no respectivo

féton e éigua a zero se obtiverem resultados diferentes. Assim:
1) Se os medidores de d; e d, estiverem gustados no mesmo angulo,

entdo, como os fétons estdo correlacionados e ambos obterdo o mesmo

resultado, o valor de CP éigud al.
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Seq;-q.=0p CP=1

2) Se os medidores de d; e d, edtiverem gustados em um éangulo
diferindo de exatamente 90°, entdo, como os fétons estdo correlacionados e
ambos obteréo resultados contrérios, o valor de CP é igua a 0. Se um féton
estiver polarizado na diregéo escolhida por um dos observadores, 0 seu parceiro
correlacionado estara ndo-polarizado na diregdo escolhida pelo outro observador
evice-versa

Seql-q2=90°|3 CP=0.

O atributo CP € obtido a partir da medida conjunta da polarizacéo de
ambos os fétons correlacionados e pode ser interpretado considerando que
CP=1 indica que toda a série de medidas realizadas por observadoresem d; e d,
em um ndmero grande de fétons correlacionados concorda sempre (ambos
sempre obtém a mesma medida) enquanto que CP=0 indica que ambos sempre
discordam nas suas medidas. A andlise de Bell se refere ao que acontece quando
os medidores sf0 alinhados em angulos diferentes de @ e 90°, cujo resultado é
trivid.

A Teoria quantica indica que, para particulas correlacionadas e com
medidores dinhados cujos éngulos formados pelos eixos épticos difiram por g, a
probabilidade de que d; e d, efetuem uma medida e observem um féton

polarizado ao longo de seus respectivos eixos (ambos obtém 1) é dada por:

P = cos’q

Assm, CP pode ser identificado como sendo a probabilidade de que d; e

d, consgam medir seus respectivos fotons como estando polarizados nas
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directes escolhidas quando estas diregdes fazem entre s &ngulo de q graus.

A desigualdade de Bell, na verso hinéria, pode ser obtida assm:

1° Situagdo:

1) Supondo d; dinhado navertica (g, = O°);
2) Supondo d, ainhado com g, = 30’

Nesse caso, observa-se, experimentamenteque CP =%el1l-CP =Y.

Isso quer dizer que, se os medidores em d; e d, forem orientados desse
modo, para um grande nimero pares de fétons correlacionados medidos, d; e d,
concordardo, em média, com 3 a cada 4 bits medidos (a probabilidade de d; e d,
obterem 0 mesmo hit 1 é de 75% e a de obterem bits diferentes €,
conseguentemente, de 25% ou sga, 1 erro a cada 4 bits). Esse resultado
experimental € compativel com a teoria quantica, pois, aplicada a teoria, obtém-
seP=3%

Definindo P, como sendo o limite de 1 — CP para um grande numero
de fétons, a desigualdade de Bell para esse caso se escreve na forma:

Pero £ Y4

Indicando que ndo pode haver mais que 1 erro em cada quatro medidas

combinadas.

Situacdo 2:

1) Supondo d; ainhado a30° daverticd (g, = 30°);

73



2) Supondo d, dinhado com g, = 60%;

Nesse caso, também se obtém CP =3%:e 1 — CP = 1/4. Com 3 acertos a

cada 4 tentativas ou, alternativamente, 1 erro a cada 4 tentativas.
Note-se que o resultado experimenta indica que o valor de CP é
independente dos angulos escolhidos e depende apenas da diferenca relativa

entre ees.
Novamente, d; e d, concordardo, em média, com 3 a cada 4 bits medidos

(a probabilidade de d; e d, obterem 0 mesmo hit 1 é de 75% e a de obterem um
bit diferente é de 25%).
Portanto:

Pero £ Ya

Indicando que ndo pode haver mais que 1 erro em cada quatro medidas

combinadas.
Situacdo 3:
1) Supondo d; ainhado a30° daverticd (q; = 60°);

2) Supondo d, dinhado com g, = 90° (direcéo horizontal);

Nesse caso, também se obtém CP = ¥4,
Portanto, P, £ ¥4, indicando que ndo pode haver mais que 1 erro em

cada quatro medidas combinadas.
A validade das observacbes 1, 2 e 3 corresponde a experiéncia e,

também, ao previsto pela teoria quantica.
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Situacéo 4

Partindo da situacéo 3, se d; retornar 0 seu medidor para o ainhamento
g; = O° imediatamente antes de receber o féton A, e supondo que a decisio de d,
de redlinhar 0 seu medidor M; n&o possa afetar a medida realizada por d,
(pressuposicéo de localidade de Einstein) entdo, a probabilidade de que d; e d,

observassem bits diferentes deveria ser:

1-CP= Va+Yu+VYa=3,

Uma vez que, sempre que houve uma diferenca de 30° (situagbes 1, 2 e
3) ovaor de1 — CP eraigual a¥ae agoratem-se uma diferenca de 90° (3 x 30°)
entre os angulos dos medidores.

Nesse caso, se a escolha de d; é independente da escolha de d, e a
escolha de d; néo pode afetar a escolha de d, (pressuposicéo de localidade) a
desigualdade de Bdll indica que:

Pero £ Y4
Assim, nesse caso, deveria haver, no maximo 3 erros (A e B ndo medem
amesma coisa) para cada 4 fétons observados.
No entanto, se a partir da situacdo 3, ¢, voltar a ser 0° entdo, o

conhecimento experimental sobre fotons correlacionados diz que deveria ser
exatamente P = 0 (pois g = 90°) e, conseqlientemente:

1-P=Pypo =1

Assim se os fétons estiverem correlacionados e se os medidores forem
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orientados em diregoes diferindo de 90°, as medidas de d; e d, nunca
concordardo. |sso também esté de acordo com a Teoria Quantica (cos” 90° = 0).

Assim, devido a contradicdo entre a desigualdade de Bell e o resultado
experimental, a premissa usada deve estar incorreta.

Como a pressuposicao de locdidade leva a uma contradicdo com o
resultado das medidas experimentais, esta pressuposi¢éo deve ser falsa.

A conclusdo finad € que, qualquer sistema fortemente correlacionado
(como os fétons e os pares eléron-antielétron EPR) deve necessariamente
desobedecer a desigualdade de Bell. Sistemas fracamente correlacionados (que
podem ser smulados experimentalmente através de mecanismos locais)
obedecerdo a desigualdade de Bell e, devido a esse fato, podem ser facilmente
distinguiveis dos sistemas de particulas em estado realmente geminado.

O teorema de Bell tem diversas implicagdes filostficas e, também, como
serd visto mais adiante, o desacordo ou acordo com a desigualdade de Bell para
0 Sstema congtituido dos usu&rios A e B do cand quéntico usando o protocolo
de Ekert, servira como parametro para identificar a eventua interceptacéo por
parte de um espiéo E.

5.3) O protocolo de Ekert

Assm como ho BB84, o protocolo de Ekert pode ser dividido em duas
partes, uma quéantica e uma classica.

A primeira parte refere-se a comunicagdo atraves do canal quantico para
ageracao de duas strings que A e B usardo como chave primaria.

A segunda parte, redlizada através de um canal classico comum, refere-
Se aos processos de amostragem e verificagdo de erros, reconciliagdo dasstrings
e amplificagcéo de privacidade.
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Nesta segunda parte, 0 procedimento utilizado € o mesmo usado no
BB84, com os usuarios autorizados do cana obtendo uma string comum a
ambos e cujo conhecimento por um eventual espido pode ser limitado, com uma
escolha adequada de parametros e o0 uso de funcdes da hash, a ser tdo pequeno
guanto se queira.

Ambos os protocolos usam a fase quantica como uma maneira de
redizar a distribuicéo de chaves (distribuicdo de chaves quéantica). A diferenca
fundamentd entre os dois se d4 no modo de implementagéo da fase quéntica

O protocolo de Ekert usara o fendbmeno da correlacdo de fases e isso,
como sera mostrado, apresenta uma série de vantagens, tedricas e praticas sobre
0 BB&4.

5.3.1) Implementacgéo da parte quantica.

Um arranjo minimo para a implementag@o se congtitui em uma fonte de
fétons EPR, capaz de produzir fotons correlacionados a uma taxa conhecida e
conectada a dois canais para a transmissao de fétons.

Um dos canais sera conectado a aparelhagem de medida e deteccéo de
fétons de A e o outro a aparelhagem de B (designados como cana A e B
respectivamente) e, claro, um cana de comunicaco cléssico entre A e B para os
procedimentos de reconciliagdo, amplificacd de privacidade e a troca de
mensagens codificadas propriamente dita (cf. figura 5.1).

Assim, no caso gerd do protocolo de Ekert, a fonte de fétons néo fica
necessariamente sob o controle de A ou de B. O que se tem é uma fonte de
fétons posicionada em adgum ponto do caminho entre A e B e que emitira fétons
para ambos os usuérios do cana quéantico.

Eventuamente, pode-se imaginar o caso em que A e B possuam, cada
qua a sua propria fonte, podendo iniciar a comunicagéo através do envio de
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fétons ao seu parceiro ou ainda o caso em que A ou B possuem uma Unica fonte
EPR. Contudo, tais casos podem ser trivialmente reduzidos ao caso gerdl.

Fonte EFR
Figura5.1: Diagrama esquematico para o protocolo de Ekert

A idéiabasica consiste no seguinte:

1) Possuindo uma fonte EPR que opere a uma taxa conhecida, A e B
comegam, em um determinado momento, que pode ser combinado previamente,
ou snadizado com a transmissdo de aguns bits de aerta através do cand
cléssico ou do préprio cand quantico, a receber os fétons provenientes da fonte;

2) No caso do protocolo de Ekert, serdo usadas 3 bases, os detectores
de A e B poder&o ser dinhados na diregdo vertical (diregdo 1 ou V-H), diregéo
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formando 30° com a vertical (direcéo 2) e direcdo formando 60° com a vertical
(direcéo 3);

3) Para cada féton, A e B posicionam seus detectores, ainhando os
eixos Oticos de seus cristais de calcita a eatoriamente em uma das 3 direcOes,

4) Para cada féton medido, ambos anotam a direcéo escolhida e a
polarizagéo medida;

5) Apos receber um determinado nimero de fétons, A e B interrompem
a recepcdo e trocam informagdo, usando um canal publico cléssico, sobre qud a
base usada na medida de cada féton (mas, como no BB84, ndo revelado o
resultado da medida);

6) Cada foton da sequiéncia em gque ambos tenham escolhido a mesma
base gerara um bit da string que serd usada como chave priméria (como no
BB84);

7) Cada féton, para o qua tenham sido usadas bases diferentes, seré
usado para formar duas strings de teste a partir da quais sera verificada a
violacdo da desigualdade de Bell (no BB84 eles eram descartados);

8) Caso ndo sga verificada uma violagdo da desiguadade (o que quer
dizer que o sistema ndo esta fortemente correlacionado como deveria estar para
fétons EPR puros), A e B deduzem que a comunicacdo foi interceptada, jogam
fora os resultados obtidos e reiniciam o procedimento.

9 Caso sga observada a violacdo da desigualdade na proporgéo
esperada para um sistema fortemente correlacionado, A e B passam para a parte
cléssica do protocolo.

Pode-se notar que a parte critica do protocolo estanositens 6, 7 e 8.

Dependendo das bases escolhidas por A e B, podem ocorrer 3
possibilidades:
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1) AeB escolhem amesmabase, sgaadirecdo 1, 2 ou 3 (gas = 0);
2) Aescolheadirecdo 1 e B escolhe adirecdo 3 (gag = 60°);
3) Aescolhe 1 e B escolhe 2 ou A escolhe 2 e B escolhe 3 (gas = 30°)

A partir das sequéncias de bits obtidas nas situages 1, 2 e 3, seréo
geradas 3 strings. A string 1 serd usada como chave primariae as strings2 e 3
serdo usadas como strings para testes da desigualdade de Béll.

Se o féton egtiver polarizado na direcdo medida por A e B, sera contado
como bit 1 e se o féton estiver polarizado na diregdo perpendicular, sera
considerado como 0.

Deve-se lembrar que os dois fotons estaréo polarizados do mesmo modo
para ambos os observadores se a base escolhida for a mesma.

Assim, considerando, por exemplo, a direcéo vertical, se o féton for
medido como estando polarizado nesta diregdo (desvio para a esguerda pelo
cristal de calcita) ser& contabilizado como 1 e, se estiver polarizado na diregdo
horizontal (desvio para a direita), seré contabilizado como 0.

Para a verificagdo da desigualdade de Bell, as strings 2 e 3 obtidas por A
e B deverdo ser trocadas entre eles e cada um fard a verificago da coincidéncia
ou ndo dos hits do seguinte modo:

1) Para a string 2 (gag = 60°), a desigualdade de Bdll indica que deve
haver, no maximo, 2 eros em cada 4 hits (P £ 50% sendo que,

experimentalmente, se observa P 3 75% para fotons geminados);
2) Para a string 3 (qas = 30°), a desigualdade de Bdll indica que deve

haver, no maimo, 14 eros em cada 100 bhits (P £ 14% sendo que,

experimentalmente, se observa P 3 25%);
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Em ambos os casos, se o0s sistemas estiverem fortemente correl acionados
(fétons EPR puros), as desigualdades devem ser violadas e o nimero de erros
observados deve ser maior.

Caso 0s eros permanecan dentro dos limites indicados pela
desigualdade (média menor ou igua a 50% para a string 2 e média menor ou
igud a 14% para a string 3), A e B consideraré que houve interceptacéo e
descartar@o a chave primaria obtida (string 1).

Na prética, se a taxa de erros for bem menor que 75% para a string 2
(qaz = 60°) ou bem menor que 25% para a string 3 (gas = 30°), Ae B
consideram a desigual dade n&o violada e descartam a chave primaria (string 1).

Uma vez obtida a chave primaria e verificada a desigualdade, passa-se a

parte classica do protocolo.

5.3.2) Implementacéo da parte classica

Apesar das diferencas na parte quéantica, a parte classica do protocolo de
Ekert pode ser implementada da mesma forma que o descrito no Capitulo 3 para
0 protocolo BB8&4.

O objetivo da parte cléssica é o de obter, a partir da chave primaria
resultante da parte quantica, uma chave fina, que possa ser usada para uma
comunicagdo através de um cana cléssico, usando o coédigo de Vernam
(Capitulo 2, segéo 2.2.1.1).

Paraisso, deverdo ser aplicados, em sequiéncia:

1) Um procedimento de estimativa da taxa de erros na transmisséo (que
incluira indigintamente, taxa de erros introduzida pelo cana, fotons ndo
detectados por A ou B, falhas nos detectores, erros nos contadores, ruido térmico
e outra possiveis fontes de erro, incluindo interceptacéo apenas parcial de fétons
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por um espi&o);
2)  Um procedimento de reconciliacéo;
3) Um procedimento de amplificacdo de privacidade.

Uma vez obtida a string que funcionar4 como chave priméria na parte
guéantica, podem se aplicar os mesmos procedimentos para estimar taxa de erros
introduzida pelo canal ou por uma possivel interceptagdo parciad, através da
troca de uma parte da string e verificagdo dos bits ndo concordantes.

Obtida uma estimativa da taxa de erros, pode-se estimar 0 tamanho de
blocos necessérios e executar 0 processo de reconciliacdo conforme descrito na
secdo 3.3.1.

O processo de amplificagdo de privacidade segue 0 mesmo
procedimento descrito na segéo 3.3.2.

Quanto ao resultado final, foi demonstrado (WAKS, 2004) que o
procedimento cléssico para obten¢éo da chave final leva a uma expresséo para o
conhecimento que pode ser obtido por um eventual espido em qualquer das fases
do protocolo que € andloga a expressdo obtida para o protocolo BB84.

Assim, através da escolha do parémetro de seguranca s (quantidade de
bits sacrificados na aplicacéo da funcdo de hash) por A e B, pode-se tornar o
conhecimento de E sobre a chave obtida exponencia mente pequeno em s.

O vdor obtido para a quantidade de bits fina que poderia ser obtida por
E, conforme demonstrado em (WAKS, 2004), é exatamente o mesmo obtido
para 0 BB84 para uma funcdo de hash que comprima a string de n bits
(resultante do procedimento de reconciliagdo) em uma string de n-t- s bits.

P=2%/In2
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5.4) Seguranca no protocolo de Ekert

O que garante a seguranca no protocolo de Ekert?

Ekert, no seu artigo original em que propde o protocolo (EKERT, 1991),
conjecturou que 0 uso da desiguaddade de Bell seria uma garantia da
inviolabilidade do protocolo frente a espionagem do cana, uma vez que um
espido ndo poderia obter conhecimento sobre as particulas em estado
correlacionado sem induzir alteragtes detectaveis por A e B.

No entanto, do ponto de vista préatico/experimenta, € insuficiente
mostrar que o fato de se interceptar o canal induziria a erro detectavel nos dados,
pois, em sistemas reais, mesmo nas melhores condicdes, sempre ha uma taxa de
erros que ndo pode ser distinguida de interceptacdo com consequiente alteragdo
de estado das particulas.

Para uma garantia efetiva de seguranca, as fases de reconciliagdo e
amplificagéo de privacidade sdo essenciais.

O protocolo de Ekert apresenta uma série de possibilidades que
permitem um incremento da seguranca se comparado ao BB84. Dois pontos em
especia, um de natureza tedrica e outro de natureza pratica, merecem um
destaque especial, ndo tendo ana ogos no protocolo BB84.

5.4.1) Chaves em estado de redidade suspensa

O primeiro ponto refere-se ao armazenamento das chaves.

Apesar do BB84 solucionar de forma eficiente o problema de
distribuicdo de chaves, 0 uso do codigo de Vernam ou de algum equivaente
completamente invioldvel exige chaves muito extensas, pois um codigo
completamente seguro exige chaves com, pelo menos, 0 mesmo tamanho que a
mensagem a ser codificada, conforme demonstrado por Shannon na sua Teoria
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Matematica da Comunicagcdo (SHANNON, 1948).

Coloca-se entéo o problema do armazenamento seguro dessas chaves.

No BB84, as chaves devem ser usadas imediatamente ou, eventualmente,
ser armazenadas classicamente.

Caso ndo se possua um canal quantico totamente seguro, o
armazenamento de chaves para uso como autenticacdo antes de se iniciar o
protocolo propriamente dito passa a ser uma parte obrigatdria do processo para
garantir a seguranga conforme discutido na Secéo 3.4.4.

No protocolo de Ekert, o uso da ndolocaidade e de estados
correlacionados permite se conjecturar sobre a possibilidade do armazenamento
guantico das chaves.

Para ver como isso poderia ser implementado, basta considerar que A e
B poderiam armazenar os fétons recebidos sem fazé-los passar pelo aparelho de
medida (i.e. ndo dterando o0s seus estados) e manté-los armazenados
indefini damente nesse estado n&o-medido.

A e B 0 redizariam as medidas de polarizacdo em agum momento
posterior, quando as chaves fossem necessérias.

Nesse caso, um eventua espido se veria na dificil tarefa de tentar obter
uma informagdo que ainda ndo existe, pois os fotons, embora correlacionados,
continuam obedecendo a mecéanica quéntica e ndo possuem, antes de medidos,
qualquer polarizagdo definida.

Os fotons usados na transmissdo quantica poderiam assim, ser mantidos
armazenados indefinidamente nesse estado de realidade apenas potencia e as
chaves s6 seriam efetivamente geradas quando necessario.

Infelizmente, a tecnologia de armazenamento de fétons e a manutencdo
de seus atributos dindmicos indefinidos por periodos arbitrérios de tempo ainda
ndo é viavel tecnologicamente, mas, por outro lado, ndo hé questdes de principio
gue impecam aimplementacdo futura desse tipo de seguranca.
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5.4.2) Uso seguro de pulsos de luz

Conforme discutido na Secéo 4.4.4, a dificuldade de se obter fontes de
luz que emitam fé&ons isolados representa uma vulnerabilidade importante na
fase quantica do BB84.

Essa, claro, € uma limitacdo tecnoldgica e ndo existe nenhuma questdo
de principio que proiba a construcgo de fontes t&o precisas.

No entanto, o uso de fétons individuais apresenta o problema de que
fotons isolados sGo especiamente sensiveis a impurezas no cana de
transmissdo, fazendo com que a manutencéo da polarizacdo em estado aeatdrio
por longas disténcias se torne especidmente problematica implicando em s&rias
limitagBes praticas na execucéo do BB84 para situagdes de comunicacdo a longa
distancia

No caso do protocolo de Ekert, foi demonstrado (WAKS, 2004) que o
resultado obtido para 0 maximo conhecimento possivel para um espido pode ser
tornado exponenciamente pequeno em termos de um parédmetro de seguranca s
escolhido por A e B conforme discutido na Segéo 4.3.2, 0 mesmo resultado
obtido para o BB84. Outro ponto interessante é que a demonstragdo usa um
argumento bem mais genérico que o usado por Bennet para o BB84.

Para o protocolo de Ekert, o vaor foi derivado sem nenhuma assercéo
especial sobre o tipo de fonte usada para emitir os fétons, ao contréario do BB84
onde essa suposi¢ao € explicitamente usada e necesséria.

Assim, o protocolo de Ekert é inerentemente imune a atagues que usem a
divisio do pulso de luz e a medicdo de apenas alguns fétons pelo espido. A
vulnerabilidade do BB84 a esse tipo de ataque mostra a vantagem do esquema
de Ekert em termos de seguranca.

Embora a demonstrac@o segja bastante técnica, pode-se sentir o sabor da
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prova através do argumento simples que segue.

Conforme discutido na Secdo 3.4.4, um pulso fraco de luz pode ser
considerado como uma sobreposicéo de estados quanticos com 0, 1, 2, ... fétons.

Isso quer dizer que se pode associar uma onda y a um pulso que é a
resultante da sobreposicdo de ondas yo, Y1, Vo2, ..., Cada uma descrevendo um
estado com 0,1,2,... fétons. A sobreposicéo destes estados quanticos pode ser,
ela mesma, considerada como um estado quantico.

Sendo 0 pulso congtituido por muitos fétons, os dois pulsos emitidos
pela fonte para A e B se constituem de dois sistemas cujas ondas apresentam
correlagdo forte.

Ora, caso E tente desviar uma parte do feixe enviado a B (caracterizado
origindmente por yg) para redizar suas proprias medidas, ele produzira dois
feixes y's € y''g, cada um deles composto por alguns fétons que congtituiam o
pulso origind, enviando y 'g para B e recebendo y .

Quando E efetivamente redizar a medida de y'’g, estard dterando o
estado deste pulso, de modo que a soma (ondulatéria, conforme o principio da
superposicao) de y's e y''p serd diferente da onda y origina, destruindo a
correlacdo perfeitacom y .

Alternativamente, basta considerar que, para todos os efeitos, yg serd
medido duas vezes, enquanto y , serd medido apenas uma vez por A.

O mesmo raciocinio pode ser generalizado para 0 caso em que E desvia
parte do pulso A e parte do pulso B. Como E ndo pode controlar quais as
decisdes de A e B guanto aos angulos escolhidos para suas proprias medidas,
mesmo que ele faga duas medidas iguais em cada feixe desviado, ao final havera
varios pulsos para 0s quais as decisdes de A e B quanto ao alinhamento de seus
instrumentos vai diferir tanto entre eles mesmos quanto com a decisdo tomada

por E, quebrando a correlacéo perfeita e, assm, diminuindo a taxa de violagbes
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da desigualdade de Bell que um sistema verdadeiramente correlacionado deveria
apresentar.

Assm, pode-se concluir que o uso de pulsos ao invés de fotons discretos
nd € uma exigéncia do protocolo de Ekert como quesito determinante da

seguranca.

5.5) Problemas e vulnerabilidades no protocolo de Ekert

Apesar das vantagens em termos de seguranca sobre o BB84, o
protocolo de Ekert, como em gerd acontece com qualquer nova tecnologia,
apresenta 0s seus proprios problemas.

Para a investigacdo basica de criptografia quéantica, dois deles se

destacam:

1) A segurancadafonte de fotons:

A principal vulnerabilidade associada ao protocolo de Ekert refere-se ao
fato de que a fonte de fétons ndo se encontra, em principio, sob a guarda nem de
A, nem deB.

Desse modo, E pode tentar uma estratégia muito mais agressiva que a
descrita na Secéo 3.4.4 (item 3) e smplesmente suprimir completamente a fonte
de fétons correlacionados por uma outra fonte, sob seu controle, capaz de emitir
fétons preparados de forma previamente conhecida por E ou entéo capaz de
emitir 3 pulsos de luz correlacionados (um dos quais E poderia armazenar e
medir oportunamente, apds conhecimento da discussdo publica entre A e B).

Essa possibilidade de ataque foi levantada pelo proprio Ekert, que
conjecturou, mas ndo demonstrou, de maneira conclusiva que o protocolo seria
seguro mesmo face a uma fonte de fétons projetada para imitar a estatistica EPR
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e a0 mesmo tempo vazar informagdes para E.

Posteriormente, em (BENNET; 1995) foi demonstrado que E, mesmo
tendo total controle da fonte e conhecimento sobre a polarizagéo dos fotons
enviados, ndo poderia obter conhecimento efetivo sobre as strings de A e B sem
introduzir a mesma taxa de erros de aproximadamente 25% encontrada no
protocolo BB84 origind.

Infelizmente, esta demonstragéo se baseou em um modelo simplificado
do protocolo, ndo sendo suficiente para garantir a seguranga no caso mais geral.

Findmente, em (WAKS, 2004), foi demonstrado para o caso mais gerd
de atague desse tipo (e para qualquer atague do tipo individua), que E ndo
poderia obter um conhecimento final sobre as strings superior a 2°*/In2 conforme
discutido anteriormente.

2) O uso da desigualdade de Bell como teste de verificacdo:

Outra vulnerabilidade consiste no uso da desiguaddade de Bell como
parédmetro de conferéncia sobre eventual interceptacao.

Conforme foi mostrado anteriormente, uma seqiiéncia de pares de fétons
sem correlacdo forte real (como o que poderia ser smulado por um atacante)
apresentaria, no caso ideal, uma taxa de erros menor no resultado fina que
aquela apresentada por pares fortemente correl acionados.

Ora, em sistemas reais sempre existe uma gquantidade de erros associada
as propriedades fisicas do cana e dos aparelhos de medida. Caso essa taxa de
eros do caso red ndo sga devidamente computada, pode-se imaginar a
possihilidade dos erros associados a0 canal e instrumentos de medida
produzirem uma quantidade de erros que simule uma violagdo da desigualdade
de Bdll ao introduzir alguns erros amais nas strings de teste.

Como um sistema fortemente correlacionado legitimo deveria produzir
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mais eros que um sSistema preparado por E, o ataque poderia passar
despercebido com a quantidade de erros adicional smulando a violagdo esperada
da desiguadade de Bell.

Para levar em conta as imperfeicbes do canal, Ekert sugeriu 0 uso da
desiguddade de Clauser-Horne-Shimony-Holt (CHSH), a0 invés da
desigualdade de Bell pura.

A desigualdade CHSH foi usada por Clauser e seus colaboradores em
1969 para investigar experimentalmente o teorema de Bell (HERBERT, 1985) e
foi obtida a partir de consideragbes experimentais adaptando o raciocinio
origind de Bell levando em conta a baixa eficiéncia dos detectores entdo
existentes.

Embora ndo dtere os procedimentos do protocolo em d, as taxas de
erros obtidas para as strings de teste, obtidas na fase quantica, passam a ser
comparadas com desiguddade CHSH a0 invés da desiguadade de Bell
propriamente dita.

Ta procedimento evita que o0s erros experimentais adulterem os
resultados obtidos simulando uma correlacdo forte onde ndo ha nenhuma.

5.6) Obtendo distancias maiores usando protocolo de Ekert

A primeira implementacdo prética do BB84, descrita em (BENNET,
1991), foi congruida e testada para uma distancia entre A e B de meros 35 cm.

A limitacdo do BB84 para distncias muito grandes esta diretamente
vinculada a necessidade de se usar pulsos de luz o mais fracos possivels (com
poucos fétons) de forma a se proteger de um possivel ataque por divisdo do
pulso que garantiria a E a obtencdo de aguns fétons de cada pulso que poderiam
ser medidos posteriormente sem alertar A ou B da interceptagéo.

Com o avango da tecnologia (obtencdo de fontes perfeitas produzindo

89



fétons individuais a taxas exatamente conhecidas, uso de medidores de
polarizacdo cada vez mais exatos e de detectores cada vez mais sensiveis e
imunes a ruido), ha uma tendéncia de que essas limitages se tornem cada vez
menos restritivas em termos de distancias alcancaveis na prética.

Por outro lado, sendo o protocolo de Ekert imune a ataques desse tipo,
abre-se a possibilidade de que possa ser usado para comunicagdes a distancias
consideravelmente maiores, usando pulsos de luz de curta duracdo mais
intensos.

Com efeito, vérios autores, por exemplo (JENNEWEIN, 1999), (WAKS,
2004), tém publicado trabahos, tanto tedricos quanto experimentais que tratam
sobre manutencdo de estados correlacionados por longas distancias e a
conseqliente viabilidade da utilizagdo do protocolo de Ekert para usuérios
espacialmente af astados.

Nesse Ultimo trabalho, especiamente, foi mostrado teoricamente que o
protocolo de Ekert pode ser usado (considerando canais nédo-ideais) por
distdncias de aé 170 Km e foi proposto um mecanismo baseado em fétons
correlacionados que permitiria a implementacdo de repetidores e a conseqliente
extensdo de canais quéanticos usando o protocolo de Ekert por distancias
arbitrariamente grandes.
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Capitulo 6 — Atualidades e per spectivas em criptografia quantica

Os desenvolvimentos atuais e futuros no campo da criptografia quantica
passam pela solugdo de diversos desafios, tanto tedricos quanto técnicos, muitos
dos quais ainda, no estagio atual, ndo podem nem ser avaliados adequadamente.

Um exemplo smples, que ilustra bem estes desafios € o fato de que,
embora os trabalhos tedricos originais sobre 0 asssunto datem da década de 80
(baseados em um trabalho ainda mais antigo de Wiesner, escrito por volta de
1970), a primeira demonstracdo prética de um sistema usando criptografia
guéantica sb pbde ser realizada em 1991 usando o protocolo BB84 (BENNET,
1991).

Ha desafios tedricos e préticos em diversos campos, a Fisica, a

Engenharia e a Informética sendo apenas alguns deles.

6.1) Desafios tedricos

No campo tedrico, pode-se destacar:

1) Andise de vulnerabilidades potenciais nos diversos esquemas ja

propostos usando os principios da Teoria Quantica:

Trata-se do uso intensivo de ferramentas proprias da Teoria Quantica,
especiamente no que se refere a questdes do que é ou néo possivel em principio
ou ainda no desenvolvimento de novas ferramentas tedricas de andlise.
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Além de estabelecer limites do que € ou ndo possivel fazer baseado nas
leis da Fidca, trata-se, também, de se prestar atencdo em novos
desenvolvimentos tedricos e experimentais nas diversas &reas relevantes da
Fisica para poder aproveitar as novas descobertas, reforcando ou descartando
protocol 0S propostos.

Um exemplo de pesquisas aparentemente ndo relacionadas que
acabaram por se tornar objeto de estudo de pesouisadores da area de criptografia
quantica é aandise do uso de Mensuractes Quanticas Nao-Demolidoras (QND),
conceito introduzido por Braginski para 0 uso ha deteccdo de ondas
gravitacionais (HERBERT, 1985).

Embora sugerido em um contexto bastante distante da érea de
criptografia, a implementagdo de sistemas de medicdo e deteccdo usando QND
(ainda além da tecnologia atual, mas inteiramente consistente com as leis da
Fisicd) poderia, em principio, abrir caminho para estratégias de atague n&o
consideradas explicitamente no estabelecimento dos protocolos mais basicos
como BB84 e Ekert (NAIK, 1999).

Dentre os campos de pesquisa mais importantes, destaca-se a pesquisa
de possiveis estratégias de ataque.

Embora 0 caso de atagques individuas sga auamente o mais
amplamente estudado, estudos de casos e provas gerais de seguranca contra
atagues coletivos e conjuntos ainda sGo uma fronteira a explorar.

Mesmo que tais casos sgam invidvels, tendo em vista a tecnologia
atudmente disponivel ou previsivel, protocolos efetivamente seguros deveriam
Ser seguros contra qualquer estratégia de ataque concebivel e compativel com as
leisda Fisica
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2) Andise de vulnerabilidades nos processos de reconciliagdo e
amplificagd de privacidade usando Matemédtica, Edtetistica e Teoria da
Comunicagéo:

Trata-se do desenvolvimento de novos agoritmos ou do refinamento dos
j& existentes para 0s processos de reconciliacdo e de novos desenvolvimentos,
especialmente mateméticos, para andlise e implementacdo prética das fungdes de

compressdo usadas na amplificagdo de privacidade.

Embora estes processos ndo sgam processos quanticos propriamente
ditos, acabam por se tornar um limitante da eficiéncia do protocolo no que se
refere a taxas de transmisséo e sdo determinantes para garantir a seguranca dos
protocol os quando implementados em situagOes reais.

Trabalhos nessa érea envolvem novos agoritmos para reconciliacdo
como em (NAKASSIS, 2004) ou modificagbes de cunho estatistico nos
esquemas originais como por exemplo em (ARDEHALI, 1998). Esse ultimo
consste de uma modificacdo smples no protocolo BB84 origind, em que o
transmissor A (em concordancia com B), escolhendo enviar os fétons de uma
determinada base com probabilidade superior “a de sua base conjugada e usando
métodos mais refinados de corregdo de erros leva, a melhoras consideraveis na

eficiéncia do protocolo.

3) Criacdo de novos protocolos que usem sistemas quanticos com mais

gue dois estados discretos.

Pesquisa, tanto tedrica quanto experimental, de sistemas baseados na

codificacdo de informacdo usando particulas cujos atributos dindmicos possam
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assumir mais que dois valores distintos.

Esse tipo de pesguisa tem valor tanto diretamente no desenvolvimento
de novos protocolos, quanto no estudo de possiveis vulnerabilidades nos
protocolos j& existentes.

4) Desenvolvimento de mecanismos para implementacdo de
repetidores quanticos:

Trata-se das especificagdes tedricas de sistemas capazes de estender
linhas de comunicacéo quéanticas para distancias cada vez maiores.

Os mecanismos comuns, usados nos canais cléssicos para repeticéo
envolvem armazenamento e amplificagdo dos sinais utilizados. Tais mecanismos
podem ser considerados, do ponto de vista da Teoria Quéntica, como medicoes,
introduzindo ateraches incontroléveis e irreversiveis nos estados quéanticos e
conseqliente perda de informagdo, capaz de inviabilizar completamente os

protocol os quanticos.

Assim, S80 hecessarias pesguisas para o estabel ecimento de esquemas de
repeticdo capazes de manter inalterados as informagdes codificadas nos estados
das particulas em tréngito.

Uma linha de trabalho bastante promissora nessa érea é apresentada em
(WAKS, 2004).

5) Corregdes tedricas em protocol os para adaptacéo a condicOes reais.
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Trata-se da adaptacdo dos protocolos, conforme discutidos teoricamente,

a situagOes experimentais reais.

Nesse nivel, pode-se citar, por exemplo, 0 uso da desigualdade CHSH
a0 invés da desigualdade de Bell origina no protocolo de Ekert, sugerida pelo
préprio Ekert paraimplementacOes reais.

A implementacdo de variantes do esgquema origina de Ekert, usando
estados anti-correlacionados e a desigualdade de Wigner (e ndo a de Bell) para

avaliar a presenca de interceptacdo, € descrita em (BOVINO, 2004).

6.2) Desafios técnicos

Além dos problemas de cunho tedrico discutidos na secdo anterior,
vérias questbes de ordem prética estdo diretamente relacionadas com a
implementacdo dos protocolos quénticos j& existentes, a criagdo de novos
protocolos ou de variantes mais seguras dos protocol 0s propostos.

1) Desenvolvimento de fontes de fétons de baixo custo e tamanho
reduzido.

2) Desenvolvimento de fontes de varios fétons entrelacados.

3) Desenvolvimento de detectores de baixo ruido para funcionamento
em temperatura ambiente e de ata eficiéncia quantica.

4) Integracdo da rede quantica com a infraestrutura de cabeamento
Gtico jaexistente.

5 Tecnologias para armazenamento e preservagdo do estado de
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polarizacdo de fétons ndo medidos.

6) Transmissdes quanticas ao ar livre, sem 0 uso de canais de fibra

Gtica

A maioria destas questbes envolvem solugdes de engenharia

extremamente refinadas como, por exemplo, no caso do item 3.

Atualmente, os detectores de fétons (a aparelhagem usada para registrar
os fétons nos canais direito ou esquerdo apts o desvio pelo cristal de calcita)
baseiam-se no uso de fotodiodos de avalanche, componentes que apresentam
bom ganho (até um simples féton pode ser detectado) mas, ao mesmo tempo, a
desvantagem de apresentar um elevado valor de ruido térmico, devido a
necess&ria amplificacdo do sindl.

Para minimizar o problema, o fotodiodo deve ser mantido a
temperaturas relativamente baixas (da ordem de 170 K) e deve haver uma
sincronia adequada entre emissor e receptor, no caso do BB84, e entre os dois
receptores e a fonte, no caso do protocolo de Ekert, para evitar que sgam
computadas falsas medidas devido ao ruido em momentos nos quais nenhum
féton é esperado.

Os itens 1 e 2, por outro lado, envolvem o trabalho cooperativo de
fisicos experimentais e engenheiros para se obter fontes confidveis, com taxas e

caracteristicas de emissdo estaveis e bem conhecidas.

O item 5 é de fundamentd importdncia para posshbilitar o
armazenamento dos fétons recebidos para o armazenamento seguro de chaves
em potencial (fétons ainda nd medidos), conforme descrito na Segdo 5.4.1,
assm como para o estudo de ataques col etivos e conjuntos.

Finalmente, as linhas de pesquisa relacionadas ao item 6 procuram obter
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Sistemas capazes de operar usando transmissoes na atmosfera, 0 que permitiria o

uso, por exemplo, de criptografia quantica em comunicagdes via satélite.

6.3) Desafios humanos

Um dos grandes desafios no desenvolvimento da criptografia quantica é

justamente 0 seu carater multidisciplinar.

O desenvolvimento e a implementacdo prética de protocolos quéanticos
exige conhecimentos que vém de diversa &eas, como a Fisica Bésica,
Matemética, Edtatistica, Engenharia, Seguranca de Redes, Informética. Assim,
um dos desafios acaba sendo o de formar equipes de pesquisadores com
conhecimentos de diversas areas e interesses comuns.

Uma necessidade simples de destacar é afaltadehackers especidizados
para 0 desenvolvimento e aperfeicoamento de estratégias de ataque em
implementacOes reais.

Outra constatacéo é o proprio teor das publicacdes nessa area, que tende
a ser, essencialmente, de doistipos:

1) Publicagbes apenas para divulgacdo cientifica em um nivel muito
basico e pouco rigorosas.

2) Excessivamente especializadas e carregadas do jargdo da Fisica,
ficando, muitas vezes, quase ilegivels para pesquisadores de outras areas &fins,
especiadmente da area de Informética (especiamente para programadores e

especialistas em seguranca).

97



Conclusao

Diversos esguemas de sistemas criptograficos quanticos vém sendo
propostos, todos eles buscando atingir o status de “ absol utamente seguros’.

No entanto, mesmo no caso dos protocolos quanticos originais mais
antigos, aqui apresentados, essa meta ainda esta longe de ser atingida.

Especidmente se forem levadas em conta os diversos problemas
préticos e tecnolégicos que se apresentam, percebe-se que ainda hd um longo
caminho a se percorrer antes de se falar em sistemas absol utamente seguros para
uso em larga escala (comercid ou global).

Do ponto de vista tecnolégico, as linhas de pesguisa auals apontam o
protocolo de Ekert (e variantes) como a lase para desenvolvimentos futuros e
para possiveis aplicacbes comerciais, tendo em vista as potencididades e
imunidade a certos tipos de ataques discutidas no Capitulo 5.

A medida que novos avangos ocorrem nesse campo, assim como na area
de computacdo quéantica e de comunicacfes quanticas, os profissionais das &reas
envolvidas com informatica, transmissio de dados e seguranca computacional,
especiamente aqueles que, no futuro, terdo que lidar com essas tecnologias ho
seu cotidiano, e precisardo de cada vez mais conhecimentos sobre fundamentos e
aplicacOes da teoria quantica

No caso especifico da criptografia quantica, embora apenas um
conhecimento genérico e fenomenoldgico superficia de agumas propriedades
gerais da teoria sga suficiente para se compreender genericamente o
funcionamento dos principais protocolos como demonstrado neste trabalho,
deve-se perceber que um entendimento mais profundo de todas as suas
implicagdes e nuances envolve, necessariamente, conhecimento muito mais

refinado e abalizado cke vaérios aspectos formais, conceituais e factuais da Teoria
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Quaéntica e das propriedades empiricas da Fisica de Particulas Elementares.

A Teoria Quantica foi formulada em resposta a conhecimento empirico,
cada vez mais refinado, da estrutura da matéria no inicio do século XX. Embora
formulada para lidar com sistemas elementares, suas consequiéncias, aplicacoes e
resultados vém mudando a forma como os cientistas compreendem o mundo, e
suas aplicaches tecnol bgicas vém, cada vez mais, influindo na sociedade.

Tecnologias como 0s armamentos nucleares, a eletrdnica moderna, a
genética molecular e a propria informética sdo exemplos de aplicagdes da Teoria
Quaéntica nos mais diversos campos do conhecimento.

Tanto a Eletronica, quanto a Genética e a Informética sdo tecnologias
gue podem ser usadas, compreendidas e aplicadas, na grande maioria das vezes,
sem uma referéncia explicita a infra-estrutura quantica que as sustenta. O mesmo
ocorre no caso dos armamentos nucleares em que as implicagdes politicas
ofuscam compl etamente a natureza das tecnol ogias envolvidas na sua produgao.

No caso da criptografia e da computacdo quanticas, pela primeira vez
observa-se tecnologias que trardo, necessariamente, consequéncias diretas e
explicitas ao cotidiano das pessoas, tanto dos profissonais envolvidos, quanto
dos usuarios dessas tecnologias.

E concebivel que, num futuro nfo muito distante, cidaddos “cultos’
precisem ter conhecimentos conceituais bésicos de teoria quantica para reslizar
mesmo pequenas tarefas do cotidiano. Este futuro pode estar mais préximo do
gue se imagina. Atuamente, varias corporacfes e 6rgaos governamentais como
Deutsche Telekon, Id Quantique (www.idgquantique.com/gkd.html) e o exército
americano, ja possuem produtos patenteados para 0 uso em protocolos de
criptografia quantica.

Ta ponto de vista pode parecer um tanto exagerado. Mas,
provavelmente, qualquer consideracdo sobre 0 uso disseminado de
computadores eletrénicos pessoais por cidaddos comuns, para a reaizacéo de
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tarefas tdo corriqueiras quanto pagar uma conta em um termina bancario
eletrénico ou através de uma rede mundial de computadores, provavelmente
teria parecido iguamente despropositada nos primérdios do desenvolvimento da
computacdo eletronica.

Assim, para os profissionais ligados a diversas areas tecnolégicas, a
familiaridade com o arcabougo conceitua da Teoria Quantica e da sua
aplicabilidade nos seus respectivos campos, e em especia para os profissonais
de informética, podera se tornar um imperativo crescente nos proximos anos.

Ao autor parece importante que tais profissonais comecem a se
familiarizar, desde ja, com a Teoria Quantica e com as aplicactes relevantes,
tanto por uma questdo de preparacdo e adaptacdo as exigéncias sociais,
profissionais e econdmicas futuras, quanto pelas contribuicdes que profissionais
e pesquisadores adequadamente formados/informados podem dar para

desenvolvimentos.
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