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Resumo

Este projeto visa promover a seguranga dos recursos
disponibilizados em uma rede corporativa através da
administracao rigida das contas de usuarios.

Com esse foco, a confiabilidade nas informagdes
contidas na base de autenticacdo depende de sua total
compatibilidade com as informagdes reais da atual
situagdo de cada usuario da rede.

Neste intuito, serdo apresentadas técnicas para a
atualizagdo do contetido das bases de autenticagdo
através da sua integragdo automatica com as bases de

informacdes corporativas.
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Capitulo 1

Introducao

A tarefa de administrar uma rede de comunicagdo envolve um grande
numero de atividades e, sem duvida, um dos grandes desafios ¢ a manuten¢do da
seguranca do acesso as informagdes e servicos que geralmente estdo disponiveis
em uma rede corporativa [Paulo L.Geus e Emilio T. Nakamura (2003)].

O primeiro, e talvez mais importante, passo na dire¢do de uma
administracdo eficiente ¢ um controle preciso sobre os usuarios autorizados a
utilizarem a rede e, conseqiientemente, a acessar 0s recursos provenientes nesta
tecnologia. Esse controle pode ser feito de inimeras formas e depende muito da
estrutura, da arquitetura da rede e da organizagdo administrativa da empresa em

questdo [Jose Carlos Cordeiro Martins (2003)].

O fato € que ndo ¢ raro encontrar areas, departamentos ou até geréncias
responsaveis por gerir informagdes sobre os funciondrios da empresa, entretanto
¢ raro observar uma integracdo dessa area com aquela responsavel pela
administracdo do controle de acesso aos recursos computacionais da empresa.

Geralmente a area de Recursos Humanos (RH) ndo tem o habito de se
integrar com a area de Tecnologia da Informagdo (TI) pois ndo percebe a
relagdo entre suas atividades. O resultado disso pode ser catastréfico.

Em empresas grandes, funciondrios admitidos s6 obtém acesso aos

recursos computacionais da empresa apds solicitacdo por escrito do seu



superior, enquanto que funcionarios demitidos continuam com acesso a esses
recursos até que uma comunicacdo oficial ocorra informando o seu
desligamento. Além disso muitos outros recursos de administragdo podem ficar
comprometidos pela burocracia. Portais construidos através da utilizagdo de
perfis personalizados podem ficar desatualizados com uma simples alteracdo nas
siglas de departamentos, centros de custos, transferéncias entre areas, andares e
etc.

A situacdo da area de TI pode ser constrangedora. Apesar da maioria dos
processos de atualizacdo cadastral dos funcionarios contar com sistemas
informatizados de RH, os dados ndo sdo utilizados de maneira integrada,
possibilitando situagdes incompativeis. Pode ocorrer, por exemplo, de um
funcionario recém transferido, que deveria ter acesso aos dados da
contabilidade, continuar com acesso aos dados de orgamento (seu departamento
anterior) até que o uma comunicacdo formal do superior solicite atualiza¢do do
perfil do funcionario na area de TI.

Como solucdo para esses tipos de problemas, este projeto propde um
método de integracdo de informagdes entre as bases corporativas e as bases de
autenticagdo. Sao chamadas bases corporativas aquelas alimentadas pelos

sistemas de informagdo (Folha de Pagamento, Controle de Recursos Humanos,

etc) [Fernando Jose Barbin Laurindo (2002)]. E s3o chamadas bases de
autenticag@o aquelas utilizadas para a manuteng@o de usudrios e seus perfis de

acesso a rede corporativa [Jose Carlos Cordeiro Martins (2003)].

Este trabalho ira propor uma solugdo considerando produtos de codigo
aberto que comportem as fun¢des de base corporativa (PostgreSQL) e de base
de autenticacdo (LDAP). Esses produtos serdo integrados através do
desenvolvimento de pequenas rotinas em linguagem de programacgdo Perl, que
por sua vez, estardo acopladas aos produtos de tal forma a se apresentar como

uma interface entre as bases, acionadas automaticamente a cada manipulacdo



dos dados na base corporativa.

Com essa solugdo, atualizagdes em dados armazenados na base
corporativa como transferéncias, demissoes, admissdes e etc, que tenham
correspondéncia com dados da base de autenticagdo, implicardo em uma

equalizagdo automatica das bases.






Capitulo 2

Bases Corporativas e Bases de

Autenticacao

Para o melhor entendimento do projeto, algumas definigdes importantes
sdo descritas neste capitulo. Tais conceitos sdo o resultado da utilizagdo pratica

da arquitetura de dados organizacional assim como dos produtos mencionados.

2.1 - Base de dados corporativa

2.1.1 - Definicao

Bases de dados corporativas sdo conjuntos de dados e informacdes de
propriedade de uma entidade juridica, organizadas conforme uma arquitetura de
dados.

Essas informagdes podem estar relacionadas com um nimero variavel de
assuntos ¢ fungdes, ¢ muitas vezes pode ser descrita como a base de

conhecimento da organizagdo [Bernard H. Boar (2003)]. Sua importancia ¢ cada

vez mais vital para o desempenho comercial da empresa e, como conseqiiéncia

disso, sdo cada vez mais complexas as técnicas e tecnologias empregadas na



busca da otimizacdo da armazenagem, acesso e seguranca desses dados

[Fernando Jose Barbin Laurindo (2002)].

Quanto mais organizada e melhor administrada essa base, maiores sdo as
chances de sucesso dessa organizagdo no mercado competitivo, uma vez que
atualmente, a produtividade ¢ resultado direto de eficiéncia na comunicagao,
integra¢do e otimizacdo dos recursos humanos e tecnoldgicos [Fernando Jose

Barbin Laurindo (2002)].

2.1.2 - Organizacao

Existem muitas técnicas de organizacdo de bases de dados. Essas
técnicas, uma vez definidas e implantadas em uma organizacdo dao origem ao
que se chama Arquitetura de Dados . Os “arquitetos de dados” sdo técnicos
especializados, responsaveis por modelar, gerir e manter métodos e padrdes para
0 armazenamento, integracdo e utilizacdo das informagdes corporativas [David

M. Kroenke (1999)] . Esses padroes devem ser aderentes a realidade e a

necessidade geral da empresa.

Criar esses métodos e padrdes pode se tornar uma tarefa ardua sem o
apoio da cupula da organizacdo. O alto escaldo deve estar ciente da importancia
dessa administracdo, pois quanto mais “sob controle” esses padroes e métodos
mantiverem as informagdes corporativas, mais facilmente elas poderdo ser
utilizadas de forma otimizada, segura e eficiente.

Exemplos de métodos e padrdes podem ser:

« adocdo da centralizagdo dos dados em Sistemas Gerenciadores de Bancos de
Dados (SGBD) ou a distribuicdo de informagdes por area de negdcios;
« padrdes de autenticacdo;

- processos de autorizacdo de acessos;

utilizagdo de perfis;



- construcao de portais corporativos;

+ intranet;

- metodologias de desenvolvimento ou adogdo de pacotes de mercado;
+ documentacio e dicionariza¢do de dados, etc.

Neste projeto serd considerado um modelo classico de arquitetura de
dados que prevé bases de dados centralizadas hospedando as informacgdes vitais
da corporagdo, como os dados de funciondrios. Essa base central servira de
fonte de informac¢des de qualidade para os demais sistemas e aplicagdes de

integragao.

2.1.3 - Conteudo

Existe uma grande discussdo sobre o que sdo dados corporativos. A
linha mais coerente com o mercado atual e a chamada “era da informacdo” é
aquela que considera: dados corporativos sdo quaisquer dados ou informagdes
gerados dentro do ambiente organizacional, sejam eles estruturados, consistidos,

validados ou nio [Bernard H. Boar (2003)].

Essa massa de dados pode incluir desde bases estruturadas como
cadastros de funciondrios, sistemas de folha de pagamento, controles de
estoque, até dados avulsos como planilhas departamentais, memorandos,
normas, cartdes de ponto e etc.

Para a area de informatica isso pode significar uma misceldnea de
formatos, linguagens e tecnologias. Aqui entra novamente a importancia do
arquiteto de dados, que terd que organizar, consistir, integrar e disponibilizar
uma massa de informagdes de origem bastante diversificada, de modo a produzir

informacgodes confiaveis como resultado.



2.2- Base de dados para autenticacao

2.2.1 - Definicao

Autenticar significa reconhecer como valido. Por exemplo, quando se
vai a um cartério autenticar um documento, o processo se resume a uma
comparacdo da copia com o original ¢ um reconhecimento do mesmo como uma
copia valida. Se simplificarmos bem essa defini¢do, podemos imaginar uma
base de dados de autenticacdo como o conjunto de informagdes necessarias para
a validacdo de um dado duvidoso. No exemplo do cartorio, a base de dados para
autenticagdo seria um cadastro de assinaturas ou a imagem do documento
original.

No caso da autenticagdo em redes, esse processo diz respeito a validagéo
do usudario como apto para o acesso aos recursos disponibilizados [Paulo L.Geus
¢ Emilio T. Nakamura (2003)]. Dessa forma, a base para autenticagdo precisa
conter, no minimo, informac¢des que permitam a identificacdo dos usuarios
existentes. Informagdes adicionais podem ser uteis para o tratamento de quais
recursos estardo disponiveis para cada usuario identificado. Por exemplo, pode
haver nesta base uma relacdo de aplicagdes classificadas por funcdo e
relacionadas a funcionarios de determinadas arecas da empresa. Nesse caso é
possivel armazenar: o identificador e a area de atuagdo do funcionario em uma
estrutura e em outra as aplicagdes disponiveis para aquela area de atuacado.
Dessa forma, além do usuario ser autenticado, apenas as aplicacdes relacionadas
a sua area de atuacdo estariam disponiveis.Esse € o principio da construcao de

portais corporativos.



2.2.2 - Organizacao

As bases de dados de autenticagdo possuem, normalmente, arquitetura
hierarquica [Brian Arkills (2003)]. As informagdes sdo armazenadas segundo
uma logica de niveis e subniveis. A organizacdo das informagdes deve levar em
consideragdo as relagdes hierdrquicas entre os dados armazenados.

Uma base de dados para autenticacdo pode ser organizada de varias
formas, inclusive com o emprego de vérias tecnologias. Neste projeto sera
considerada a utilizacdo de uma ferramenta de autenticacdo (Lightweight
Directory Access Protocol - LDAP) aliado a uma base de dados (repositorio

LBD, BDB, etc) [OpenLDAP Foundation (2004)]. Mas o conceito basico a ser

aplicado em uma base de autenticagdo é a minimizacdo da quantidade de
informacdes e a simplificacdo da estrutura de armazenamento.

A organizagdo dessas bases normalmente fica a cargo do administrador
de redes e nao de um arquiteto de dados e, em muitos casos, acaba por se tornar
cadtica pois passa a conter informacdes duplicadas as bases corporativas e
estruturadas de uma forma nfo otimizada.

A melhor saida é a manutencdo apenas da lista de usuarios existentes e,
no maximo, a utilizagdo de estruturas hierarquicas simples para alguns niveis de
agrupamentos como area de negdcios ou grupos de recursos.

Isso quer dizer que a organizagdo das informagdes exigidas por uma
base de autenticacdo ¢ simples e, na maioria das vezes, ndo exige o investimento
em muitos recursos como um SGBD relacional, espaco em disco,

processamento, etc.



2.2.3 - Conteudo

Como ja visto, o volume de informagdes em uma base de autenticagdo
deve ser o menor possivel. O administrador deve se lembrar sempre que uma
base complexa requer uma administragdo custosa e a ado¢do de uma série de
tecnologias para manter a estrutura confiavel como paralelismo de servidores,
disponibilidade, backup, etc. Quanto maior a base, maior o consumo de
recursos. Além disso, o administrador de rede n3o pode perder o foco no
objetivo dessa base. Esse ndo ¢ o local indicado para armazenar dados pessoais
de cada funcionario e nem o seu demonstrativo mensal. O objetivo da base de
autenticacdo deve ser Unica e exclusivamente seguranca.

Sendo assim, ao estruturar o conteido dessa base, o administrador de
rede estara estabelecendo também uma metodologia para atualizagdo e consulta
dos dados. A estrutura da empresa e os niveis de seguranga esperados devem ser
analisados para uma melhor visdo da modelagem e do contetido da base de
autenticagao.

A tabela 2.1 mostra um exemplo simples de estrutura para uma base de
autenticacdo. A modelagem foi feita baseada na estrutura hierarquica (ou

organograma) da empresa.

Tabela 2.1 — Exemplo de estrutura para base de autenticagao

Presidéncia

Beneficios Pessoal Montagem Informética  Operagéo Manutengéo
funcionario01 funcionario03 funcionario06 funcionario09 (funcionarioll funcionariol4
funcionario02 funcionario04 funcionario07 funcionariol0 funcionariol2 funcionariol5

funcionario05 |funcionario08 funcionariol3 funcionariol6

10



Capitulo 3

Produtos

Uma vez compreendidos os conceitos expostos no capitulo 2, serdo
apresentados neste capitulo produtos disponiveis no mercado de software livre
que serdo empregados neste projeto. Sdo produtos que servirdo para
desempenhar as funcionalidades de bases de autenticagdo e de bases

corporativas.

3.1- PostgreSQL

3.1.1 - Definicao

O PostgreSQL ¢ um Sistema Gerenciador de Banco de Dados (SGBD)
objeto-relacional. Traz todas as caracteristicas de um SGBD essencialmente
relacional (integridade referencial, tabelas, visdes, gatilhos e etc), acrescido de

funcionalidades de carater de orientacdo a objetos (heranca, poliformismo e

outras) [PostgreSQL Global Development Group (2003)].

11



3.1.2 - Aplicacao

Como todo Sistema Gerenciador de Banco de Dados, o objetivo basico
do PostgreSQL ¢ o armazenamento de dados de modo organizado e
gerenciavel, permitindo a guarda e o resgate de dados e informagdes de
maneira rapida, segura e eficiente.

O PostgreSQL ¢ um produto de codigo aberto, desenvolvido pela
Universidade de Berkley e hoje mantido por uma grande comunidade de
desenvolvedores espalhada pelo mundo. Entre os produtos dessa linha,
possui grande vantagem técnica e funcional sobre seus “concorrentes” e
estd ganhando uma boa fatia do mercado corporativa e concorrendo,
inclusive, com produtos comerciais como ORACLE e SQLServer [Alvaro
Pereira Neto (2003)].

Casos de uso como Shannon Medical Center, Mohawk Software,

Vanten Inc, e BASF, disponiveis em [PostgreSQL Global Development Group

(2003)] mostram que grandes empresas ja se convenceram da robustez e
qualidade do PostgreSQL. Elas estdo colocando em suas estruturas grandes
bases corporativas PostgreSQL, que abastecem aplicagdes criticas com

necessidade de alta disponibilidade, seguranca e performance.

3.1.3 - Funcionamento basico

A estrutura de armazenamento do PostgreSQL segue o conceito
relacional: tabelas de n colunas por n linhas que se relacionam entre si através

de colunas comuns [David M. Kroenke (1999)].

A figura 3.1 mostra uma representacdo grafica do conceito relacional:

12



Funcionario

Cdéd Funcionario
Nome
Cod_Cargo A

Cargo

v Céd_Cargo

Descricao
Cod_Salério

A

Salario

v

Cod_Salério
Valor

Figura 3.1 — Representagdo do conceito relacional

A organizacdo das informacgdes em tabelas ¢ feita através de analises
complexas do tipo e do comportamento dos dados a serem armazenados. Existe
uma série de técnicas para a modelagem das informagdes em estruturas
relacionais que ndo serdo exploradas neste trabalho, mas que devem ser
observadas sempre que um banco de dados for construido [Felipe Nery R.

Machado (1996)]. Caso a modelagem nao seja levada a sério, existe uma grande

possibilidade de haver duplicidade e/ou incompatibilidade de informacdes
dentro da base de dados, o que ¢ inaceitavel em um ambiente corporativo.

A interface entre o administrador de banco de dados e 0 SGBD depende
muito do produto adotado. Mas existe uma linguagem de interface para SGBD
que ¢ padrdo para a grande maioria dos produtos do mercado. Essa linguagem ¢

o Strutured Query Language (SQL) [William Pereira Alves (2004)].

E através do SQL que toda a manipulagdo dos dados é feita, desde a
criacdo de tabelas, relacionamentos, visdes, o armazenamento dos dados e
finalmente o seu resgate. O SQL ¢ uma linguagem caracter, dominada pelos
administradores de bancos de dados em geral.

O PostgreSQL respeita a padronizagdo SQL, o que permite uma grande
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aderéncia do produto a plataformas que se utilizam de outros produtos [Denise
Lemes Fernandes Neves (2002)].

Pensando nos usuarios menos experientes e que nao tém atribuicdes de
administradores do SGBD, muitas interfaces graficas foram desenvolvidas para
funcionarem como uma camada mais amigavel a linguagem SQL. Uma das
mais conhecida para o PostgreSQL ¢ o PGAdmin [PostgreSQL Global

Development Group (2003)], que permite a criagdo ¢ manipulacdo de tabelas,

visdes e outras estruturas de bancos de dados além de uma série de
funcionalidades relacionadas a manipulagdo dos dados.

Além deste tipo de interface para administragdo, o PostgreSQL permite
a manipulacdo dos dados armazenados através de camadas ODBC e JDBC ou
com acesso nativo na linguagens C. Dessa forma, aplicagdes de qualquer nivel
de complexidade podem ser desenvolvidas para a manipulagdo dos dados
armazenados no PostgreSQL, utilizando-se de qualquer linguagem de

programagdo, como Delphi, Visual Basic, Perl, Java, C, PHP e outras [Alvaro
Pereira Neto (2003)].

3.1.4 - Func¢oes avancadas

Além do seu compromisso basico de armazenamento de dados, um
SGBD pode oferecer um conjunto vasto de fungdes de apoio & manipulagdo e
administracdo dos dados.

A interface basica de manipulacdo dos dados no PostgreSQL ¢é o psql,
uma ferramenta texto que permite os comandos SQL para busca, inser¢do,
delecdo e modificagdo dos dados hospedados nas estruturas do PostgreSQL

[Denise Lemes Fernandes Neves (2002)]. Uma grande quantidade de

ferramentas graficas para a manipulagdo dos dados do PostgreSQL ja foi
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desenvolvida e se encontram disponiveis para utilizacdo. O PGAdmin ¢ um
exemplo de interface grafica e sera explorado no capitulo 6.

Além dessas tarefas basicas, outras fun¢des de manipulagdo de dados
sdo necessarias. Geralmente, fungdes de conversdo entre tipos de dados, fungdes
matematicas, fungdes de manipulagdo de strings e outra infinidade de fungdes
estdao disponiveis em um bom SGBD corporativo.

No caso do PostgreSQL, as fungdes basicas ja véem embutidas no
codigo do produto e disponiveis para utilizagdo imediata ap6s a instalagdo. Uma
das grandes vantagens do PostgreSQL sobre seus similares esta na flexibilidade
de permitir a cada usuario que desenvolva fun¢des que o mesmo julgue
necessarias e que ndo estejam disponiveis. Essas fungdes - User Functions -
podem ser desenvolvidas em PSQL (linguagem SQL do PostgreSQL), C, Perl,
Phyton, Java, Bash e outas [Alvaro Pereira Neto (2003)].

O PostgreSQL também apresenta funcionalidades de replicacdo,

espelhamento, comunicagdo entre bases, backup e outas [Alvaro Pereira Neto

(2003b)].

3.1.5 - Beneficios

O PostgreSQL se propde a competir de igual para igual com os
melhores produtos de mercado na catgegoria de Sistemas Gerenciadores
de Bancos de Dados. Oferece caracteristicas atraentes além da grande
vantagem de ser um produto de cddigo aberto [PostgreSQL Global
Development Group (2003)]:

Confiabilidade: dispde de funcionalidades internas de auto recuperagao
que, aliadas a técnicas de seguranca como rotinas de backup,

espelhamento de discos, cluster, etc, conferem alta confiabilidade
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ao produto.

Disponibilidade: rotinas de backup e atualizagdo de estatisticas a quente
permitem a disponibilidade 24 x 7. Principalmente em servidores
com SO LINUX, se mostra altamente estavel, possibilitando altas
taxas de disponibilidade.

Desempenho: através de técnicas complexas, utilizando-se de algaritmos
de busca, indexagdo, indexacdo reversa e em cache, o PostgreSQL
estd entre os primeiros na comparagdo de performance, s6 ficando
atras de produtos que ndo contém funcionalidades essenciais, como
integridade referencial e joins complexos.

Flexibilidade: por se tratar de um produto de cddigo aberto, suas
funcionalidades podem ser alteradas de forma a melhor se
compatibilizar com as necessidades do ambiente.

Facilidade de administraciio: Devido a sua arquitetura, o PostgreSQL ¢
praticamente “auto-administravel”. Com excec¢ao das rotinas de
backup e restauragdo, as demais tarefas de administracido de espaco,
controle de estatisticas e outra infinidade de trabalhos tipicamente
desenvolvidos por um Administrador de Banco de Dados (DBA)
sdo automatizados e realizados pelo proprio produto.

Baixo consumo de recursos: o ambiente em que o PostgreSQL melhor
se comporta ¢ composto por um servidor de hardware basico com
SO LINUX. O consumo de disco ¢ bem menor que um SGBD
Oracle, por exemplo e o consumo de memoria ¢ equivalente.
Devido a facilidade de administragdo, recursos humanos como

profissionais para a administragdo podem ser reduzidos.
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3.1.6 - Distribuicido e Comercializacao

O PostgreSQL pode ser adquirido através de download do site
www.postgresql.org. Ele também ¢ parte integrante das midias de distribui¢do
do LINUX RedHat e Conectiva.

O PostgreSQL ¢ distribuido sob a BSDLicence [PostgreSQL Global
Development Group (2003)], que permite a utilizagdo comercial e a alteracao do
codigo do produto sem o compromisso da redistribuicao [FSF (2001)]. Deste

modo, o custo da ado¢do do PostgreSQL se limita ao custo do hardware, uma
vez que sua instalagdo em LINUX ndo implica em qualquer despesa com licenga

de uso.
3.1.7 - Aplicabilidade no projeto

Neste projeto, o PostgreSQL sera utilizado como Sistema Gerenciador
de Bancos de Dados para bases corporativas, ou seja, os dados relacionados as
informagdes cadastrais dos funcionarios da empresa estardo armazenadas em

uma base PostgreSQL obedecendo uma modelagem relacional.

3.2 - OpenLDAP

3.2.1 - Definicao

LDAP ¢ um protocolo leve, que roda diretamente sobre TCP/IP e tem a

fungdo de acessar servigos de diretorios [Graham Barr (2003)]. Servico de

17



diretorios nada mais ¢ que uma base de dados simples, organizada em modelo
arvore, com niveis e subniveis como galhos e suas ramificagdes. Pois isso ¢
chamado de servigo de diretdrios, por que sua estrutura € bastante parecida com
a organizagdo de diretorios de um dispositivo de armazenamento [Brian Arkills
(2003)]. Essa base de dados tem uma estrutura simples, mas que permite alta
performance e disponibilidade em grandes volumes de consultas simples. E
especialmente otimizada para leituras, consultas e buscas.

Devido a essa estrutura de armazenamento, o LDAP ¢ ideal para
armazenar informagdes que se comportam hierarquicamente como, por exemplo,
informagdes de uma estrutura organizacional (presidéncia, diretorias, geréncias,
departamentos, supervisdes ...), informag¢des sobre niveis de acesso de uma
determinada aplicacdo (aplicacdo, tipo de acesso, grupo de usuarios) ou até
mesmo uma estrutura geografica (paises, estados,cidades, municipios...)

O poder de aplicabilidade do LDAP se mostra enorme exatamente

devido a alta flexibilidade de organizagdo das informagdes por ele armazenadas.

3.2.2 - Aplicacao

O LDAP pode ser utilizado em varias situagdes, com grande
aplicabilidade na fungdo de autenticacio.

Podemos dizer que autenticagdo é o processo pelo qual a identidade de
um solicitante de servicos ¢ atestada como sendo pertinente a um grupo de
usudrios conhecidos e previamente cadastrados [Jose Carlos Cordeiro Martins
(2003)].

E um servi¢o que, basicamente, compara a identificagio do solicitante
ao seu banco de dados de usuarios cadastrados e, baseado nos atributos deste

banco de dados, permite ou ndo a continuidade dos servicos solicitados.
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O LDAP fornece esse tipo de servico, uma vez que pode armazenar
informacgdes e atributos de usuarios. Além de fornecer o servigo de autenticagao,
o LDAP se integra a um vasto nimero de aplicativos, fazendo o papel de
autenticador para eles. Esses aplicativos podem ser Sistemas Operacionais (SO)
como UNIX, LINUX, Windows 2000, etc., podem ser aplicativos de mercado
como Sistemas Gerenciadores de Bancos de Dados (ORACLE, PostgreSQL,
MySQL, etc.), ERP (SAP, People Soft, etc.), Qmail, Samba , Squid ou
aplicacdes desenvolvidas em linguagens de programagdo como PHP, Perl, Java,
etc [Brian Arkills (2003)]. Também ¢ possivel uma combinagdo de ferramentas,
como por exemplo, um SGBD que ¢ autenticado através do SO que, por sua vez
¢ autenticado no LDAP.

Mais uma vez, a vantagem do LDAP no campo da autenticacdo de
usuarios € a sua flexibilidade. As informacdes relativas ao usuario podem ser
armazenadas de tal forma que até a sua posi¢do dentro da hierarquia da arvore
no LDAP pode ser traduzida em informacgao.

Este trabalho considera como ideal a centralizacdo completa da
autenticacdo de todos os recursos oferecidos em uma rede corporativa de uma

empresa em uma base LDAP.

3.2.3 - Funcionamento basico

Armazenamento das informacoes

O modelo de informagdo do LDAP ¢é baseados em "entradas". Uma
entrada ¢ uma colecdo de atributos e tém um identificador Unico chamado
Distinguished Name (DN). O DN ¢é composto por uma sequéncia de atributos.
Cada um dos atributos tem um tipo ¢ um ou mais valores. Os tipos sdo

tipicamente strings mnemonicas, como "cn" para "common name" or "mail"

19



para "mail address". esses mnemonicos estdo definidos em RFC's como a

RFC2253, a RFC2251 e a RFC3377. A sintaxe dos valores de cada atributo ¢é
definido pelo seu respectivo tipo [Brian Arkills (2003)], [OpenLDAP

Foundation (2004)]. Por exemplo, um atributo mail deve seguir a sintaxe

example@provider.com

Desta forma, podemos dizer que um DN ¢ a seqiiéncia hierarquica
completa dos atributos de um determinado objeto armazenado na base de dados
do LDAP, do nivel mais baixo para o nivel mais alto.

Um exemplo de DN:

uid=fulano,ou=Funcionario,o=empresas&a,c=BR

Esta DN indica que existe um cadastramento hierarquico na base do

LDAP e sugere a estrutura representada na figura 3.2:

—-=ER
I
- -O=E MPresasda

--------- ol=Funcionario

......... uid=fulano

Figura 3.2 — Cadastramento hierarquico no LDAP

Como ¢ possivel observar, as entradas sdo armazenadas em uma
estrutura de ramificagdes hierdrquica. A logica da estruturagdo dessas
ramificagdes vai depender da necessidade de cada natureza de informacao.

Definida a logica de organizagdo das informagdes na base LDAP,
também ¢é necessario ter em mente a arquitetura de servigos que sera implantada.

O LDAP possui uma construgdo caracteristica de aplicagdes cliente-

servidor. Um ou mais servidores hospedam as arvores de informagdes. Os
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clientes se conectam ao servidor e solicitam uma informagdo. O servidor
responde com a informagdo ou com um ponteiro para onde o cliente pode obter
a informagdo (no caso de multiplos servidores). Os servidores e suas bases
podem ser estruturados de 4 maneiras: servigo de diretorios local, servico de

diretorios local com referéncias, servico de diretorios local distribuido e servigo

de diretérios replicado, ou uma combinacdo deles [OpenLDAP Foundation
(2004)].

A escolha da arquitetura deve estar baseada na estrutura de demanda e
nas possiveis necessidades de crescimento.

No modelo local, o servigo de diretérios estara disponivel apenas para o
dominio a que ele pertence, sem qualquer interacdo com outros servidores de
diretdrios. esse ¢ o modelo ideal para quem estd comecando ou se ndo existe
qualquer intengdo de conexdo com o resto do mundo. A vantagem ¢ a facilidade
para manutengoes e upgrades. A desvantagem pode estar na limitacdo e falta de
flexibilidade de administragéo.

Se a empresa possui diversas filiais e ndo se pretende colocar a base de
todos os funcionario em um unico servidor LDAP, essa ndo ¢ uma boa solucdo.
Outro problema pode ser a diversidade de objetivos esperados do LDAP dentro
da organizacao, ou seja, os responsaveis pela infra-estrutura de rede utilizam o
LDAP para autenticagdo na rede, os responsaveis pela administragdo do correio
utilizam-na para administragdo de listas e grupos, os responsaveis pela producdo
utilizam-na para administracdo de acessos a aplicacdes.

Esse tipo de cendrio ndo ¢ incomum e pode exigir administragdes
diferenciadas da base. Isso pode sugerir um modelo mais abrangente, como por

exemplo o modelo arvore de referéncias.

Identificacdo da informacio

Uma entrada ¢é referenciada pelo seu Distinguished Name - DN (ou
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“nome distinto”). O DN € tinico e na construgdo utiliza o caminho inteiro, desde

a entrada até o topo do Diretorio [OpenL. DAP Foundation (2004)].

O DN ¢ formado pela concatenacdo do nome da entrada e de todas as
areas ancestrais. Exemplo:

dn:uid=Homo Sapiens, ou=Homo, ou=Homnidae, ou=Primatas, dc=Mammalia

Acesso a informacao

O LDAP permite operagdes para consultar e atualizar sua base de dados.
Existem operacdes para adi¢cdo, modificagdo e remo¢dao de uma entrada do
diretorio. A operacdo LDAP de busca pode abranger a arvore toda (uma busca
com escopo subtree) ou apenas um ramo, sem descer ou subir para os demais.
Além de especificar com filtros quais entradas se deseja encontrar, também é
possivel especificar quais atributos dessas entradas estdo sendo procurados. Se
os atributos ndo forem especificados, todos serdo retornados [OpenLDAP
Foundation (2004)].

Para tanto, fun¢des em varias linguagens como PHP, Perl e JAVA ja
estdo disponiveis, facilitando o trabalho dos desenvolvedores. Este projeto se
utiliza de fung¢des em Perl para executar autenticagdo e busca de informagdes

na base LDAP.

3.2.4 - Fung¢oes avancadas

Além do seu compromisso basico de autenticagdo, o OpenLDAP oferece
um conjunto de fung¢des de apoio a manipulacdo e administragdo dos dados.

Em relagdo a manipulagdo dos dados, o0 OpenLDAP traz comandos de
busca, insercdo, delecdo ¢ modificacdo de entradas na sua porcdo cliente. O

cliente OpenLDAP ja estd disponivel para diversas plataformas. Além da
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interface texto, disponivel como pacote OpenLDAP, muitas interfaces graficas
foram desenvolvidas por terceiros para facilitar a manipulagdo dos dados
hospedados na base OpenLDAP. Um exemplo de interface ¢ o
PHPLDAPAdmin, melhor explorado no capitulo 6.

Em relagdo as fungdes de administragio do ambiente, o OpenLDAP

apresenta [OpenL DAP Foundation (2004)]:

Multiplos servidores LDAP: O porte e geografia da organizagdo podem exigir
a distribuicdo de bases de autenticagdo. O OpenLDAP possui as
funcionalidades necessarias para a descentraliza¢ao da autenticacgdo.

Replicacido: As funcgdes de replicagdo podem ser aplicadas a qualquer dos
modelos de implantagdo. E importante em casos onde é necessario
maior seguranca ¢ disponibilidade. Através da replicacdo € possivel
manter servidores de backup, prontos para entrar em agdo em caso de
falhas. Também pode ser muito 1til em casos de bases descentralizadas.

Seguranca: A seguranca dos acessos , evitando as informacgdes fiquem expostas,
¢ imprescindivel. O LDAP fornece métodos para autenticagdo de
clientes que protegem as informagdes contidas no servidor. Mas a
seguranc¢a somente da autenticacdo pode ndo ser tudo. Dependendo dos
dados disponiveis no servidor OpenLDAP, pode ser bastante
interessante proteger toda a transmissdo de dados. O uso do SSL

permite isso, mantendo as informagdes seguras de intrusos na rede.

3.2.5 - Beneficios

Como resultado das funcionalidades oferecidas pelo OpenLDAP, o
produto acumula caracteristicas que permitem muitas aplicagdes do servigos de

diretorios. Sdo caracteristicas como:
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Portabilidade

Existem versdes de servidores LDAP para muitas plataformas, o que o
torna bastante popular. E fato que ainda existe a preferéncia por parte dos
desenvolvedores para as plataformas UNIX.

Ultimamente, com a popularizagdo do LINUX isto deixou de ser um
impeditivo. Ao contrario disso, uma arquitetura bastante encontrada ¢ a
hospedagem do servidor LDAP em LINUX com clientes rodando em diversos
tipos de ferramentas visuais no Windows. Para os mais céticos, a utilizacdo de
componentes livres pode ocorrer em toda a extensdo do projeto — servidores e
estacdes LINUX rodando OpenLDAP por exemplo. Para quem ainda estd
receoso quanto ao LINUX, o OpenLDAP possui versdes para servidores

Windows.

Flexibilidade

A flexibilidade ¢ um dos pontos mais fortes do LDAP. Seu poder de
integragdo a vdrias plataformas, ambientes, aplicagdes e tecnologias € o que o
faz um produto tdo interessante. Uma qualidade como essa ndo se mantém
sozinha e pode, se mal utilizada, se virar contra o administrador.

As arvores estruturadas nas bases LDAP e suas diferentes formas de
implementagdo podem ser uma explosdo de recursos, mas, por outro lado, pode
ser propiciar uma desorganizag@o nas informagdes. Vale dizer que ¢ um recurso
poderoso na mio de administradores bem intencionados e coerentes com a

organizacgdo das bases.
Resultados:

A juncdo de portabilidade e flexibilidade da ferramenta revela um

potencial de aplicabilidade bastante alto, além ¢ claro do fator econémico que ¢
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favorecido pelas caracterisitcas open source do produto.
Os resultados tendem a ser mais positivos conforme o planejamento e a

implementacdo cuidadosas dessas caracteristicas:

« maior integragdo entre diversas arquiteturas, recursos ¢ aplicagdes da rede

- caminho para o “single logon” , ou seja uma base centralizada de
autenticagdo dos usuarios para quaisquer recursos disponiveis na rede;

« maior seguranga nos acessos a sistemas e informacdes;

 padronizagdo do processo de autenticacdo;

+ padronizacdo da administracdo de acessos;

- integracdo das bases de autenticacdo com as bases corporativas;

« flexibilidade de administragdes diferenciadas para arvores ou ramos
especificos da base de dados mantida no servidor LDAP;

« melhor administragao;

3.2.6 - Distribuicao e Comercializacao

O OpenLDAP ¢ uma das vérias distribuicoes de LDAP disponiveis. A
distribuicdo da OpenLDAP Foundation [OpenLDAP Foundation (2004)] ,
utilizado neste projeto € Icenciada sob a OpenLDAP Public License. Essa ¢ uma
licenca permissiva de software livre, que ndo exige copyleft, exige apenas a

inclusdo dos termos da licenca nas redistribuicdes [OpenLDAP Licence

(2004)].

3.2.7 - Aplicabilidade no projeto

Neste projeto, o Open sera utilizado como Servigo de Diretdrios para
autenticacdo da rede corporativa, ou seja, os dados relacionados as informagdes

de autenticag¢do dos funciondrios da empresa estardo armazenadas em uma base

OpenLLDAP, obedecendo uma modelagem hierarquica.
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3.3 - Utilizacao do PostgreSQL como base

corporativa

Muitas sdo as razdes que estdo levando o mercado empresarial a buscar
alternativas de softwares frente aos tradicionais lideres de mercado. Poténcias
como Microsoft, IBM e ORACLE no campo dos gerenciadores de bancos de
dados ja sofrem alta concorréncia de produtos de codigo aberto.

O PostgreSQL possui qualidades como robustez, portabilidade,
confiabilidade e facilidade de uso que podem, se sombra de duvida, fazer frente
aos melhores produtos de mercado.

Ja ndo sdo poucas as empresas que adotam o PostgreSQL. O Metrd de
Sdo Paulo, por exemplo, possui bases significativamente pesadas e altamente
importantes para o seu funcionamento hospedadas em bases PostgreSQL nos

seus diversos prédios administrativos.

No site oficial www.PostgreSQL.org, muitos outros exemplos de

usuarios podem ser vistos e suas declaracdes sobre resultados obtidos sdo

bastante positivos.

3.3 - Utilizacao do LDAP como base de

autenticacao

Existem inumeras alternativas para uma arquitetura de seguranca e
autenticagdo em uma rede corporativa. O fato mais relevante ¢ que quanto mais

organizada e bem administrada for essa arquitetura, menos as chances de falha
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em consequentemente, maior a seguranga para os dados e aplicacdes nesta rede.

E neste requisito que o LDAP se mostra uma excelente alternativa. Isso
porque o seu alto grau de portabilidade e de integracdo permite que possa existir
uma arquitetura de autenticagdo em base unificada. Ou seja, uma vasta gama de
aplicativos de mercado e de linguagens de desenvolvimento ja estdo preparadas
para a integracdo com uma base LDAP.

Na pratica, essa estrutura integrada resulta na facilidade ao usuario final
— que so ¢ solicitado em autenticacdo uma unica vez no logon na rede , e na
facilidade do administrador — que através da definicdo de perfis administra todo

o leque de recursos disponiveis.
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Capitulo 4

Integracao das bases de autenticaciao e

corporativa

Definidos os produtos para autenticagdo e para o armazenamento dos
dados corporativos, um esclarecimento sobre as vantagens da integracdo entre

0Ss mesmos se faz necessario.

4.1 - Finalidade

O interesse em integrar a base de autenticagcdo a base corporativa surge
no momento em que os dados da base de autenticacdo necessitam constante
atualizagdo. Isso ocorre devido ao dinamismo caracteristicos das organizagoes,
que contratam novos funcionarios periodicamente, os promove em todas as
dire¢Oes organizacionais e, finalmente os afasta por diversos motivos.

Esse acompanhamento da “vida profissional” de cada funcionario tem
que, de alguma forma, estar contemplado na base de autenticagdo. Um
funcionario afastado ndo pode ter direito aos recursos da rede, um funcionario

do departamento RH, movimentado para o FINANCEIRO deve ter o seu perfil
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de acesso alterado, deixando de acessar determinadas aplicagdes especificas do
departamento RH e passando a ser cliente das aplicagcdes do FINANCEIRO.

Normalmente, as informacdes relativas aos funcionarios de uma
organizacgdo se encontram na base corporativa, sdo alimentadas e atualizadas por
uma equipe de profissionais especializados em recursos humanos através de
uma aplicag@o desenvolvida sob-medida ou de um pacote como um ERP.

A equipe responsavel por manter essas informagdes  raramente
compreende que elas devem ser repassadas a equipe de seguranga da rede. Nao
véem nenhuma relagdo entre os departamentos de Recursos Humanos (RH) e de
Tecnologia da Informagéo (TI).

Como conseqiiéncia, ndo ¢ raro haver divergéncia entre as informagdes
armazenadas na base de autenticagdo e a realidade profissional do funcionario.
Ele se loga na rede e tem acesso negado por estar afastado, por exemplo. Ou
ainda, apesar de ja trabalhar no departamento Administrativo ha duas semanas,
ainda tem acesso a aplicagdes de Recursos Humanos, sua antiga area.

Um dos piores casos sdo as demissdes. Imagine que um funcionario
demitido ainda continue com acesso aos recursos de informatica da empresa. Os
prejuizos podem ser irreparaveis.

Situagdes como essa sdo imperdoaveis para a imagem da empresa, da
sua area de TI e, principalmente ¢ uma grave falha de seguranca. E para que
sejam evitadas, nada mais indicado do que automatizar a atualizagdo da base de
autenticacgao.

Considerando que a origem dessas informacdes € a base de dados
corporativa, a solugdo € integrar a base corporativa a base de autenticagdo, de
modo que a cada atualizacdo na base corporativa, a mesma alteracdo seja
espelhada imediatamente para a base de autenticacdo. Com esse processo, a
situacdo do funcionario disponivel na sua base original seria respeitada também

pela seguranca da rede corporativa.
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4.2 -Determinacao da topologia de atualizacao

O processo de integracdo entre as bases corporativas e de autenticacdo
pode ser feita de muitos modos. Algumas caracteristicas do ambiente ¢ da
politica empresarial em questdo podem ser indicativos da melhor alterativa de
implantacdo. Para que o problema e a solu¢do sejam melhor definidos, ¢
imprescindivel o levantamento do ambiente, dos recursos disponiveis e do

escopo da solucao.

4.2.1 - Levantamento das necessidades

E o beneficio esperado.

Quais serdo as utilizacdes basicas da base de autenticacdo? Que
informagdes serdo replicadas? Existirdo delecdes de informagdes? Existira
atualizacdo externa nessa base? Havera historico de atualizagdes?

No levantamento das necessidades, perguntas como essas devem ser
detalhadamente respondidas. Esse escopo vai definir quantas e quais rotinas

deverdo ser previstas no processo de atualizagao.
4.2.2 - Periodicidade

A periodicidade define qual o nivel de integragdo necessario. Muitas
vezes, a propria origem da informagdo ndo ¢ atualizada em tempo real. E

possivel que o departamento de Recursos Humanos adote uma rotina de
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atualizagdo das bases semanal ou mensal. Nestes casos ¢ inatil uma
transferéncia diaria de dados para a base de autenticagao.

A periodicidade vai influenciar de maneira determinante na escolha do
modelo de transferéncia. Uma replicacdo com caracteristicas de espelhamento
deve prever gatilhos, disparados a cada atualizagdo. Uma replicacdo em lote
pode ser feita através de rotinas agendadas pelo sistema operacional, pelo

proprio software do banco de dados ou por uma rotina externa.

4.2.3 - Confiabilidade

Esse requisito define o grau de confiabilidade esperado do processo em
relagdo a qualidade do conteudo da base. Ou seja, qual a conseqiiéncia causada
pela inconsisténcia das informacdes e qual o periodo de defasagem maximo

suportado.

4.2.4 -Disponibilidade

Disponibilidade ¢ o percentual de tempo em que o sistema fica
disponivel. Em outras palavras, qual a conseqiiéncia da indisponibilidade da

base LDAP atualizada e qual o periodo maximo de indisponibilidade suportado.
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4.3 - Levantamento dos recursos disponiveis

Definido o scopo do projeto, € necessario o levantamento dos recursos
que poderao ser utilizados para o cumprimento dos beneficios esperados. Esses
recursos envolvem hardware, software, recursos humanos, prazos e recursos

externos.

4.3.1 - Recursos Materiais

Os recursos materiais necessdrios para a implantagdo do projeto
dependera de quais produtos e recursos ja se encontram disponiveis.
Considerando os produtos escolhidos, ou seja 0 OpenLDAP para a base
de dados de autenticacdo e o PostgreSQL para a base corporativa, fazem parte
da lista de ferramentas basicas necessarias:
Hardware:
Servidor Pentium III 512 RAM, HD de 30G para hospedagem da
base corporativa;
Servidor Pentium III 512 RAM, HD de 30G para hospedagem da
base de autenticacao;
Software basico:
SO LINUX Redhat 9.0 ou similar
SGBD PostgreSQL 7.3 ou superior
Interface de administracdo para PostgreSQL (PgAdmin ou similar)
OpenLDAP 2.2 ou superior
Interface de administragdo para bases LDAP (PhpLDAP ou

similar)
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4.3.2 - Recursos Humanos

Para a execugdo do projeto de integragdo sera necessaria a colaboragio
de diversos profissionais como:

— responsaveis pelas atividades de gestdo das informagdes relativas a
empregados na empresa (analistas de sistemas e/ou administradores de
dados);

— responsaveis pela hospedagem e manutengdo das informagdes na base de
dados corporativa (DBA);

— responsaveis pela seguranca da rede corporativa (analista de seguranca);

4.4 - Levantamento do ambiente disponivel

Por estarmos tratando de uma organizacdo ja estabelecida, muito
provavelmente alguns recursos daqueles levantados como necessarios ja podem
existir. Neste caso, ¢ importante um levantamento junto aos administradores
para um melhor aproveitamento do recurso ou para um redirecionamento das

necessidades e das interfaces do projeto.

4.4.1 - Servidores de autenticacio

Muito provavelmente ja existam servidores de autenticacdo na rede
corporativa. Pode ser um Primary Domain Control no caso de uma rede
Microsoft, um servidor LINUX , softwares de terceiros ou até mesmo um
servidor LDAP.

Nesses casos o projeto pode assumir propor¢des maiores. Sera
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necessaria uma analise para implantacdo da base unificada LDAP ou
administrar essa nova base em paralelo a atual.

Devido ao grande poder de integracdo que o LDAP possui, sdo raras as
situacdes onde a base LDAP ndo seja viavel, porém, o processo de migracio
pode ndo ser tdo simples, dependendo do porte da rede e do dominio da

organizagdo sobre suas aplicagdes.
4.4.2 - Servidores das bases corporativas

Assim como os servidores de bases de autenticagdo, uma empresa ja
consolidada tende a ja possuir um ou mais servidores de bancos de dados para a
hospedagem dos dados corporativos. esses servidores podem estar baseados em
softwares diferentes como SQLServer, ORACLE, DB2, MySQL ¢ outros.

Nesses casos, 0 projeto deve se adaptar as bases ja existentes, captando
as informagdes onde quer que elas estejam. Isso porque se torna impraticavel

solicitar qualquer alteracdo em uma base de dados corporativa ja em produgao.

4.5 - Mapeamento das bases (autenticacao e

corporativas)

Em qualquer que seja o caso — bases ja existentes ou bases criadas junto
com o projeto — a disposi¢ao e a administragdo das informacgdes € crucial para o
sucesso do projeto pois sera a partir da estrutura dos dados corporativos que o

filtro para a replicag@o sera montado.
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4.5.1 - Administradores da informacao

Os profissionais envolvidos na administracio das informacdes
corporativas devem ser envolvidos na implantagdo, para que as informagdes
relativas aos funciondrios possam ser disponibilizadas (direitos de acesso) e
para que a dicionarizagdo destes dados possa ser reconhecida e documentada.

A necessidade do profissional administrador das bases de dados vem do
fato de que nem sempre € simples um mapeamento do contetido de cada tabela
em uma base de dados. Os dados necessarios podem estar distribuidos em varias
tabelas, em varias instancias do banco de dados e até em varios servidores.

Somente com o conhecimento do administrador de dados é possivel
identificar a localizacdo exata das informagdes necessarias e trata-las de modo a

facilitar o seu acesso.

4.5.2 - Disposicio e organizaciao das informacoes

Caso a organizagdo ndo possua profissionais responsaveis pela
administracdo das informagdes corporativas ou que dominem a arquitetura de
dados existentes, seu conteudo e organizacdo, garimpar as informacoes
necessarias na sua origem sera uma tarefa mais complexa.

Em muitos casos € necessario recorrer ao fornecedor do aplicativo — no
caso de pacotes, ou ao desenvolvedor — em caso de producdo interna. De
qualquer forma, antes de tragar os métodos de replicagdo, ¢ essencial o
mapeamento das informac¢des nas bases corporativas. Esse mapeamento inclui
basicamente:

- localizagdo fisica das bases envolvidas;

- servidores, sistemas operacionais ¢ SGBD envolvidos;
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- integridade das informacoes;

- metodologia de atualizagdo das informacgdes.

4.6 - Levantamento das Técnicas possiveis

Com o mapeamento das informagdes em maos ja € possivel partir para a
determinagdo de técnicas possiveis baseadas na arquitetura e nos recursos
disponiveis. Para uma discussdo organizada, as funcionalidades oferecidas por
cada produto participante devem ser levadas em conta.

Mais uma vez, os produtos avaliados sdo o Gerenciador de Banco de

Dados PostgreSQL e a ferramenta de autenticagdo OpenLDAP.
4.6.1 - Utilizacao dos recursos do PostgreSQL

Assim como os melhores SGBD do mercado, o PostgreSQL oferece uma
série de recursos internos para a execu¢ao de tarefas vinculadas a administragéo
dos dados armazenados.

Este capitulo ndo tem a inten¢do de discutir todos os recursos oferecidos
pelo produto, pois seria fugir do objetivo principal do projeto. O objetivo €
apresentar funcionalidades que possam ser aplicadas ao objetivo da integracdo
com outros produtos.

Uma verdadeira vastiddo de fungdes ja se encontra disponivel no codigo
padrdo do banco e as que ndo estdo embutidas podem ser encontradas na
comunidade de desenvolvimento, na maioria das vezes [Alvaro Pereira Neto

(2003)1, [Alvaro Pereira Neto (2003b)].

Dentro da filosofia do codigo aberto, o PostgreSQL ¢ extremamente

37



flexivel quanto a novas necessidade e aceita a codificagcdo de pequenos
programas para a sua adaptacdo perfeita as necessidades de seus usuarios.

Esses pequenos programas sdo as fungdes, procedures e triggers. Elas
podem ser criadas conforme a necessidade da situagdo em diversas linguagens
de programacao como perl, C, java, etc.

A codificagdo de pequenos codigos internos a um SGBD ¢ uma rotina
relativamente freqiiente para os seus administradores. A necessidade de
implementar determinados comportamentos na base de dados os leva a tracar
logicas especificas, acompanhando a politica da organiza¢do, modelos de

integracao, etc.

4.6.1.1 - Triggers

As triggers (ou gatilhos) sdo codigos executados mediante o0
comportamento dos objetos do banco, ou seja, sdo “disparados” quando
determinado evento ocorre dentro da base [Denise Lemes Fernandes Neves

(2002)].

Um exemplo classico ¢ a chamada “delecdo em cascata”, quando ¢

definido que, para cada registro deletado em uma determinada tabela, um outro
registro serd automaticamente deletado em uma segunda tabela. A figura 4.1

mostra um exemplo de trigger escrita em psql.
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Consulta  Ajuda

Arquivo  Editar

= =

B e o

bR om | P

AFTER I

NSERT

ON rh.funcionario
FOR EACH ROW
EXECUTE PROCEDURE rh.dispara_transfer_proc_add();

CREATE TRIGGER transfer_proc_tg_add

--— Trigger: transfer_proc_tg_add on rh.funcionarioc

-- DROP TRIGGER transfer_proc_tg_add ON rh.funcionario;

Figura 4.1 — Trigger PostgreSQL em psql

A figura 4.2 mostra o resultado da utilizagao da trigger exemplo.

CLIENTE
CODIGO NOME
165 Fulano da Silva
Iag 1 de Bxemplos

CATEGORIA
CODIGO CATEGORIA
165 Hlsico
Igg Huridico

DELETE FEOM CLIENTE WHEERE CODIGO = 168,

" CLI

ENTE
CODIGO NOME
o5 Fulano da Silva

<

CATEGORIA
CODIGO CATEGORIA
Ios Fisico

Figura 4.2 — Resultado de delete disparando trigger
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4.6.1.2 - Funcoes

As fungdes sdo pequenos programas independentes que podem ser
chamados a qualquer momento — inclusive por uma trigger. Normalmente sao
transformagdes complexas de dados, chamadas a comandos externos,
manipulagdo de strings, etc. As fungdes trabalham com a passagem de
parametros ¢ podem ser acionadas independentemente ou como parte de um

comando SQL [Denise Lemes Fernandes Neves (2002)].

As figuras 4.3 e 4.4 mostram exemplos de codificacdo de fungdes em

linguagem plpsql e plperl no PostgreSQL.

% peAdmin Il Query - sd1cco (sd1cco:5432) - test02 *
Arquivo  Editar Consulkas Ajuda

= EH &L BBEE > M P s 7

—— FPunction: gop_lps.fn insert roaliintd, date, text, Lext,
——|vax:c:har, intd, intd)

|2

CREATE OR REPLACE FUNCTION gop_lps.fn insert roaliintd, date,
text, text, warchar, intd, intd)
EETURNS intdS 4%

DECLARE

BEGIN
INSERT INTO thl roafmatricula funcionario,dt ocorrencia,
d=_ocorrencia,ds_acao,cd acao,matricula carga,matricula supervisor
VALUES (51,52,83,584, 585,586,587
REETURN 0O:

END :

'

LANGUAGE 'plpgsgl' VOLATILE:

£ | >

Saida de dados | Mersagens | Histdrico |

pronto

Figura4.3 — Exemplo de funcdo no PostgreSQL.
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% pghdmin |l Query - sd5metro1 (sd5metro1:5432) - pscorp01 *

frquivo  Editar  Consulta Ajuda
FEH +BEH 2 # b b ?

|—— Function: adwetl.chama bash transfer(varchar) ~

-- DEOF FUNCTION admetl.chama bash transfer(wvarchar):

CREATE COF. REPLACE FUNCTICOH admetl.chama bash transfer(warchar)
RETUENS intd 4%
]
wy (§tabela) = [@_;
foomando = V' fvar/pysglbackup/transferencias/transfere.sh V' . ftabela;
systen($conando) ;
return 1;

LANGUAGE 'plperlu' VOLATILE SECURITY DEFIMNER:

Saida de dados i"M-énsagens il Histérica |

pronko

Figura 4.4 — Exemplo de codificac¢do de fungdo em perl

Como caracteristica propria, o PostgreSQL permite a codificacdo de
fungdes em diversas linguagens de mercado. A linguagem nativa do banco ¢
chamada PostgreSQL Structured Query Language (psql) e tem como
caracteristica ser extremamente adaptadas as necessidades de manipulagdo de
dados.

Além do psql, o PostgreSQL admite programagdo em C, Java, Perl e
Python [Alvaro Pereira Neto (2003b)]. Diversas bibliotecas estio sendo

desenvolvidas para o suporte a outras linguagens de mercado [PostgreSQL
Global Development Group (2003)].

4.6.2 - Utilizacao dos recursos do LDAP

Assim como exposto na analise de funcionalidades do PostgreSQL, esse

capitulo ndo tem a intengdo de discutir todos os recursos oferecidos pelo
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OpenLDAP, mas sim apresentar funcionalidades que possam ser aplicadas ao

objetivo da integracdo com produtos externos.

4.6.2.1 - Recursos da ferramenta de repositorio

O LDAP permite a opcdo, na sua instalacdo, de qual mecanismo de
armazenamento sera utilizado. A configuracdo padrdo prevé o armazenamento
em uma arquivo local, mas € possivel a utilizagdo de bases de dados especificas,
como o BerkleyDB, por exemplo.

Dependendo da arquitetura do produto escolhido, ¢ possivel o acesso
direto a informacdo através do software de armazenamento, sem passar pela

camada do LDAP [Sleepycat Software (2004)].

4.6.2.2 - Comandos do LDAP Client

Faz parte do pacote de instalacdo do LDAP uma interface cliente para o
produto. Essa interface (existe para varios sistemas operacionais) permite as

operacOes basicas na base LDAP: busca, inser¢do, delecio e edicdo de

contetdos [OpenLDAP Foundation (2004)].

4.6.2.3 - Interface facilitada com linguagens

O grande diferencial do LDAP ¢ a enorme variedade de produtos e
linguagens ja adaptadas as rotinas de comunicagdo e manipulagdo de seu
conteido. Essa caracteristica pode ser decisiva na op¢do do modelo de

integragao.
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Linguagens como Python, C, Java, Perl e PHP j& possuem bibliotecas de
fungdes especificas para o acesso ao LDAP. Através dessas fungdes ¢ possivel
fazer a conexdo, busca, inclusdo, exclusdo e alteracao de registros armazenados
na base LDAP, mesmo se a mesma estiver utilizando outras formas de

armazenamento, como BerkleyDB, por exemplo [OpenlLDAP Foundation

(2004)].

4.6.2.4 - Importagdo e expotagio de arquivos formato LDIF

Os arquivos LDAP Data Import Format (LDIF) sdo arquivos com uma
formagdo especifica que sdo portaveis entre produtos LDAP e entre ferramentas
de administrag¢do do produto, como o PHPLDAPAdmin, o Webmim e outros. A
utilizacdo de arquivos em formato LDIF pode ser uma boa op¢do para o
carregamento em batch da base LDAP.

Por sua formacao ser perfeitamente reproduzivel, € possivel a criagdo de
arquivos LDIF a partir de contetidos de outras bases de dados. Para isso bastaria

uma rotina para a conversao de formatos.
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Capitulo 5

Plano de atuacao

Uma vez analisados os recursos disponiveis, € hora de um plano de acao.
Qual a combinagao de tecnologias e recursos que melhor se adapta ao objetivo

final?
5.1 - Modelo da integracao

A macro estrutura da solugdo ou modelo de integragdo seguira o
fluxo descrito na figura 5.1. O fluxo da informacdo se comporta da
seguinte forma:

a informacdo ¢ gerada através de uma aplicacdo utilizada no
departamento de Recursos Humanos;

- ainformacao fica hospedada em uma base PostgreSQL na tabela

“funcionario”;
- a cada atualizacdo nesta tabela, existe uma propagacio da

informagao atualizada para a base de autenticagdo LDAP.
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Figura 5.1 — Modelo de integracao

5.2 - Recursos e técnicas empregados

A opgao pelos recursos empregados levou em conta fatores como:
- portabilidade;
- disponibilidade;
- consumo de recursos;
- facilidade de implantacao;
. facilidade de administracao.

Devido a necessidade de replicacdo instantanea, definida na fase de
levantamento do projeto, serdo utilizados os recursos de triggers,
disponiveis no PostgreSQL. Com a utilizagdo dessa funcionalidade,
qualquer alteracdo na tabela de origem vai disparar o “evento de
replica¢do” instantaneamente.

No passo seguinte, os recursos de programagdo de perl, disponiveis
no PostgreSQL foram aliados a aderéncia dessa linguagem ao produto
LDAP. Bibliotecas especificas para a comunicagdo com o LDAP foram
instaladas no servidor LINUX onde esta hospedado o SGBD PostgreSQL.
Com clas, foram criadas rotinas externas em Perl, acionadas através das

triggers.
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Essas rotinas em Perl s3o responsaveis pela conexao
manipulagdo dos dados da base de autenticagdo LDAP.
Resumindo, foram utilizados os seguintes recursos:
«triggers (PostgreSQL),
-funcdes de trigger (PostgreSQL);
-fungdes (PostgreSQL);
-perl com biblioteca Net::LDAP (Perl);
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Capitulo 6

Implantacao

Para a reproducdo do plano de implanta¢do deste projeto, alguns
pré-requisitos serdo considerados:

- os produtos PostgreSQL e OpenLDAP ja se encontram
instalados e operantes;

- as informagdes de empregados sdo originadas em uma Unica
base PostgreSQL, através de uma aplicagdo transacional ja
existente;

- a base de autenticacgdo ja foi criada e contém uma réplica fiel

das informacgdes corporativas;

6.1 - Instalacdo e configuracio de produtos adicionais

6.1.1 - PeAdminIII

O PostgreSQL, como ja dito, ndo inclui interface grafica para
administracdo. Em compensagdo, permite o acoplamento de uma

infinidade de produtos disponiveis para esse mesmo fim.
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A ferramenta mais conhecida entre os Administradores de Bancos
de Dados que se utilizam do PostgreSQL ¢ o PgAdmin [PostgreSQL Global

Development Group (2003)]. E uma ferramenta licenciada pela Artistic

License [FSF (2001)], que vem evoluindo a passos largos em suas
implementagdes, tornando a tarefa de administrar uma base PostgreSQL
cada vez mais facil e eficiente.

A versao III estd disponivel para a instalagio em GNU/Linux,
FreeBSD e Windows 2000/XP. Além de portavel, a ferramenta estd
disponivel em 30 linguagens diferentes e contém documentacdo completa.

A instalagdo ndo requer nenhuma bilbioteca adicional. Basta fazer
o download no site http://www.pgadmin.org/pgadmin3/download.php e
seguir as instru¢des conforme o sistema operacional utilizado.

Neste projeto a instalagdo foi feita através dos pacotes RPM
disponives no site de download. Apos a aquisi¢do dos pacotes, basta
executar o comando rpm -Uvh pgadmin*.rpm. Nao existem configuragdes

adicionais. A figura 6.1 mostra a tela inicial do PgAdminlII.
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Figura 6.1 — Tela inicial do PGAdminlII
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6.1.2 - PHPLDAPAdmin

Assim como o PostgreSQL, o OpenLDAP nao oferece em seu
pacote original nenhuma interface grafica para administracdo. Existem
muitos projetos para ferramentas com essa finalidade. Uma delas € o
PHPLDAPAdmin. Esse produto permite a execugdo das tarefas basicas
de adminisgtracdo do LDAP como a visualizacdo da arvore, visualizagao
de esquemas, busca, criagdo, delecdo, copia e edi¢do de entradas. Além
disso, a grande vantagem do PHPLDAPAdmin ¢ estar em ambiente WEB,
permitindo a administragdo da base de autenticagdo de qualquer estacao
conectada a rede.

O PHPLDAPAdmin ¢ distribuido sob a General Public Licence
(GNU) [ESF (2001)]e pode ser adquirido através de download no site do
projeto: http://phpldapadmin.sourceforge.net/.

Sua instalagdo requer um servidor WEB em funcionamento e ¢
bastante simples, uma vez que basta descompactar o contetido do arquivo
disponibilizado no site para dentro da pasta de documentos utilizada pelo
servidor WEB. A integra¢do entre o PHP e o PostgreSQL requer, apenas,
a configuracdo do servidor web com o moédulo relativo ao PostgreSQL
[Ewald Geschwinde, Hans-juergen Schoenig (2002)].

ApoOs a instalacdo, ¢ necessdrio configurar o arquivo config.php
com os dados respectivos ao servidor LDAP. Um exemplo para essa
configuragdo pode ser visto no anexo 1.

A figura 6.2 mostra a tela inicial do PHPLDAPAdmin. A figura
6.3 mostra o PHPLDAPAdmin no ambiente do projeto.
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Figura 6.2 — Tela inicial do PHPLDAPAdmin
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it Delete this entry
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Add New Attribute | attrbuteTypes = add
@ Duid=rterceiro Add New Binary Attribute [ jpegPhoto K| Browse... | ad|
Create New
Create New i Internal Attributes (hidden)
Entry Attributes
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(add value)
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S & 2 & | Done ==

Figura 6.3 — Tela do PHPLDAPAdmin no ambiente do projeto
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6.1.3 - Perl

Perl ¢ wuma linguagm de programacdo com importantes
caracteristicas como estabilidade, portabilidade, extensibilidade e
produtividade [Larry Wall, Tom Christiansen, Jon Orwant (2001)]. E muito
utilizada para tarefas de administracdo de ambientes e para a progamacao
WEB. Perl ¢ Open Source, licenciado sobre Artistic License, ou GNU
General Public License [FSF (2001)] e estd disponivel para diversos
sistemas operacionais como Unix systems, LINUX, Macintosh , Windows
e outros.

A linguagem de programagao perl € pre-requisito para este projeto.
Ela deve estar instalada no servidor onde estd o PostgreSQL (base de
dados corporativa).

Para a sua instalacao, basta arquirir os arquivos correspondentes ao

sistema operacional do servidor no site http://www.perl.org/. Neste

projeto, por se tratar de um servidor LINUX RedHat 9, optou-se pelos
pacotes RPM ( rpm -Uvh ActivePerl*.rpm ).

6.1.4 - Modulos LDAP para Perl

Uma das caracterisiticas mais importantes do Perl ¢ a sua
extensibilidade. As funcionalidades contruidas através das mais variadas

necessidades dos desenvolvedores funcionam como uma extensdo da

linguagem [Larry Wall, Tom Christiansen, Jon Orwant (2001)]. Ou seja, a

reutiliza¢ao de cddigo ocorre naturalmente.
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Este projeto utiliza essa caracteristica do Perl. A possibilidade de
uso de um modulo ja pronto para o acesso ¢ manipulagdo dos dados da
base LDAP foi descoberta durante o levantamento de técnicas possiveis.

Net::LDAP ¢ uma colegdo de moddulos que implementam

interfaces a servicos LDAP para programas Perl [Paul Dwerryhouse

(2003)]. O moddulo pode ser utilizado para realizar buscas na arvode de
diretdrios ou para realizar fungdes de manutengdo como adicdo, dele¢do
ou alteragdo de entradas na base LDAP.

A instalacdo do modulo referentes a comunicacdo com servidore
LDAP ¢ um exemplo de extensdo da linguagem Perl. Através da
utilizacdo dessa bilbioteca, o tempo de desenvolvimento do projeto foi
drasticamente reduzido.

A instalagdo da bilbioteca “Net::LDAP - Lightweight Directory
Access Protocol” pode ser feita através do download em formato RPM

de: http://atrpms.net/dist/rh9/perl-ldap/perl-1dap-0.31-2.th9.at.noarch.rpm.html.

6.1.5 - Linguagem Perl no PostgreSQL

A linguagem Perl ndo ¢ instalada por default no pacote basico do
PostgreSQL . E necessaria a adi¢do do pacote plperl na instalagio
[PostgreSQL Global Development Group (2003)].

O software pode ser adquirido no site www.PostgreSQL.org
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6.1.6 - Codigo para teste

Para a averiguagao do cumprimento dos objetivos do projeto, esta
disponivel no anexo 2 uma pequena aplicagdo, desenvolvida em PHP.

A aplicagdo ¢ composta por trés arquivos (uflal.html, uflal.php e
ufla2.php) e imagens que compdem suas telas.

A sua instalag@o consiste na copia dos arquivos para o diretorio de
documentos utilizados pelo servidor WEB. Sua execuc¢do consistem na
chamada do uflal.html no browser cliente.

Esta aplicagdo realiza um “logon” através da autenticacdo do
utilizador em uma base LDAP. Caso o usuario ndo seja autenticado, um
erro € exibido. Em caso de sucesso, uma tela com dados do usuario €
exibida, simulando um portal corporativo.

A figura 6.4 mostra a tela de logon da aplicagdo. A figura 6.5

mostra a tela que simula o portal corporativo acessado com sucesso.

b > I 1

\i] %% Aplicacdo PHP com autenticacdo em base L., ] B
> = e
Este & um exemplo de aplicagdo em PHP que o

u 2 ;

executa autenticacao em uma base LDAP e £

traz informacoes relativas ao usuario logado, O‘DEHLDAPE
i

Foi desenvolvido por Marcia Abade no curso de
Administracao de Redes LINU= como exemplo
de implementacao da tecnologia LDAP,

B usufifs i pasterordi

imabadd | oy
4] T I 1>
[ B3 &F FJ | conchids | SRS R |

Figura 6.4 - Tela de logon da aplicacdo exemplo
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% Aplicagdo PHP com autenticacio em base LDAP - Mozilla

OO O @ Erimronec] [Crsses) <o [l
- I ) ) B i }

=1 [ % Aplicagdo PHP com autenticagdo em base L... | 5% |

N SorenLoar

g

Resultade da autenticacio no LDAP
Conectou comn sucessal!

wid: mabadex
Nome: mirna

Cargo: presidente

Endereco de email: mabadexi@ol

——————————————————————————— Aplicacdes disponivels ————————————
E’l
o=

[0 B3 &F FJ | concids | EEESIERDE |

Figura 6.5 - Tela de logon com sucesso na aplicagdao exemplo

6.2 - Codificacao dos programas Perl

Pela facilidade proporcionada pelo SGBD PostgreSQL de aceitar
fungdes internas codificadas em Perl, a programacao da légica de transferéncia
diretamente na base de dados se torna uma alternativa possivel.

Porém, considerando-se o fator portabilidade, a alternativa da
codificacdo de programas externos ao PostgreSQL foi adotada. Dessa forma, o
projeto de atualizacdo fica disponivel para qualquer SGBD que suporte
chamadas ao sistema openacional — e essa ¢ uma caracteristica bastante comum
entre os produtos de mercado.

O codico ¢ bastante simples e esta apresentado com comentérios para o
seu completo entendimento. O tinico pré-requisito é a instalacdo do moéduto
Net::LDAP, visto no capitulo 6.1.4.

Foram desenvolvidos codigos para duas rotinas: a inclusdo de novas

entradas no LDAP e a alteracdo de dados existentes.
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Codigo para rotina de inser¢do de dados no LDAP.

use Net::LDAP;
# usa 0 modulo Net::LDAP

$ldap = Net::LDAP->new( "sal Smetrol" ) or die "$@";
# cria string de conexido ao LDAP

$mesg = $ldap->bind("cn=root,0=MetroSP,c=BR", password=>"secret");
# faz o bind e armazena o retorno da fun¢do na variavel mesg

if ($mesg->code)
# checa erro no bind

f
1

print " 1ro no bind: \n";
LDAPerror ( "Binding", $mesg );
# chama rotina de tratamento de erros

}

$result = $ldap->add("uid=".$ARGV[0].",ou=Usuarios de Rede,0=MetroSP,c=BR",
attr => [ 'uid' => SARGV[1],
‘en' = SARGV[2],
'sn’ => $ARGV([3],
‘userPassword' => SARGV[4],
‘employeeType' => SARGV([5],
‘employeeNumber' => $ARGV([6],
'mail' = SARGV[7],
'businessCategory' => SARGV/[8],
'departmentNumber' =>$ARGV[9],
‘ou' => [SARGV[10],SARGV[11]],
'physicalDeliveryOfficeName' => $ARGV[12],
title' => SARGV[13],
'uniqueMember' => [SARGV[14],$ARGV[15]],
'objectclass' => [ 'person’,'inetOrgPerson','groupOfUniqueNames']
]
);

# faz a insercao com os argumentos enviados na linha de comando e armazena resultado na variavel result

if ($result->code)
# checa erros na insercao

{
print " erro no add \n";
LDAPerror ( "Binding", $result );
# chama rotina de tratamento de erros

}

sub LDAPerror

my ($from, $mesg) = @_;

print "Return code: ", $mesg->code;
print "\tMessage: ", $Smesg->error_name;
print " :", $mesg->error_text;

print "MessagelD: ", $mesg->mesg_id;
print "tDN: ", $mesg->dn;
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Codigo para rotina de alteragdo de dados no LDAP.

use Net::LDAP;
# utiliza modulo Net::LDAP

Sldap = Net:LDAP->new( "sal Smetrol" ) or die "$@";
# testa conexao com servidos LDAP e armazena resultados na variavel ldap

$mesg = $ldap->bind("cn=root,0=MetroSP,c=BR", password=>"secret");
# faz o bind e armazena o resultado na variavel mesg

if (Smesg->code)
# testa erro no bind

{
print "------------ erro no bind------------- \n'";
LDAPerror ( "Binding", $mesg );
# chama rotina de tratamento de erros

¥

$dn = "uid=".$ARGV[0].",ou=Usuarios de Rede,0=MetroSP,c=BR";
# define dn a ser alterado, considera sempre 0 mesmo ou, o € ¢, recebe uid po parametro

Smesg = $ldap->modify($dn, replace => { SARGV[1] => $ARGV[2] } );
# faz a alteracao no dn definido, considerando o aributo e valor passados por argumentos

sub LDAPerror

# rotina de tratamento de erros

{
my ($from, $mesg) = @_;
print "Return code: ", $mesg->code;
print "\tMessage: ", $mesg->error_name;
print " :", $mesg->error_text;
print "MessagelD: ", $mesg->mesg_id;
print "tDN: ", $mesg->dn;

}

$ldap->unbind;

6.3 - Codificacao das funcoes

Para que os programas externos, codigicados em Perl, sejam
acionados por rotinas internas do SGBD PostgreSQL, as chamadas devem
ser feita através de uma fun¢do. Esses pequenos codigos podem ser
desenvolvidos em diversas linguagens, como visto no capitulo 3.1.4. Para

manter um padrdo de pregramacao, optou-se pela linguagem Perl.
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Como a logica da transferencia foi codificada nos programas Perl,
as fungdes desenvolvidas no PostgreSQL apenas recebem os valores
enviados pelas fungdes de trigger e os repassa como pardmetros para os
programas externos.

Foram desenvolvidas duas fungdes, a funcdo ldap add para os
eventos de inser¢ao e a fungdo ldap modify para os eventos de update. A
dele¢ao de dados nao foi considerada devido a caracteriricas da base de

dados corporativa de funciondrios, onde nunca existe delecao de registros.

ICREATE OR REPLACE FUNCTION postgres.ldap _add(varchar, varchar, varchar, varchar, varchar, varchar, varchar,
warchar, varchar, varchar, varchar, varchar, varchar, varchar, varchar, varchar)
RETURNS varchar AS

my ($uid) = $_[0];

my ($par_uid) =$_[1];

my ($par_cn) =$_[2];

my ($par_sn) =$_[3];

my ($par_passwd) = $_[4];

my (Spar_empType) = $_[5];

my ($par_empNumber) = $_[6];

my ($par_mail) =$ [7];

my ($par_businessCateg) = $_[8];

my ($par_depNember) = $_[9];

my ($par_oul) =$_[10];

my ($par_ou2) =$ [11];

my ($par_physicalName) = $ _[12];

my ($par_title) =$ [13];

my ($par_uniqueMemberl) =$ [14];

my ($par_uniqueMember2) = $_[15];

$comando = \'perl /home/r188763/Idap/perl_add.pl\'.
Suid . \'\.
$par_uid . '\
$par_cn . \'\\
Spar_sn. \'\\
$par_passwd . \'\'.
$par_empType . \'\.
$par_empNumber . \'\".
Spar_mail . \'\".
$par_businessCateg . \'\'.
$par_depNember . \' \'.
Spar_oul . \'\"
Spar_ou2 . \'\.
$par_physicalName . \'\'.
$par_title . \'\".
$par_uniqueMemberl . \'\".
$par_uniqueMember2 . \'\';

my $result = system($comando);

return $comando;

LANGUAGE 'plperlu' VOLATILE SECURITY DEFINER;
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CREATE OR REPLACE FUNCTION postgres.ldap_modify(varchar, varchar, varchar)
RETURNS varchar AS

my ($uid) = $_[0];

my ($parametro) = $_[1];

my ($valor) = $_[2];

$comando = \'perl /home/r188763/ldap/perl_modify.pl \'. $uid . \'\'. $parametro . \'\'. $valor ;
my $result = system($comando);

return $comando;

LANGUAGE 'plperlu' VOLATILE SECURITY DEFINER;

6.4 - Codificacao das funcoes de trigger

Para que as fungdes Idap_add e ldap _modify, codigicadas em Perl,

sejam acionados a cada modificacdo na tabela de funcionarios, sdo

necessarias as chamadas fungdes de trigger e as triggers. Esses pequenos

codigos devem ser desenvolvidos em psql.

As fungdes de trigger sdo responsaveis por manipular valores de

registros que estdo sendo acessados em determinada tabela. Através

dessas fungde ¢ possivel resgatar, por exemplo, o antigo valor de um

campo recém alterado, assim como o seu novo valor.

Foram codificadas duas fungdes de trigger, uma para os eventos de

inser¢ao de dados e outra para as rotinas de alteracao de dados.

CREATE OR REPLACE FUNCTION rh.dispara_transfer_proc_add()
RETURNS trigger AS

BEGIN
PERFORM(postgres.ldap_add(NEW.nome,cargo,area,gerencia,cod_salario,email,fonel,fone2,local,rs,ccusto,login));
RETURN NEW;

END;

LANGUAGE 'plpgsql' VOLATILE;
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ICREATE OR REPLACE FUNCTION rh.dispara_transfer_proc_modify()
RETURNS trigger AS

BEGIN
PERFORM(postgres.ldap_modify(NEW.nome,2,3));

RETURN NEW;
END;

"

LANGUAGE 'plpgsql' VOLATILE;

6.4 - Codificacao das triggers

Finalmente, a tabela de funcionérios deve ser contemplada com
triggers. As triggers sdo gatilhos, responsaveis por orientar o SGBD sobre
o que fazer em determinados eventos de manipulagdo de dados na tabela.
Neste projeto, apenas as inser¢des € os updates estdo sendo monitorados.
As triggers devem ser escritas em psql e devem conter basicamente: qual

o evento a ser monitorado e o que fazer no caso do evento ocorrer.

CREATE TRIGGER funcionario_insert

AFTER INSERT

ON rh.funcionario

FOR EACH ROW

EXECUTE PROCEDURE rh.dispara_transfer_proc_add();

CREATE TRIGGER funcionario_update

AFTER UPDATE

ON rh.funcionario

FOR EACH ROW

EXECUTE PROCEDURE rh.dispara_transfer_proc_modify();
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6.5 - Representacao do funcionamento

Com todos os objetos ja codificados, testados e implantados, o
processo de atualizagdo automatica ja estd em funcionamento. As figuras

6.6 e 6.7 mostram uma representacdo do processo em funcionamento.

| IAutentica 30 I .
“i" - b‘ | Servidor

LDAP
Prymary
Domain .
Controles Servidores de Dados.
CorpTrativos
rfil A P
g:: - >N B N
Servidores de Aplicagdes
IA_ 7/ Perfil B Intranet

Aplicagdes Corporativas

Figura 6.6 - Representagdo do funcionamento geral do projeto

| :
‘\'—r‘ Servidor LDAP Projeto
Fungdes nativas LDAP Procedures Perl Triggers e funcdes psql
Ipadadd perl::1dapadd Triggers sdo gatilhos
disparados em eventos
Idapsearch perl::ldapsearch especificados (insert, delete,
update)
Idapdelete perl::1dapdelete
As fungdes podem chamar
ldapmodify perl::1dapmodify rotinas externas ao banco de
dados -> perl

Figura 6.7 - Representagdo das etapas internas do projeto
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6.6 - Resultados Obtidos

Todos os procedimentos descritos neste projeto foram implantados em
ambiente de testes na Cia do Metropolitano de Sao Paulo, produzindo os
resultados esperados em cada etapa de implantagao.

Como resultado final, pode-se destacar avangos na administracdo da
rede corporativa tais como:

« consideravel diminui¢do no tempo destinado a manutencao da base
LDAP;

+ aumento da confiabilidade das informag¢des armazenadas no LDAP;

- disponibilidade de um facil desenvolvimento das interfaces de
dados corporativas como intranet e portais;

- organizagdo geral dos perfis de acesso as aplicagdes corporativas.

Também pode-se destacar avancos nos processos geridos pelo RH:
« diminui¢do de burocracia na comunicacdo entre 0 RH e a area de
TI;
« disponibilizagdo imediata dos recursos computacionais aos
funcionarios recém admitidos na empresa;
- seguranc¢a e protecdo dos recursos computacionais de funcionarios

demitidos ou afastados.

A tarefa de administrar os procedimentos implantados (replicacdo de
dados) passou a fazer parte das rotinas geridas pelo Administrador de Banco de
Dados, profissional dedicado & administragdo das bases de dados da empresa.

Este fato também pode ser visto como uma melhor organizagdo das tarefas, uma
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vez que dispensa o profissional administrador da rede da exaustiva tarefa de

replicar manualmente informagdes ja registradas em sistemas informacionais.

De forma geral, os resultados ultrapassaram os beneficios esperados
inicialmente.

Atualmente, a Cia do Metrd analisa a implantagdo do processo em
ambiente de produgdo, o que envolve a administragdo de mais de 800 maquinas
em rede e de 8000 funcionarios espalhados em 15 geréncias.

Uma vez que a parte técnica-operacional ja estd desenvolvida e testada,
0 passo mais complexo se dé na dire¢do da organizacao funcional administrativa
dos dados envolvidos.Essa tarefa implica na definigdo dos profissionais
envolvidos, na documentacdo das diretrizes do projeto, oficializacdo dos perfis
de seguranga e outras atividades inseridas nas implantagdo de um projeto desse
vulto.

Uma vez finalizada essa tarefa, o prazo de implantagdo do projeto
técnico ¢ de 2 meses, incluindo o periodo de testes das rotinas, em paralelo com

o procedimento atualmente utilizado.
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Capitulo 7

Conclusao

A complexidade de uma solug@o geralmente reside na sua concepgéo e
ndo na sua implantacdo. Este projeto € um exemplo disso. A organizagdo das
idéias, aliada ao conhecimento das ferramentas e técnicas disponiveis, torna
possivel a solugdo da grande maioria dos problemas propostos. A necessidade ¢
o estopim, o raciocinio ¢ o conhecimento os combustiveis. Nao ha como ndo
chegar ao fogo.

Neste projeto, identificou-se a necessidade de melhoria do processo de
atualizagdo dos dados de usuarios da rede corporativa.

Com andlises mais profundas, a definicdo do alvo foi ampliada e
clarificada. O escopo do projeto ficou definido como:

« manter a seguranca de acesso aos recursos da rede corporativa;
- utilizar perfis de acesso baseados na situacdo atual dos funcionarios;
« automatizar a atualizag@o dos perfis de acesso.

Buscando esses resultados, conhecimentos foram adquiridos através de
analises de produtos, pequisa de ferramentas, de linguagens de programacao, de
técnicas ja disponiveis e de técnicas possiveis de serem desenvolvidas.

Com o escopo do projeto aliado aos conhecimentos necessarios sobre as
possibilidades reais, uma estratégia de implantagdo foi tracada. A estratégia de
implantacdo deve ser flexivel, reavaliada e remodelada durante a fase de testes.

Isso ocorre devido a existéncia de possiveis enganos nas avalia¢des iniciais ou
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erros de interpretacdo de funcionalidades, dificuldades nao previstas, etc.

Na fase de testes, os conhecimentos adquiridos sdo “colocados a prova”
e consolidados mediante o sucesso de cada médulo da implantagao.

O resultado do projeto é, entdo, comparado ao escopo inicial e, se todos
os requisitos foram contemplados, o projeto € considerado terminado com
sucesso. Nessa ocasido, o status do projeto ¢ elevado a solugdo, ¢ pode ser
compartilhado com outras pessoas e situagdes que possuam necessidades
semelhantes.

O processo de analise e solu¢do de problemas ¢ um dom exclusivo do
ser humano e ¢ dai que ocorre a evolucdo da nossa espécie. Foi assim desde as
necessidades essenciais, como o fogo e a roda, passsando pelo desenvolvimento
das ciéncias como a matematica ¢ a fisica e chegando as grandes revolugdes
tecnologicas dos dias de hoje.

A filosofia surgida com o movimento do software livre revive esta
evolucgdo a cada novo desenvolvimento. O conhecimento adquirido sera melhor
empregado se for de propriedade de todos. Assim, ninguém precisa reinventar a
roda para produzir um automoével ou reinventar a formula de Baskara para
projetar um edificio.

Os softwares nada mais sd3o que invencdes, descobertas e organizagoes
de processos manuais. Sdo extensdes do intelecto humano em evolugio,
contribuindo com passos para renovagdes e aperfeicoamento de ideias. O
compartilhamento e a integracdo de conhecimentos é essencial para a evolugdo
dos processos.

Este projeto expde e disponibiliza uma solugdo barata e eficiente para a
solucao de um problema de integracdo especifico, entre as bases corporativas e
as bases de autenticagdo de uma empresa. A expectativa, além dos beneficios
implicitos a solug@o, ¢é colaborar no crescimento e na evolugdo dos processos de

informagdes baseados em softwares livres.
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Anexo 1

<?php

/*

o The phpLDAPadmin config file

*

* This is where you customize phpLDAPadmin. The most important
* part is immediately below: The "LDAP Servers" section.

* You must specify at least one LDAP server there. You may add
* as many as you like. You can also specify your language, and

* many other options.

*

*/

/I 'Your LDAP servers

$i=0;

$servers = array();
$servers[$i]['name'] = 'SAISMETROL'; /* A convenient name that will appear in
the tree viewer */
$servers[$i]['host'] = 'sal Smetrol'; /* Examples: 'ldap.example.com’,
'ldaps://ldap.example.com/
Note: Leave blank to remove it from the list
of servers in the tree viewer*/
$servers[$i]['base'] = 'o=MetroSP,c=BR'; /* The base DN of your LDAP server. Leave this
blank to have phpLDAPadmin
auto-detect it for you. */
S$servers[$i]['port'] = 389; /* The port your LDAP server listens on
(no quotes) */
$servers[$i]['auth_type'] = 'config';  /* 2 options: 'form'": you will be prompted, and
a cookie stored with your login dn and
password. 'config": specify your login dn
and password here. In both cases, use caution! */
S$servers[$i]['login_dn'] = 'cn=root,0=MetroSP,c=BR';
/* For anonymous binds, leave the
login_dn and login_pass blank */
$servers[$i]['login_pass'] = 'secret’;  /* Your password (only if you specified 'config'
for 'auth_type' */
S$servers[$i]['tls'] = false; /* Use TLS to connect. Requires PHP 4.2 or newer */
$servers[$i]['default_hash'] ='crypt’; /* Default password hashing algorith;
One of md5, ssha, sha, md5crpyt, smd5, blowfish or
leave blank for now default algorithm. */
$servers[$i]['login_attr'] = 'dn'; /* If you specified 'form' as the auth_type above,
you can optionally specify here an attribute
to use when logging in. If you enter 'uid',
then login as 'dsmith', phpLDAPadmin will
search for uid=dsmith and log in as such. Leave
blank or specify 'dn' to use full DN for
logging in .*/
S$servers[$i]['read_only'] = false; /* Specify true If you want phpLDAPadmin to not
display or permit any modification to the
LDAP server. */
$servers[$i]['enable auto uid numbers'] = false;
/* This feature allows phpLDAPadmin to
automatically determine the next
available uidNumber for a new entry. */
S$servers[$i]['auto_uid_number_mechanism'] = 'search';
/* The mechanism to use when finding the next available uidNumber.
Two possible values: 'uidpool' or 'search'. The 'uidpool'
mechanism uses an existing uidPool entry in your LDAP server
to blindly lookup the next available uidNumber. The 'search'
mechanism searches for entries with a uidNumber value and finds
the first available uidNumber (slower). */
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$servers[$i]['auto_uid_number_search_base'] = 'o=MetroSP,c=BR’;

/* The DN of the search base when the 'search'

mechanism is used above. */
$servers[$i]['auto_uid_number_min']= 1000;

/* The minimum number to use when searching for the next
available UID number (only when 'search' is used for
auto_uid number mechanism' */

S$servers[$i]['auto_uid_number uid_pool_dn'] = '0=MetroSP,c=BR';

/* The DN of the uidPool entry when 'uidpool'

mechanism is used above. */

// If you want to configure additional LDAP servers, do so below.
/*

$it++;

S$servers[$i]['name'] = 'sal Smetrol';
$servers[$i]['host'] = 'sal Smetrol";
$servers[$i]['base'] = 'o=MetroSP,c=BR';
S$servers[$i]['port’] = 389;

$servers[$i]['auth_type'] = 'config';
$servers[$i]['login_dn'] = 'cn=root,0=MetroSP,c=BR';
$servers[$i]['login_pass'] = 'secret';
S$servers[$i]['tls'] = false;

[$i]["
[$i]["
[$i]['
[$i][}
[$i]['
[$i]["
[$i]['
[$i]["
$servers[$i]['default_hash'] = 'crypt';
[$i]['
[Si]["
[$i]['
[$i][
[$i]['
[$i][
[$i]['

$i]
$servers[$i]['login_attr'] = 'dn';
$servers[$i]['read_only'] = false;
$servers[$i]['enable_auto_uid_numbers'] = false;
$servers[$i]['auto_uid number mechanism'] = 'search';
$servers[$i]['auto_uid number search base'] = 'o=MetroSP,c=BR";
$servers[$i]['auto_uid_number_min'] = 1000;
$servers[$i]['auto_uid_number_uid_pool_dn'] = 'o=MetroSP,c=BR";
*/

// If you want to configure more LDAP servers, copy and paste the above (including the "$i++;")

// The temporary storage directory where we will put jpegPhoto data
// This directory must be readable and writable by your web server
Sjpeg_temp_dir = "/tmp"; // Example for Unix systems
//$jpeg_temp_dir = "c:\\temp"; // Example for Windows systems

/** **/

/** Appearance and Behavior **/
/** **/

// The language setting. If you set this to 'auto’, phpLDAPadmin will

// attempt to determine your language automatically. Otherwise, available
// lanaguages are: 'ct', 'de', 'en’, 'es', 'ft', 'it', 'nl', and 'ru’

// Localization is not complete yet, but most strings have been translated.
// Please help by writing language files. See lang/en.php for an example.
$language = 'auto’;

// Set to true if you want to draw a checkbox next to each entry in the tree viewer
// to be able to delete multiple entries at once
Senable_mass_delete = false;

// Set to true if you want LDAP data to be displayed read-only (without input fields)
// when a user logs in to a server anonymously
Sanonymous_bind_implies_read_only = true;

// If you used auth_type 'form' in the servers list, you can adjust how long the cookie will last
// (default is 0 seconds, which expires when you close the browser)
Scookie_time = 0; // seconds

// How many pixels wide do you want your left frame view (for the tree browser)
Stree_width = 320; // pixels
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// How long to keep jpegPhoto temporary files in the jpeg_temp_dir directory (in seconds)
Sjpeg_tmp keep_time = 120; // seconds

// Would you like to see helpful hint text occacsionally?
$show_hints = true; / set to false to disable hints

// When using the search page, limit result size to this many entries
$search_result_size limit= 50;

/** **/
/** Simple Search Form Config **/
/** **/

// ' Which attributes to include in the drop-down menu of the simple search form (comma-separated)
// Change this to suit your needs for convenient searching. Be sure to change the correlating

// list below ($search_attributes_display)

$search_attributes = "uid, cn, gidNumber, objectClass, telephoneNumber, mail, street";

// This list correlates to the list directly above. If you want to present more readable names
// for your search attributes, do so here. Both lists must have the same number of entries.
$search_attributes_display = "User Name, Common Name, Group ID, Object Class, Phone Number, Email, Address";

// The list of attributes to display in each search result entry summary
$search result_attributes = "dn, cn";

[EE )

/** User-friendly attribute translation ~ **/
/** **/

$friendly_attrs = array();

// Use this array to map attribute names to user friendly names. For example, if you
// don't want to see "facsimileTelephoneNumber" but rather "Fax".

$friendly_attrs[ 'facsimileTelephoneNumber' | = 'Fax';
S$friendly_attrs[ 'telephoneNumber' | = 'Phone’;
/** **/

/** Hidden attributes K/

/** **/

// You may want to hide certain attributes from being displayed in the editor screen
// Do this by adding the desired attributes to this list (and uncomment it). This

// only affects the editor screen. Attributes will still be visible in the schema

// browser and elsewhere. An example is provided below:

//$hidden_attrs = array( 'jpegPhoto’, 'objectClass' );

7>
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Anexo 2

uflal.html

=

uflal.html

fungao: frame superior da tela - contém logos e figuras relativas ao portal
.

<html>
<head>
<title>UFLA - PHP&LDAP</title>
<meta name="author" content="Administracao de Redes LINUX">
</head>
<body bgcolor="#FFFFFF" text="#000000" leftmargin="0" topmargin="0" marginwidth="0" marginheight="0">
<table width="100%" border="0" cellspacing="0" cellpadding="0" height="43" align="center">
<tr bgcolor="#a9c4e0">

<td colspan="2" height="44" bgcolor="#a9c4e0" valign="top"><img src="teleduc_logo.gif" width="120" height="40"
align="top"></td>

<td height="44" valign="top" bgcolor="#a9c4e0">

</td>

<td width="180" height="44" valign="top">

<div align="right"><img src="ldapworm.gif" width="202" height="40" alt="LDAP"></div>
<div align="right"></div>
</td>
</tr>

</table>
</body>
</html>
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ufal.php

<l--

uflal.php

fungdo: formata a tela em tabela, organizando o espago para a

exibibigao de caixas de texto para entrada dos parametros "usudrio" e "senha".

Apos o fornecimento dos pardmetros, os mesmos sdo repassados para o form ufla2.php
>

<html>

<head>

<title>index UFLA</title>

<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-1">
<script language="JavaScript">

</script>

</head>

<body bgcolor="#FFFFFF" text="#000000" topmargin="0">
<br>
<table width="98%" border="0" cellspacing="0" cellpadding="0" align="center">
<tr>
<td colspan="3" height="10"></td>
</tr>
<tr>
<td width="629" height="98" valign="top">
<div align="center">
<p align="justify"><font face="Verdana, Arial, Helvetica, sans-serif" size="2">Este e um exemplo de aplicagdo em
PHP
que executa autenticacao em uma base LDAP e traz informacoes relativas ao usuario logado.</font></p>
<p align="justify"><font face="Verdana, Arial, Helvetica, sans-serif" size="2">
Foi desenvolvido por Marcia Abade no curso de Administracao de Redes LINUX
como exemplo de implementacao da tecnologia LDAP.</font></p>
</div>
</td>
<td width="24" height="98" valign="top">&nbsp;</td>
<td width="95" height="98" valign="top"><img src="ldaplogo.gif" width="120" height="84"></td>
</tr>
</table>
<br>
<div align="left">

<table width="98%" border="0" cellpadding="0" cellspacing="0" align="center">

<tr>
<td width="1%" height="16" valign="top"><font face="Verdana, Arial, Helvetica, sans-serif" size="1"><img
sre="mw_quadrado.gif" width="12" height="12"></font></td>
<td width="32%" height="16" valign="top"><font face="Verdana, Arial, Helvetica, sans-serif" size="1"><b>Usuério /
Password: </b></font></td>
</tr>
<tr>
<td width="1%" height="10">&nbsp;</td>
<td width="32%" height="10" valign="top">
<form action="ufla2.php" method="post">
<input type="text" name="uid" maxlength="10" size="6">
&nbsp;&nbsp;&nbsp;&nbsp; <font face="Verdana, Arial, Helvetica, sans-serif" size="2">
<input type="password" name="userpass" maxlength="10" size="6">
<input type=image src="ok_mm.gif" value="OK" name="imgc" width="18" height="15">
</font><br>
</form>
</td>
<td height="10" width="1%">&nbsp;</td>

<td width="1%" height="10">&nbsp;</td>
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</tr>
</table>
<br>

<br>
<table width="98%" border="0" cellpadding="0" cellspacing="0" align="center">
<tr>
<td height="7"><img src="mw_base.gif" width="697" height="34"></td>
</tr>
</table>

</div>
</body>
</html>
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ufla2.php

I--

ufla2.php

ffungdo: recebe os parametros "usuario" e "senha" e, com este valores processa a validagao
do usudrio na base LDAP

Neste exemplo utilizamos como exemplos os nomes de servidores/usuarios utilizados como
teste no desenvolvimento. Eles devem ser alterados conforme os parametros da sua
implementagdo. Siga os comentario para adapta-los.

L>

9

/indique aqui 0 nome ou endereco IP do seu servidor LDAP
SHOST="salSmetrol";

/checa se o servidor esta respondendo e armazena conexdo em $ds
Sds=ldap_connect(SHOST) or die ("Nao foi Possivel conectar ao Servidor");

/concatena parametros recebidos na string padrao de DN e armazena em $ldapdn
Suid = $_POST["uid"];

Suserpass = $_POST["userpass"];

Sldaprdn = "uid=$uid,ou=Usuarios de Rede,0=MetroSP,c=BR";

Sldappass = "$userpass";

/Efetua o bind com os pardmetros recebidos
dap bind($ds, $ldaprdn, $ldappass) or die("<b><center>Erro na Conexao com
Servidor...</center><br><center>Contatar o Administrador do Sistema.</center></b>");

/Checa se a autenticagdo ocorreu com sucesso e exibe resultado
if(3ds){

echo "<b><center>Resultado da autenticagdo no LDAP </center></b>";
echo "<b><center>Conectou com sucesso!</center></b>";

echo "<b><center></b>";

echo "<br>";

/Realiza busca de atributos - feito em bloco separado pois pode ser
/um ramo do LDAP administrado independentemente do primeiro
/Define arvore que sera varrida

$dn = "ou=Usuarios de Rede,0=MetroSP,c=BR";

/define filtro - no caso busca por uid
Sfilter="(uid=$uid)";

/define valores de quais atributos serd retornado pela busca
/foi utilizado o atributo member para definir as aplicacoes as quais o uid possui
Jacesso. Para cada aplicacao, um valor em "member"

Sjustthese = array("uid","cn","sn","mail","title","employeeType","member");

/realiza busca
Ssr=Idap_search($ds, $dn, $filter, $justthese);

/checa resultados
Sinfo = Idap_get entries($ds, $sr);

Jexibe atributos encontrados na busca

/aqui, por motivo de exemplificagdo sdo consideradas 10 aplicagdes possiveis
/para cada uid. O array ¢ infinito. E possivel codificar um loop para um
/mumero indefinido de aplicacoes

print "<b>uid: </b>".  $info[0]["uid"][0] . "<br>";

print "<b>Nome: </b>" . $info[0]["cn"][0] . "<br>";
print "<b>Cargo: </b>". S$info[0]["title"][0] . "<br>";

print "<b>Situacao: </b>" . $info[0]["employeeType"][0] . "<br>";
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print "<b>Endereco de email: </b>" . $info[0]["mail"][0] . "<br>";

if ($info[0]["member"][0] <> ")

{print substr($info[0]["member"][0],4) . "<br>";}
if ($info[0]["member"][1] <> ")

{print substr($info[0]["member"][1],4) . "<br>";}
if ($info[0]["member"][2] <> ")
{print substr($info[0]["member"][2],4) . "<br>";}
if ($info[0]["member"][3] <> ")
{print substr($info[0]["member"][3],4) . "<br>";}
if ($info[0]["member"][0] <> ")

{print substr($info[0]["member"][4],4) . "<br>";}
if ($info[0]["member"][1] <> ")

{print substr($info[0]["member"][5],4) . "<br>";}
if ($info[0]["member"][2] <> ")

{print substr($info[0]["member"][6],4) . "<br>";}
if ($info[0]["member"][3] <> ")

{print substr($info[0]["member"][7].4) . "<br>";}
if ($info[0]["member"][0] <> ")

{print substr($info[0]["member"][8].4) . "<br>";}
if ($info[0]["member"][1] <> ")
{print substr($info[0]["member"][9].4) . "<br>";}

echo "</center></b>";

}

/fim

S S Aplicagdes disponiveis ------------------ </b><p>";

I

L
rd

OpenLDAP, penLDAP

http://www.0penLDAP.org

@ xE A
&
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