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RESUMO

A Internet tem se tornando um ambiente para realizagcao de diversas tarefas. Isto se
deve ao grande uso de aplicagdes Web para tarefas como acesso a bancos, realiza-
cdo de compras, inscricao em eventos, compartilhamento e edi¢do de documentos,
entre outras. Desta forma este trabalho aborda a questio da seguranca nas aplica-
coes Web. O objetivo é avaliar a seguranca empregada. Os projetos da OWASP,
comunidade dedicada aos assuntos relacionados a seguranca de aplicacdes Web,
foram tomados como base para este trabalho. Para conduzir os testes foi usado o
guia de testes da OWASP — OWASP Testing Guide Versdo 3.0. As aplicacdes Web
testadas foram as aplicacdes da categoria e-commerce. Sdo elas: e-commerce real,
e-commerce PrestaShop e um e-commerce bdsico implementado de acordo com as
orientagdes sobre desenvolvimento seguro da OWASP. Nos testes, o e-commerce
real foi considerado o mais inseguro, pois foi possivel obter dados sensiveis de
diversos clientes. As outras aplicacOes testadas comportaram-se de forma segura.

Palavras-chave: Aplicacdes Web; Seguranca Computacional; Testes de Seguranga;
OWASP (Open Web Application Security Project)
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1 INTRODUCAO

Com o crescimento da Internet, vemos cada vez mais aplicagdes tipicas de
ambientes desktops migrarem para o ambiente Web. Com esta mudanca de am-
biente surgiu um novo termo: cloud computing - computagdo em nuvem. Segundo
(ARMBRUST et al., 2010), a computacdo em nuvem refere-se tanto as aplica-
cOes que sdo entregues como servigos através da Internet quanto aos sistemas de

hardware e software nos data centers que fornecem esses servigos.

De forma prética, pode-se citar o conjunto de aplicativos para escritério forne-
cida pelo Google', o Google Docs. Ele permite a criacio de documentos de texto,
planilhas, formuldrios, apresentagdes, entre outros, via navegador Web, ou seja,
sem a necessidade de instalacdo dos aplicativos da suite. Os dados produzidos
pelo usudrio sdo salvos nos servidores préprios do Google e podem ser acessa-
dos a partir de qualquer computador com acesso a Internet e credenciais da conta

associada.

Segundo (KIM, 2009), entre as vantagens da computagcdo em nuvem pode-se
citar a despreocupacdo do usudrio quanto aos recursos computacionais necessd-
rios as aplicacdes, pois todo o gerenciamento de recursos, tais como servidores,

software, armazenamento e rede sdo feitos pelo provedor do servigo.

Além destas aplicacdes disponibilizadas no ambiente Web existem também os
diversos sites de instituicOes e empresas que usam paginas Web com formulérios
para preenchimento de informacdes pessoais para algum tipo de negdcio, como
inscricdes para vestibulares, estdgios, eventos. Em todos esses casos € necessa-

rio avaliar a seguranca empregada, pois se um sistema deste tipo, com diversas

Thttps://www.google.com.br/
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informagdes pessoais de diversas pessoas falhar, todas essas informagdes estardo

comprometidas e podem ser usadas indevidamente.

Para podermos mensurar o perigo associado a este tipo de acontecimento,
relembremos o caso do vazamento de informacdes que aconteceu em agosto de
2010, no qual dados de 12 milhdes de inscritos no Enem - Exame Nacional do
Ensino Médio, ficaram puiblicos na Internet. Dados como nome, CPF, RG, data de

nascimento e outras informagdes podiam ser vistos por qualquer pessoa’.

Nota-se entdo que este tipo de ambiente fornece muitas facilidades ao usudrio
final. Porém existem diversas implicagdes caso ocorram falhas em sistemas que

lidam com informagdes e operacdes sensiveis.

1.1 Motivacoes

A Internet tem se popularizado cada vez mais. No Brasil, mais de 83 milhdes
possuem acesso a Internet’. Este crescente uso da rede mundial de computadores
forneceu as empresas uma oportunidade para expandir seus negécios. O uso de
lojas virtuais — e-commerces — também vém se expandindo cada vez mais. O
comércio eletronico movimentou R$ 540 milhdes em 2001. Ja em 2011 o valor

passou para R$ 18,7 bilhdes®.

2A noticia “Dados de 12 milhdes de inscritos no Enem vazam na internet” pode
ser lida na integra no endereco: http://www.abril.com.br/noticias/brasil/
dados-12-milhoes-inscritos-enem-vazam-internet-584472.shtml.

3A noticia “Brasil tem 83,4 mi de pessoas conectadas & internet” pode ler
lida na integra no endereco http://info.abril.com.br/noticias/internet/
brasil-tem-83-4-mi-de-pessoas-conectadas-a-internet-25092012-33.shl.

4Como pode ser visto na noticia “Brasi é o quinto pais mais conec-
tado do mundo” no endere¢o http://info.abril.com.br/noticias/internet/
brasil-e-o-quinto-pais-mais-conectado-do-mundo-22042012-7.shl.


http://www.abril.com.br/noticias/brasil/dados-12-milhoes-inscritos-enem-vazam-internet-584472.shtml
http://www.abril.com.br/noticias/brasil/dados-12-milhoes-inscritos-enem-vazam-internet-584472.shtml
http://info.abril.com.br/noticias/internet/brasil-tem-83-4-mi-de-pessoas-conectadas-a-internet-25092012-33.shl
http://info.abril.com.br/noticias/internet/brasil-tem-83-4-mi-de-pessoas-conectadas-a-internet-25092012-33.shl
http://info.abril.com.br/noticias/internet/brasil-e-o-quinto-pais-mais-conectado-do-mundo-22042012-7.shl
http://info.abril.com.br/noticias/internet/brasil-e-o-quinto-pais-mais-conectado-do-mundo-22042012-7.shl
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Além das lojas online, outros diversos servigcos tém sido migrados para o am-
biente online. Tornou-se possivel, com o uso de aplicacdes Web, realizar tran-
sacOes bancdrias, inscrever-se em concursos € eventos, comprar ingressos, entre

outras atividades.

No ambito académico existem sistemas de gestdo. A Universidade Federal de
Lavras, por exemplo, possui o Sistema Integrado de Gestio — SIG>, que compar-
tilha informacdes entre os diversos departamentos, setores e pro-reitorias. Dados

de todos professores, funcionarios e alunos sdo gerenciados por tal sistema.

Todas essas aplicagdes citadas lidam com diversas operagdes e informagdes
sensiveis. Opera¢des de compra envolvem nome completo, CPF, RG, nimero de
cartdes de créditos, entre outros. Desta forma tornou-se fundamental enfocar com
mais rigor a seguranca de tais aplicagdes. A natureza de suas operacdes e dados
¢ bastante sensivel. Com isso a Internet tornou-se um ambiente ideal para roubo
informacgdes. Usudrios maliciosos usam de diversas técnicas para conseguir esses

dados, que posteriormente sdo usados para lesar as vitimas.

Enfim, a presenca massiva de aplicagdes Web em diversas dreas, aliada ao
crescente uso para a realizac¢do de tarefas que envolvem dados confidénciais e a
necessidade de muito mais cuidado em relagdo a seguranca das aplicagdes, moti-

varam esta pesquisa.

1.2 Objetivos e metodologia

O principal objetivo deste trabalho € avaliar a seguranca de aplicacdes Web da

categoria e-commerce. Tais aplicacdes sdo bastante usadas atualmente e lidam com

Shttps://www.sig.ufla.br/


https://www.sig.ufla.br/

13

operacdes e informagdes sensiveis. Desta forma, aplicacdes Web de e-commerce

foram submetidas a testes de seguranca.

As aplicacdes de e-commerces testadas em relacdo a seguranca foram: (1) um
e-commerce real; (2) um e-commerce de cddigo aberto; e (3) um e-commerce bé-
sico desenvolvido segundo as orientacdes para desenvolvimento seguro da OWASP.
Para avaliar a seguranca de tais aplicagdes, foi usado o guia OWASP Testing Versao

3 (MEUCCI, 2008).

1.3 Estrutura do texto

O Capitulo 2 apresenta os conceitos gerais relacionados as aplicacdes Web,
abordando a Web como plataforma de execugdo de aplicagdes e apresentando a ar-
quitetura de aplicagdes Web, bem como algumas tecnologias que podem ser usadas

para implementacao de tais aplicacdes.

No Capitulo 3, o tema seguranca computacional é abordado como um todo.
Nesse capitulo € destacada a importancia de politicas de seguranca para garantir
a integridade de dados sensiveis, e mostrados os danos que podem ser atingidos

com uma falha de seguranca. Principios de seguranga sdo abordados.

A seguir, o Capitulo 4 aborda o termo seguranga com enfoque nas aplicagdes

Web. As vulnerabilidades mais comuns neste tipo de aplicagdo sdo apresentadas.

O Capitulo 5 tem como objetivo apresentar a comunidade OWASP, seus guias,
projetos e aplicagdes destinados a seguranca de aplicacdes Web. Expde-se também

o guia utilizado neste trabalho, OWASP Testing Guide Versao 3 (MEUCCI, 2008).

Na sequéncia, o Capitulo 6 apresenta extensivamente a metodologia de testes

de aplicacdes Web da OWASP.
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Por fim, os resultados dos testes feitos em aplicagcdes Web da categoria e-

commerce sao apresentados no Capitulo 7.
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2 APLICACOES WEB

2.1 Comentarios iniciais

Este capitulo tem como objetivo apresentar uma visdo geral da Web, apon-
tando elementos bdsicos para seu funcionamento. Também serdo apresentados
diversas tecnologias que tornam possiveis o uso de servicos através dela. Termos

correlatos serdo explanados.

2.2 A Web

A World Wide Web, ou também WWW, W3 ou simplesmente Web, € um con-
junto de documentos onlines (paginas) que podem conter diversas informacdes em
diferentes formatos, normalmente texto, imagens e videos, e que s@o interligadas.
Como visto em (ALONSO et al., 2010; PETER, 2004), ela foi criada por Tim
Berners em 1990 no European Laboratory for Particle Physics (CERN).

Em seus primordios, a Web era uma colec¢do de paginas pessoais e sifes con-
tendo uma variedade de informagdes constituidas apenas de recursos estiticos.
Entende-se por recurso estitico algo que ndao muda de requisi¢do para requisi¢ao,
como um arquivo HTML ou uma imagem. Toda vez que esse tipo de recurso é
requisitado, por diferentes usudrios, o servidor ird responder enviando o mesmo
conteddo para cada um deles, simplesmente uma cépia. Atualmente as paginas
ainda possuem diversos conteudos estiticos, porém varios conteddos sdo gerados
dinamicamente apds as requisi¢des. Paginas passaram a incorporar recursos di-
namicos, os quais oferecem possibilidades de interagdo com usudrio. Os recursos

dindmicos sdo gerados com base em alguns pardmetros como identidade do usué-
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rio, entrada por ele fornecida, entre outros. Esses pardmetros sdo manipulados
por cédigos no servidor, o qual ird gerar um conteddo diferenciado para diferentes

usudrios.

As paginas da Web sdo implementadas usando a linguagem de marcagdao HTML
(HyperText Markup Language) [Linguagem de Marcagdo de Hipertexto], que per-
mite criar documentos com titulos, textos, tabelas, listas, imagens, etc. Elas pos-
suem links que possibilitam carregar novas pdginas. Também sdo constituidas de
objetos que, de acordo com Kurose e Ross (2006), sdo simplesmente arquivos - tal
como um arquivo HTML, uma imagem JPEG, um applet® Java, ou um clipe de
video - que se pode acessar com um tinico URL. A maioria s@o constituidas de um

arquivo-base HTML e diversos objetos referenciados.

Toda pagina possui uma identificagdo unica na Web que é o URL (Uniform
Resource Locator) [Localizador Padrao de Recursos] que é um conjunto de ca-
racteres que representa um recurso disponivel na Internet, como descrito na RFC

1738 (BERNERS-LEE; MASINTER; MCCAHILL, 1994).

Para que as pdginas possam ser disponibilizadas na Internet € necessdrio um
servidor para hospedé-las. Os servidores sdo computadores que estdo na rede e que
sdo devidamente configurados para gerenciar recursos € prover servicos a outros
computadores. Ou seja, um programa cliente, em um computador X, solicita e
recebe um servigo de um programa servidor, em um computador Y. A arquitetura

deste tipo de interagdo é chamada de cliente-servidor.

Existem diversas func¢des que podem ser exercidas pelos servidores, assim ele

executard um software adequado aquela finalidade. Um servidor FTP, por exem-

SEntende-se por applet uma aplicacio pequena que pode ser incorporada em uma pagina Web.
Este assunto é abordado na Sec¢do 2.5
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plo, executa um determinado tipo de software que o habilita a realizar transfe-
réncias de arquivos com outro computador na Internet. Como pode ser visto em
(KUROSE; ROSS, 2006), o FTP (File Transfer Protocol) [Protocolo de Transmis-
sdo de Arquivos] é o protocolo de rede que especifica como clientes e servidores
irdo se comunicar. Retornando ao contexto das paginas Web, o servidor Web é
quem prové o servico, ou melhor, fornece as paginas aos clientes. A funcio basica
deles é atender as requisi¢cdes HTTP por paginas Web feitas por clientes Web. Para
tal funcio eles podem executar o software Microsoft Internet Information Server’
(IIS) ou software Apache Web Server®, entre outros. Os clientes Web sio os apli-

cativos conhecidos como navegadores Web, como por exemplo Mozilla Firefox®,

Microsoft Internet Explorer'® e Apple Safari'', entre outros.

A solicitagdo de paginas feita pelos clientes ocorre de acordo com o espe-
cificado no protocolo HTTP (HyperText Transfer Protocol) [Protocolo de Trans-
feréncia de Hipertexto]. Como visto em (KUROSE; ROSS, 2006), o HTTP é o
protocolo de comunicacdo usado para acessar a Web e é usado por todas aplica-
coes Web atualmente. Ele define a estrutura das mensagens que sdo trocadas entre

cliente e servidor. A Figura 1 ilustra a troca de mensagens entre cliente e servidor.

A definicdo do protocolo HTTP pode ser vista na RFC 1945 (BERNERS-
LEE; FIELDING; FRYSTYK, 1996) e na RFC 2616 (FIELDING et al., 1999).

"http://www.iis.net/

8http://httpd.apache.org/

nttp://www.mozilla.org/
Onttp://windows.microsoft.com/pt-br/internet-explorer/products/ie/home
Uhttp://www.apple.com/br/safari/


http://www.iis.net/
http://httpd.apache.org/
http://www.mozilla.org/
http://windows.microsoft.com/pt-br/internet-explorer/products/ie/home
http://www.apple.com/br/safari/
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Figura 1: Troca de mensagens HTTP entre cliente e servidor

2.3 As aplicacoes

Como a Web fornece um ambiente propicio as aplicacdes houve uma mudanga
de mentalidade quanto a execugao de aplicagdes: do ambiente desktop para o am-
biente Web. As aplicacOes Web tém sido desenvolvidas para realizar praticamente
tudo o que for possivel de ser feito no ambiente online. Algumas fungdes comuns
as aplicagdes Web sdo: compras, leildes, apostas, bancos, buscas, blogs e e-mail.
Além dessas, as aplicacdes Web tém sido usadas também para prover uma interface

administrativa para diversos tipos de dispositivos, como roteadores e impressoras,

por exemplo.
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Existem diversas vantagens em se utilizar aplicacdes Web, abaixo algumas

delas sdo abordadas:

Compatibilidade: como as aplicacdes Web séo executadas em servidores e aces-
sadas via navegador, a compatibilidade é bem maior se comparada aos apli-
cativos em desktops. Os desenvolvedores implementam pensando apenas no
servidor alvo, ou seja, aquele que ird hospedar a aplicagdo. Eles ndo preci-
sam preocuparem-se com os diversos sistemas operacionais, pois o que deve
ser compativel com o sistema operacional é o navegador Web que, normal-
mente, ndo € fornecido pelos desenvolvedores da aplicacdo e sim por outras

empresas como Mozilla, Microsoft e Apple.

Gerenciamento: aplicagdes Web sdo instaladas em um servidor e exigem pouco
dos clientes. Isso torna a manutengdo e atualizac¢io da aplicagdao mais sim-

ples se comparada as manutencdes e atualizacdes de aplicacdes em desktops.

Implantacdo: a implantacdo de aplicacdes Web € simples pois todo um sistema
pode ser disponibilizado apenas liberando nomes de usudrios, senhas e o
endereco do sistema para os funciondrios de uma empresa poderem acessa-

lo.

Reducao de custos: aplicacdes Web podem reduzir drasticamente os custos com

suporte e manutengao.

Disponibilidade: as aplicacdes Web estdo disponiveis 24 horas por dia e 7 dias
por semana, desde que se tenha acesso a Internet. Da mesma forma que
os usudrios podem acessar o e-mail via navegador Web a qualquer hora que

desejar, assim também € com as aplicagdes Web.
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Protecao contra pirataria: como as aplicagdes estdo instaladas em um servidor
e ndo nos clientes, torna-se muito mais dificil pirated-la. Ela é gerenciada
pela empresa que a implementou, assim sendo nao € disponibilizado nenhum
instalador para outros servidores. E importante destacar que isso depende de
outros fatores como os quesitos de seguranca relacionados ao servidor que

hospeda a aplicacgao.

Com apenas alguns pontos positivos em relagdo as aplicacdes Web € possivel
notar que tal ambiente € interessante para as empresas tanto de desenvolvimento
quanto para as empresas que necessitam de sistemas e que optam por sistemas

online.

2.4 Arquitetura

As aplicagdes Web podem ser compostas por diferentes camadas. O modelo
tipico € a arquitetura de trés camadas que é composta de camada de apresentagdo,

camada de negdcios e camada de dados (CURPHEY et al., 2005).

A camada de apresentacdo, também chamada de view, tem como objetivo
gerar a saida em HTML para o usudrio com pouca ou nenhuma légica da aplicacio

(CURPHEY et al., 2005).

A camada de negécios, também chamada de l6gica da aplicacdo ou controller,
tem como objetivo receber a entrada do usudrio e direciond-la aos diferentes fluxos
de trabalho da aplicacdo. E nesta camada que os dados fornecidos pelos usudrios
serdo validados antes de serem processados pela aplicacdo. Assim um controller
deve garantir que os dados estdo seguros ou estdo prontos para serem exibidos com

seguranga em uma view (CURPHEY et al., 2005).
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A camada de dados, também chamada de model, encapsula, isto €, agrupa
funcionalidades em um mesmo contexto. Como exemplo, uma funcionalidade
chamada conta, o model ird agrupar a¢des relacionadas a conta como transferéncia
de fundos, consulta ao saldo, entre outras. Esta camada € responsavel por checar
se os dados estdo de acordo com as regras de negdcio da aplicacdo e também por

armazenar os dados (CURPHEY et al., 2005).

2.5 Tecnologias

Como ja apresentado inicialmente, a Web era apenas uma colecdo de paginas
estdticas (sites) que ndo possibilitavam a interagdo com o usudrio (STUTTARD;
PINTO, 2007). Sendo assim, a funcio bésica dos servidores Web era apenas re-
ceber a mensagem de requisicio HTTP, extrair o objeto de seu dispositivo de ar-
mazenamento, encapsular o objeto em uma mensagem de resposta HTTP e entdo
envid-la ao cliente que solicitou (KUROSE; ROSS, 2006). Nenhum outro proces-
samento precisava ser feito. Com o passar do tempo foram surgindo tecnologias
que possibilitam a criagdo de pédginas mais dindmicas. Um breve histérico das

tecnologias que permitem criar paginas dindmicas € apresentado na sequéncia.

Em relagdo as tecnologias, ¢ importante conhecer a distin¢do entre script
client-side e script server-side. Como pode ser encontrado em (JACOBS; RAG-
GETT; HORS, 1999), um script client-side é um programa (ou por¢ao de c6digo)
que acompanha ou € incorporado diretamente em um documento HTML. Tal c6-
digo serd executado na maquina do cliente, especificamente no navegador Web,
quando o documento for carregado. O script server-side por sua vez é executado

no servidor da pagina solicitada. Apds execug@o dos cddigos incorporados na pa-
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gina, ela € enviada ao navegador Web do usudrio que a requisitou (BHATNAGAR,

2008).

As tecnologias server-side serdo apresentadas primeiramente e em seguida as

client-side.

CGl

O CGI (Common Gateway Interface) foi inventado pela NCSA para o servidor
Web NCSA HTTPd em 1993. Ele especifica um padrio para a passagem de dados
entre uma pdgina e um servidor Web, tal padrao pode ser consultado na RFC 3875
(ROBINSON; COAR, 2004). O CGI nao é o programa em si, ¢ a conexio (ou

interface) entre a pdgina e o servidor Web que permite a interagao.

Quando um servidor Web recebe um requisi¢ao de um script CGI, o servidor
ird executar o script CoOmo um outro processo, isto é, como uma aplicagdo a parte.
O servidor passa alguns pardmetros a este processo e coleta a saida que entdo
¢ retornada ao usudrio via navegador Web. A Figura 2 ilustra o funcionamento

basico do CGI.

Algumas linguagens populares para a programacao usando CGI s@o AppleS-

cript, C/C++, C Shell, Perl, Tcl e Visual Basic, segundo (GUNDAVARAM, 1996).

Java

A linguagem de programacdo Java teve seu desenvolvimento iniciado em
1990 pela Sun Microsystems. Ela é uma linguagem orientada a objetos e proje-
tada para ser independente de maquina. A compilagdo de um cédigo Java gera um

c6digo universal, chamado de bytecode, que € executado em uma maquina virtual
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Client-Side Sarver-Side
Form uldrio submetido Chama Seript CGI
Navegador Script
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Web CGlI
Saida Seript CGI Saida Seript CGI

Figura 2: Funcionamento do CGI

Java. Assim um mesmo codigo pode ser executado em diferentes plataformas e
diferentes sistemas operacionais (NIEMEYER; KNUDSEN, 2005). O Java possui

algumas versdes voltadas para diferentes dreas, sdo elas:

J2SE: Standart Edition, é a versdo padrdo do Java. Usado em aplicacdes desktop

e linha de comando.
J2EE: Enterprise Edition, é a versdo do Java voltado para Web.

J2ME: Micro Edition, é a versdo do Java voltada para dispositivos méveis, tais

como: celulares, tablets, smartphones, sistemas embarcados, entre outros.

Através de applets, codigos Java podem ser executados em navegadores Web.
Entende-se por applet uma aplicagdo pequena que € incorporada em paginas Web
usando tags especiais. Para o navegador, o applet é apenas mais um tipo de objeto

a ser exibido.

Ainda em relagdo a Java, € possivel usar JavaServer Pages — JSP. Como pode
ser visto em (FIELDS; KOLB; BAYERN, 2001), € uma linguagem server-side que
permite incorporar cddigos Java em paginas HTML com o objetivo de dinamizé-

las.
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ASP.NET

A linguagem ASP (Active Server Pages) foi a primeira linguagem de scripts
da Microsoft (CHADWICK, 2011). Posteriormente foi desenvolvido o ASP.NET
que é considerada a nova geracdo do ASP, mas ndo como um upgrade de versio,
j4 que foi construida do zero e ndo é compativel com o ASP cldssico. Algumas

caracteristicas do ASP.NET séao relacionadas em (WALTHER, 2003):

o Diferente das versdes anteriores do ASP que interpretava codigos, o ASP.NET

usa cédigo compilado escrito em Visual Basic e C#, por exemplo.

e O ASP.NET é€ parte do .NET Framework, o que da a possibilidade de uso de

diversas classes .NET que realizam vérias tarefas.

Como visto em (WALTHER, 2003), o ASP.NET ¢€ a parte do .NET Framework
que ¢ a infraestrutura da Microsoft para desenvolvimento e execucao de aplicacdes.
Ele disponibiliza diversas bibliotecas que auxiliam na construcdo de aplicagdes, é
compativel com diversas linguagens de programacio (C#, C++, Visual Basic, J#)
e fornece ambientes de desenvolvimento como Visual Studio .NET e Visual Web

Developer.

PHP

Em junho de 1995, Rasmus Lerdorf anunciou o PHP - Personal Home Page
Tools (PHP Tools), assim chamado na primeira versdo. No primeiro antincio Ras-
mus dizia sobre o PHP: “Essas ferramentas sdo um conjunto de bindrios CGI
pequenos e coesos escritos em C”. Em seguida ele descrevia as funcionalidades

desta primeira versdo. Posteriormente vieram novas versdes. O PHP 3 € o que
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mais reflete o que ele € hoje. Foi nesta versdo que o nome foi alterado para um
acrdnimo recursivo: PHP: Hypertext Preprocessor. Na versdo 5 do PHP tornou-
se possivel usar a orientagdo a objetos. Mais sobre a histéria do PHP pode ser

encontrado em http://www.php.net/manual/en/history.php.php.

O PHP é uma linguagem de scripts que tinha como propdsito inicial gerar
conteidos HTML dindmicos. Porém também oferece suporte para a criagdo de
arquivos PDFs, XMLs, imagens JPG, GIF ou PNG. E uma linguagem interpretada,
ou seja, o interpretador ird ler e executar linha por linha sem gerar c6digo objeto.
O codigo em PHP pode ser colocado juntamente com a linguagem HTML nas

paginas.

JavaScript

Outra maneira de dinamizar paginas Web é usar a linguagem JavaScript. O
JavaScript é uma linguagem de programacio client-side que foi criada em 1995
por Brendan Eich (GOODMAN et al., 2010). Ela permite aos autores de pdginas
Web adicionar comportamentos dindmicos em suas paginas. Um simples exemplo
¢ exibir uma mensagem como “Bom dia!”, “Boa tarde!” ou “Boa noite!” de acordo

com o horério do computador do usudrio.

O JavaScript é também chamado de linguagem de scripts, como pode ser
visto no site da W3Schools'?. Entende-se por scripts arquivos que contém cédigos
que serdo interpretados e servem para estender a funcionalidade de um programa
ou neste caso de uma pagina Web. Assim sendo, os cddigos escritos em JavaScript
sdo inseridos diretamente nas paginas HTML. Quando a pédgina é carregada no

navegador, ele ird interpretar e executar os c6digos que estdo na pagina.

2http://www.w3schools.com/js/default .asp


http://www.php.net/manual/en/history.php.php
http://www.w3schools.com/js/default.asp
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Ajax

Como pode ser visto em (GARRETT er al., 2005), comumente, aplicagdes
Web funcionam da seguinte forma: acdes realizadas pelo usudrio na interface dis-
param requisi¢des HTTP ao servidor Web, o servidor recebe a requisicao, realiza
algum processamento e entdo retorna uma pigina HTML para o usudrio. Logo
a cada requisicdo feita, o usudrio deve ficar esperando o processamento e retorno
do servidor. O Ajax elimina este modelo de requisitar, esperar processamento, re-
quisitar e esperar processamento. Isto é possivel pois ele introduz uma espécie de
camada entre o cliente e o servidor, que é responsavel por renderizar a interface
e comunicar com o servidor Web. Desta forma acdes do usudrio que poderiam
disparar uma requisi¢do HTTP toma forma de uma chamada JavaScript ao motor
do Ajax. Este por sua vez lida com a requisicdo fazendo-a assincronamente. Neste
contexto, entende-se por assincrono a capacidade de comunicar-se com o servidor

Web sem precisar carregar toda a pdgina novamente.

De acordo com (GARRETT et al., 2005), Ajax € um conjunto de tecnologias
que sdo usadas juntas para um determinado propdsito. Ele incorpora as seguintes
tecnologias:

e XHTML'"? e CSS!# para apresentagio do contetido.

e Exibicio dindmica e interacio usando DOM .

I3XHTML é uma sigla para eXtensible HyperText Markup Language. Ele é uma reformulagdo do
HTML 4.0 (XHTML.. ., 2000).

14CSS ¢ uma sigla para Cascading Style Sheets. E uma linguagem usada para definir estilos de
paginas Web

15DOM é uma sigla para Document Object Model. O DOM é um modelo, especificado pela W3C,
que permite que programas e scripts acessem e atualizem a estrutura e os estilos de documentos
online. Este documento processado pode ser incorporado posteriormente ao documento original
(DOCUMENT..., 2005).
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e Troca e manipulacio de dados usando XML!'®.

e Requisi¢io de dados assincronos usando XMLHttpRequest'” .

e JavaScript ligando tudo.

2.6 Comentarios finais

Atualmente no mercado tecnolégico é comum encontrarmos dispositivos ele-
trénicos que possuem um tnico propdsito: permitir acesso a Internet. Os netbooks,
tablets e celulares em geral sdo alguns exemplos desses tipos de dispositivos. Estes
possuem pequeno poder computacional, porém para acesso a Internet e servigos
fornecidos através dela, sdo suficientes. Assim, com a populariza¢do da Internet,
empresas viram a possibilidade de usar tal ambiente para oferecer servigos, tais
como: compras, servicos bancdrios, noticias, videos, relacionamentos e muitas

outros.

Este capitulo apresentou uma visdo geral da Web, apontando elementos bési-
cos para seu funcionamento. Além disso foram apresentadas diversas tecnologias

que tornam possiveis o uso de servigos através dela.

16XML ¢ uma sigla para eXtensible Markup Language. Ele é uma recomendacio da W3C para
gerar linguagens de marcacéio para necessidades especiais, como transporte € armazenamento de
dados.

7 XMLHttpRequest é uma API, ou seja, um conjunto de funcionalidades que podem ser usadas
pelo programador, que permite enviar requisi¢des HTTP assincronas diretamente a um servidor Web.
A resposta do servidor pode ser usada para alterar o DOM do documento (KESTEREN, 2010).
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3 SEGURANCA COMPUTACIONAL

3.1 Comentarios iniciais

Anteriormente ao uso dos sistemas computacionais para o gerenciamento e
processamento de informagdes, a preocupacio com a seguranga da informacao era
provida através de meios fisicos e administrativos. O primeiro faz uso de armarios
e/ou cofres robustos contando com fechaduras diversas para proteger documen-
tos confidenciais. O segundo conta com uso de procedimentos para a selecdo de
pessoal (STALLINGS, 2008). Com o inicio dos sistemas computacionais, porém
antes do crescimento e popularizacdo da Internet, os computadores eram sistemas
“isolados”, ou seja, havia pouca ou nenhuma interconectividade entre miquinas.
Assim, a seguranca computacional ndo era um aspecto tao critico para as institui-
coes. Porém os tempos, agora, sdo outros. Hoje praticamente todos os computa-
dores - servidores, computadores pessoais, celulares, tablets, sistemas embutidos,

entre outros - possuem alguma interconectividade.

Com a popularizagdo e crescimento da Internet é comum cada vez mais ver-
mos noticias relacionadas a invasdes de sistemas, roubo de informacdes e virus. A
Internet € um ambiente hostil, assim essas noticias se tornaram frequentes nos jor-
nais, revistas e televisdo. O fato ¢ que mesmo com tantas noticias sobre questdes
envolvendo sistemas computacionais e violacdo dos mesmos, a seguranga com-
putacional por vezes nio é pensada e implementada com a seriedade que lhe é
devida. Os sistemas computacionais sdo recursos criticos que apoiam a missio
de uma instituicdo. Protegé-los pode ser tdo critico quanto proteger as financas,

recursos fisicos ou empregados da instituicdo. Em suma, o propésito da segu-
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ranca computacional é proteger os recursos, tais como informacgdes, software e

hardware, de uma instituicao/organizacdo (GUTTMAN; ROBACK, 1995).

Como apontado por Uchda (2005), o termo seguranga computacional é rela-
tivo ao ambiente em que ¢é utilizado. O que ¢ seguro para uma institui¢do pode
ndo ser para outra. Assim € necessdrio que as institui¢des definam o que € mais
importante para o estabelecimento da seguranca computacional em seu ambiente.
Faz-se necessdrio a defini¢do de uma politica de seguranca. De acordo com So-
ares, Lemos e Colcher (1995), uma politica de seguranca € um conjunto de leis,
regras e priticas que regulam como uma organizacio gerencia, protege e distribui
suas informacdes e recursos. Um dado sistema é considerado seguro em relacio a
uma politica de seguranca, caso garanta o cumprimento das leis, regras e praticas

definidas nessa politica.

3.2 Importancia da seguranca computacional

O mundo esta cada vez mais dependente de recursos computacionais, tanto
para controle de processos industriais quanto para o entretenimento em geral. Apli-
cativos estdo sendo usados para gerenciamento e monitoramento de processos in-
dustriais. Video games estdo cada vez mais desenvolvidos e com funcionalidades
que permitem a interagdo de diversos jogadores através da rede. Todos estes meios
de usar sistemas computacionais trazem consigo perigos relacionados aos ciber-

Criminosos.

Diversas empresas tém optado por usar sistemas que utilizam software para
monitorar e controlar remotamente processos industriais criticos, sdo os chama-
dos Sistemas de Controle de Automagao e Monitoramento Industrial - Supervisory

Control and Data Aquisition - conhecidos pela sigla SCADA. Sao usados em pro-
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cessos industriais como fabricacio de produtos, gerac@o de energia; processos de
infraestrutura como tratamento e distribuicdo de dgua, oleodutos e gasodutos, sis-
temas de transmissdo elétrica e grandes sistemas de telecomunicacdes (SHAW,
2006). Também para facilitar processos em contrugdes, aeroportos, shoppings e
estagdes de trem, metros, etc. Tais sistemas trazem beneficios as empresas e, pelo
fato de serem totalmente baseados em sistemas computacionais, sdo alvos de ata-
ques e invasdes, com objetivos de roubo de informacdes sensiveis, caracterizando
espionagem industrial, e tomada do controle dos equipamentos que eles geren-
ciam. Como exemplo pode-se citar as acdes de cibercriminosos em companhias

ligadas 2 energia elétrica's.

Ataques a sistemas SCADA podem afetar diversas maquinas em todo o mundo.
Estes sistemas trabalham em infraestruturas de enorme abrangéncia, nivel nacional
por exemplo, assim as consequéncias geradas por um ataque é bem significativo.
Um ataque a uma corporagdo de energia elétrica, por exemplo, pode afetar popu-
lagdes inteiras. Um exemplo de virus criado para atacar sistemas com a tecnologia
SCADA ¢ o Stuxnet. Ele foi descoberto em junho de 2010 e foi usado para atingir

organizagdes iranianas!®.

A saida para combater esses tipos de cibercrimes € atuar em conjunto com
outros paises e organizacdes. Isto € o que vem sendo discutido atualmente em pai-
ses como a Coreia do Norte, China, Estados Unidos e Coreia do Sul. Estes paises

resolveram se unir para criar unidades cibermilitar para proteger suas infraestrutu-

18Como pode ser visto na noticia “Cibercrime chega a infraestrutura e acende sinal vermelho na
empresas de energia” no enderego: http://convergenciadigital.uol.com.br/cgi/cgilua.
exe/sys/start.htm?infoid=23953&s1d=18

19 A noticia “Siemens alerta sobre virus que ataca controles industriais” que relata a descoberta
do virus Stuxnet pode ser vista no endereco http://computerworld.uol.com.br/seguranca/
2010/07/18/virus-de-espionagem-industrial-ataca-sistemas-siemens/.


http://convergenciadigital.uol.com.br/cgi/cgilua.exe/sys/start.htm?infoid=23953&sid=18
http://convergenciadigital.uol.com.br/cgi/cgilua.exe/sys/start.htm?infoid=23953&sid=18
http://computerworld.uol.com.br/seguranca/2010/07/18/virus-de-espionagem-industrial-ataca-sistemas-siemens/
http://computerworld.uol.com.br/seguranca/2010/07/18/virus-de-espionagem-industrial-ataca-sistemas-siemens/

31

ras e responder aos ataques, o que a Kaspersky?® chama de “Interpol da Internet”,
fazendo alusdo a agéncia internacional de policia que ajuda outras agéncias a lo-
calizar criminosos que agem em diversos paises. A idéia é justamente obter a

cooperacio global das autoridades para manter os criminosos sob controle?!.

Uma outra drea que também ¢ afetada é a area de entretenimento. A PSN
- PlayStation Network é uma rede online de jogos fornecida pela Sony. Além de
jogos, a PSN abriga contetdos digitais e a loja virtual para os consoles da empresa.
Em abril de 2011 ela foi alvo de ataques de hackers, o que resultou no bloqueio
de 93 mil contas*® de usudrios da rede, que poderiam ter seus dados, inclusive

informacdes do cartio de crédito por exemplo, roubados.

Nao s@o apenas as empresas que sdo alvos de ataques e invasdes, 0s Usuarios
comuns também sdo alvos. Muitas vezes sdo leigos no assunto e ndo dispdem de
ferramentas para prover a protecdo necessaria. Além das abordagens tradicionais
como o phishing® e o envio e e-mails falsos, eles sdo usados em ataques maiores
sem que saibam, atuam como “zumbis”. Os computadores zumbis sdo maqui-
nas controladas remotamente sem que seus usudrios saibam. Sao utilizados por
criminosos para realizar atividades ilegais e também como integrantes de ataques
maiores contra institui¢des governamentais ou privadas. Nesta situagcdo a maioria

dos usudrios ndo percebem que seu computador esta sob controle de outra pessoa,

20K aspersky é uma empresa russa que atua na drea da Seguranca Computacional.

2L A noticia “Cibercrimes: criagio de ‘Interpol da Internet’ pode ser a saida” pode ser encon-
trada na integra no endereco: http://computerworld.uol.com.br/seguranca/2011/10/07/
paises-devem-se-unir-na-protecao-de-dados-sensiveis/

22A noticia “Sony bloqueia 93 mil contas de servicos on-line por ataque hacker”
pode ser encontrada no enderego: http://gl.globo.com/tecnologia/noticia/2011/10/
sony-bloqueia-93-mil-contas-de-servicos-line-por-ataque-de-hackers.html

23Phishing ¢ uma maneira de tentar conseguir dados como logins, senhas, nimeros de cartdes de
créditos, etc, se passando por uma intituicdo verdadeira e confidvel. Um exemplo seria construir
uma copia exata de um site de banco e enviar aos usudrios com o argumento de renovagdo de conta
ou similar.


http://computerworld.uol.com.br/seguranca/2011/10/07/paises-devem-se-unir-na-protecao-de-dados-sensiveis/
http://computerworld.uol.com.br/seguranca/2011/10/07/paises-devem-se-unir-na-protecao-de-dados-sensiveis/
http://g1.globo.com/tecnologia/noticia/2011/10/sony-bloqueia-93-mil-contas-de-servicos-line-por-ataque-de-hackers.html
http://g1.globo.com/tecnologia/noticia/2011/10/sony-bloqueia-93-mil-contas-de-servicos-line-por-ataque-de-hackers.html
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ja que ele continua funcionando, porém quando eles comecam a atacar sites ou en-

viar quantidades massivas de e-mails, a velocidade da rede cai consideravelmente.

Pequenas mudancas dificultam agdes de invasores. Usudrios comuns nio se
preocupam com senhas fracas, conexdes nao criptografadas e backups. Sao pe-
quenos detalhes que ajudam a manter os usuarios com o minimo de seguranca na
rede. O problema € que poucas pessoas preocupam-se até que sejam um alvo real
de algum ataque ou falha. O descuido em relagdo a Seguranga Computacional
em geral foi confirmado em (UCHOA; CAMINHAS; SANTOS, 2009), que apre-
senta uma consulta aos alunos de disciplinas ligadas a drea no curso de Ciéncia da
Computacdo da Universidade Federal de Lavras, e constatou que menos de 20%
do alunos tinham feito backup de seus arquivos mais importantes hd menos de um

més.

Acdes em conjuntos podem trazer bons resultados na luta contra o cibercrime,
pois como mostrado em (HOWARD; LEBLANC, 2001), existe um dilema entre
as acOes cabiveis a invasores e defensores. Os pontos de seguranca de um deter-
minado software ou processo, por exemplo, devem ser totalmente cobertos pelos
defensores, ou seja, devem ser todos protegidos. J4 o invasor escolhe um entre
esses pontos e entdo o explora. E bem provével que o ponto escolhido seja o ponto
mais fraco. Relacionado a este aspecto, existe a questdo dos ataques e falhas no
qual o defensor ird proteger aquilo que ele conhece, em contrapartida o invasor ex-
plora alguma vulnerabilidade até entdo desconhecida. Dentro do 4mbito da lei, os
defensores caminham na legalidade enquanto os invasores podem “jogar sujo”, ndo
preocupando-se com as consequéncias e punicdes relacionadas as acdes tomadas.
Finalmente em relacdo a vigilancia, os defensores devem estar sempre atentos, ja

os invasores podem atacar a qualquer hora, aquela em que for mais conveniente.
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Este dilema nos mostra o quao desigual € o combate contra o cibercrime, ainda

mais em um ambiente onde a anonimato € uma “arma’ ao lado dos criminosos.

E possivel observar entdo que as questdes relacionadas 2 Seguranca Com-
putacional devem ser pensadas e projetadas da melhor forma possivel, pois uma
vulnerabilidade em um sistema computacional traz varias implica¢cdes bem como
gastos a empresa alvo. De acordo com noticia veiculada em sites relacionados a se-
guranga, os crimes cibernéticos sdo responsédveis por um gasto de R$ 15,3 bilhdes,

s6 no Brasil?*.

Em virtude do que foi mencionado, pode-se notar o quio importante é manter
seguro seja qual for o ambiente, sistemas industriais a consoles para entreteni-
mento. O comprometimento de um sistema traz diversas implicagdes aos usudrios

e também as empresas envolvidas, o que pode levar a perdas e processos penais.

3.3 Principios de seguranca

Segundo Pfleeger e Pfleeger (2006), a seguranga computacional é construida
sob trés pilares: confidencialidade, integridade, disponibilidade. Diversos princi-
pios sdo baseados nesses pilares. Eles ajudam na implementacio de sistemas mais

robustos e seguros.
Confidencialidade: Por confidencialidade entende-se que os dados podem ser
acessados apenas por usudrios permitidos.

Integridade: Os dados podem apenas ser modificados ou deletados por pessoas

autorizadas e de formas legais.

24A noticia “Crimes cibernéticos custaram R$ 15,3 bilhdes no Brasil” pode ser encontrada
no endereco: http://convergenciadigital.uol.com.br/cgi/cgilua.exe/sys/start.htm?
infoid=277506sid=18.


http://convergenciadigital.uol.com.br/cgi/cgilua.exe/sys/start.htm?infoid=27750&sid=18
http://convergenciadigital.uol.com.br/cgi/cgilua.exe/sys/start.htm?infoid=27750&sid=18

34

Disponibilidade: Garantia que o sistema e os dados estarao disponiveis para usué-

rios autorizados, quando eles precisarem.

Em relacdo ao desenvolvimento seguro de aplicacdes, (HOWARD; LEBLANC,
2001) destaca alguns principios que, de forma geral, estdo relacionados com esse
trés pilares e que fornecem base para a construcdo de sistemas seguros. Estes

principios sdo descritos na sequéncia.

Aprender com os erros: Uma vez que um problema de seguranca foi identifi-
cado, é importante enfrentd-lo como um oportunidade de aprendizado. Deve-
se buscar as causas do erro, procurar outras areas de cdédigo onde € possivel
que tenha ocorrido a mesma falha, avaliar como o erro poderia ser evitado e

certificar-se que ele ndo acontecerd novamente.

Minimizar a area de ataque: Toda funcionalidade que € inserida em uma aplica-
¢ao traz consigo uma certa quantidade de risco para aplicagdo em geral. O
objetivo para o desenvolvimento seguro € reduzir o risco geral minimizando

a drea de ataque (CURPHEY et al., 2005).

Um exemplo apresentado em (CURPHEY et al., 2005) é uma aplicacdo
Web que possui uma se¢do de ajuda e que possui a fungdo de busca. A busca
pode estar vulnerdvel a injecio de SQL?. Se a funcionalidade de busca fosse
limitada apenas a usudrios autorizados, a possibilidade de ataque reduziria.
Porém se a secdo de ajuda fosse reformulada, mudando a interface para
eliminar a fungdo de busca, praticamente quase eliminaria a drea de ataque
desta secdo, pois apenas topicos poderiam ser exibidos em linguagem de

formatacao pura.

ZInjecdo de SQL, do inglés SQL injection, é um tipo de ataque. Ele é abordado na Secdo 4.2.
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Dessa forma, a redugdo da 4rea de ataque pode ser feita reformulando partes
das aplica¢des Web para remover funcionalidades ndo muito usadas ou fun-
cionalidades que sdo passiveis de serem removidas mantendo a usabilidade.
Outra forma de reduzir a drea de ataque seria manter apenas as principais
funcionalidades ativas e entdo fornecer meios para que os usudrios ativem

as fungdes que por padrdo vém desativadas.

Utilizar a defesa em profundidade: A defesa em profundidade é um conceito
bem simples de ser entendido. Para melhor entender considere os servido-
res de uma determinada empresa que hospeda algum tipo de aplicacdo Web.
Essa empresa possui algum tipo de firewall para incrementar a seguranca dos
servidores. A defesa em profundidade, neste caso, instrui o desenvolvedor a
considerar que o firewall foi comprometido e que ndo mais as aplicagdes po-
dem contar com a protecdo que era fornecida por ele, ou seja, a partir deste

momento a aplicagdo deve ser capaz de garantir sua prépria seguranca.

Nao deve-se deixar de implementar um mecanismo de seguranga com a des-
culpa que existe outro mecanismo capaz de fornecer a seguranca que € ne-
cessdria. Se este mecanismo falhar a aplicag@o estard vulnerédvel, pois ne-
nhum método de seguranca foi implementado nela. A esséncia da defesa
em profundidade é que em alguma etapa a aplicacdo precisard defender-se
sozinha. Isto implica que € tarefa do desenvolvedor implementar métodos

para prover seguranga dela (HOWARD; LEBLANC, 2001).

Utilizar o menor privilégio: O principio do menor privilégio recomenda que os
usudrios e processos devem ter o menor privilégio possivel para realizar
suas tarefas. No caso de alguma conta de usudrio for comprometida ou
seja possivel injetar c6digo em algum processo, o risco para a aplicacio

e seus dados € diminuido se a conta do usudrio ou o processo tenham o
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menor privilégio possivel. Ao contrario, a agao maliciosa pode ser executada
com privilégios elevados, o que ird comprometer a aplicacdo de forma mais

critica (HOWARD; LEBLANC, 2001).

Empregar padrdes seguros: E desejavel que a instalacdo padrao de um aplica-
tivo seja segura “de fabrica”. Empregar padrdes seguros significa fazer uso
de métodos que aprimoram a segurancga do aplicativo em sua instalacio pa-
drdo, ou seja, aquela em que o usudrio ndo se atenta em ativar/desativar
mecanismos de seguranga. Métodos como empregar andlise de complexi-
dade de senha no cadastro de usudrios e usar um tempo para expiracdo de
senha ajudam a melhorar a seguranca. Aconselha-se que esses recursos ve-
nham ativados por padrido, porém € preciso que exista uma forma facil de
desativi-los. Nota-se que a partir deste ponto a responsabilidade passa a ser

do usudrio (CURPHEY et al., 2005; HOWARD; LEBLANC, 2001).

Assumir que sistemas externos sao inseguros: A suposi¢cdo que sistemas exter-
nos s@o inseguros estd ligada a defesa em profundidade. Muitas institui-
¢des e empresas usam processamento de dados de terceiros. Deve-se ter em
mente que a politica de seguranca varia de organizacdo para organizagao.
Se a aplicacdo depende de dados de outros sistemas, € desejavel considerar
que esses dados sdo um possivel ponto de ataque a ela, pois o desenvolve-
dor ndo tem controle do sistema externo e ndo tem conhecimento de como
os dados sdo tratados ou sequer se sdo validados (CURPHEY et al., 2005;
HOWARD; LEBLANC, 2001).

Falhar de modo seguro: Ao falhar, a aplicagdo pode escapar de dois modos di-
ferentes: o modo seguro e o modo inseguro. O modo seguro é aquele em

que a aplicacdo ndo coloca em risco nenhum dado, ou seja, ndo expde e
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ndo permite a alteracdo dos dados. Outro ponto a ser levado em conta sdo
as mensagens emitidas apGs a falha. E uma boa pratica ndo emitir grandes
quantidades de informagdes ao usudrio, apenas informagdes suficientes para
que seja possivel notar que a aplicacdo falhou e a requisicdo ndo finalizou
corretamente. Informagdes mais detalhadas sobre a falha podem ser registra-
das em arquivos de logs. O modo inseguro é o oposto. Dados sdo colocados
em risco e diversas informagdes sdo exibidas ao falhar. Caso um invasor
descubra que determinada aplicagdo falha de modo inseguro, ele podera ter
informagdes que o auxiliardo em um ataque maior (HOWARD; LEBLANC,
2001).

Lembrar-se que recursos de seguranca ¢ diferente de recursos seguros: Como
pode ser visto em (HOWARD; LEBLANC, 2001), saber como 0s recursos
de seguranca funcionam ¢é algo interessante, porém o mais importante é sa-
ber como usar tais recursos para reduzir ameacas a seguranca. Um exemplo
citado por Howard e Leblanc (2001) para relacionar recursos de seguranca
e recursos seguros € de uma entrevista de emprego para uma vaga de se-
guranca. O entrevistador questionou o candidato sobre como usar um certo
tipo de algoritmo de criptografia para evitar um problema. O cadidato come-
cou a explicar o funcionamento do algoritmo, o que € algo interessante a se
conhecer. O problema foi que ele ndo sabia como aplicar tal recurso de se-
guranca para reduzir ameagas ao sistema computacional em questdao. Logo,
recursos de seguranca (o algoritmo de criptografia e seu funcionamento) é
diferente de recursos seguros (aplicagcdo do algoritmo para proteger recursos

computacionais).

Nunca basear a seguranca apenas na obscuridade: A seguranca por obscuridade

¢ um método ineficaz de seguranga computacional que baseia-se em manter
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em segredo os detalhes de como o sistema funciona (protocolos, algoritmos,
sistemas internos, etc). Seguranca por obscuridade baseia-se na falsa su-
posicdo que ninguém fora de um grupo confidvel de pessoas serd capaz de

contornar o sistema. (MITNICK; SIMON, 2001).

Usar a seguranca por obscuridade como parte da estratégia da defesa em pro-
fundidade é valido. De acordo com (HOWARD; LEBLANC, 2001), deve-se
supor que o invasor tenha as mesmas informacdes (c6digos e projetos) que

a equipe de desenvolvimento.

Corrigir os problemas de seguranca corretamente: Uma vez que um problema
de seguranca foi identificado, € importante desenvolver um teste para aquele
problema. O objetivo deste teste é buscar em outras dreas do sistema este
mesmo problema. E possivel que o desenvolvedor tenha cometido o mesmo
erro em diferentes partes. Tomando esta atitude, o problema serd corrigido
de forma correta, ndo dando brechas dele ocorrer mais vezes no sistema

(CURPHEY et al., 2005; HOWARD; LEBLANC, 2001).

Tais principios sdo relativamente simples de serem implementados e trazem
grandes beneficios ao sistema em questdo. De fato, empregar padrbes seguros
ajudam a diminuir os riscos da aplicacdo. E aprender com os erros € sinal de
maturidade no processo de desenvolvimento e isto ird garantir que sistemas futuros

sejam imunes a determinados problemas.

3.4 Ameacas a seguranca

Como visto em (NEWMAN, 2009), é comum ouvirmos em assuntos relaci-

onados a seguranga computacional algumas palavras-chave, tais como: vulnera-
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bilidades, ameacas e medidas defensivas. A vulnerabilidade é um ponto onde o
sistema computacional € suscetivel a ataques. Ja a ameaca é uma violagdo de se-
guranga em potencial. Esta violagcdo em potencial pode levar a explora¢do de uma
vulnerabilidade. E finalmente as medidades defensivas sdo as a¢des tomadas para
conter as vulnerabilidades e ameagas contra sistemas computacionais e informa-

coes.

Pode-se dizer que todos sistemas computacionais conectados a Internet estdo
sujeitos a ataques. O ataque, na maioria das vezes, € direcionado ao ponto onde
o sistema é mais fragil, ou seja, aquele ponto que nao conta com mecanismos de
seguranga adequados ou possui alguma falha. Diz-se entdo que este ponto € vul-
neravel. De acordo com Uchoéa, Caminhas e Santos (2009), vulnerabilidade pode
ser definida como qualquer fraqueza ou falha em um sistema que permite a um
invasor violar sua integridade. O termo também pode ser aplicado para deficién-
cias do sistema que impecam sua rdpida recuperacdo em caso de problemas nos

equipamentos computacionais.

Na sequéncia sdo listados os pontos tipicos de vulnerabilidades em sistemas

computacionais.

Vulnerabilidades fisicas: Este tipo de vulnerabilidade refere-se ao prédio da em-
presa e as salas de equipamentos. Se estes locais sdo inseguros, passiveis
de invasdo, os invasores entram e entdo podem vandalizar os equipamen-
tos, roubar dispositivos de backup e documentos impressos. Este tipo de
vulnerabilidade nio ocorre apenas invadindo o local. Ele é também com-

126

binado com engenharia social“” para facilitar a entrada e entdo dificultar a

26Segundo (MITNICK; SIMON, 2001), engenharia social usa a influéncia e a persuasio para
enganar pessoas convencendo-as que a pessoa € algo que na verdade ela ndo é. Como resultado, esta
pessoa é capaz de pegar informagdes de outras com ou sem o uso de tecnologias.



40

descoberta de tal invasdo. Normalmente funciondrios de empresas confiam
em visitantes por que eles estdo usando uniformes de vendedores ou dizem
que estdo 14 para consertar a maquina fotocopiadora®’. Dispositivos de bio-
metria, segurancgas e cadeados juntamente com treinamento dos funcionarios
proporcionam uma importante defesa contra arrombamentos e invasdes com

engenharia social.

Vulnerabilidades naturais: Outro tipo de vulnerabilidade que afetam sistemas
computacionais sao as naturais. Como visto em (LEHTINEN; RUSSELL;
GANGEMI, 2006), estes sistemas estdo sujeitos a desastres naturais e ame-
acas do ambiente em que se encontram. Desastres tais como incéndio, inun-
dacdo, terremotos, raios e perda de energia podem destruir os sistemas e seus
dados. Poeira, humidade e varia¢des de temperatura também podem afetar
tais sistemas. No ambiente dos equipamentos é importante disponibilizar
filtros e condicionadores de ar, bem como sistemas de energia redundantes

para ajudar a garantir a integridade dos dados e dos equipamentos.

Vulnerabilidades de hardware: Certos tipos de falhas de hardware podem com-
prometer a seguranc¢a de um sistema computacional inteiro. Vulnerabilida-
des na BIOS (sistema bdasico de entrada e saida), em placas de rede e proces-
sadores podem causar um grande dano, pois neste tipo de vulnerabilidade a
solucdo, geralmente, € trocar o hardware afetado. Um fato que envolveu
vulnerabilidades de hardware foi com o virus Stuxnet que, acredita-se, afe-

tar apenas computadores com uma placa de rede especifica®®.

ZlJim  Stickley,  especialista em seguranca online e engenharia social, es-
creveu em outubro de 2011 uma de suas experiéncias. Ela pode ser en-
contrada em http://computerworld.uol.com.br/seguranca/2011/10/31/
seguranca-espionar-empresas-e-mais-simples-do-que-parece/

28Mais sobre o virus Stuxnet pode ser encontrado em http://olhardigital.uol.com.br/
produtos/seguranca/stuxnet-o-virus-mais-sofisticado-que-ja-existiu


http://computerworld.uol.com.br/seguranca/2011/10/31/seguranca-espionar-empresas-e-mais-simples-do-que-parece/
http://computerworld.uol.com.br/seguranca/2011/10/31/seguranca-espionar-empresas-e-mais-simples-do-que-parece/
http://olhardigital.uol.com.br/produtos/seguranca/stuxnet-o-virus-mais-sofisticado-que-ja-existiu
http://olhardigital.uol.com.br/produtos/seguranca/stuxnet-o-virus-mais-sofisticado-que-ja-existiu
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Vulnerabilidades humanas: O ser humano, aquele que usa ou administra um
sistema computacional, representa a maior das vulnerabilidades, segundo
(LEHTINEN; RUSSELL; GANGEMI, 2006). Infelizmente pessoas podem
ser subornadas ou coagidas para deixar alguma porta destrancada, fornecer
uma senha ou fazer qualquer outra coisa que ameace a seguranca do sistema

ou do prédio de uma empresa.

As ameacas podem levar a exploragdo de uma vulnerabilidade. A definicdo de
ameaca, de acordo com (NEWMAN, 2009), é qualquer ocorréncia em potencial,
seja acidental ou mal intencionada, que pode gerar efeitos indesejdveis em recursos
de um individuo ou de uma organizac¢do. Entre os recursos estdo dispositivos de

hardware, software, bancos de dados, arquivos ou a prépria rede.

Assim para conter as vulnerabilidades e ameacas contra sistemas computaci-
onais e informacgdes, (STALLINGS, 2008) destaca o uso de mecanismos de se-
guranga. Estes sdo quaisquer processos (ou um dispositivo incorporando determi-
nado processo) projetado para detectar, impedir ou permitir a recupera¢do de um
ataque a seguranga. Alguns exemplos de mecanismos sdo algoritmos de criptogra-

fia, assinaturas digitais e protocolos de autenticacao.

3.5 Comentarios finais

Neste capitulo, foi possivel notar a grande dependéncia que a sociedade possui
em relacdo aos sistemas computacionais. Estdo presentes em muitas dreas como
inddstria, medicina, entretenimento, entre outras. Também foram apresentadas
as ameacas a estes sistemas, bem como alguns principios de seguranga que se

seguidos ajudam a manter dados e sistemas confidveis.
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No préximo capitulo, o termo seguranga computacional serd direcionado as

aplicacdes Web, sendo que as vulnerabilidades mais comuns serdo apresentadas.
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4 SEGURANCA EM APLICACOES WEB

4.1 Comentarios iniciais

Com a popularizacio da Internet e de servigos através dela, o tema seguranga
em aplicacoes Web € algo interessante a se discutir. O ambiente é bom para diver-
sos lados: empresas que aumentam seus lucros através do comércio online, usua-
rios que confiam em aplicagdes Web para lidar com suas informacdes pessoais e
criminosos que podem obter muito dinheiro roubando informacdes de pagamentos

com cartdes de crédito e comprometendo contas bancdrias.

Como mostrado no Capitulo 2, as aplicagées Web fornecem diversas facilida-
des. Entre elas, o fator disponibilidade é um dos que merecem destaque. Como
as aplicagdes estdo na Web, teoricamente, elas podem ser acessadas por qualquer
individuo com conexao a Internet. Ainda no Capitulo 2 foram descritas algumas
fungdes mais comuns as aplicacdes Web atualmente, como compras, acesso a ban-
cos, buscas, entre outras. Diversos sdo os dados gerenciados pelas aplicacdes.
Empresas que intermediam compras na Internet por exemplo, PagSeguro? e Pay-
Pal*®, possuem dados de diversas pessoas assim como informacdes de seus cartdes
de créditos. As implicacdes geradas por um vazamento de informagdes sdo enor-
mes. Falhas podem comprometer um grande volume de dados afetando muitas

pessoas e também a credibilidade da empresa que fornece o servico.

Este capitulo tem como objetivo abordar os principais problemas relacionados

a seguranca computacional envolvendo aplicacdes Web.

Phttps://pagseguro.uol.com.br/
30nttps://www.paypal.com/


https://pagseguro.uol.com.br/
https://www.paypal.com/

44

4.2 Vulnerabilidades em aplicacoes Web

Como toda nova tecnologia, as aplicagdes Web trouxeram consigo novos tipos
de vulnerabilidades e ataques associados. O primeiro sdo pontos de fraqueza na
aplicacdo que sdo suscetiveis a ataques. O segundo sdo técnicas usadas por ata-
cantes com o objetivo de explorar vulnerabilidades na aplica¢do. De acordo com
(STUTTARD; PINTO, 2007), o principal problema de seguranga em aplicacdes
Web esta no fato dos usudrios poderem enviar entradas completamente arbitrarias
as aplicagdes. Assim o passo inicial de todas aplicacdes € assumir que todas entra-
das, sem excecdes, sdo maliciosas. Entdo seguir determinados passos para garantir
que a entrada estd “limpa” a ponto de ndo permitir que atacantes comprometam a
aplicacdo. Entradas maliciosas podem interferir na légica e comportamento da

aplicagdo para ganhar acesso privilegiado a seus dados e funcionalidades.

Ainda de acordo com (STUTTARD; PINTO, 2007), este problema principal
de envio de entradas arbitrarias manifesta-se de diferentes formas. Usudrios podem
interferir em qualquer parte do dado transmitido entre o cliente e o servidor. Con-
troles de seguranca implementados no lado do cliente podem ser facilmente bur-
lados, como exemplo a validag@o de formularios usando JavaScript. Outra forma
de interferéncia refere-se ao envio de requisi¢des as aplicagdes Web. Os usudrios
podem enviar requisi¢des e pardmetros as aplicagdes em diferentes sequéncias.
Afirmagdes de como o usudrio ird interagir com a aplicagdo podem ser violadas.
E por fim, usudrios ndo estdo restritos apenas aos navegadores Web para usar as
aplicacdes. Diferentes ferramentas podem ser usadas para ajudar na exploracdo de
aplicagdes. Como exemplo pode-se citar ferramentas que sdo capazes de enviar

requisicdes e paramentros para procurar € explorar vulnerabilidades.
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Este problema citado € apenas um dos que levam a exploracdo de aplicagcdes
Web. E necessdrio conhecer tipos de ataques e vulnerabilidades associadas as apli-
cacdes para auxiliar na preparagdo de um esquema de seguranca para elas. Assim,
com o objetivo de reunir dados de vulnerabilidades de sites e obter um melhor
entendimento sobre o cendrio de vulnerabilidades em aplicacdes Web, o WASC
(Web Application Security Consortium) [Consércio de Seguranca em Aplicacdes
Web], juntamente com o apoio de indudstrias como Positive Technologies, Whitehat
Security, Cenzic, HP Application Security Center, Veracode, Blueinfy, DNS, En-
cription Limited, elaborou o “WASC Web Application Security Statistics Project
2008” (GORDEYCHIK et al., 2008). Este projeto tem como objetivo verificar
quais classes de ataques sao mais comuns e também comparar metodologias para

identificar ataques.

O projeto possui estatisticas de vulnerabilidades de aplicacdes Web que foram
coletadas durante testes de invas@o, auditoria em seguranga e outras atividades
feitas por organizagdes que sdo membros do WASC até 2008. Os dados sdo de
12186 sites totalizando 97554 vulnerabilidades detectadas. As vulnerabilidades e

ataques mais comuns de acordo com o projeto sdo as seguintes:

Cross-site scripting: Também conhecido como XSS, € um tipo de vulnerabilidade
que permite injecdo de codigos no lado cliente (client-side) de aplicagdes
Web. Este tipo de vulnerabilidade habilita os atacantes a ignorar os contro-
les de acesso, obter privilégios de acesso, desfigurar’! paginas Web e ob-
ter dados sensiveis como logins, senhas ou ndimeros de cartdes de créditos

(BODMER, 2007).

310 termo em inglés vem do verbo fo deface, aqui traduzido como “desfigurar”, que é a acfio de
invadir um site e alterar o contetidos das paginas Web. Sites brasileiros que veiculam noticias sobre
seguranca usam o termo “pichagdo”.



46

SQL injection: SQL (Structured Query Language) [Linguagem de Consulta Es-
truturada] € uma linguagem que permite interagir com banco de dados. As
interacdes mais comuns sdo inserir, consultar, deletar e editar informagdes
em bancos de dados relacionais. E bastante comum aplicacdes Web fazerem
uso de banco de dados para o armazenamento de informagdes. A vulne-
rabilidade associada ao SQL é chamada de SQL injection, em portugués
“injecdo de SQL”. Se a parte da aplicacdo que lida com instru¢des SQL ndo
filtar as entradas do usudrio, é possivel a inje¢do de instrucdes, o que per-
mite ao atacante alterar a 16gica das instru¢des e manusear (inserir, deletar,

editar, consultar) as informagdes que estdo no banco de dados.

Protecao insuficiente na camada de transporte: Em redes de computadores, a
funcdo da camada de transporte € fornecer comunicac¢ao 16gica entre proces-
sos de aplicacdo que sdo executados em hospedeiros diferentes (KUROSE;
ROSS, 2006). A comunicacgao légica significa que as aplicagdes, que sdo
executadas no cliente e no servidor, possuem a “sensacdo” de estarem co-
nectadas diretamente através de uma via direta. Porém a realidade é que
cliente e servidor podem estar em lados opostos do planeta e ligados por

diferentes roteadores e enlaces.

A seguranga aplicada a camada de transporte € o uso de Secure Sockets
Layer (SSL) [Camada Segura de Sockets] e também Transport Layer Se-
curity (TLS) [Seguranca na Camada de Transporte]. Eles sdo usados para
prover criptografia a camada de transporte. Se a camada de transporte nédo
contar com tais métodos de seguranca, € possivel que o trafego entre cliente
e servidor seja exposto a terceiros. Assim os dados podem ser interceptados
e alterados antes que cheguem ao destino final, que pode ser tanto o cliente

quanto o servidor.
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HTTP response splitting: O HTTP Response Splitting € na verdade um vetor de
ataques, pois ele é uma maneira, um método que leva a um objetivo final. Ele
¢é a porta de entrada para a execucdo de outros ataques como o ja abordado

Cross-Site Scripting.

Cada linha em uma requisi¢do HTTP ¢é finalizada adicionando os caracteres
\r\n. Assim é possivel criar falsas requisi¢cdes adicionando tais caracteres
em uma requisicdo ao servidor. Se a entrada fornecida pelo usudrio nio for
filtrada devidamente é possivel realizar o ataque HTTP Response Splitting,
onde os atacantes conseguirdo manusear as requisicoes HTTP e consequen-
temente passar dados maliciosos as aplicagdes Web. Basicamente, usando os
caracteres de fim de linha e de retorno € possivel, em uma aplica¢do vulne-
ravel, dividir a resposta HTTP do servidor em duas respostas HTTP, sendo

a segunda de total controle do atacante.

Vazamento de informacoes: Como visto em (AUGER; BARNETT, 2010), o va-
zamento de informagdes, information leakage em inglés, ¢ uma vulnerabi-
lidade em que a aplicagdo revela dados sensiveis, como detalhes técnicos
do servidor, da aplicagdo ou dados do usudrio. Essas informagdes vazadas
podem ajudar os atacantes a descobrir a quais tipos de vulnerabilidades a

aplicagdo € suscetivel.

Estas e outras vulnerabilidades e ataques serdo abordadas com mais detalhes

em capitulo posterior.
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4.3 Comentarios finais

Levando-se em conta as vulnerabilidades e ataques apresentados, bem como
o uso de aplicacdes Web para lidar com operacdes sensiveis, nota-se a importancia
de metodologias para o desenvolvimento seguro, testes e avaliacdes de aplicacdes.
Este tem sido o esfor¢o da OWASP (Open Web Application Security Project), que

€ o assunto abordado no capitulo seguinte.
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S OWASP - OPEN WEB APPLICATION SECURITY PROJECT

5.1 Comentarios iniciais

OWASP (Open Web Application Security Project) é uma comunidade aberta
dedicada a encontrar e combater as causas da inseguranca em aplicativos. Todas as
ferramentas, documentos e féruns sdo gratuitos e abertos a qualquer um que esteja

interessado em aumentar a seguranca de aplicagdes (MEUCCI, 2008).

A OWASP nio ¢ afiliada com nenhuma empresa de tecnologia. Devido a liber-
dade em relacdo as pressdes comerciais, as informagdes sobre seguranca geradas

pela comunidade sdo imparciais e praticas (MEUCCI, 2008).

A comunidade OWASP ¢ auxiliada pela Fundacio OWASP. Esta € uma enti-
dade sem fins lucrativos que fornece a infra-estrutura, facilita o desenvolvimento
de projetos e gerencia as conferéncias OWASP Application Security. Todos sdo
bem-vindos a participar dos féruns, projetos e conferéncias. A comunidade OWASP
€ o lugar ideal para aprender sobre seguranga de aplicagdes e rede e também para

construir uma reputagdo como expert em seguranga (MEUCCI, 2008).

5.2 Projetos

Os projetos OWASP sdo divididos em duas categorias: desenvolvimento e

documentacdo. Os projetos de documentagdo sao:

Development Guide: E um guia que foca no desenvolvimento seguro de aplica-
¢oes Web. Ele fornece descri¢des detalhadas de diversos aspectos pertinen-

tes as aplicacdes Web (CURPHEY et al., 2005).
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Testing Guide: E um guia que aborda as seguintes questdes: o que testar, por
que testar, quando testar, onde testar e como testar aplicacdes Web. Em
suma, o objetivo € a busca efetiva por vulnerabilidades em tais aplicagoes

(MEUCCT, 2008).

Code Review Guide: E um guia que foca em mecanismos de revisdo segura de c6-
digos para determinadas vulnerabilidades. Inicialmente o assunto era abor-
dado no Testing Guide, porém tornou-se muito extenso, entdo foi necessario

um guia a parte para cobri-lo totalmente (STOCK et al., 2008).

Top Ten: E um documento de alto-nivel que foca nas vulnerabilidades mais cri-
ticas de aplicagdes Web. Tem como objetivo destacar as consequéncias das
fraquezas de seguranca mais comuns em aplicacdes Web, além de forne-
cer técnicas bdsicas para protecio contra tais vulnerabilidades (WILLIAMS;

WICHERS, 2010).

Application Security FAQ: E um conjunto de perguntas e respostas mais frequen-

tes sobre seguranca de aplicagdes Web (PAKALA; NINER, 2011).

Legal: Eum projeto que tem como objetivo garantir que a devida atenc¢do a segu-
ranga estd sendo dada nos diferentes estagios do ciclo de desenvolvimento
de software. Ele também fornece um modelo de contrato de desenvolvi-
mento de software seguro para auxiliar desenvolvedores e clientes a negociar
termos e condi¢des importantes relativas a seguranca do software (WILLI-

AMS, 2011).

Metrics: E um projeto que pretende criar um conjunto inicial de métricas de se-
guranca de aplicativos para a comunidade OWASP e, posteriormente, dis-
ponibilizar um férum para a comunidade contribuir com novas métricas

(BARTO, 2009).
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Os principais projetos de desenvolvimento sdo WebScarab e WebGoat.

WebScarab®” é um framework usado para anélise de aplicagdes que usam os
protocolos de comunicagio HTTP ou HTTPS. E escrito em Java, logo pode ser
usado em diversas plataformas. Ele possui vdrios modos de operacdo. No modo
mais comum, ele é usado para interceptar o proxy, o que permite que o usudrio veja
e modifique requisi¢des criadas pelo navegador Web antes delas serem enviadas ao
servidor. Também permite ver e modificar respostas do servidor antes de serem
recebidas pelo navegador. A Figura 3 mostra as capturas feitas pelo WebScarab

apods alguma navegacao no browser.

£ WebScarab _[ol x|
Eile View Tools Help
| Summary H Message log | ‘ Proxy H manual Request H WehServices H Spider H Extensions u SessioniD Analysis H Scripted H Fragments H Fuzzer H Compare ‘ [
[] Tree Selection filters conversation list
url | Methods | sStatus | Set-Cookie | Comments | Scripts
o [ hitpcffwweer owasp.org-80/ GET 301 Moved ] [m]
o [ hannerst ] [m]
& Cimages/ ] ] O
§ [ indes phipr a ] ]
[) main_Page GET 200 0K 0
o [ skinsf [m] (] [m]
D~ Date thod Host Path Parameters Status Origin
Y. - P MForin. OvasR.org skns/maonobookman., 8158 ToRy -
4 I06/23,.. it Lvasn.arg 80 fskinsicommon/EFixes. [¢] Prozy
B 06 nip oS p.0rg:0 kISl mimonftom e o Frozy
z T, It ihanana.Oweasp.or g 80 Jindesc phpiiain_Page o Frory =
i i |t owasp.org Wioved __|Proy -
< T D

Figura 3: Captura de tela do WebScarab ap6s alguma navegagdo no browser

WebGoat>* é uma aplica¢io J2EE intencionalmente insegura que é mantido
pela OWASP. E um ambiente de ensino realistico, projetado para ensinar ligdes de
seguranca em aplicagdes Web. Em cada ligdo os usudrios devem demonstrar sua
compreensdo de um problema de seguranca explorando uma vulnerabilidade real
no WebGoat. Em uma das li¢des, por exemplo, o usudrio deve usar SQL injection

para roubar nimeros de cartdes de crédito falsos.

32https ://www.owasp.org/index.php/OWASP_WebScarab_Project
33https ://www.owasp.org/index.php/Category:OWASP_WebGoat_Project


https://www.owasp.org/index.php/OWASP_WebScarab_Project
https://www.owasp.org/index.php/Category:OWASP_WebGoat_Project
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5.3 OWASP Testing Guide

O OWASP Testing Guide Versao 3 (MEUCCI, 2008), abordado anteriormente,
€ um guia que foca na busca efetiva por vulnerabilidades em aplicacdes Web. Tal
guia captura o consenso dos principais especialistas em seguranca e auxilia na
execucdo de testes com rapidez, precisio e eficiéncia. Um dos objetivos do Projeto
OWASP Testing é ajudar no entendimento das seguintes questdes: o que ¢ testar,
o0 que testar, por que testar, quando testar, onde testar e como testar aplicagdes
Web e nao apenas prover uma lista de verificagdo de problemas que devem ser

abordados. Algumas questdes relacionadas sdo apresentadas na sequéncia:

O que é testar? No contexto do guia de testes da OWASP, teste é um processo
de comparacdo entre o estado de um sistema/aplicacdo e um conjunto de

critérios (MEUCCI, 2008).

Por que testar? Outro objetivo do guia é ajudar a entender no que compreende
um programa de testes. Além disso auxiliar na identificacdo dos passos que
devem ser seguidos para ser possivel implementar e colocar em prética um

programa de testes em suas proprias aplicagcdes Web (MEUCCI, 2008).

Quando testar? Muitas pessoas ndo testam suas aplicagdes até que ele esteja
pronta e em funcionamento. Uma das melhores praticas para previnir-se
de erros € aperfeigoar o ciclo de desenvolvimento adicionando seguranga

em cada uma das etapas (MEUCCI, 2008).

O que testar? Pode ser util pensar no desenvolvimento de software como uma
combinacgdo de pessoas, processos e tecnologias. Se estes sao os fatores que
criam software, entdo € certo que tais fatores devem ser testados (MEUCCI,

2008).
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Segundo (MEUCCI, 2008), o problema de software inseguro € talvez o desafio
técnico mais importante do nosso tempo. E desnecessério dizer que ndo é possivel
construir uma aplica¢do segura sem efetuar testes de seguranca. Ainda assim, o
teste de seguranca sozinho ndo é uma boa referéncia para quantificar o quanto
uma aplicacio é segura. Em contrapartida, tais testes possuem a capacidade de
convencer os céticos que em determinado ponto da aplicac@o existe um problema.
Desta forma, os testes de seguranga tem se mostrado um ingrediente fundamental

para organizacgdes que tem que confiar no soffware que usa e/ou desenvolve.

5.4 Comentarios finais

Neste capitulo, a comunidade OWASP e seus projetos foram apresentados. O
OWASP Testing Guide Versao 3 (MEUCCI, 2008) serd tomado como referéncia
para os testes de seguranca executados neste trabalho. No préximo capitulo, a

metodologia de testes de aplicagdes Web da OWASP serd apresentada.
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6 TESTES DE SEGURANCA EM APLICACOES WEB

6.1 Comentarios iniciais

Este capitulo em toda sua extensao tem como base o guia de testes da OWASP
- OWASP Testing Guide Versdao 3.0 (MEUCCI, 2008). Tem como objetivo apre-
sentar brevemente a metodologia de testes de seguranca em aplicacdes Web da

OWASP e ndo em ser uma descricdo total do guia.

6.2 Metodologia de testes

Como apresentado no guia de testes, a metodologia de testes de seguranca da
OWASP ¢ baseada na abordagem caixa preta. De acordo com Mall (2009), nesta
abordagem os testes sdo desenvolvidos sem conhecimento sobre o projeto e c6digo

da aplicacdo a ser testada. Os testes sdo divididos em dois modos.

Modo passivo: nesta etapa o testador tenta entender a logica da aplicagdo. Ao
final desta etapa o testador pode ter conhecido todos os pontos de acesso da

aplicagdo, tais como: cabecalhos HTTP, parametros, cookies, entre outros.

Modo ativo: nesta etapa, a metodologia de testes de invasdo da OWASP comeca

a ser utilizada. Os testes sdo divididos em nove sub-categorias:

e teste de autenticacdo;

e teste de autorizagdo;

teste de 16gica de negdcios;

teste de validacdo de dados;

teste de negacgdo de servigo;
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teste de gerenciamento de configuragao;

teste de gerenciamento de sessao;

teste de Ajax;

teste de web service;

O modo passivo, que € a coleta de informacdes, e todas as sub-categorias do

modo ativo serdo detalhas nas se¢des a seguir.

6.3 Coleta de informacoes

A primeira fase a ser realizada em um teste de seguranca de uma aplicacio
Web é a coleta de informagdes. E preciso reunir tantas informacdes quanto possi-
vel sobre a aplicacdo que serd avaliada. Diversas ferramentas podem ser usadas,
tais como: mecanismos de busca, scanners, ferramentas para envio de requisi¢des
HTTP, entre outras. Nas proximas subse¢des serdo apresentados algumas formas

para coletar informacdes que auxiliardo no teste.

6.3.1 Identificaciao de robots

Os robots, também chamados de spiders e crawlers, sdo programas criados
para visitar URLs de sites de forma automatizada. A partir de uma lista de URLSs,
varrem a pigina e buscam outros URLS, essas novas encontradas sdo adicionadas a
lista para posteriormente também serem visitadas. Sao usados por buscadores Web
para fazer a indexacdo das piginas para as buscas e por spammers para capturar

enderecos de e-mail automaticamente.
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O comportamento dos robots € especificado pelo Protocolo de Exclusdo de
Robos (Robots Exclusion Protocol) no arquivo robots.txt. Este arquivo auxilia
o testador na identificacdo da estrutura de diretérios da aplicagdo a ser avaliada, e,
caso exista, pode ser localizado no diretério Web raiz. Um exemplo é apresentado

na sequéncia.

User—agent: *

# Directories

Disallow: /includes/
Disallow: /misc/

# Files

Disallow: /CHANGELOG.txt

Disallow: /cron.php

Uma descri¢do detalhada das diretivas que configuram a maneira de como
as aplicagdes ou sites sdo varridos por um robot pode ser encontrada em: http:

//www.robotstxt.org/.

6.3.2 Descoberta em motores de busca

Considerando o mecanismo de busca do Google, assim que o robot termina de
varrer o conteddo de um site, um indice de paginas é compilado para ser usado no
processo de buscas. Se nenhuma especificacdo de comportamento para os robots
foi definida, é possivel que toda aplicagdo esteja indexada. Isto habilita o testador
a encontrar mais informagdes sobre tal aplicacdo, incluindo diretérios e paginas

usados pelos administradores.


http://www.robotstxt.org/
http://www.robotstxt.org/
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No mecanismo de busca do Google, a descoberta de contetdos pode ser feita
usando operadores avangados de pesquisa. Para obter resultados de apenas um

dominio especifico pode-se usar o operador site da seguinte forma:
site:www.seusite.com.br

Mais sobre os operadores avangados de busca do Google podem ser encontra-
dos no endereco: http://support.google.com/websearch/bin/answer.py?

hl=en&answer=136861.

6.3.3 Identificacao de pontos de entrada

A identificag¢do dos pontos de entrada ajuda a reconhecer provaveis pontos de
fraqueza da aplicagdo. Uma maneira para identifici-los € observar como navegador
Web se comunica com a aplicagcdo. Enquanto se navega pela aplicacdo € preciso dar

atencdo a todas requisicdes HTTP e aos parametros que sao enviados e recebidos.

Nas requisicdes HTTP pode-se usar tanto o método GET quanto o método
POST para passar parametros a aplicacdo. A principal diferenca entre esses dois
métodos € que o método GET usa o URL para realizar a passagem de parametros.
Ja o método POST passa os pardmetros no corpo da requisicio HTTP. Assim para
identificar os pardmetros em requisi¢des usando POST € preciso usar um proxy, tal

como o aplicativo WebScarab apresentado no Secdo 5.2.

Ainda em requisi¢Oes usando POST, é importante dar aten¢do aos campos es-
condidos de formularios. Esses campos ndo sdo vistos na pagina Web, para vé-los
¢ preciso analisar o cédigo-fonte HTML. Frequentemente tais campos possuem
informacdes sensiveis, como quantidade de itens no carrinho de compras, valor da

compra, entre outros. Usando um proxy € possivel analisar todos os parimetros


http://support.google.com/websearch/bin/answer.py?hl=en&answer=136861
http://support.google.com/websearch/bin/answer.py?hl=en&answer=136861
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passados a aplicagdo, incluindo os campos escondidos, e também alterd-los an-
tes de serem enviados. O cédigo fonte de um campo escondido é apresentado na

sequéncia:

<input type="hidden" name="parametro_nome" value="valor_do_parametro" />

Em relagdo as requisicoes HTTP, é importante verificar quais requisi¢des
usam GET e quais usam POST, identificar os paramétros em ambas requisicdes, nao
deixando de lado os parametros passados usando os campos escondidos nas requi-
sicdes POST. E em relacdo as respostas HTTP, € importante verificar onde cookies
sdo criados e modificados e onde existem quaisquer tipos de redirecionamentos,

em especial 403 Forbidden e 500 Internal Server Errors.

6.3.4 Avaliacao da assinatura do servidor Web

Conhecer o tipo e a versdo do servidor Web na qual a aplicacio esta sendo
executada ajuda significativamente, pois capacita o testador a identificar vulnera-
bilidades ja conhecidas e escolher os métodos adequados para ser usados durante

0s testes.

A avaliacdo da assinatura do servidor Web pode ser feita automaticamente por
ferramentas de seguranga. O aplicativo httprint é uma ferramenta indicada para
este tipo de avaliac@o. Ele possui um banco de assinaturas e a partir dele reconhece
o tipo e versdo do servidor em uso. Mais informagdes sobre o htfprint podem ser

encontradas na pagina http://net-square.com/httprint/index.shtml.


http://net-square.com/httprint/index.shtml
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6.3.5 Analise de coédigos de erros

Em testes de seguranca é comum deparar-se com diversas mensagens de erros
que sdo geradas pelas aplicagdes Web ou pelos servidores Web. Tais erros sdo de
grande serventia aos testadores pois podem revelar informagdes sobre bases de

dados, bugs e outros componentes diretamente ligados as aplicacdes e servidores.

Um exemplo pratico de informacdes que sdo descobertas através de mensa-

gens de erros € apresentado na sequéncia:

telnet www.ufla.br 80

Trying 200.131.250.54...
Connected to site.ufla.br.
Escape character is '"*]’.

GET /pagina_errada.php HTTP/1.1

HTTP/1.1 400 Bad Request

Date: Thu, 15 Mar 2012 16:45:15 GMT
Server: Apache/2.2.16 (Fedora)
Content-Length: 304

Connection: close

Content-Type: text/html; charset=1s0-8859-1

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">

<address>Apache/2.2.16 (Fedora) Server at site.ufla.br Port 80</address>
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Tanto no campo Server da requisicdo quanto na pagina HTML retornada sdo
exibidas informagdes sobre o servidor Web e também sobre o sistema operacional

sobre qual o servidor Web esta sendo executado.

6.4 Teste de autenticacao

Autenticagdo € o ato de estabelecer ou confirmar algo, ou alguém, como au-
téntico. Em seguranca computacional, autenticag@o € o processo de tentar verificar
a identidade digital do remetente de uma comunicacdo. Testar esquemas de auten-
ticacdo implica em conhecer como funciona o processo de autenticagdo e usar tal

conhecimento para burlar o mecanismo.

Em aplicacdes Web, o mais comum é o uso de formuldrios HTML para re-
alizar a autenticacdo. Com seu uso é possivel implementar um esquema mais
sofisticado de autenticacdo em relagcdo aos esquemas de autenticagdo baseados no
protocolo HTTP (Basic e Digest Access Authentication). Um formuldrio simples

de autenticagdo é apresentado na sequéncia.

<form method="POST" action="login.php">
<input type="text" name"username">
<input type="password" name="password">

</form>

Os préximos capitulos abordardo os testes para avaliar a seguranca do pro-

cesso de autenticacdo de aplicacdes Web.
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6.4.1 Transporte de credénciais através de um canal criptografado

Testar o transporte das credénciais de usudrios significa verificar como os da-
dos de autenticacao sdo enviados para o servidor da aplicacdo. Usar uma conexao

criptografada evita que os dados sejam interceptados por usudrios maliciosos.

O foco deste teste é avaliar se a aplicacdo Web tomas as medidas necessdrias
para evitar interceptacdes de dados. O testador ird entdo verificar se os dados inse-
ridos e enviados em formularios Web sdo transmitidos usando protocolos seguros,

tal como HTTPS.

A verificagdo € feita usando um web proxy para analisar as mensagens de re-
quisicdo da aplicagdo Web. Se o campo do URL da linha de requisi¢cdo, que € a
primeira linha de uma mensagem de requisicio HTTP, possuir um URL especi-
ficando o protocolo HTTP entdo pode-se entender que os dados serdo enviados
sem criptografia. Um exemplo mostrando uma linha de requisi¢cdo usando HTTP

¢ apresentado na sequéncia:
POST http://www.example.com/AuthenticationServlet HTTP/1.1

Para um transporte seguro de dados deve-se usar o protocolo HTTPS. A linha

de requisi¢do ao usar este protocolo € mostrada a seguir:
POST https://www.example.com:443/cgi-bin/login.cgi HTTP/1.1

E possivel verificar que o campo do URL especifica o uso do protocolo HTTPS,
que usa vias criptografadas para o trafego de informagdes, e impossibilita a leitura

dos dados por terceiros.
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6.4.2 Avaliacio da enumeracio de usuarios

Existem aplicacdes Web que, por algum erro de configuragdo ou por alguma
decisdo de projeto, revelam quando um login existe ou ndo na aplicagdo. Desta
forma, o objetivo deste teste € verificar se ao interagir com o mecanismo de auten-
ticagdo € possivel obter um conjunto de usudrios validos. Este conjunto pode ser

usado em um ataque de forga bruta, assunto abordado em capitulo posterior.

O testador ird enviar diferentes combinagdes de usudrios e senhas e entdo
observar a resposta da aplicagdo. A Tabela 1 mostra as situagdes possiveis para

esta interagao.

Tabela 1: Situagdes possiveis para enumeracio de usudrios.

Usuario Senha Resposta da aplicacao
Situacdo 1 | Correto | Incorreto | A senha informada ndo estd correta.
Situagdo 2 | Incorreto | Incorreto Usuadrio ndo reconhecido.

A Situacao 1 deixa a entender que o usudrio informado estd correto. Assim
esta aplicacdo € vulneravel a enumeracio de usudrios, logo pode-se enviar entradas
diferentes para o usudrio e observar a resposta da aplicacdo. De acordo com esta
situacdo € possivel criar um conjunto de usudrios validos. Ja a Situacfo 2 mostra

que o usudrio informado ndo € reconhecido na aplicacdo.

Informagdes que podem ajudar na enumeracio de usudrios podem ser vistas
também nos titulos das paginas, em paginas de recuperacdo de senha e também

em cédigos de erros do protocolo HTTP.

E importante saber que dependendo da politica da aplicacio, ao realizar diver-
sas tentativas de “adivinhacdo” de usudrios e senhas, pode ocorrer de contas serem

bloqueadas ou ter o IP bloqueado no firewall do servidor.
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6.4.3 Conta padrao de usuario

A maioria das aplicagdes Web sdao hospedadas em infraestruturas populares.
O conjunto de software que € usado para que uma aplicacdo Web funcione é bem
conhecido, e precisam ser configurados e customizados de acordo com a neces-
sidade da aplicagdo. Também diversos dispositivos de hardware, roteadores de
rede, servidores de banco de dados, entre outros, possuem interfaces Web para
configuracdo e administracdo. O problema envolvendo as aplicacdes e conjunto
de hardware citados refere-se as credénciais de autenticacdo que sdo fornecidas
para uma autenticacdo inicial e de configuracio. Frequentemente eles ndo sio de-
vidamente configurados e as combinagdes login/senha padrdes sdo mantidas ativas

em aplicacdes que estdo em produgdo.

A causa deste problema pode ser identificada como:

134

e profissionais de TI°" inexperientes que desconhecem a importancia de alte-

rar login/senha padrio;
e administradores e usudrios de aplicacdes Web que usam senhas fracas;

e aplicacdes que vazam informagdes quanto a validade do login durante ten-

tativas de autenticacio;

O teste para este tipo de problema ¢é feito tentando encontrar combinacgdes
usando credénciais padrdes como: (1) admin; (2) administrator; (3) root; (4) sys-
tem; (5) guest; (6) operator. Dependendo do tipo de aplicagdo que esta sendo

testada, pode-se usar tais valores em portugués.

34Tecnologia da Informagio
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Outra situacdo possivel € relacionar o nome da empresa proprietaria da aplica-
cdo Web com a credéncial. E também verificar na pagina responsavel pelo registro
de novos usudrios quais sdo as regras, tais como caracteres validos, nimero ma-
ximo de caracteres, entre outros, para a criacao de login e senha. Isto pode diminuir

as possibilidades a serem testadas.

Alguns sites possuem um banco de senhas padrdes e podem ser usados para
auxiliar no processo de “adivinha¢do” de credénciais da aplicagdo que esta em
teste. O site http://www.virus.org/default-password/ possui senhas para

diversos dispositivos de rede.

6.4.4 Teste de forca bruta

A idéia de um ataque usando forca bruta € enumerar todos os possiveis can-
didatos a solu¢c@o de um problema e checar quando cada um deles o satisfaz. No
contexto de aplicacdes Web, o ataque consiste em conseguir uma conta de usué-
rio vdlida para acessar dreas restritas da aplicacdo. Se obtiver éxito, ou seja, se
conseguir uma credéncial valida, o atacante poderd acessar areas que possuem da-
dos pessoais dos usudrios, tais como, documentos, dados bancdrios, entre outros.

Também pode ser possivel acessar a drea gerencial da aplicacdo.

A grande maioria das aplica¢des t€m optado por usar métodos de autenticacio
baseados em formuldrio HTML, pois ddo maior liberdade para implementar meca-
nismos mais eficientes e seguros de autenticacdo a usar os métodos de autenticacio

providos pelo protocolo HTTP (Basic e Digest).

Diversas maneiras para realizar o ataque usando forca bruta podem ser usa-
das, tais como: (1) ataque de diciondrio; (2) ataque de busca; (3) ataque de busca

baseado em regras. Os ataques de diciondrios sdo feitos por ferramentas que usam


http://www.virus.org/default-password/
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diciondrios com palavras que possivelmente sdo usadas pelo usudrio da conta. O
ataque de busca € aquele que tenta cobrir todas as possibilidades possiveis com
base em um conjunto de caracteres e tamanho de senha. Afim de reduzir o tempo
de execucdo do ataque anterior pode-se usar regras para gerar os candidatos, ca-

racterizando o ataque de busca baseado em regras.

O programa THC Hydra® pode ser usado para executar ataques de forga bruta
tanto em esquemas de autenticag@o usando formuldrios HTML quanto usando au-

tenticacdo HTTP.

6.4.5 Contorno do esquema de autenticacao

Aplicacdes Web podem possuir um esquema de autenticacido que ndo fornega
a seguranca adequada, ou seja, que ndo seja capaz de garantir o devido controle
para o acesso as areas restritas. Isto pode dar brecha para um atacante ignorar o
esquema de autenticagdo, habilitando-o a acessar paginas que deveriam ser aces-

sadas somente apds uma autenticacao realizada com sucesso.

Algumas maneiras para ignorar o esquema de autenticagdo sdo apresentadas

na sequéncia.

Requisicao direta de pagina: caso a aplicagdo faga o controle de acesso apenas
na pagina de login, o esquema de autenticacio pode ser ignorado ao requi-
sitar as paginas de forma direta. Pode-se acessar, por exemplo, a pagina
http://www.exemplo.com.br/painel.php, pois a verificacdo de login
foi feita, erroneamente, apenas para a pagina http://www.exemplo.com.

br/login.php.

3Shttp://www.thc.org/the-hy
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Modificacao de parametros: também € possivel que uma determinada aplicagdo
use apenas um cookie para controlar o acesso as dreas restritas. Tal cookie
pode ser da seguinte forma: autenticado=sim. O testador pode mudar o

valor do cookie e entdo serd reconhecido como autenticado pela aplicagao.

Desta forma, a funcao do testador € avaliar se existe alguma situagdo, na apli-
cacdo sendo testada, parecida com as situagdes descritas acima. Se sim, a aplicacdo

¢ vulnerével e seu esquema de autenticacdo pode ser contornado.

6.4.6 Vulnerabilidades em Esqueci minha senha e Lembrar senha

No mecanismo de autenticac@o de aplicacdes Web é comum encontrarmos pa-
ginas especificas para recuperar ou redefinir senhas, e também a funcionalidade de
lembrar senha. Esta prové comodidade aos usuarios, pois permite acessos posteri-
ores sem a necessidade de digitar a senha. Estes recursos podem inserir falhas no

processo de autenticacdo.

Em relacdo a funcdo Esqueci minha senha, na maioria das vezes o processo
para recuperar ou redefinir senhas € feito enviando a nova senha ou /ink para redefi-
nicdo de senha para o e-mail vinculado ao usudrio. Percebe-se que isto implica que
a aplicacdo confia totalmente na seguranga do e-mail do usudrio. Outra possibili-
dade € o uso de perguntas de seguranca. Elas devem ser respondidas corretamente

para prosseguir com a recuperacgao (redefinicdo) da senha.

Caso seja usado perguntas de segurancga, pode-se entdo usar engenharia social
para tentar obter a resposta da vitima. Para o processo de adivinhagdo da resposta
€ necessdrio ter em mente que a aplicacdo pode bloquear o mecanismo de recupe-

racdo apds um determinado ndmero de tentativas. Em relacdo a funcdo Lembrar
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senha, é necessario avaliar o uso de cookies, pois podem ser usados para armazenar

as credenciais do usudrio.

6.4.7 Avaliacao do mecanismo de logout

A funcdo de logout tem como objetivo encerrar todas as sessdes do usudrio
com a aplicacdo e garantir que tais sessdes serdo destruidas e inutilizadas. Desta
forma, este teste visa avaliar a possibilidade de reusar uma sessdo apds o processo

de logout.

O processo de logout em aplicagdes Web ocorre apds dois tipos de eventos:
(1) o usudrio encerra sua sessdo (logout); (2) o usudrio é automaticamente des-
logado pela aplicacdo por inativadade (timeout logout). Se este processo ndo ¢
executado de forma correta, um atacante pode ressucitar uma sessdo de um usud-

rio real e entdo obter acesso a aplicagao.

O teste mais simples a ser realizado no processo de logout € clicar no botdo
Voltar do navegador Web e entdo checar se o usudrio ainda esta logado na aplica-
cdo. Caso seja possivel apenas visualizar paginas anteriores e ndo posteriores, isto

¢, novas pdginas, significa que as piginas estdo no cache do navegador.

Outra situacdo para teste € verificar o cookie apds o logout e entdo restaurar o
valor do cookie para seu estado inicial. Feito isto € necessdrio checar se o usudrio
ainda estd logado na aplicacdo. Se sim, implica que a aplicacio ndo faz controle
de cookies ativos e inativos, e apenas as informac¢des armazenadas no cookie sdo

necessdrias para garantir o acesso a aplicacdo.

Para o caso do usudrio ser deslogado por inatividade (timeout logout), o teste é

realizado checando quando o mecanismo existe e confirmando se todas as sessoes
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do usudrio sdo apagadas ou inutilizadas apés o timeout. Neste caso € preciso enten-
der quando o logout é forcado pelo cliente ou pelo servidor. Se o cookie de sessdo
possui informacdes relacionadas ao tempo (horario de acesso, dltimo acesso, etc),
implica que o cliente esta envolvido com o processo de forcar o encerramento da
sessdo do usudrio. Se este for o caso, € preciso alterar tais valores no cookie de

sessdo e avaliar se a sess@o do usudrio na aplicacdo foi prolongada.

Por fim, o fato de deslogar de uma aplicacdo nao significa que o cache do
navegador Web serd apagado. E importante avaliar quando informacdes sensiveis

sdo vazadas para o navegador.

6.4.8 Avaliacdo do CAPTCHA

CAPTCHA (Completely Automated Public Turing test to tell Computers and
Humans Apart) [Teste de Turing publico completamente automatizado para dife-
renciacdo entre computadores e humanos] é um teste usado para garantir que as
acdes em uma determinada aplicagdo ndo € gerada por um computador. A efi-
ciéncia do CAPTCHA estd em evitar acdes automatizadas em paginas de login,

registro de usudrios, postagens em blogs, entre outros.

O teste para este tipo de mecanismo faz uso de um proxy Web para identificar
todos os parametros que sdo enviados do cliente para o servidor juntamente com
0 CAPTCHA decodificado (valor digitado pelo usudrio). Isto é feito pois podem
existir parametros que possuem o valor do CAPTCHA decodificado. Outra possi-
bilidade € tentar enviar um CAPTCHA decodificado anteriormente (ja usado) com
seu respectivo identificador. Caso for aceito, entdo € possivel ignorar o mecanismo

de CAPTCHA da aplicacio.
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6.5 Teste de autorizacao

Autorizagdo € o processo que segue apds uma tentativa de autenticagdo com
sucesso. E nesta etapa que as permissdes de acesso aos recursos da aplicacdo Web

serdo concedidas. Para este teste o testador precisard de credénciais vélidas.

6.5.1 Teste de passagem de diretorio

Servidores Web usam um diretério raiz para manter os arquivos e dados de
aplicacdes Web. Este diretdrio € a base na hierarquia da aplicagdo Web. O teste de
passagem de diretério (directory traversal), também conhecido como ataque dot-
dot-slash (../) e como escalada de diretdrio, permite que atacantes visualizem
diretérios e arquivos que supostamente ndo deviam visualizar, como exemplo o

arquivo /etc/passwd em plataformas baseadas em Linux.

O teste € feito verificando partes da aplicacdo que aceitam contetidos vindos
do usudrio e posteriormente verificando se tal conteido € validado de forma segura.

Como exemplo o URL:

http://www.exemplo.com/perfil_usuario.php?item=pagina.html

A pégina perfil_usuario.php ird carregar informagdes vindas do arquivo
pagina.html. Se a validacdo da varidvel item ndo for feita adequadamente é
possivel entdo carregar o arquivo citado anteriormente (/etc/passwd) usando a

notacdo para retroceder um ou mais diretérios: ../../../etc/passwd.

Outra situacdo possivel € incluir arquivos ou scripts vindos de outros sites, tal

como:
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http://www.exemplo.com/index.php?arquivo=owasp.org/malicioso.txt

No guia de testes da OWASP pode-se encontrar as diferentes codificacdes que
representam a notacio para retroceder diretdrios, além de listar os diferentes ca-

racteres separadores de diretérios nos diversos sistemas operacionais.

6.5.2 Burlagem do esquema de autorizacao

Este teste foca em avaliar como o esquema de autorizagdo foi implementado
para cada regra de acesso a funcdes e recursos da aplicacdo Web. A avaliagdo cir-
cunda a seguinte questdo: € possivel acessar recursos e fungdes que supostamente

era para ser acessadas apenas por um tipo de usudrio?

Usando a pagina adicionaUsuario.php como exemplo, suponha que ela faz
parte das funcdes administrativas de uma aplicacdo Web. Ao executar a funcgdo

para adicionar usudrios, a seguinte requisicio HTTP é gerada:

POST /admin/adicionaUsuario.php HTTP/1.1
Host: www.exemplo.com.br
[outros cabecalhos HTTP]

userID=fakeuser&role=3&group=grp001

E preciso avaliar o que acontece se um usudrio sem privilégios administrativos
enviar tal requisicdo. O usudrio serd criado? Serd possivel logar como tal usuario?
Se caso for possivel, a aplicacdo € vulnerdvel e seu mecanismo de autorizagdo é

falho, ou seja, pode ser ignorado.
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6.6 Avaliacio da légica de negécios

Testar falhas na légica de negdcios requer pensar de forma nao convencional
e tal teste ndo pode ser feito de forma automaética por ferramentas de seguranca.
E preciso realizar uma andlise profunda na aplicacio e depende da habilidade e

criatividade do testador. Cada caso € especifico de cada aplicacgdo.

Para ilustrar a situagdo de uma falha légica, considere uma loja virtual onde o
cliente adiciona créditos na conta e entdo pode comprar usando estes créditos. O

processo feito pelo cliente para realizar uma compra seria:
1. adiciona creditos em sua conta;

2. busca produto ou lista diversos produtos;

3. adiciona produto no carrinho — nesta etapa a aplicagdo subtrai o valor do

produto do total de créditos do cliente;

4. procede os passos de finalizacdo da compra;

A ldgica da aplicacdo seria basicamente a descrita acima. Uma falha (na 16-
gica de negdcios) seria o usudrio informar um valor negativo para o nimero de

itens e ter o valor do produto somado aos seus créditos.

Apesar de ser considerado uma arte, a descoberta de falhas 16gicas, pode se-

guir os seguintes passos:

Conhecimento da aplicacdo: como as falhas sdo intrinsecamente ligadas a apli-

cacdo, ou seja, depende de como ela foi desenvolvida e como funciona, é
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preciso possuir um grande entendimento sobre a aplicacdo. Tal conheci-
mento pode ser obtido através dos documentos que descrevem as funciona-

lidades, manuais, casos de uso, entre outros.

Coletagem dos dados: o testador precisa reunir informacdes sobre a aplicacéo,
tais informacdes sdo extraidas nas seguintes situacdes: (1) cendrios da apli-
cacdo; (2) fluxos de trabalho; (3) grupos de usudrios e seus privilégios;
(4) grupos de departamentos. Tais dados sdo essenciais para modelar os

testes 16gicos.

Modelagem dos testes logicos: a partir dos dados coletados, o testador precisa
modelar um teste para cada privilégio listado. E entdo verificar se alguma
acdo pode ser executada por um grupo que nao possui privilégio para executa-
la. Outra situacdo é navegar em agdes que sdo projetadas passo a passo, fo-
cando em iniciar pelo meio do processo e observando o comportamento da

aplicacdo.

Execucao dos testes: nesta etapa € preciso observar as requisicoes HTTP, suas
sequéncias, os campos escondidos de formularios, pardmetros, entre outros

detalhes.

Este tipo de falha € muito perigosa, mais dificil de ser detectada, uma vez que
ndo é possivel realizar uma avaliacdo de forma automatizada. Outro ponto é que
o teste para este tipo depende da experi€ncia do testador e sua criativadade em

manipular a aplicacdo.
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6.7 Testando a validacao de dados

Uma das premissas mais bdsicas em relacdo a seguranca de aplicacdes em
geral é: “Nunca confiar nas entradas do usudrio”. A falta de validacdo dos dados
vindos do usudrio pode conduzir a diversas vulnerabilidades, como: Cross Site
Scripting, SQL Injection, entre outras. Desta forma, este teste tem como objetivo
avaliar se as entradas do usudrio sdo suficientemente validadas antes de serem

usadas.

6.7.1 Testando XSS nao-persistente

O Cross Site Scripting (XSS), como j4 abordado anteriormente, € a possibili-
dade de manipular os pardmetros de entrada de uma aplicacdo Web para gerar uma

saida maliciosa.

O XSS nao-persistente, também conhecido como Reflected Cross Site Scrip-
ting, € aquele na qual a vitima carrega um URL ofensivo, ou seja, o ataque ndo é
iniciado com o carregamento da aplicacio vulnerdvel. Ele € iniciado com a ac¢do
de clicar em um link que possui parametros modificados e que levam a a¢des ndo
desejadas. Este € o tipo mais frequente de ataque XSS. Os passos bésicos para exe-
cutar este ataque é¢ modelar um URL malicioso e posteriormente convecer a vitima

a acessa-lo.

Para o teste € necessario identificar os pontos de entrada e criar URLs malici-
osas que apontam que tal ponto de entrada é vulnerdvel. Diferente do testador, que
apos identificar a vulnerabilidade ird reportar a falha, o atacante ird criar um URL

que possa causa danos maiores a aplicacao, seus dados e seus usudrios.
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Como exemplo considere um site que exibe uma mensagem de agradecimento

e posteriormente um link para download de um arquivo. A partir do URL:

http://www.exemplo.com.br/download.php?user=Tulio

O site ird personalizar a mensagem de agradecimento. Se o site mostrar um popup

apo6s o carregamento do URL:

http://www.exemplo.com.br/download.php?user=<script>alert (12)</script>

Implica que tal site é vulneravel, pois foi possivel inserir cédigos JavaScript no
parametro da aplica¢do. Se uma popup aparecer, acao feita com o trecho de cédigo
acima, significa que a entrada ndo foi validada e c6digos maliciosos podem ser

passados a aplicacao.

As possibilidades a partir deste ponto sdo diversas. Pode-se alterar o /ink do
arquivo que seria baixado pelo usudrio, pode-se carregar um arquivo JavaScript
que esta em outro servidor, entre outras. E importante notar que a validacdo da
entrada deve ocorrer em diferentes codifica¢des, pois pode-se filtrar <script>,
mas pode-se ndo filtrar $3cscript%3e. Ambos representam a mesma entrada,

porém em codificagdes diferentes.

A ferramenta XSS-Proxy®® é uma poderosa ferramenta para ataques XSS e

pode ser usada para auxiliar nos testes.

6.7.2 Testando XSS persistente

Aplicacdes Web que permitem que os usudrios armazenem dados sdo poten-

cialmente expostas ao XSS persistente. Este tipo ocorre quando a aplicacdo reune

3nttp://xss-proxy.sourceforge.net/XSS-Proxy
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os dados do usudrio e entdo os armazena para uso posterior. O fato é que se a en-
trada nao for devidamente filtrada, os dados, que podem possuir acdes maliciosas,
aparecerdo como parte da aplicagdo e consequentemente serdo executados com os
mesmos privilégios da aplicacdo. Assim sendo, este ataque € considerado bastante

perigoso.

O teste consiste em identificar os pontos onde a entrada fornecida pelo usué-
rio é armazenada e posteriormente exibida na aplicacdo. Tais pontos podem ser
encontrados em paginas de “Perfil do Usudrio”, que permite alterar nome, sobre-
nome, foto, etc. Lojas online que possuem carrinho de compras, os dados sdo

armazenado e mostrados posteriormente.

Considere o seguinte trecho HTML:
<input type="text" name="email" value="aaa@aa.com" />

O testado entdo deve tentar injetar codigo fora da tag input. Um exemplo

bésico € tentar digitar o valor a seguir no campo input:
aaalaa.com"><script>alert (document.cookie)</script>

Se a entrada nao for filtrada, esse valor sera armazenado e toda vez que a
pagina que exibe o e-mail do usudrio for carregada, o script serd automaticamente
carregado e exibird um popup com o valor dos cookies. Caso ao submeter os dados
e a palavra script for simplesmente apagada, isto indica que € possivel ter algum

tipo de tratamento para estas entradas maliciosas.

37

E recomendado que os testadores chequem o RSnake®’, este site disponibiliza

uma lista extensa de ataques XSS e maneiras de burlar os filtros XSS.

31 RSnake: "XSS (Cross Site Scripting) Cheat Sheet- http://ha.ckers.org/xss.html
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6.7.3 SQL Injection

O ataque SQL Injection consiste em manipular a entrada de dados da aplicacdo
e enviar instrucdes SQL com o objetivo de invalidar a légica feita pelo desenvol-
vedor. Um ataque com sucesso pode retornar ao atacante diversas informacgdes
sensiveis do banco de dados, além de poder permitir a manipula¢do dos dados,

operacdes como ‘inserir’, ‘editar’ e ‘deletar’.

O primeiro passo do teste é verificar em quais partes a aplica¢do se conecta a
um banco de dados. Paginas de autenticacdo, de busca, de listagem de produtos,
entre outras, sdo fortes candidatas a usarem uma conexdo com banco de dados. O
testador entdio precisa listar todos os campos de entrada e posteriormente avalia-
los separadamente, pois um determinado campo pode estar protegido contra SQL

Injection porém outro campo do mesmo formulario pode nio estar protegido.

Os testes mais simples feitos nestes campos € usar aspa simples () ou um
ponto e virgula (;). O primeiro é usado como terminador de string e o segundo
como terminador de instru¢do. Ambos s3o usados para gerar erros. Uma men-
sagem de erro ndo tratada pode revelar informagdes importantes que auxiliam no

prosseguimento do teste.

Considere a seguinte instrucao:

SELECT * FROM Users WHERE Username='Susername’ AND

Password=’ $password’

Esta consulta é usada para autenticar usudrios. Caso ela retorne algum valor
significa que as credénciais passadas existem e o acesso serd liberado. Caso ndo

retorne, significa que nao existe e o acesso ndo serd permitido.
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Se o testador enviar tais valores:

Susername 1" or '1" ="1

Spassword = 1’ or 1" ="1

E os dados usados na consulta ndo forem filtrados, a consulta resultante sera:

SELECT * FROM Users WHERE Username=’'1’ OR '1’" = "1’ AND

Password='1" OR "1’ = "1’

Isto invalida a 16gica que deveria ser usada para autenticar usudrios e com esta
entrada o acesso serd permitido, mesmo a aplicac@o nao conhecedo os verdadeiros

valores de username e password.

Outra categoria de SQL Injection é chamada de Blind SQL Injection. Nesta
variacdo o testador ird fazer consultas de inferéncias, tentando obter caracter por
caracter um determinado campo. Com base no comportamento da aplicacdo ele
poderad inferir se o caracter testado estd ou ndo correto. Esta variacdo é usada no
caso em que a entrada ndo € validada corretamente porém a mensagem de erro para
a consultas com inje¢do de instru¢des SQL nao revelam nada sobre a estrutura da
consulta no banco de dados. E um tipo mais trabalhoso de teste e pode ser usado
ferramentas para automatizar o processo. Mais sobre Blind SQL Injection pode ser

encontrado em (SPETT, 2003).

E importante notar que os ataques do tipo SQL Injection podem variar de
SGBD? para SGBD, assim o Guia de Testes da OWASP apresenta secdes especi-

ficas para cada tipo de sistema.

38Sistema Gestor de Base de Dados
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6.7.4 XML Injection

Seja uma aplicacdo que usa XML para registrar usudrios na aplicacdo. Isto é

feito adicionando um novo né <user> no arquivo XML exemplificado a seguir:

<?xml version="1.0" encoding="IS0-8859-1"?>
<users>
<user>
<username>gandalf</username>
<password>!c3</password>
<userid>0<userid/>
<mail>gandalf@middleearth.com</mail>
</user>

</users>

Desta forma, o usudrio ird preencher um formulario HTML, a aplicagéo recebera

os dados digitados e entdo adicionard o novo no.

O problema relacionado ao uso do XML esta na possivel falta de validagcao
dos dados que serdo adicionados ao arquivo XML na estrutura especificada. Neste
exemplo a estrutura usa as fags <username>, <password>, <userid>e<mail>. O
usudrio preencherd os campos username, password e mail e o campo userid serd
automaticamente inserido pela aplicacdo. Se ndo houver validacido dos dados, o
usudrio pode ser capaz de comentar a tag <userid> adicionada automaticamente
pela aplicacdo e entdo especificar um userid arbitrario. Como exemplo, veja as

entradas abaixo:

Username: tony
Password: Un6R34kb!e</password><!--

E-mail: --><userid>0</userid><mail>s4tan@hell.com
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A aplicacdo ao receber esses dados ird gerar a seguinte estrutura:

<user>
<username>tony</username>
<password>Un6R34kb!e</password><!--</password>
<userid>500</userid>
<mail>--><userid>0</userid><mail>s4tanfhell.com</mail>

</user>

Nesse caso, foi possivel comentar as fags <userid>. O valor do <userid> foi
alterado para 0, que pode ser o identificador do usudrio administrador da aplicacdo.

Com esta estrutura, o usudrio tony ao logar-se terd privilégios de administrador.

O teste para checar tal vulnerabilidade consiste em inserir metacaracteres
XML. Alguns exemplos de metacaracteres sdo: (1) aspa simples; (2) aspa duplas;
(3) caracteres < e >; (4) tags de comentdrios (<!- e —>); (5) caracter &; (6) tags
CDATA. Estes metacaracteres podem ser usados para tentar invalidar a estrutura do
arquivo XML e de acordo com as mensagens de erro, reunir algumas informagdes

sobre o a estrutura do arquivo XML usado pela aplicacao.

6.7.5 SSI Injection

Server-Side Includes (SSI) sdo diretivas que o servidor Web interpreta antes
de enviar a pagina requisitada pelo usuério. As implementa¢des mais comuns de
SS1 disponibilizam comandos para incluir arquivos externos, executar scripts CGI,

executar comandos do sistema operacional, entre outros.

Na sequéncia sdo apresentados diretivas para incluir um arquivo externo e

para executar um comando do SO:
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<!--#include virtual="/footer.html" -->

<!--#exec cmd="1s" -->

Como em toda situacdo de validacdo incorreta de entrada, um atacante pode for-
necer uma entrada que, posteriormente, ao ser exibida serd interpretado como uma

diretiva SSI.

Com base no possiveis pontos de entrada vulnerdveis, o testador deve che-
car se € possivel usar os mesmos caracteres que sao usados em diretivas SSI. Os

caracteres estdo listados a seguir:

<! $=/."->and [a-zA-Z0-9]

Posteriormente, o testador deve analisar a pdgina onde os dados fornecidos sdo
exibidos. Nesta etapa serd possivel avaliar se a entrada foi devidamente validada

ou se esta sendo interpretada como uma diretiva SSI.

6.7.6 HTTP Response Splitting

O ataque conhecido como HTTP response splitting, reune a falta de validagao
da entrada do usudrio mais o uso desta entrada para compor algum cabecalho da
resposta HTTP do servidor. A falta de validacio permite que um atacante envie os
caracteres CR e LF para a aplicagdo e, quando a aplicacfo fizer uso da entrada, tais
caracteres serdo interpretados como caracteres de separacdo de linhas da resposta

HTTP.

Como exemplo, suponha uma aplicacdo que permita o usudrio escolher entre
interface simples e interface avancada. Apds escolher, o usudrio ird enviar a re-

quisicdo para o servidor, informando que quer usar a interface avancada. Assim
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que a aplicacdo recebe a escolha do usudrio, ela ird responder com uma mensa-
gem HTTP usando um cabegalho que o redirecione para a interface avangada. A

resposta poderia ser:

HTTP/1.1 302 Moved Temporarily
Date: Sun, 03 Dec 2005 16:22:19 GMT

Location: http://aplicacao.com.br/index.php?interface=avancada

E possivel notar que a aplicagio faz uso da entrada do usudrio para compor
o cabecalho Location, que realiza o redirecionamento. Se a entrada ndo for vali-
dada, o usudrio pode inserir os caracteres CR e LF, dividindo a resposta do servidor
em duas respostas HT'TP. O usudrio poderia entdo enviar o seguinte valor no para-

metro interface:

avancada%0d%0a<composicdo de outra mensagem HTTP>

Esta outra mensagem HTTP pode ser usada para montar outros ataques, tais
como Cross-Site Scripting (XSS), envenenamento de cache ou roubo de paginas
com informacdes sensiveis. Mais mais detalhes sobre este ataque podem ser en-

contrados em (KLEIN, 2004).

6.8 Avaliacio da negacio de servico

O ataque de negacdo de servigo (DoS) é usado para tornar um servidor inaces-
sivel. Em relacdo as aplicagdes Web pode ser possivel tornar paginas e funciona-
lidades inacessiveis. Como exemplo, um usudrio malicioso pode bloquear a conta

de um usudrio em uma aplicacio apds diversas tentativas de acesso.



82

Esta se¢do tem como objetivo abordar algumas formas de negagdo de servico

nas aplicacGes Web.

6.8.1 Avaliaciao do bloqueio de contas de usuarios

Este teste involve o sistema de autenticacdo de aplicacdes Web. Tem como
objetivo checar se um atacante consegue bloquear uma conta de usudrio valida

enviando repetidamente senhas incorretas para a aplicacdo.

Este mecanismo de bloqueio de contas € uma maneira bastante utilizada para
evitar descoberta de senhas usando ataques de forca bruta. A acdo tomada pela
aplicacdo € bloquear a conta apés um certo nimero de tentativas erradas. Desta
forma, mesmo se o usudrio legitimo da conta fornecer as credenciais corretas,
serd impossivel autenticar-se até que a mesma seja desbloqueada. Assim, este

mecanismo pode ser transformado em um ataque de negacao de servigo.

O testador entdo deve checar se de fato a aplicagcdo bloqueia contas apds um
nimero de tentativas erradas. Com um login valido é preciso enviar diversas se-

nhas erradas para ser possivel avaliar a situacao.

Na Subsecdo 6.4.2, foi apresentado que aplicagdes Web podem ser vulneraveis
a enumeracdo de usudrios. Se um atacante obter um conjunto grande de usudrio
vélidos, pode-se realizar o bloqueio de diversas contas automatizando a operagao

de envio de senhas erradas. Isto amplia os danos do ataque a aplicacdo Web.

6.8.2 Registro de dados do usuario no disco

O objetivo deste ataque € fazer com que a aplicacdo Web registre um log com

grande quantidade de dados. Isto pode acontecer de duas maneiras:
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e 0 testador envia uma requisicio extremamente longa e a aplicagdo registra

em log o valor diretamente sem checar seu tamanho;

e a aplicagdo valida os dados, porém registra-os de forma direta afim de man-
ter os dados na forma na qual foi enviado para passar por um processo de

auditoria ou similar;

Se uma determinada aplicacdo Web nao aplica um limite maximo para cada

entrada no log, entdo tal aplicacdo € vulnerdvel a este tipo de ataque.

A menos que o testador tenha acesso aos logs da aplicagdo e informagdes
sobre os discos do servidor Web, € bastante dificil comprovar o sucesso ou ndo do

ataque.

6.9 Teste de gerenciamento de configuracio

Avaliar a infraestrutura na qual se encontra uma aplicagcdo Web pode reve-
lar muito sobre ela. Nesta secdo, o foco dos testes é checar a configuracdo do
transporte seguro, avaliar a infraestrutura da aplicagdo, avaliar o tratamento das

extensdes de arquivos, entre outros.

6.9.1 Testando SSL/TLS

O transporte seguro de dados € possivel com o uso de SSL/TLS, o que resulta
em trafego HTTPS. Para garantir a seguranca existe a necessidade de avaliar as

configuracdes do SSL.

O primeiro passo do testador € obter as portas associadas a servicos SSL/TLS.

A porta padrao é a 443, porém podem existir outras portas relacionadas. Esta
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verifica¢do pode ser feita usado scanners de vulnerabilidades, tais como Nessus e

NMAP. O passo seguinte é avaliar as seguintes questdes:

e a autoridade certificadora € confiavel?
e 0 certificado € valido?

e 0 nome do site e 0 nome apresentado no certificado sdo os mesmos?

Geralmente os navegadores Web emitem alerta ao depararem-se com as situa-
coes descritas acima. A vantagem dos scanners é que pode-ser usado plugins para
checar tais situagdes e também detectar métodos fracos de criptografias, certifica-

dos vencidos ou que irdo vencer nos proximos dias.

6.9.2 Avaliacio da infraestrutura

Uma infraestrutura de servidores Web pode abrigar um grande nimero de apli-
cacdes Web. O gerenciamento de configuracdo € um passo fundamental no teste e
implantagdo de aplicacdes. Se feito adequadamente ajuda a preservar a seguranga
das aplicacdes, pois se os elementos da infraestrutura nio sdo devidamente con-
figurados, novos riscos e novas vulnerabilidades podem surgir e comprometer as

diversas aplicagdes.

A arquitetura da aplicaclo precisa ser revisada através de testes para determi-
nar quais diferentes componentes sdo usados para implementar a aplicacdo Web.
Pequenas configuragdes, como exemplo aplicacdes baseadas em CGI, podem usar
um unico servidor para executar o software do servidor Web. Configura¢des mais

complexas, aplicagdes bancdrias por exemplo, podem contar com diferentes servi-
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dores, um para cada fungfo, tais como servidor de aplicagao, servidor de banco de

dados, servidor LDAP, entre outros.

Para testar o gerenciamento de configuracdo da infraestrutura, o testador pre-
cisa avaliar os elementos da infraestrutura e as ferramentas administrativas bus-
cando vulnerabilidades conhecidas e também manter um controle sobre as portas

que sdo usadas pela aplicacdo.

A anélise da infraestrutura é mais efetiva quando o testador possui informa-
coes internas do conjunto de aplicativos usados. Informagdes tais como versoes
usadas, correcdes aplicadas, entre outras. Desta forma é possivel verificar dire-
tamente com os fornecedores quais tipos de vulnerabilidades estdo presentes em
determinado elemento, sendo possivel avaliar como tal falha pode afetar as aplica-

coes da infraestrutura.

6.9.3 Testando o tratamento de extensoes de arquivos

Determinar como o servidor Web lida com diferentes extensdes de arquivos
ajuda a descobrir quais tipos de arquivos serdo executados e quais tipos serdo re-
tornados como texto puro. Um exemplo de extensdo de arquivo que ndo é reco-
mendado usar sdo aqueles com extensdo .inc. Ao serem requisitados, o servidor
ird retornar seu conteido como texto puro. O problema € que tais arquivos podem

conter informacdes sensiveis sobre a aplicacdo.

O site http://filext.com/ possui um banco de dados de extensdes de ar-
quivos. Ele pode ser usado para obter mais informagdes sobre os diferentes tipos

de extensodes.


http://filext.com/
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6.9.4 Arquivos sem referéncia, antigos e de backups

Um valiosa fonte de vulnerabilidades encontra-se em arquivos antigos e de
backups. Tais arquivos ndo possuem vinculo com a aplica¢do em producio e ge-
ralmente sdo esquecidos em diretdrios que podem ser acessados pela Web. De

forma geral, eles aparecem nas seguintes situagdes:

e apos edicoes feitas diretamente no servidor, pois os editores costumam sal-

var arquivos de backup, arquivo index.php~ no editor Kate por exemplo;
e apds copias manuais de seguranca, arquivo index.php.old por exemplo;
e apds backups compactados de toda a aplicagio;

e ou por simplesmente deixar arquivos que nao mais fazem parte da aplicacéo;

Todos eles podem conter informacdes internas sobre a aplicacdo, fornecendo
credénciais e localizacdes de interfaces administrativas. No caso dos backups com-

pactados, caso descoberto, todo cédigo fonte da aplicag@o pode ser visualizado.

O teste para a descoberta de arquivos deste tipo envolve a andlise do c6-
digo fonte HTML e JavaScript. Ambos podem conter comentarios sugerindo
localiza¢des de arquivos e funcionalidades escondidas na aplicacdo. O arquivo
robots.txt, que prové instru¢des aos indexadores de conteido, também pode
sugerir diretérios. Por fim pode-se tentar listar os diretérios do servidor Web direta-
mente pelo navegador, se o servidor ndo contar com uma configuragio apropriada,

serd possivel listar seus diretdrios.
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6.9.5 Testando os métodos HTTP

Os métodos do protocolo HTTP sdo usados para realizar acdes no servidor
Web. Os mais comuns sdo os métodos GET e POST, que sdo usados para acessar
informacgdes. Além destes métodos, existem outros tais como: (1) HEAD; (2) PUT;

(3) DELETE; (4) TRACE; (5) OPTIONS; (6) CONNECT.

Recomendacdes de seguranga apontam que os seguintes métodos devem ser

desabilitados:

PUT: Permite que o usudrio envie arquivos ao servidor. Pode ser explorado para

enviar arquivos maliciosos.

DELETE: Permite que o usudrio apague arquivos no servidor. Pode ser usado para

desfigurar paginas.

CONNECT: Fornece a possibilidade para o usudrio usar o servidor Web como um

proxy.

TRACE: Retorna ao cliente qualquer conteido que foi enviado ao servidor. Pode
ser usado para montar o ataque Cross Site Tracing (XST). Mais detalhes em

(GROSSMAN, 2003).

A maneira mais direta e efetiva para descobrir quais métodos HTTP estdo
habilitados no servidor Web é usar o método OPTIONS. Tal método retorna uma
lista de métodos que sdo suportados pelo servidor. A partir desta lista o testador

pode verificar a situacdo dos métodos citados acima.
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6.10 Teste do gerenciamento de sessao

As sessOes sdo usadas principalmente para manter um estado sobre as agdes
realizadas pelos usudrios nas aplicacdes Web. Além disso elas aumentam a faci-
lidade de uso da aplicacdo. Apds autenticacdo, por exemplo, dados comprovando
a autenticidade e validade do usuario sdo armazenados em sessOes, tais como
cookies, e sdo verificados a cada requisicio HTTP durante o uso. Desta forma

ndo existe a necessidade de autenticar-se a cada pagina requisitada.

Esta se¢do tem como objetivo testar o uso de sessdes em aplicacdes Web e

avaliar o qudo seguro € o seu uso.

6.10.1 Avaliacdo do esquema de gerenciamento de sessoes

As informagdes armazenas nos cookies, usados para implementar as sessoes,
sdo de grande importancia para o processo de seguranca da aplicacdo. Se tais
informacgdes puderem ser alteradas, pode ser possivel roubar sessdes de usudrio,
ganhar privilégios de administragdo, entre outros. Assim este teste visa entender
o mecanismo de gerenciamento de sessdes e verificar se 0s cookies resistem as
diferentes maneiras de burlagem. Os passos basicos para avaliar a seguranca dos

cookies sao:

Coleta: ¢ a obtencao de varios cookies para anélise.

Engenharia reversa: consiste em entender como os valores dos cookies sdo ge-

rados.

Manipulacio: consiste em tornar um cookie valido na aplicagdo afim de ganhar

privilégios.
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Em relag@o ao uso de sessdes, as seguintes caracteristicas sdo desejaveis para
manter o esquema seguro: (1) imprevisibilidade; (2) resisténcia a alteracdes; (3) va-
lidade; (4) atributo secure. O testador entdo avalia cada caracteristica para verificar

se 0 esquema prové a seguranga necessaria.

Testar a imprevisibilidade significa, avaliar varios cookies e tentar prever ou-

tros. Em outras palavras, buscar padrdes para gerar outros cookies.

Testar a resisténcia a alteracdes significa avaliar se a aplicacdo executa uma
checagem dupla no cookie. Como exemplo, além de enviar o valor do cookie
tal como admin=true, enviar também o valor true na forma de hash, assim ao
receber o valor, a aplicacdo verifica se o hash do valor atual do cookie combina
com o hash original. Se ndo combinar significa que o valor foi alterado e ele deve

ser descartado.

E desejavel também que os cookies tenha uma validade adequada e posterio-

mente seja deletado quando ndo mais necessario.

Por fim, o atributo secure informa ao navegador que o cookie possui informa-

coes sensiveis e que ndo deve ser enviado em vias descriptografadas.

6.10.2 Avaliacio dos atributos dos cookies

Devido a natureza sensivel das informacdes carregadas pelos cookies é fun-
damental tomar as devidas agdes para garantir sua seguranca. Os cookies possuem
diferentes atributos que podem ser usados para aumentar a seguranga. Os seguintes
podem ser usados: (1) secure; (2) HttpOnly; (3) domain; (4) path; (5) expires. As-
sim, o papel do testador € avaliar se tais atributos estdo sendo usados corretamente

pela aplicacgdo.
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Uma descri¢@o dos atributos e como avalid-los € apresentada na sequéncia.

Secure: Este atributo limita o uso dos cookies somente quando houver transmis-

sdo criptografada, HTTPS por exemplo.

HttpOnly: O uso deste atributo ndo é reconhecido em todos os navegadores, po-
rém € desejavel ser usado pois limita o uso dos cookies apenas ao protocolo
HTTP, ou seja, impede que os cookies sejam manipulados por scripts no
lado cliente, via JavaScript por exemplo. Desta forma o roubo de sessdo

feito com XSS € dificultado.

Domain: Este atributo limita o uso dos cookies somente ao dominio especificado.
E preciso avaliar se o atributo domain nio foi configurado vagamente. Como
exemplo, se o cookie é necessdrio apenas no dominio app.site.com, 0
atributo deve ser setado especificamente a este dominio, privando outros

como outro_app.site.com de recebé-lo.

Path: Tal como o atributo domain, este também deve ser setado de forma espe-
cifica. Se a aplicag@o encontra-se em app.site.com/versao2, o atributo
path deve ser setado como path="/versao2/", com a barra no final para

evitar que versao2-vulneravel também seja aceito.

Expires: Se o tempo para expiracdo do cookie for definido com datas futuras, e
nido com o fechamento do navegador, é preciso avaliar se tal cookie ndo

carrega informacdes sensiveis.

A ferramenta WebScarab da OWASP e o plugin FireCookie do navegador Web

Firefox podem ser usados para avaliar os cookies e seus atributos.


app.site.com
outro_app.site.com
app.site.com/versao2
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6.10.3 Avaliacao de session fixation

Session fixation ¢ um método de obter um identificador vélido de sessdo. Tal
vulnerabilidade pode ocorrer em aplicacdes que ndo renovam a sessdao apds um
processo de autenticacido com sucesso. De forma geral a vulnerabilidade associada

a session fixation funciona da seguinte forma:

e atacante cria um nova sessio na aplicacio;

e 0 atacante faz com que a vitima acesse a aplicacdo usando o mesmo identi-

ficador de sessdo criado por ele anteriormente;

Como ja mencionado, se a aplica¢do ndo renova a sessdo do usudrio apés a
autenticacao, tal aplicacdo pode ser vulneravel a session fixation. Usando o iden-
tificador de sessdo criado pelo atacante, ele tenta convencer a vitima a acessar al-
guma pagina que altere a sessdo do usudrio para aquela sessdo conhecida por ele.
Se feito com sucesso, a sessdo que é conhecida pelo atacante serd associada ao
usudrio real da aplicagdo. Apds autenticacao na aplicagdo, os privilégios do usué-
rio real serdo associados a sessdo criada pelo atacante, concedendo os privilégios

também ao atacante, pois ele tem acesso ao cookie.

Mais detalhes sobre este vasto assunto pode ser encontrado em (SHIFLETT,

2004).

6.10.4 Avaliacao CSRF

Cross Site Request Forgery (CSRF, pronuncia-se “sea surf”) é um tipo de

ataque que aproveita a identidade e privilégios da vitima para executar agdes nao
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desejadas na aplicacdo Web na qual ela esta autenticada. Isto € feito apds a vitima
carregar uma pédgina que contém uma requisi¢do maliciosa. No ponto de vista da
aplicagdo a acdo foi realizada pelo préprio usudrio, no ponto de vista do atacante,
0 usudrio executou a acdo sem saber, pois desconhecia que tal pagina tinha uma

acdo maliciosa.

Como ja abordado anteriormente, as aplicacdes Web geralmente fazem o uso
de sessOes para manter informacdes sobre o usudrio e também informagdes sobre
as credénciais de autenticacdo. Esses dados de sessdo sdo automaticamente envi-
ados ao servidor da aplicacdo, enquanto o usudrio a usa, a cada requisicao feita.
Assim o usudrio pode acessar diversos sites, quando a aplica¢do na qual ele estd
autenticado for usada, os dados de sessdo, anteriormente definidos, serdo também
enviados.

O ataque CSREF inicia quando um atacante consegue obter links validos da
aplicacdo, ou seja, links que ao serem acessados realizam algum tipo de acdo na
aplicacdo. O atacante entdo convence a vitima a acessar tal /ink ou envia o link de
uma pdgina por ele trabalhada que executa a requisicdo maliciosa. Isto pode ser

feito usando a tag img e colocando o link da acdo malicosa no atributo src, tal

como:

<img src="http://aplicacao.com/deletar_usuarios.php" width="0" height="0" />

Tal pagina preparada pelo atacante contém um link valido da aplicagdo Web e
ele executa a acdo de deletar usudrios. A vitima ao acessar esta pagina ird carregar
também o [link http://aplicacao.com/deletar_usuarios.php executando a
acdo de deletar usudrios. O fato é que o usudrio deve estar logado na aplicacéo,
pois ao executar tal link o navegador da vitima automaticamente ird enviar tam-
bém os dados de sess@o dela. Desta forma a ag¢do serd executada com sucesso

aproveitando-se da identidade e privilégios do usudrio na aplicagao.


http://aplicacao.com/deletar_usuarios.php
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Entre as acdes que podem ser tomadas para proteger uma aplicacio de tal
vulnerabilidade € o uso de informacdes de sessdo a nivel do URL. Isto tornard o
trabalho do atacante mais complexo, pois com as informagdes de sessdo serd mais
complicado para ele conhecer a estrutura dos links validos na aplicagdo. Outra

acdo é o uso de janelas popup para a confirmagdo destas acdes.

Para o teste, o testador deve possuir links validos da drea que necessita de
autenticagdo para acesso. Se o testador possuir credénciais vélidas, ele ird assumir
o papel de atacante e vitima, a0 mesmo tempo, para avaliar se a aplicacdo permite

tal ataque.

Mais detalhes sobre o ataque CSRF podem ser encontrados em (WATKINS,
2001).

6.11 Avaliacao da técnica Ajax

Como abordado no Se¢do 2.5, Ajax é uma técnica que agrupa diversas tec-
nologias para enviar requisi¢cdes assincronas ao servidor e trabalhar a resposta do
mesmo. De forma geral, as vulnerabilidades usando Ajax sdo semelhantes as re-
quisi¢des comuns, sem uso de Ajax. Assim a maioria dos testes, extensivamente
apresentados, sdo aplicdveis, pois o que muda € a forma da requisicdo de sincrona

para assincrona.

O teste consiste em identificar os destinos das requisicdes HT'TP assincronas
e entdo analis-los em busca de vulnerabilidades, tais como: alteracdo de parame-
tros, SQL Injection, entre outras. A identificacdo dos destinos das requisi¢des pode
ser através da andlise do cédigo fonte HTML e JavaScript. Outra forma € usar usar
um proxy para interceptd-las. Com os pontos de destinos o testador pode avaliar o

formato das requisicoes.
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O plugin FireBug® do navegador Web Firefox pode ser usado para testar o uso
de Ajax pela aplicacio Web. E possivel facilmente identificar os destinos das re-
quisicdes feitas através do objeto XmlHttpRequest e também identificar a estrutura
dos dados enviados. Mais detalhes sobre o uso do navegador Firefox para explo-
rar aplicacdes Web que usam a técnica Ajax podem ser encontrados em (SHAH,
2006). E maiores informagdes sobre os perigos que surgem com o uso de Ajax

podem ser encontrados em (HOFFMAN, 2006).

6.12 Avaliacao de web services

De acordo com (HAAS, 2004), web service é um sistema modelado para ser
usado entre diferentes maquinas através da rede. A interface do servico é descrita
no arquivo WSDL (Web Services Description Language), informacdes de como
acesséd-lo, operacdes suportadas, formato das entradas, entre outras, sdo especi-
ficadas nele. A interacdo entre as maquinas € feita através de mensagens SOAP
(Simple Object Access Protocol). Tal protocolo especifica como deve ser feita a

troca de informacdes entre eles.

As vulnerabilidades em web services sao similares as vulnerabilidades ja des-
critas extensivamente neste capitulo, tais como SQL Injection e vazamento de in-
formacdes, porém os web services podem também ter vulnerabilidades relaciona-

das ao parser das mensagens SOAP.

Esta se¢do abordara os testes que podem ser feitos em web services.

nttps://addons.mozilla.orqg/pt-br/firefox/addon/firebug/


https://addons.mozilla.org/pt-br/firefox/addon/firebug/
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6.12.1 Avaliacdo do WSDL

A partir do arquivo WSDL, aquele que descreve o web service, o testador pode
identificar os métodos e tipos de dados esperado pelo web service. Desta forma,
€ necessdrio avaliar se € possivel invocar opera¢des ndo permitidas e se existem

métodos que retornam informacdes sensiveis.

Um situagdo possivel de ser encontrada é a existéncia de uma interface Web
para invocar um web service. Tal inteface pode mostrar apenas algumas opera-
coes, porém se o WSDL for checado, o testador pode encontrar outras operagdes
ndo listadas na interface. Usando o WebScarab por exemplo, € possivel alterar a

requisicdo SOAP e invocar o método que a interface Web ndo listou.

6.12.2 Avaliacio da estrutura do XML

A forma de comunicacio entre o web service e o cliente € feita usando a
estrutura de arquivos XML. Assim tais arquivos devem estar bem formados para
que o web service funcione adequadamente, caso contrario o parser XML do web

service pode falhar.

Os ataques envolvendo XML envolvem requisicdes SOAP com a estrutura
errada e com tamanhos acima do normal. A fun¢@o do testador entdo € interagir
com o web service enviando requisicdes mal formadas e com tamanho grande e,

consequentemente, observar o comportamento do web service.
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6.12.3 Avaliacio do contetido do XML

Através da requisicdo SOAP, o cliente realiza chamadas de fungdes e espe-
cifica pardmetros para a realizacdo de alguma tarefa no web service. Este teste
consiste em avaliar os pardmetros enviados. O mais comum € a inje¢do de c6digos

SQL.

Como exemplo, considere um web service que obrigue o usudrio a autenticar-
se. Se as credénciais (login e senha) enviadas pelo usudrio ndo forem validadas,
ele serd capaz de usar o web service com privilégio de usudrio autenticado. Isto
pode ser possivel ao enviar pardmetros que tornam a condi¢do de autenticacdo
sempre verdadeira, ou seja, fazendo uso de SQL Injection, como ja abordade ante-

riormente.

6.13 Comentarios finais

Neste capitulo, foi apresentado uma idéia dos testes que podem ser realizados
em aplicacOes Web. Para uma versdo mais aprofundada das abordagens apresen-
tadas € aconselhdvel consultar OWASP Testing Guide Versao 3 (MEUCCI, 2008).
Vale notar que o capitulo em toda sua extensdo tomou como base o guia acima

citado.

No préximo capitulo, aplicagdes reais serdo colocadas em prova usando a

metodologia de testes de aplicagdes Web da OWASP.
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7 ANALISE E DISCUSSAO

7.1 Comentarios iniciais

Com o objetivo de colocar em pratica a metodologia de testes de seguranca
de aplicacdes Web da OWASP, avaliacdes foram realizadas em trés aplicacOes de
e-commerce, sdo elas: (1) e-commerce real; (2) e-commerce PrestaShop; e (3) e-
commerce bdsico implementado segundo as orientagdes para desenvolvimento se-

guro da OWASP.

Nas proximas secdes sdo apresentadas as andlises de seguranca para cada e-

commerce citado.

7.2 E-commerce real

O e-commerce real é uma loja especializada em produtos relacionados a in-
formatica. Ela possui avaliagio de loja diamante pela empresa e-bit Informagao*’.
A medalha diamante é concedida as lojas virtuais que sdo avaliadas positivamente
nos quesitos como facilidade de comprar, preco, manuseio dos produtos, cumpri-
mento do prazo de entrega, informacdes dos produtos, entre outros. O e-commerce

real ainda possui um selo de site blindado. Tal selo pode ser visto na Figura 4.

. SITE BLINDADO

AUDITADD EM 21-Mal

Figura 4: E-commerce real: selo indicando site blindado

4Opnttp://www.ebit.com.br/
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A empresa Site Blindado S.A*' submete diversos sites a uma bateria de testes
de vulnerabilidades, que segundo a empresa “significa que o website estd prote-
gido contra tentativas de exploracdo e obtengdo de informacoes confidenciais ndo
autorizados através das técnicas de invasdo mais conhecidas”. Ainda segundo a
empresa, se um site possui tal selo: “Compre tranquilo - seus dados estdo guar-

dados com seguranca’.

Por motivos de ética, o nome da loja virtual, que € pioneira no comércio ele-
trdnico brasileiro, ndo serd divulgado neste trabalho e serd tratada apenas como

e-commerce real.

7.2.1 Teste do e-commerce real

A loja virtual possui a capacidade de trafegar os dados através de um canal
criptografado, porém seu uso nao é forcado automaticamente, o que significa que
se o usudrio acessar a aplica¢do usando http://<loja> todo o trafégo serd feito
em HTTP. Em contrapartida, se o usudrio acessar usando https://<loja> o tra-
fego € feito de forma segura usando HTTPS. Como a aplicacio ndo forca o uso do
HTTPS, pode acontecer do usudrio usar o HTTP (simples) e ao realizar seu login,
um atacante monitorar a rede e capturar tais credénciais. As informacdes sobre o

certificado da loja podem ser vistas na Figura 5.

Em relacdo a enumeracio de usudrios, a loja ndo emite informacdes diferentes
quando recebe credénciais inteiramente erradas ou quando recebe apenas a senha

errada. A tnica mensagem exibida pode ser vista na Figura 6 que segue.

Na Figura 6 foi possivel verificar que o mecanismo de autenticacdo ndo vaza

informacgdes que torne possivel o agrupamento de usudrios vélidos da aplicacdo.

41https://selo.siteblindado.com.br


http://<loja>
https://<loja>
https://selo.siteblindado.com.br
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- - —

que é administrado por

- — - ——
B8 “-e

" — ‘ Conectado a

Sao Paulo, BR
Hemologado per VeriSign, Inc.
3 A conexfo com este site & criptografada de

modo a impedir a interceptagdo de
infarmagées.

Figura 5: E-commerce real: informagdes de conexdo segura

Atencao: E-mail ou senha invalidos.

Figura 6: E-commerce real: mensagem informando credénciais erradas

Porém foi possivel verificar que o mecanismo de recuperagado de senha e o cadastro

de novos clientes especificam quando o e-mail existe ou nio na loja virtual.

Para a recuperagdo de senha apenas o e-mail é requerido para iniciar o pro-
cesso de recupera¢do. O mecanismo deste e-commerce real envia uma cépia das
credénciais do usudrio para o e-mail cadastrado. Ao inserir um e-mail vélido, a

seguinte mensagem ¢ retornada pela aplicagao:

Atencao: Uma copia de sua senha foi enviada para seu e-mail.

Figura 7: E-commerce real: mensagem informando a a¢do do mecanismo de recuperagio
de senhas

A Figura 7 fornece detalhadamente o que foi feito pelo mecanismo de recupe-
racdo de senha. Isto implica que a aplicacdo confia totalmente no e-mail do usuéario
como alternativa para recuperar o acesso a loja virtual. Ainda no mecanismo de
recuperacdo de senhas, ao inserir um e-mail invdlido, a mensagem apresentada na

Figura 8 é retornada pela aplicacio.
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Atencao: E-mail nao esta cadastrado no sistema.

Figura 8: E-commerce real: mensagem informando a inexisténcia do e-mail na loja

A partir da Figura 8 € possivel realizar a enumeragdo de e-mails validos na
loja virtual. Se a mensagem informando que uma cépia da senha foi enviada para
o e-mail for retornada, implica que o e-mail é vélido e o atacante pode tentar obter
acesso ao e-mail do usudrio e consequentemente conseguird acesso aos dados do
usudrio no e-commerce real. A enumeracdo de e-mails também pode ser feita ao
cadastrar uma nova conta na loja virtual. Se um e-mail j4 existir, a mensagem da

Figura 9 € retornada.

Atencao: Este e-mail ja esta cadastrado no site.

Figura 9: E-commerce real: mensagem informando a existéncia do e-mail na loja

A pédgina responsdvel pela autenticacdo de usudrios, faz controle das men-
sagens de erros através de uma varidvel. Desta forma pode-se alterar o valor de
tal varidvel para analisar o erro retornado pelo mecanismo de autenticagdo. Tais
mensagens sdo numeradas de um a seis, como segue.

1. http:/<loja>/login.cgi?msg=1
2. http:/<loja>/login.cgi?msg=2
3. http:/<loja>/login.cgi?msg=3
4. http:/<loja>/login.cgi?msg=4
5. http:/<loja>/login.cgi?msg=5

6. http:/<loja>/login.cgi?msg=6


http:/<loja>/login.cgi?msg=1
http:/<loja>/login.cgi?msg=2
http:/<loja>/login.cgi?msg=3
http:/<loja>/login.cgi?msg=4
http:/<loja>/login.cgi?msg=5
http:/<loja>/login.cgi?msg=6
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As mensagens exibidas pelo e-commerce real até agora, sdo apresentadas nos
URLSs acima enumerados. Assim ndo seria necessdrio realizar as agdes para verifi-
car se a loja € ou ndo vulneravel, foi possivel verificar todas as mensagens de erro

usadas na pagina de login, simplesmente alterando o valor da varidvel msg.

O mecanismo de login cria um cookie com o nome codigocrypt apds au-
tenticacdo bem sucedida. Ele possui uma informacao criptografada. Para testar
como ¢ feito o gerenciamento das sessdes no e-commerce real, salvou-se o cookie
e entdo verificou-se o comportamento da fungdo logout. Foi possivel notar que
0 cookie codigocrypt foi apagado. Apés logout, o cookie foi restaurado e, sem
informar nenhuma informagao sobre as credénciais, o usudrio voltava a ser consi-
derado como autenticado na aplicagdo. A partir disso, pode-se consultar as diver-
sas informacdes de cadastro do cliente, tais como CPF, RG, endereco completo e
telefones. Se um atacante for capaz de obter o valor do cookie codigocrypt de
algum usudrio, o atacante serd também capaz de acessar as informacdes cadastrais
de tal usudrio na loja virtual, pois tal loja ndo tem controle sobre a autenticidade
do cookie. Assim verificou-se que a aplicacdo ndo tem controle sobre a validade

de seus cookies.

De posse do valor do cookie codigocrypt, observou-se que seu valor era pas-
sado como parametro em diversas paginas para uma variavel de nome id_cliente.
Assim, salvou-se o valor do cookie e entdo deletou-se tal cookie. Foi possivel
acessar diversas paginas que possuiam a varidvel id_cliente como parametro.
Concluiu-se que a aplicacdo garante acesso as paginas apenas com o valor do
cookie codigocrypt, ndo sendo preciso té€-lo no cache do navegador Web. Al-
gumas piginas que possuem tal pardmetro sdo apresentadas na sequéncia, todas

elas exibem informacdes sensiveis.
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http://<loja>/mc_cadastro.cgi?id_cliente=<valor cookie codigocrypt>
http://<loja>/mc_login.cgi?id_cliente=<valor cookie codigocrypt>

http://<loja>/mc_senha.cgi?id_cliente=<valor cookie codigocrypt>

Desta forma € possivel ignorar o esquema de autenticag@o, pois apenas com a
posse do valor do cookie codigocrypt € possivel checar as informagdes cadastrais

dos clientes, bem como a senha atual.

Todos os links acima citados, estdo na padgina http: //<loja>/minha_conta/
principal.cgi. Foi possivel verificar que mesmo apds clicar em SAIR, a pagina
nio é redirecionada para outra e os /inks acima citados continuam vélidos, ou seja,
ainda é possivel verificar as informacdes cadastrais e senha do usudrio. Se um
usudrio clica em SAIR e deixa o navegador aberto, algum outro usudrio pode clicar
em tais /inks e acessar tais informacdes. Isto por que a aplicagdo ndo redireciona
o usudrio apds o logout e a péagina ja possui os links montados adequadamente

fazendo uso do valor do cookie codigocrypt.

Concluindo o mecanismo de autenticagdo, verificou-se que ndo existe nenhum
mecanismo de bloqueio de tentativas erradas de autenticagao, isso significa que um
ataque de forca bruta pode ser executado sem problemas. A aplicacdo ndo bloqueia
apés certo nimero errado de tentativas. E importante notar que nada esti sendo
afirmado sobre o servidor que hospeda a loja virtual. Tal servidor pode ter um

firewall que bloqueia vérias tentativas seguidas de um mesmo endereco IP.

A pégina de cadastro de clientes nao possui nenhuma validagdao dos dados
requeridos. N3o existe nenhuma restricao em relacdo a senha do usudrio, que pode

até mesmo ser de apenas um caracter.

A parte com a vulnerabilidade mais critica do e-commerce real foi encontrada

na geragdo de boletos das compras. Apds realizar uma compra, diversas formas


http://<loja>/minha_conta/principal.cgi
http://<loja>/minha_conta/principal.cgi
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de pagamento podem ser escolhidas. Independentemente do modo escolhido é
possivel gerar um boleto para pagamento. Desta forma, apds uma compra real, um
link para geracdo e posterior impressao do boleto foi gerado. O URL para gerar o

boleto € apresentado na sequéncia.

http://<loja>/boleto.cgi?numero=1266782&data=1319407776

O boleto é gerado usando os parametros numero € data. O primeiro € o
nimero do documento, ou seja, nimero do boleto. O segundo é o horario em
que a compra foi feita. O modo usado foi o UNIX TimeStamp, que é um nimero
de segundos desde 1/1/1970. Este valor pode ser facilmente convertido em Sun,
23 Oct 2011 22:09:36 GMT para descobrir a data representada por 1319407776

segundos.

Foi possivel constatar que nenhuma informacao de sessdo € exigida para aces-
sar o boleto. Para explorar tal situacdo, foi desenvolvido um script em PHP. O
script foi usado para acessar o URL de geracdo de boletos com diferentes pardme-

tros.

A idéia do script foi manter o parametro numero e ir decrementando o para-
metro data em uma unidade. Acessava-se o URL e verificava-se se um boleto era
gerado com sucesso. Se ndo fosse gerado, o pardmetro data era descrementado
novamente até que um boleto fosse encontrado. Apds se encontrado, o parametro
numero era decrementado e acessava-se com a mesma data, seguindo o ciclo em
decrementar o pardmetro data. Em 40 a 60 minutos de execugao foi possivel obter
aproximadamente 80 boletos. Um atraso no acesso aos links foi colocado afim de

evitar bloqueios.
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O grande problema da pédgina de geracdo de boletos é que ao descobrir a
l6gica usada para geré-los € possivel obter varios deles. Eles trazem informagdes
como nome e endere¢o completo do cliente. Outro fator importante é que a loja
virtual em questdo oferece desconto de 15% nas compras com boletos, ou seja,
para compras a vista o desconto € bastante atrativo, cativando possiveis clientes.

A Figura 10 mostra um boleto do e-commerce real obtido através do script.

Banco itai S.A] 341-7 |  34491.76015 26670.500276 92646.750007 9 5340000056421

| Agdnein/Cadiga do Cedente Espécie | Quastidade | Nesso nibmero
- - R
documents | CPECNE) | Venci mento Valar documenta
01266705 28/10/2011 564,21
(-1 Deseonta | A batimentos | {-} Dutres dedugies | (=1 Mora ¢ Multa | I+) Cutros acrdscimos (=) Valor cobrnda
Swcadn

Instruplies
Cliente Itad: Pague também no BankFone, BankLine ou Calxas Eletrénicos

Autenticopio mechnica

————— e ————————————— —————— Core nnlinha pontilhads

Zamenta Vencimesto
NCIMENTO, PODE SER PAGD EM QUALQUER BANCO OU VIA INTERNET 2B10/2011
Cedente Agdacia/Chdiga cedeate
- -
Daza do documenta | Mo documenta | Espécie doc | Aceite | Data Mosse ndmero
processaments
21/05/2012 01266705 | ks | N
Uso do banec Carigim Espérie Qruastidade Valar (=) Valor documentn
176 R§ 564,21

Instrugses { Texao de responsabilidade da cedents} (-] Descanta | Abatimentos
ATENGAD SR.[A) CLIENTE:

O pedido 86 & envlado apds o pagamento deste boleto -1 Dutras dedughes

Mao confunda pagamento com agendamento - Pague o boleto com a data do préprio dia do

pagama nia (+) Mora/ Mult

(=) Dutros serdscinns
(=) Valog cobrada
S
: | codbaisa
H"H‘IEH |‘\|H‘| “I“l‘ |H|| “‘| | ‘l ”H |‘| | “‘l“ ‘ ||‘ ‘m ‘| Hl‘l” ‘ ‘ ‘| |M| | HN | | ‘|H|| H ‘||H|‘|‘ “‘ll ‘|| S
Corte an linha pontilhads

Figura 10: E-commerce real: boleto obtido através do escaner
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Em relacdo a conexdo segura, avaliou-se que o certificado do e-commerce

real é homologado por VeriSign, Inc**. A conexio é criptografada com AES-256.

Esta dentro da validade e o nome do site coincide com o nome apresentado no

certificado. Em relac@o ao certificado, a configuracdo esta correta, porém o uso da

conexao criptografada ndo é forgada, como apresentado anteriormente.

Concluindo a andlise do e-commerce real, verificou-se que nenhum dos cookies

usados pela loja virtual usam os atributos HttpOnly e secure. Como j4 abordado

no trabalho, estes atributos refor¢am a seguranca dos cookies.

De forma geral pode-se observar que o e-commerce real mostrou-se bastante

inseguro. Tal situacdo é bastante perigosa, pois tal loja virtual € bastante conhecida

e possui muitos clientes. E a avaliag@o de seguranca feita por terceiros nao revelou

as fraquezas apontadas por este trabalho, passando a sensa¢do de falsa seguranga

aos usudrios. A Tabela 2 apresenta um resumo da avaliacdo feita no e-commerce

real.

Tabela 2: Avaliacio do e-commerce real.

Caracteristica

e-commerce real

Transporte seguro (HTTPS)

Sim, porém nao & forgado

Arquivo robots.txt

Sim, porém sem restri¢des

Enumeracgdo de usuérios no login Nao
Enumeracgao de usudrios no cadastro Sim
Cookie criptografado Sim

Cookies com atributos bem definidos e configurados Nao
Logout seguro (invalida o cookie) Nao

Timeout Logout Nao

Protecao CSRF Nao

Mecanismo para avaliar for¢a da senha Nao
Mecanismo para detectar senhas comuns Nao
Geracao segura de boletos Nao

Inttp://www.verisign.com.br/
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7.3 E-commerce PrestaShop

O e-commerce de c6digo aberto escolhido foi o PrestaShop 1.4.8.2*3, desen-

volvido usando a linguagem PHP e banco de dados MySQL.

Os testes de seguranga foram feitos usando a instalagio padrio do PrestaShop
localmente, desta forma os testes foram realizados tanto no front office, area de
exposicao e compra de produtos, e também no back office, drea de administracio
dos produtos, vendas e outros assuntos da loja. Testes que envolvem aplicagdes
que ja estdo na Internet ndo foram considerados, pois como mencionado, o teste

foi realizado na aplicacdo instalada localmente.

7.3.1 Teste do e-commerce PrestaShop

Detalhes importantes em relacio a seguranca sdo apresentandos logo na ins-
talacdo do e-commerce PrestaShop. Ao final do processo de instalacio, duas dicas
de seguranca sdo sugeridas: (1) remocdo da pasta install; e (2) alteracdo do

nome do diretério do back office. A Figura 11 ilustra estas dicas.

Assim que a instalacdo da loja virtual termina é necessdrio remover a pasta
install, ja que é bem provavel que esses arquivos ndo sejam mais usados. Em
relacdo a pasta admin, que contém os arquivos que fazem parte da administracdo
da loja, € preciso renomed-la. Como a loja virtual PrestaShop é um software de
cddigo aberto, um atacante pode analisar todos os cddigos e tomar todos os conhe-
cimentos necessdrios para explorar a loja apenas instalando-a localmente. Assim
em um primeiro momento ele ird conhecer a aplicacdo em uma instalagdo local

e ap0s isso parte para um ataque real em uma loja em producio na Internet. Ao

http://www.prestashop.com/en/download
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Projeto Orientado Il

For security reasons, you cannot connect to the Back Office
until after you have:

- tlelete the /install folder
- renamed the /admin folder (eg. fadmin355)

Please then access this page by the new url (eg.
http:/f'www.domain.tld/admin355)

i il

Figura 11: E-commerce PrestaShop: dicas de seguranga ao final da instalacdo

renomear a pasta da administracdo, técnica de seguranca por obscuridade, o usué-
rio estard fugindo do nome padrdo que comumente ¢ usado em diversas aplica¢des
Web. Vale notar que, se estas duas dicas de seguranca niao forem aplicadas, o

acesso a area administrativa ndo € concedido.

Outro detalhe em relacdo a instalacdo padrdo, é que ndo existe nenhum ar-
quivo para controlar a indexagdo feita pelos mecanismos de buscas, isto é o arquivo

robots.txt.
Os testes que seguem referem-se ao back office da loja virtual.

O mecanismo de login ndo oferece indicios de qual dado fornecido estd incor-

reto, e-mail ou senha. A mensagem apresentada € ilustrada pela Figura 12.

AL There is 1 error

1. Employee does not exist or password is incorrect.

Figura 12: E-commerce PrestaShop: mensagem informando credénciais erradas
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Ao enviar um e-mail correto e uma senha incorreta, a aplicagdo langca a men-
sagem que existe um erro, porém ndo especifica onde o erro estd. De acordo com

a metodologia de testes da OWASP, essa é uma pratica a ser seguida.

Em nenhum momento da instalacdo da loja virtual foi concedido uma credén-
cial padrio para acesso a area de administracdo da loja. O usudrio deve preencher
um formulério fornecendo um e-mail e uma senha para ser a credéncial de acesso
a0 back office. Desta forma nao existe contas padrdo para acesso inicial e/ou con-

figuracdo.

Ao acessar a pagina de login, um cookie com o nome Oce3beb550fcd80fade-
2751c91d13df6 foi criado. Apés inspecdo de codigo foi possivel descobrir que
tal nome é na verdade o valor psAdmin criptografado* usando MDS. Desta forma
referéncias ao cookie 0ce3beb550fcd80fade2751¢91d13df6 serdo feitas usando
0 nome sem criptografia, ou seja, psAdmin. A inspecao de cddigo foi feito apenas

para descobrir o nome do cookie para melhor referencid-lo no trabalho.

Antes da autenticacdo, o cookie psAdmin possuia 126 bytes. ApOs auten-
ticacdo bem sucedida, o cookie tem seu valor alterado e consequentemente seu
tamanho passa para 274 bytes. Novas informacgdes foram adicionadas, porém sio
criptografadas. Devido a criptografia do cookie usado, nao foi possivel realizar a

modifica¢do de pardmetros para avaliar o mecanismo de autenticacao.

Ap6s acionar o mecanismo de logout, o cookie psAdmin usado pela aplicacio
teve seu valor restaurado para o valor de antes da autenticacdo, ou seja, retornou

ao tamanho 126 byres. Também foi possivel verificar que a aplica¢do ndo conta

4Na linha 66 do arquivo classes/Cookie.php o comando md5 € usado na varidvel name. Em
relagdo ao back office, na linha 33 do arquivo /<caminho_admin>/init.php um novo cookie é
criado e 0 nome passado como parametro é psAdmin.


/<caminho_admin>/init.php
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com timeout logout, ou seja, o administrador nao é deslogado automaticamente

apos certo tempo de inatividade.

No momento em que o administrador estava autenticado no back office, o valor
do cookie psAdmin foi salvo para avaliar a possibilidade de retornar ao painel
administrativo apenas com seu valor. Assim acionou-se o mecanismo de logout
e restaurou-se o valor do cookie. Feito isso, vdrias tentativas de retornar a drea
administrativa da loja virtual foram feitas. Nenhuma com sucesso, isto implica que
existe algum mecanismo que invalida o valor do cookie apés o logout do usudrio.

Ou seja, ndo € possivel acessar o back office apenas com o cookie.

Sucessivas autenticacdes bem sucedidas foram realizadas afim de avaliar o
cookie psAdmin. O valor era sempre modificado em logins e logouts, porém de-
vido a criptografia de seu valor impossibilitou a avaliacdo do que realmente esta

sendo alterado.

Os URLs do back office possuem fokens, o que dificulta o ataque CSRFE. Se
um token invélido for detectado pela aplicacdo, uma péagina de erro € apresentada

ao usudrio. A Figura 13 mostra a mensagem da pdgina de erro.

A\ Invalid security token

| understand the risks and | really want to display this page Take me out of herel

Figura 13: E-commerce PrestaShop: mensagem informando um erro de token

Mesmo o token invélido sendo detectado, a aplica¢do ainda oferece a opgao

de acessar a pagina.
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Para que o ataque CSRF possa ser bem sucedido, o atacante precisa saber a
estrutura dos URLs e entdo usar algum URL que executa uma acdo sensivel na
aplica¢do. Tal URL serd enviado ao usudrio que, executara tal agdo sem consen-
timento. Da forma como € implementado no e-commerce PrestaShop, ndo basta
apenas o atacante conhecer a estrutura dos URLs, ele ainda precisa ter o token

valido, caso contrério a pdgina de erro serd apresentada ao usuério.
Os testes que seguem referem-se ao front office da loja virtual.

Ao acessar o front office, um cookie com o nome 8812c36aa5ae336c2a77bf~
$63211d899a € adicionado. Da mesma forma feito para o back office, pode-se
verificar através do codigo que o valor 8812c36aa5ae336c2a77b£63211d899%a é
na verdade o valor ps criptografado com MD5. Para melhor referencia-lo serd usado

0 nome ps.

Em um primeiro acesso, o valor do cookie ps tem tamanho 190 bytes e seu
valor € criptografado. Apés login bem sucedido, o tamanho do cookie passa para
422 bytes. Apbs logout o cookie retorna ao tamanho 190 bytes. Conclui-se que
informacdes que garante a autenticacdo do usudrio foram adicionadas ao cookie,
porém como seu valor € criptografado nao foi possivel verificar quais informagdes

foram adicionadas.

O valor do cookie ps foi salvo quando o usudrio estava logado na loja vir-
tual. Apds isto, o mecanismo de logout foi acionado e entdo o valor do cookie foi
restaurado para o valor de quando ele estava autenticado na aplicacdo. Ao tentar
requisitar uma pagina que necessitava de autenticagdo, a aplicacio executou a acao
de redirecionamento para a pagina de login. Com isto pode-se observar que existe

algum mecanismo ou valor no cookie que permite a aplicacdo distiguir um cookie
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devidamente valido ou ndo. Como tais valores sdo criptogratados, nao foi possivel

verificar.

Na pégina de autenticagdo nao foi possivel enumerar e-mails validos na loja
virtual. Ao fornecer credénciais invdlidas, a mensagem apresentada era de que
havia um erro e a autenticacdo falhou. A Figura 14 mostra a mensagem de erro de

autenticagao no front office do e-commerce PrestaShop.

There is 1 error :

01. Authentication failed

Figura 14: E-commerce PrestaShop: mensagem informando credénciais erradas

Nenhum detalhe extra, que pode ser usado para identificar se o e-mail ou senha

estdo errados, foi fornecido.

Assim como no back office do PrestaShop, ndo foi possivel ignorar o esquema
de autenticacio, seja realizando requisi¢cdo direta de pagina ou modificando para-

metros.

Se o usudrio fechar o navegador e depois abrir novamente, ele ainda perma-
necerd autenticado na loja virtual. Tentou-se copiar o cookie ps e usé-lo em outro
navegador para verificar se era possivel acessar as informagdes do cliente apenas
com o0 cookie ps. Ao copiar o cookie e tentar acessar a conta do cliente na loja, a
aplicacdo fez um redirecionamento para a pagina de login. Isto permite verificar,

novamente, que a aplicagdo tem um controle rigido sobre os valores do cookie.

Assim como no back office, o front office ndo tem mecanismo de logout auto-

maticamente.

A enumeracgdo de e-mails validos na aplicacio pode ser feita na pagina de ca-

dastro de usudrios. Antes de avaliar se o e-mail fornecido ja esta associado a algum
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cliente, a aplicagdo valida todos os outros dados fornecidos e por tltimo avalia o
e-mail informado. Caso jé exista associa¢do, uma mensagem de erro € lancada
informando a situagdo. Nao existe nenhum mecanismo para evitar tentativas auto-
maticas de enumeragdo de e-mails vélidos, como CAPTCHA ou mecanismo para

bloquear tentativas erradas e seguidas.

Ainda na pagina de cadastro de clientes, foi possivel avaliar que o campo
senha exige no minimo cinco caracteres. Ndo existe nenhuma regra para a criagao
da senha, como uso de letras e digitos ou impossibilidade de usar seu nome ou
e-mail como senha. Bem como ndo existe nenhum mecanismo para avaliar a forca
da senha e consequentemente barrar senhas fracas no momento do cadastro. O
fato de ser possivel enumerar e-mails validos e a senha minima exigida ser cinco
caracteres pode motivar um atacante a tentar um ataque de forca bruta. E bem

possivel obter sucesso com este ataque nestas condigdes.

Tanto no back office quanto no front office, os cookies possuem os atributos
domain e path bem definidos para a loja em questdo. A configuracio usada ndo
permite que um cookie de uma loja no mesmo dominio porém em caminho dife-
rente usem o mesmo cookie. Além disso o atributo HttpOnly também & empregado.

A Tabela 3 apresenta um resumo da avaliacdo feita no e-commerce PrestaShop.

7.4 E-commerce bdsico

O terceiro e-commerce testado foi desenvolvido por Souza (2012). O sistema
foi desenvolvido em Ruby-on-Rails seguindo a metodologia de desenvolvimento
seguro de aplicacdes Web da OWASP (CURPHEY et al., 2005). As funcionalida-
des mais bdsicas para realizacdo de compras seguras na Internet foram implemen-

tadas neste e-commerce.
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Tabela 3: Avaliacdo do e-commerce PrestaShop.

Caracteristica e-commerce PrestaShop
Arquivo robots.txt Nao
Enumeracgdo de usudrios no login Nao
Enumeracdo de usudrio no cadastro Sim
Credéncias padroes Nao
Cookie criptografado Sim
Cookies com atributos bem definidos e configurados Sim
Logout seguro (invalida o cookie) Sim
Timeout Logout Nao
Protecao CSRF Sim
Mecanismo para avaliar for¢ca da senha Nao
Mecanismo para detectar senhas comuns Nao

Uma descricdo com maior detalhamento sobre as decisdes tomadas e metodo-
logias seguidas na implementacao do e-commerce bdsico pode ser encontrado em

(SOUZA, 2012).

O teste desta aplicac@o tem como objetivo validar o guia de desenvolvimento
seguro da OWASP, j4 que tal e-commerce bdsico foi desenvolvido seguindo estri-

tamente tal metodologia.

Assim como o e-commerce PrestaShop, este também foi testado localmente,

portanto nem todos os testes descritos na metodologia da OWASP foram aplicados.

7.4.1 Teste do e-commerce bdsico

Os testes que seguem referem-se ao front office do e-commerce bdsico.

O sistema de autenticac@o da aplicacdo usa CPF e senha como credénciais
para acesso a loja virtual. Tal sistema ndo fornece informagdes suficientes que

possibilitem a coleta de diversos usudrios validos da aplicacdo. A mensagem de
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erro € Unica: “Dados incorretos”, ndo sendo possivel distinguir se o CPF estava

correto ou nao.

A aplicagdo faz uso de um cookie durante toda navegacdo. Ao acessar pela
primeira vez, o cookie _P02_session foi criado, inicialmente com o tamanho de
230 bytes. Apos autenticacdo bem sucedida o cookie passou a ter o tamanho de
470 bytes. Nao foi possivel verificar com certeza quais sdo os valores armazenados

no cookie pois seu valor € criptografado.

A partir de uma navegacgao pela loja e observacdo de seu tamanho, foi possivel
verificar que além das informacdes que fazem controle do usudrio autenticado, as
informagdes da compra tais como quantidade e produtos, também eram armaze-
nadas neste cookie. Uma observacdo cabivel em relacdo a este modo de uso dos
cookies € que existe um valor maximo de tamanho para os cookies. No e-commerce
bdsico, se a compra for muito grande, ou seja, varios itens diferentes, corre o risco
da aplicacdo ndo funcionar como esperado, ja que os valores do carrinho sdo ar-
mazenados em um cookie criptografado. A criptografia aumenta o tamanho dos

dados e com vdrios itens o tamanho fica relativamente grande para um cookie.

A partir da situacdo de cliente autenticado e com o carrinho de compras com
produtos, o cookie _P02_session foi alterado, mesmo nao sabendo o sentido
da alteracdo. O comportamento da aplicacdo foi invalidar a sessdo do usudrio,

deslogando-o e redirecionando-o para a pdgina inicial da loja virtual.

A partir da autenticagdo bem sucedida, o valor do cookie foi salvo e entdo em
outro navegador Web tentou-se usar tal cookie para obter acesso a conta do usudrio
previamente logado em outro navegador. A aplicacdo invalidou o cookie e a tenta-

tiva foi fracassada pois o usudrio foi redirecionado para a pagina de autenticagao.
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Da mesma forma, salvou-se o valor do cookie e acionou-se 0 mecanismo de
logout. Tentativas de restaurar o cookie foram feitas para obter acesso a conta
do usudrio. Porém pode-se certificar que a aplicacdo invalidou o cookie e nao foi
possivel voltar a conta do cliente com tal cookie. Isto implica que o controle de
usudrio logados ndo ¢é feito apenas com cookies e que a aplicag@o de fato invalida

0 cookie e ndo apenas o descarta.

Ainda em relagdo ao mecanismo de autenticagdo, foi possivel verificar que
a aplicacdo ndo aplica nenhum bloqueio apds certo nimero de tentativas erradas.

Isto pode conduzir um atacante a realizar um ataque de forcga bruta.

O cookie _P02_session que € bastante usado na aplicacdo possui seu va-
lor criptografado. Ele também faz uso do atributo H#tpOnly que impossibilita o

manuseio através de linguagens de scripts.
Os testes que seguem referem-se ao back office do e-commerce bdsico.

A credéncial para acesso a drea administrativa da loja virtual foi disponibili-

zada afim de estender o teste também ao back office.

A péagina de gerenciamento de clientes possui as funcionalidades de ‘mostrar’,
‘editar’ e ‘deletar’ clientes. Para cada uma dessas ag¢des, uma varidvel id é espe-
cificada afim de distiguir cada cliente. Pode-se verificar que nao houve verificacio
do tipo da entrada fornecida. A id na aplicacdo € apenas um ndmero inteiro e tal
verifica¢do nao foi feita. Assim tentativas de injecdo de c6digos SQL para exibi¢do
de todos clientes e para remocdo de todos clientes foram feitas. Apesar da falta
de validacdo, a aplicacdo ndo apresentou vulnerabilidades nesta varidvel id, ndo

sendo possivel listar nem deletar nenhum cliente da loja.



116

A acgdo de remover usudrios é confirmada com um popup. Esta alternativa é
uma das titicas para evitar o ataque CSREF, pois o usudrio nio ird executar a acao
de remover usudrios sem tomar conhecimento do que estd sendo feito. A acdo ndo
¢ executada diretamente, caso um atacante faca um administrador da loja executar
a acdo de deletar usudrios, uma janela serd lancada para a confirmacio da acdo.
Apesar de nao ser o método mais eficiente para a protecdo contra ataques CSRF, a

aplicacdo apresenta uma alternativa.

De forma geral, o e-commerce bdsico apresentou bom comportamento em
relacdo a protecdo dos dados do usudrio e suas compras. A aplicacdo possui um
controle bem rigido dos usudrios autenticados. O objetivo final foi alcangado,
pois foi possivel certificar que o guia de desenvolvimento seguro de aplicacdes
Web da OWASP de fato norteia os desenvolvedores nos aspectos de protecdo de
dados sensiveis e boas préticas de seguranga. A Tabela 4 apresenta um resumo da

avaliacao feita no e-commerce bdsico.

Tabela 4: Avaliacdo do e-commerce bdsico.

Caracteristica e-commerce bdsico
Arquivo robots.txt Nao
Enumeragdo de usudrios no login Nao
Enumeracdo de usudrio no cadastro Sim
Credéncias padroes Nao
Cookie criptografado Sim
Cookies com atributos bem definidos e configurados Sim
Logout seguro (invalida o cookie) Sim
Timeout Logout Nao
Protecao CSRF Sim
Mecanismo para avaliar for¢a da senha Nao
Mecanismo para detectar senhas comuns Nao
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7.5 Comentarios finais

A partir das andlises apresentadas é possivel notar que as trés aplicagdes pos-
suem fraquezas similares. A enumeracio de usudrios é possivel em todas elas e
pode ser feita de maneira automatica, pois nenhuma delas possui algum meca-
nismo para diferenciar agdes humanas de a¢des automatizadas, um CAPTCHA
por exemplo. Uma possivel desculpa para a ndo utilizac¢do de tal mecanismo € que
dificultaria o processo de cadastro de usudrios. Porém € necessdrio para garantir a

seguranga da aplicacdo.

Outro fato que todas apresentam em comum € que ndo existe um mecanismo
para avaliar a forca das senhas dos usudrios. E também para detectar senhas fracas
ou bastante usadas. Um alerta no momento do cadastro j4 faria diferenga. Descui-
dos em relagdo a isso possibilitam e encorajam um atacante a tentar um ataque de

forca bruta.

A Tabela 5 mostra as caracteristicas dos trés e-commerces testados.
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Tabela 5: Avaliacido do e-commerce real, e-commerce PrestaShop e e-commerce bdsico.

Caracteristica \ Real \ Presta \ Basico
Transporte seguro (HTTPS) Sim - -
Arquivo robots.txt Sim | Nao Nao
Enumeragao de usudrios no login Nao | Nao Nao
Enumeracao de usudrios no cadastro Sim Sim Sim
Credéncias padroes - Nao Nao
Cookie criptografado Sim Sim Sim
Cookies com atributos bem definidos e configurados | Nao Sim Sim
Logout seguro (invalida o cookie) Nao Sim Sim
Timeout Logout Nao Nao Nao
Protecdo CSRF Nao Sim Sim
Mecanismo para avaliar for¢ca da senha Nao | Nao Nio
Mecanismo para detectar senhas comuns Nao Nao Nao
Geragao segura de boletos Nao - -
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8 CONCLUSAO

Este trabalho abordou as aplicacdes Web como uma nova plataforma de exe-
cucdo de tarefas. Mostrou-se que uma mesma aplicacao, instalada em algum ser-
vidor, pode ser usada por varios usudrios aos mesmo tempo. Elas podem realizar
diversas tarefas e lidar com dados pessoais de muitos usudrios. Devido ao fato de
uma mesma aplicacdo poder ser usada por muitos usudrios e manusear seus dados,

foi proposto uma avaliagdo para examinar a seguranga de tais aplicagoes.

As aplicagdes escolhidas foram os e-commerces, pois para seu uso, os usud-
rios precisam informar diversas informac¢des como: nome, CPF, RG, endereco
completo e dados de cartdes de crédito. A natureza dessas informagdes é bastante
critica, pois se a aplicacdo falhar esses dados podem vazar na Internet e tornarem-

se publicos.

Desta forma, o objetivo do trabalho foi avaliar aplicacdes Web em relagdo a
seguranca. Este objetivo foi alcancado apds estudo e apresentacdo da metodologia
de testes de seguranga de aplicacdes Web da OWASP. Com uso desta metodologia,

trés aplicacdes de e-commerce foram colocadas & prova.

A partir das andlises e discussdes feitas sobre os e-commerces testados, pode-
se verificar que existem aplicagdes reais que passam a sensacao de falsa seguranca
aos seus clientes. Elas fazem isso disponibilizando selos e avisos que tal aplicacdo
foi severamente testada e que os dados ndo estdo vulnerdveis. Avisos estes que nao

se mostraram reais apds os testes executados.

O trabalho mostrou-se importante na drea de desenvolvimento de aplicacdes
e seguranca computacional pois a partir da avaliacdo de um e-commerce real, foi

possivel verificar diversas falhas e descuidos em relacao aos dados de clientes. De
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forma geral a principal contribui¢do foi chamar atencdo de usudrios e desenvol-
vedores de aplicacdes Web em relacdo as consequéncias das falhas de aplicagdes

Web, principalmente das lojas virtuais.

Como trabalho futuro pode-se tomar o guia de revisdo de cédigos — Code Re-
view Guide escrito por Stock et al. (2008) e entdo aplica-lo em aplicagdes reais. Tal
guia tem como objetivo realizar uma auditoria segura de c6digos para determinar

vulnerabilidades.
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