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RESUMO

Este trabalho descreve boas praticas no uso de diversas tecnologias de
rede com objetivo de criar uma ampla area de cobertura para acesso movel a
uma rede IP académica em um campus universitario. Os beneficios das redes
sem fio sdo realidade diéria para usuarios de recursos de T1I, e pesquisas recentes
apontam o setor educacional como o maior responsavel pelos investimentos na
criacdo de redes moveis em paises de primeiro mundo. Propomos neste trabalho
um estudo de caso na Universidade Federal de Lavras para criacdo de uma rede
sem fio, com baixo custo comparado a solugdes proprietérias, de forma a prover
acesso ubiquo em alta velocidade para notebooks e dispositivos wi-fi. Como
resultados sdo mostrados a convergéncia da rede dentro dos requisitos técnicos e
de legislacdo e normas, as capacidades de monitoramento e gerenciamento desta
rede, bem como proposto trabalhos futuros no sentido de ampliar a cobertura
movel e possibilitar novas interconexdes.

Palavras-chave: Redes sem fio, wireless, 802.11, Wi-Fi, redes.



ABSTRACT

This paper describes good practices using different network
technologies achieving creation of wide area coverage for mobile access to an IP
network in an academic campus. The benefits of wireless networks are daily
reality for IT resources users, and recent polls shows education sector as the
biggest responsible for investments creating mobile networks at developed
countries. Our goal in this paper is a case study at Federal University of Lavras
for creating a wireless network at low cost compared to proprietary solutions, in
order to provide ubiquitous high-speed access for laptops and wi-fi devices. The
results are shown as the convergence of network regarding technical
requirements, legislation and standards, monitoring and management capacity,
and proposing future works to expand mobile coverage and allow new
interconnections.

Keywords: Wireless network, wireless, 802.11, Wi-Fi, network.
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1 INTRODUCAO
1.1 Contextualizacéo

As redes sem fio sdo sistemas de transmissao de dados projetados para
possibilitar 0 acesso a uma rede local ou um enlace ponto a ponto - peer-to-peer
(P2P), entre diversos tipos de dispositivos computacionais, independentes de sua
localizagdo no espago. Essas redes utilizam como meio de propagacdo sinais
eletromagnéticos ante a uma infra-estrutura de cabos metalicos ou épticos como

nas redes cabeadas convencionais.

A transmissdo de dados por radiofreqiiéncia passou as décadas seguintes
em desenvolvimento aplicado em &reas diversas como praticas militares,
aplicacdo em satélites de exploracdo e telegrafia entre agéncias postais. Nos
ualtimos anos foi regulamentada em diversos paises, e a partir de entdo disponivel

para uso privado, além dos interesses estatais.

As novas possibilidades que foram criadas atraves deste avango
tecnologico, somadas a necessidade por uma popularizacdo de meios
financeiramente viaveis para se criar redes de comunicacdo sem fio entre
computadores pessoais, resultou em 1997 na aprovagdo de um padréo por parte
do IEEE (Institute of Electrical and Electronics Engineers). Esse padrdo fornece
uma regulamentag&o técnica aos fabricantes sobre como produzir equipamentos
provindos de diferentes projetos nos quais a comunicagdo seja perfeitamente

compativel entre si.

A este padrdo foi dado o nome de IEEE 802.11, que abriga uma gama
enorme de sub-padrfes, cada um com sua caracteristica peculiar, por exemplo,
0s padrbes 802.11a, 802.11b, 802.11g, e mais.

Em 2010 as redes sem fio ja sdo realidade na vida cotidiana dos usuarios
de recursos de tecnologia da informacdo. Com isso torna-se essencial que as

instituicGes de ensino superior brasileiras invistam na criacdo de ambientes de



acesso mével em seus campi. A mobilidade irrestrita no acesso a rede académica
colabora para o crescimento da produtividade de alunos e mestres no
desenvolvimento de suas pesquisas. Lucram ainda mais as instituicbes que
contém um nucleo computacional, pois a complexidade e a expertise necessarias
a criacdo de uma rede completa em todo um campus auxilia em possiveis

pesquisas e estudos na &rea da computacdo ubiqua e pervasiva.

Como forma de sustentar essa necessidade por parte da academia
brasileira, apresentamos uma pesquisa recente, encomendada pela gigante Cisco
Systems nos Estados Unidos e Canada, que aponta o setor educacional como
maior responsavel entre os demais por investimentos nas tecnologias de redes
sem fio, como apresentado na Figura 1 (NOPWORLD, 2009).

Base: All Respondents (B03)

Figura 1-1 — Investimentos por setor em redes sem fio



Na Figura 1-1 observa-se que em paises considerados de primeiro
mundo, o setor educacional foi quem mais investiu em tecnologias de redes
moveis, reforcando a idéia de que as redes mdveis tornam-se cada vez mais

necessarias a evolugdo das escolas, centros técnicos e universidades.

O atual perfil dos usuéarios de tecnologia da informagdo requer
conectividade em tempo real com a Rede IP Académica ou internet o maior
tempo possivel durante o deslocamento ao longo de diferentes locais de sua
atuacdo. Seja na sala de aula, na biblioteca, nos laboratérios, e também durante
um intervalo na cantina. A principal caracteristica das redes sem fio é permitir
essa conexdo permanente do usuério com a rede ao longo de seu deslocamento

no ambiente de cobertura.

Diversas tecnologias podem ser aliadas de forma a garantir esta conexéo
ubiqua ao usuario, e dentre as mais importantes atualmente citamos: Wireless
LAN e WiIMAX para redes de computadores, e também as redes 3G e LTE 4G
adotadas por operadoras de telefonia celular (DISCOVERY, 2009).

A Universidade Federal de Lavras tem ciéncia da necessidade em
disponibilizar para a comunidade académica uma infra-estrutura que permita
acesso movel em sua rede de computadores. A caréncia de uma rede unificada
de ampla cobertura ao longo de um campus faz com que alunos e professores
implantem suas proprias redes sem fio conectadas a rede local de seus

departamentos e salas.

Em geral esta implantacdo sem critérios resulta em uma rede com sérios
riscos de seguranca, pois na maioria das vezes a instalagdo é feita
desconsiderando as melhores praticas para o uso da tecnologia, sejam questfes
de configuracdo, seguranca ou normas técnicas e a legislacdo em vigéncia no

estado.



1.2 Objetivos

Este trabalho tem como objetivo principal o estudo de caso na criagdo, e
posterior gerenciamento de um ambiente wireless instalado no campus da
Universidade Federal de Lavras (UFLA). E proposto um estudo com boas
préticas para projetar e instalar um ambiente de rede que proporcione mobilidade
no acesso a rede IP académica, incluindo internet, dentro dos dominios de um

campus universitario.
De forma pontual o foco desse trabalho se resume em:

a) Levantar requisitos para criacdo de um ambiente Wi-Fi

b) Especificar ativos de rede que atendam aos requisitos do projeto

c) Possibilitar gerenciamento e monitoracdo em tempo real

d) Autenticar os usuarios da rede sem fio nas bases de credenciais ja

existentes

E deixado um legado para trabalhos futuros com o relato de possiveis
laboratdrios a serem cobertos, além de apontar sugestdes praticas do melhor
caminho viavel financeiramente e tecnicamente a seguir no intuito de completar
uma segunda etapa, onde novos equipamentos apoiados na infra-estrutura ja
criada atuardo como repetidores no interior de prédios, salas de aula, e demais

areas de sombra.

1.3 Motivacdo do Trabalho

Devido ao amplo crescimento e ao alto interesse pela criagdo de
ambientes com mobilidade no acesso a rede em instituicdes publicas e também
no mercado privado, torna-se essencial um estudo aprofundado na area ao
planejar o impacto de novas instalagdes, sempre buscando qualidade,
confiabilidade e respeito as normas técnicas e legislacdo da Agéncia Nacional
das Telecomunicagdes (ANATEL).



Outro fator de grande motivacdo foi a necessidade de implantar, em
carater emergencial, na UFLA uma rede sem fio de ampla cobertura ao longo de
seu campus. A finalidade dessa rede é proporcionar mobilidade aos alunos e
professores no acesso a Rede académica ja existente, disponivel através de cabos
apenas em locais fixos e especificos.

Podemos somar a esses motivos a criacdo de uma infra-estrutura que
ofereca redundancia a rede ja existente, e que seja mais tolerante a falhas. No
caso de eventuais panes em enlaces cabeados, a rede sem fio é uma alternativa

de conexdo dos usuarios a rede.

1.3.1 Delineacéo de requisitos

As principais necessidades para atender satisfatoriamente nossa
expectativa neste primeiro passo na criacdo de um ambiente mével na UFLA
séo:

a) A rede sem fio deve ser escalavel, possuir alta velocidade na
vazdo dos dados (troughput), suportar os recursos de seguranca
atuais, bem como ser compativel com Hardwares e Softwares
padrdes de mercado. Também deve possuir 6tima relacdo custo
beneficio, e principalmente estar de acordo com as normas
técnicas e a legislagdo vigente em nosso pais, fiscalizada pela

ANATEL.

b) Os equipamentos devem possuir a capacidade de sofrer
atualizacGes de firmwares e hardware de forma a acompanhar o
surgimento de novas tecnologias. A rede devera suportar
autenticagcdo baseada em credenciais nome e senha, e para tal
deve permitir o uso de diretorios de banco de dados com

credencias ja existente na instituigao.



¢) A disposicao dos pontos concentradores de acesso, denominados
Estacdes Radio Bases (ERB), serd em locais onde a instalacdo
elétrica e cabeamento estruturado seja viavel. Esses locais
devem possuir niveis de ruido dentro dos parametros aceitaveis,
além da preocupacgdo em aproveitar o relevo e a construgdo civil
de forma a manter a propagacgéo dos sinais de RF o0 mais restrito

possivel aos dominios do campus.

d) As estacOes radio base estardo conectadas em dominios de
broadcast distintos entre si, ou seja, segmentados. Ainda assim
devem oferecer mobilidade transparente (Roaming) ao usuario
que transitar entre diferentes estacBes radio base, sem a
necessidade de intervencdo do usuério como renovacao de IP,

ou mudanca na configuragao.

Esses requisitos devem ser atendidos de forma a implantar uma rede que
ofereca acesso de qualidade aos usudrios, e que o custo de implantagdo seja

minimizado.

1.4  Estrutura do Trabalho

Este trabalho esta estruturado da seguinte forma: o Capitulo 2 apresenta
o Referencial Teorico, mostrando os principais conceitos utilizados no trabalho,
adiante no capitulo 3 é mostrado a Metodologia do trabalho e o estudo de caso
aplicado na UFLA. No Capitulo 4 é descrito toda a topologia da rede sem fio,
seus ativos e Softwares, bem como 0 passo a passo para configuracdo desses
roteadores. Seguindo para o Capitulo 5 tem-se os resultados deste trabalho com
graficos e telas da nova interface instalada. O Capitulo 6 finaliza apresentando

conclusdo e trazendo sugestdes para trabalhos futuros.



2 REFERENCIAL TEORICO
2.1 Conceitos basicos em radio comunicagdo

Uma rede sem fio se refere a uma rede de computadores sem a
necessidade do uso de cabos, sejam telefénicos, coaxiais ou fibras éticas. Torna-
se possivel a comunicacdo sem fio por meio de equipamentos e antenas que
utilizam radiofrequéncia (RF), ou radiacdo eletromagnética, como o
infravermelho dos controles remotos, ou transmissdo por laser (RAKERS,
2009).

A utilizacdo da tecnologia de transmissdo digital sem fio é amplamente
difundida em nosso cotidiano, desde celulares até satélites no espago. A pesquisa
foco deste trabalho é aplicada em redes de computadores, servindo como meio
de acesso a uma Rede IP e internet com mobilidade entre diversos locais
remotos, como pavilhGes de aula, biblioteca, laboratorios e diversas areas ao

longo de um campus universitario.

A classificagdo das redes sem fio é baseada em sua area de abrangéncia,
como mostrado na Figura 2-1. Sdo definidos quatro dominios denominados de:
Redes Pessoais de Curta Distancia (WPAN — Wireless Personal Area Network),
Redes Locais (WLAN — Wireless Local Area Network, Redes Geograficamente
Distribuidas ou de Longa Distancia (WWAN — Wireless Wide Area Network), ),
Redes Metropolitanas (WMAN — Wireless Metropolitan Area Network)
(PAPADOPOQULLI, 2009).



Figura 2-1 — Classificacdo das Redes sem Fio

Os dispositivos sem fio sdo construidos de forma a transmitir e receber
sinais de Radio Frequéncia (RF) em determinadas frequéncias, que
eventualmente sdo agrupadas em bandas. Cada canal do transceptor possui sua
largura de banda (bandwidth), que é a quantidade de espago ocupado no espectro
de freqiéncia pelo canal escolhido (GARG, 2009).

Com a popularizacéo da internet no Brasil, o termo “largura de banda”
adquiriu conotagdo métrica de velocidade do link, mas o conceito técnico
diferencia-se da préatica corriqueira. Sabe-se que quanto maior a largura de
banda, mais “fatias” —slices— do espectro de freqiiéncia sdo utilizadas ao mesmo
tempo durante a transmissdo, com isso possibilita maior capacidade no trafego
de informacdes. Por exemplo, uma linha telefonica anal6gica, na qual o trafego é
somente voz e ruidos, requerem-se aproximadamente oito kHz de largura de
banda. J& um sinal de televisdo analdgico, mais complexo, requer algo em torno
de seis MHz de largura de banda (TANENBAUM, 2003).



A utilizacdo do espectro de radio frequéncia é rigorosamente controlada
por autoridades regulatérias em todo 0 mundo, e em certos casos requer prévio
licenciamento e homologacdo do sistema antes de coloca-lo em funcionamento.
Este trabalho focara o estudo no agrupamento de freqliéncias chamado ISM
(Industrial, Scientific, and Medical). Nesta faixa de espectro existem inumeras
aplicagbes que ndo requerem licenga das autoridades reguladoras, como
exemplo: telefones sem fio, controle remotos, microfones e cameras sem fio, e

principalmente as redes de computadores sem fio.

A Figura 2-2 reproduz o espectro de frequiéncias de 900 a 5.850 MHz,
ilustrando também a largura de banda, que é de 26MHz, 83.5MHz e 125MHz
para as bandas de 900MHz, 2400MHz e 5800MHz respectivamente.

26 335 125

MHz MHz MHz
Q02 928 240 24835 5725 5850
MHz MHz GHz GHz GHz GHz

Figura 2-2 — Banda ISM.

A seguir é apresentado um comparativo exaltando as qualidades entre as
redes tradicionais cabeadas e as redes sem fio. E importante a nog&o de que uma
tecnologia complementa a outra, e ndo a substitui por completo, portanto

consideramos as redes sem fio como uma extensao das redes cabeadas.

2.1.1 Redes sem fio versus Redes cabeadas
As redes locais sem fio foram projetadas para serem similares as redes
cabeadas de modo que o usuério final ndo sofra impacto quando na sua

utilizacdo. A diferenca mais expressiva é a auséncia de uma ligag&o por fio, pois
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utiliza uma onda eletromagnética que se propaga no ar como meio de
transmissdo (GARG, 2007).

Mesmo com o avanco tecnholdgico do mercado trazendo ano a ano
equipamentos mais velozes e robustos, ainda é incorreto aferir que as de redes
sem fio substituem as redes cabeadas por completo. As redes locais cabeadas,
denominadas Local Area Network (LAN), possuem vida longa e tem seu papel
fundamental em ambientes de T1 sendo essencial na interconexdo de roteadores
e servidores, e principalmente nos pontos de troca de trafego (PTT) e sistemas
autdnomos — Autonomous System (AS).

As maiores vantagens das redes sem fio em relacéo a cabeada s&o:

a) A possibilidade de acessar dados disponiveis na rede em tempo
real podendo movimentar-se sem perda de conexdo, e sem a
necessidade de cabos. Esta flexibilidade permite a conexdo do
usudrio com a rede em locais aonde cabos dificilmente
chegariam ou seu langcamento seria inviavel.

b) Baixo custo dos ativos de redes sem fio na atualidade, que pode
ser discrepante em comparagdes que visam custo de material
necessario para um projeto qualquer. Por exemplo, conexao
entre Matriz e Filial em cidades distintas a 80 km. O enlace sem
fio se torna extremamente mais barato do que o langcamento e
fusdes de fibras Opticas para cobrir similar distancia.

Ao contrario das redes cabeadas onde os dados trafegam em cabos
corretamente acondicionados e protegidos do “mundo externo”, em uma rede
sem fio os dados possuem como meio fisico 0 espago, e por isso estdo sujeitos a
diversas variaveis cujos resultados podem colaborar de forma negativa para a

correta funcionalidade da rede.

Alguns fatores negativos devem ser considerados nas redes sem fio,
como: possivel co-existéncia nas proximidades de outras fontes emissoras de RF
que utilizam de freqiiéncias similares ou harmdnicas, a influéncia negativa na

qualidade do sinal através de variagdo em fatores naturais como umidade e
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temperatura do ar, obstaculos que eventualmente possam surgir ao longo da
trajetdria da onda, etc. Todas essas variaveis colaboram para a atenuagdo dos
sinais eletromagnéticos, até chegar ao ponto que seja necessario ao transmissor o
re-envio dos mesmos dados, ou a transmissdo de dados ndo consistentes (GARG,
2007).

Também devemos considerar que usuarios mal intencionados possam
“escutar” os dados enviados de uma estacdo para outra, sem que ninguém
perceba, pois os dados trafegam livremente no ar. No caso de rede cabeada, o
mesmo usuario deveria possuir acesso fisico as instalages da infra-estrutura de

rede para obter 0 mesmo éxito.

2.1.2 Aplicagdes das redes sem fio de computadores

As redes sem fio podem ser aplicadas nas mais diversas areas, seja para
complementar as deficiéncias da alternativa cabeada, mas também por
apresentarem caracteristicas exclusivas. Recentemente a mobilidade no acesso a
Internet tornou-se mundialmente popular nos limites da residéncia, escritorios,
aeroportos, cafés, porém seu uso se estende muito além, dessa forma sdo
apresentados alguns cenarios interessantes.

No meio industrial existe uma demanda continua de troca de
informagBes entre maquinas, computadores e pessoas. Neste cenario torna-se
interessante 0 uso das redes sem fio, por exemplo o gerenciamento e
monitoracdo de tanques de mistura através da rede sem fio por parte da industria

guimica.

E possivel disponibilizar dados de extrema importancia em tempo real,
como nivel da solucdo, agentes quimicos, temperatura, pressao interna, etc.
Também sendo possivel interferir no processo como abrir/fechar valvulas de
dificil acesso manual. Tais possibilidades estendem-se facilmente para usinas de

alcool e quem mais se utiliza de maquinarios em parques industriais.
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Destaca-se também o uso de redes sem fio em prédios tombados pelo
patrimdnio histérico, onde ndo é permitido alteracdo das caracteristicas locais

para passagens de cabos, ou em locais de condi¢Oes similares.

Para o mercado de pequenas e médias empresas, tornou-se muito Util a
interconexdo de alta velocidade entre prédios matrizes e filiais. Esta conexao
prépria do grupo dispensa o alto custo dos contratos praticado pelas operadoras
de telecomunicacbes para a mesma finalidade. No setor publico tal cenério
mostra-se viavel por exemplo nas prefeituras que desejam interligar secretarias,

escolas, e postos de saude.

Na seguranca publica, como principal exemplo destaca-se a policia de
Los Angeles (LAPD) que ja utiliza uma rede Mesh de alto alcance e velocidade.
Esta rede permite que policiais consultem bancos de dados de criminosos,
utilizem a internet e também toda a rede disponivel nas centrais de inteligéncia,

através de sua viatura ou de um dispositivo PDA ou celular.

No ambito educacional, foco de nosso estudo, o fato de permitir acesso
moével a uma rede académica se mostra imprescindivel na atualidade, pois
colabora para obter melhorias de rendimento em pesquisas, além de facilitar
interconex@o entre prédios do campus e incentivar uma maior integracdo da

comunidade académica com o uso da Internet.

2.1.3 Historico e evolugdo das redes sem fio de computadores

No fim da década de oitenta havia uma grande preocupagao por parte do
IEEE em definir padrfes para orientar diversos fabricantes no desenvolvimento
de ativos de redes sem fio compativeis entre si. Estudos e pesquisas culminaram
em diversos padrdes estabelecidos até os dias de hoje, que sdo apresentados a
seqguir.

O inicio das pesquisas pelo IEEE para a criacdo deste padrdo de

conectividade foi em 1990, e levou cerca de sete anos para o completo
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desenvolvimento e homologacdo do que se chamou de padrdo IEEE 802.11.
Neste padrdo, foram estipuladas duas taxas de transmissao nominal de um e dois
Mbps para transmissGes infravermelhas ou por sinalizacdo de radio fregiiéncia
em 2,4 GHz (2400 MHz).

A fragilidade da especificacdo 802.11 permitiu que muitos fabricantes
comegassem a produzir equipamentos incompativeis, e por isso apenas dois anos
apos, em 1999, o padrdo 802.11 foi revisado e foram definidos dois novos
padrdes: o IEEE 802.11b e 0 802.11a. Para estes padrGes foram estabelecidas as
frequéncias de 2,4 e 5,8 GHz, e sdo capazes de atingir taxas nominais de
transmisséo de 11 e 54 Mbps respectivamente (IEEE).

Apesar do padrdo 802.11b atingir taxas de transmissdo menores do que
0 802.11a, ele foi mais utilizado. O motivo para tal fato, € que as interfaces
802.11b ja estavam em fase adiantada de desenvolvimento e eram mais baratas
do que as 802.11a.

Em 2003 foi aprovado o padrdo IEEE 802.11g, que trouxe o beneficio
das taxas de 54 Mbps para o espectro de frequéncia de 2,4 GHz, e
principalmente a compatibilidade retroativa entre dispositivos 802.11b e
802.11g. Para aumentar a taxa de transmissdo para 54 Mbps, foram utilizados

outros tipos de modulagdo mais eficientes que no 802.11b.

Em 2004 a especificacdo do padrdo 802.11i definiu procedimentos para
autenticagdo, autorizacdo e criptografia, o que aumentou consideravelmente a
seguranca. A demanda por qualidade de servico cresceu e em 2005 foi aprovada
a especificacdo 802.11e, que buscou agregar qualidade de servigo (QoS) as redes
IEEE 802.11. A industria lancou comercialmente nesta época 0s primeiros

pontos de acesso com pré-implementacgdes da especificacdo IEEE 802.11e.

As primeiras implementagBes de maltiplas antenas para transmisséo e

recepcdo foram feitas em 2006 e foram regulamentadas pelo padrdo 802.11n.
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Este padrdo define o MIMO (Multiple-Input Multiple-Output) que atinge uma
taxa nominal de até 600 Mbps.

Atualmente outras comissbes do IEEE pesquisam a padronizacdo de
outras especificacBes como o controle de poténcia dos radios, acessibilidade em

veiculos, servi¢o de Roaming, redes Mesh, gerenciamento de redes e outros.

2.2 Arquitetura logica das redes sem fio no padréo IEEE 802.11

Uma rede sem fio é formada por dispositivos de comunicacdo que sdo
interligados por meio de sinais eletromagnéticos, assim como ilustrado na Figura
2-3. A arquitetura l6gica do protocolo 802.11 reune quatro componentes
protagonistas que apresentamos a seguir:

a) Estacdo (Station): é o dispositivo computacional que possui uma
interface de rede sem fio. Exemplo: computadores pessoais, notebooks,
Apple iPad, e alguns telefones celulares “Wi-Fi”, etc.

b) Meio sem fio (Wireless medium): o meio sem fio é utilizado para
transferir 0s pacotes entre as estagbes. O padrdo IEEE 802.11
regulamenta a camada fisica para infravermelho e réadio freqiiéncia,
sendo RF a mais difundida e utilizada.

c) Ponto de Acesso (AP — Access Point): é um dispositivo cuja fungdo
principal é atuar como ponte transparente (bridge)— entre 0 meio sem
fio, e 0 meio cabeado. Também deve manter um enlace l6gico entre 0s
clientes a fim de atuar como ponto concentrador. Nas redes adhoc torna-
se dispensavel o uso de APs, sendo a comunicacdo estabelecida
diretamente entre as estagdes.

d) Sistema de Distribuicdo (DS — (Distribution System): trata-se da infra-
estrutura que possibilita a comunicacdo entre os pontos de acesso, com a
possibilidade de formar uma grande area de abrangéncia. Geralmente
uma rede Ethernet tradicional — Wired Network -- é utilizada como
backbone para o DS.
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Figura 2-3 — Arquitetura Légica do 802.11

2.3 Topologias Padrédo IEEE 802.11

O padrdao IEEE 802.11 define trés topologias basicas para o modo de
operacdo das redes sem fio, sdo elas: infra-estruturada, adhoc, e redes em malha
(Mesh).

2.3.1 Redes infra-estruturadas (BSS — Basic Service Set)

As redes baseadas em uma infra-estrutura de comunicacdo s&o
semelhantes as redes de comunicacao celular, onde um ou mais pontos de acesso
(Access Point) centralizam os enlaces de comunicagdo da rede. O AP é
responsdvel pela associacdo, manutencdo e desassociardo das estacOes de

trabalho, bem como na entrega dos quadros na rede.

Este ativo de rede deve ser instalado em um local que permita amplo de
alcance de seu radio, possibilitando assim cobrir maior parte da area de
comunicacdo desejada. Em geral é o AP quem interliga a rede sem fio a outras
redes Ethernets, e também a Internet, servindo em algumas situagdes como uma

ponte entre redes (bridge).



16

Para que uma estagdo possa estabelecer comunicag¢do com outra estacdo
remota, todo o processo de negociacdo e também o fluxo dos dados
obrigatoriamente passam pelo AP. A topologia infra estruturada (BSS) é

apresentada na Figura 2-4.

Distribution I
System

Rede Ethernet - Cabeada

Figura 2-4 — Rede infra-estruturada

Dessa forma toda a comunicagéo entre os dispositivos finais (notebooks

e computadores) passa obrigatoriamente pelo AP.

2.3.2 Redes ad-hoc (IBSS - Independent Basic Service Set)

Nas redes adhoc, ou redes de propdsito especificas, ndo existe a
presenga de um ponto de acesso central (Access Point) para a geréncia da
comunicacao. Nestas redes a comunicacao entre as estacdes de origem e destino
sdo realizadas diretamente de forma bi-lateral, ou através de caminhos entre

estagdes intermedidrias até o destino.

Quando o alcance de transmissdo de uma estacdo nao é suficiente para
atingir diretamente a estacdo de destino, requer-se a implementacdo de
algoritmos de roteamento entre as estacdes intermediarias para a correta entrega

dos dados.
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A comunicacdo direta entre dispositivos moveis pode formar redes
conhecidas por MANET (Mobile Adhoc Networks), que sdo um tipo especial de
redes 802.11, que devido a sua especificidade tém sido objeto de muito estudo

nos ultimos anos.

IBSS

""’““““"

Figura 2-5 — Rede adhoc

Um novo tipo de rede oriunda das redes adhoc tem sido amplamente
difundido para interligar diversos pontos de acesso em uma rede estruturada,

como apresenta a secdo seguinte.

2.3.3 Redes Mesh

As redes Mesh, ou redes em malha, misturam as topologias de redes sem
fio infra-estruturada e adhoc. O padrdo para as redes Mesh foi definido pelo
IEEE como sendo o 802.11s, porém até o momento s existe um draft em sua
versdo 2.0. Dessa forma, a realidade é diversas soluc@es distintas e proprietérias

de produtos “Mesh” ndo compativeis entre si.

Uma rede Mesh é formada por varios nds que funcionam como
roteadores, sendo que cada nd esta conectado a um ou mais nés da rede, como
mostrado na Figura 2-6. Dessa forma, as mensagens podem ser transmitidas de
uma origem a um destino por varios caminhos distintos, 0 que cria uma rede de
topologia dindmica e altamente tolerante a falhas, pois ao cair um nd, a rede se

reconfigura para atingir os mesmos caminhos de forma alternativa.
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As redes Mesh possibilitam que pontos de acesso sejam empregados
para formar uma Wireless Metropolitan Area Network ~WMAN. Nestas redes,
0s pontos de acesso da rede sdo interligados de maneira adhoc, e as informacdes
sdo roteadas por multiplos saltos de forma a encaminhar as mensagens aos seus

respectivos destinos.

As redes Mesh podem ser representadas facilmente por grafos, e
naturalmente o amplo conhecimento da ciéncia da computacdo sobre essas
estruturas podem ser aproveitado. Como exemplo, para se obter o menor
caminho de um n6 da rede a outro qualquer, podemos aplicar um algoritmo para
grafos como Dijkstra.

Figura 2-6 — Redes Mesh

Atualmente tem sido utilizado pela comunidade de software livre, um
driver Linux que programa um protocolo de redes Mesh baseado no algoritmo
Optimized Link State Routing Protocol (OLSR).
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Na pratica os fabricantes de ativos Mesh na atualidade aproveitam essa
base do OLSR de codigo livre, e introduzem suas proprias customizacdes no
algoritmo e forma um protocolo Mesh proprietario, ndo compativel com os

demais produtos.

O protocolo para redes Mesh, ainda proprietario, mais adotado até a
publicacdo deste trabalho é o Hybrid Wireless Mesh Protocol, ou simplesmente
HWMP. Seu funcionamento consiste em fazer constantes varreduras para
descobrir as rotas disponiveis de uma origem até um destino, e as classificam em
uma tabela por velocidade e menor indice de perda de pacotes. Esta varredura €

feita centenas de vezes por segundo, sendo transparente ao usuario.

As redes Mesh possuem a vantagem de serem redes de baixo custo, de
facil implantagdo e bastantes tolerantes a falhas, pois na auséncia de um no da
rede, o trafego € desviado para o seguinte mais proximo.

2.4 O padréo IEEE 802.11 em suas especifica¢Oes e caracteristicas

O padréo IEEE 802.11 para redes sem fio define suas caracteristicas nas
camadas fisicas e de enlace segundo o modelo OSI/ISO. Estas especificacbes
estdo presentes no hardware e na camada de controle de acesso ao meio de todos
os dispositivos 802.11 (CORREIA, 2007). A Figura 2-7 mostra o quadro
completo para o padrdo 802.11 em funcdo do modelo OSI/ISO.

Camada Fisica Camada de Enlace Camadas superiores Fecho
PLCP Cabecalho MAC LLC Dados cre | 1
Preimbule  Cabecalho X

Figura 2-7 — Quadro padréo 802.11
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2.4.1 Camada Fisica (Layer 1)

A camada fisica possibilita a negocia¢do das taxas de transmissdo para
cada sessdo (CORREIA, 2007). Na Figura 2-8 é ilustrado uma transmissdo
binaria utilizando cabo, luz e RF. Nosso estudo ndo objetiva melhorias
especificas na camada fisica, portanto este trabalho se apoiara em camadas

superiores.

Representagdes de Sinais na Midia Fisica

Sinal de Saida (Tx)

Amostra de sinais elétricos
transmitidos em cabo de cobre

pulso de luz

LDRERAEED
o — — l
o\ oANNN AN Sinais de micro-ondas (sem fio)

Figura 2-8 — Sinal binario na camada fisica. Fonte: Cisco Network Academy®

2.4.2 Camada de Enlace (Layer 2)

A camada de enlace do padrdo 802.11, como nas redes Ethernet,
também ¢é subdividida em duas outras subcamadas: a LLC (Link Logical
Control) e a MAC (Medium Access Control).

A subcamada LLC, padronizada como IEEE 802.2 tornou-se comum
para todos os padrfes de rede especificados, como as redes Ethernet, sem fio e

diversas outras. Sua principal funcdo é prover um servico confiavel para a
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camada de rede e possibilitar a compatibilidade entre redes diferentes
(CORREIA, 2007).

J& na subcamada MAC houve forte customizacdo para atender
necessidades das redes sem fio. A descri¢do dos quadros de dados para o padréo

802.11 tem basicamente o formato genérico mostrado na Figura 2-9.

802.11 - Protocolo de LAN Sem Fio

INumero do Eragmento S NUmero de Sequéncia)

Figura 2-9 — Formato do quadro 802.11 Fonte: Cisco Network Academy®

Os quadros do padrdo 802.11 carregam em seus cabecalhos informac6es
sobre as condicBes da rede e de sua topologia. Os nomes dos campos do
cabecalho e a sua descri¢do sdo apresentados a seguir:
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Controle de quadro: os primeiros 2 bytes indicam a versdo do
protocolo (a, b, g ou outro), o tipo de quadro (controle, dados ou gerenciamento)
e seu subtipo, se o quadro foi ou ndo fragmentado, as informacBes de
privacidade, gerenciamento de energia e ordem (quadros que necessitam de

sequencializacdo exata).

Duracéo ID: utilizado para a reserva virtual do meio usando RTS/CTS.
Este campo indica a duragdo do periodo de ocupagdo do meio de transmissao.

Enderecos de 1 a 4: cada um desses campos contém enderecos MAC
(48bits) assim como nas demais LAN 802.x. O significado destes campos
depende dos dois bits do sistema de distribuicdo (DS). Geralmente utilizam-se
apenas trés dos quatro campos disponiveis. Sendo os quatro utilizados somente
em sistemas distribuidos, como veremos a seguir em Wireless Distribution
System (WDS).

Controle de seqiiéncia: utilizado para filtrar quadros que possam ser

eventualmente duplicados.
Dados: variam de 0 a 2312 bytes para cada quadro.

CRC (Cyclic Redundancy Check): 32 bits do codigo de deteccdo de

erros comum a todas as LANSs 802.x.
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2.4.3  Wireless Distribution System (WDS)
O WDS é um mecanismo que habilita o uso do campo de Endereco 4, e
desta forma possibilita a implementacdo de relay dos dados entre diferentes

Access Points (ENGWER, 2008), ou seja, utilizar o AP como um repetidor.

Originalmente definido na revisdo de 1999 do padrdo IEEE 802.11,
guando ativado permite o broadcast de mensagens da camada de enlace por
todos os n6s conectados. Em outras palavras, seria como se todas as estacoes
conectadas em diferentes Access Points estivessem ligadas em apenas um grande
HUB.

Os quadros MAC da camada de enlace IEEE 802.11 geralmente
necessitam de apenas trés dos quatro campos de enderecos disponiveis para a
transmissdo de uma estacdo A para outra estacdo B em uma rede Infra-

estruturada.

A Tabela 1 contém detalhes de todas as combinagdes possiveis dos
campos necessarios para transmissao dos quadros, bem como sua explicacéo e

significado.

Tabela 1 — Tipos de frames para transmissao em redes sem fio

To/From Descricao |

ToDS =0, FromDS =0 Quadro de dados enviado de uma estacdo
diretamente a outra estagdo (topologia IBSS
adhoc).

ToDS =0, FromDS =1 Quadro de dados saindo do Distribution System.

ToDS=1,FromDS =0 Quadro de dados com destino interno ao
Distribution System.

ToDS=1,FromDS=1 Wireless Distribution System, quando o quadro
de dados esta sendo enviado de um AP para
outro AP.
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Quando a estacdo receptora estd conectada em um Access Point
diferente da estagdo transmissora, € necessario utilizar os enderecos MAC de
ambos APs envolvidos na conexdo para que o AP saiba que deva encaminhar
aquele frame para seu vizinho cuidar da entrega. Por exemplo, endereco 3
contém o MAC do Access Point transmissor, e endereco 4 contém o MAC do
Access Point receptor. Esta configuracao leva o nome WDS.

Existem muitas razdes para utilizar este recurso, por exemplo quando o
local a ser coberto € muito extenso para apenas um Access Point, ou a
necessidade de prover conectividade em locais onde se dispbem de apenas
eletricidade, sem conexdo cabeada a um Distribution System (backbone). A
Figura 2-10 apresenta uma topologia com uso de WDS para criacdo de Unico
Distribution System utilizando dois Access Points.

Figura 2-10 — Interseccdo de redes com WDS
2.5 Protocolo Ethernet over IP (EolIP)
E um protocolo de tunelamento proprietario do MikroTik RouterOS que

cria um tunel ethernet entre dois roteadores na camada de rede. A interface EolP
atua como uma placa de rede virtual. Combinando as fung¢bes do tunelamento
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EolP com bridge, todo o trafego Ethernet (todos protocolos) estara no dominio
de broadcast local como se houvesse uma conexdo fisica, como um cabo
crossover, entre 0s dois roteadores. Este protocolo permite diversos schemes de

topologia diferentes, por exemplo:

a) Bridge entre duas LANS via internet
b) Bridge entre duas LANs com tdneis criptografados
c) Bridge entre duas LANs sobre redes sem fio 802.11 ‘adhoc’

Assim como mostrado nas Figuras 2-11 e 2-12, o protocolo EolP
encapsula os frames Ethernet em pacotes GRE (protocolo IP #47) e os envia a
outra extremidade do tunel via IP. Embora as duas LANs estejam em locais
distintos, e independente da quantidade de hops dentro da nivem IP, ambas as
redes LANSs sdo unidas por bridge + EolP, de forma que a o usuario tenha a
sensagdo de apenas uma grande rede local com um dominio de broadcast Unico
para ambas. Nosso exemplo demonstra a “unido” de duas LANSs, porém esta

aplicagdo pode se extender para unir diversas redes a0 mesmo tempo.

10.0.0.0/24

<EolP Tunnel\
Building A / \

/

MikioTik REI4S0 Lo Layer 3 Network | MikioTik RB450

Building B

10.0.0.0/24

Figura 2-11 - Topologia EolP com RouterBOARDs
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wian: 10.0.0.2/30
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——,
—
Workstation 1 mm,:::
?Z‘:?.';’q - 10.1.101.224 —

Workstation2 ..«
10.1.101.324

Figura 2-12 - Bridge entre duas LANs com EolP

Em resumo, este protocolo transporta quadros Ethernet em pacotes IP
permitindo “linkar” duas redes que estejam em regides geograficas distintas, ou
dominios de broadcast isolados. Normalmente os pacotes IP viajam em quadros
Ethernet, entretanto o EolP inverte o processo acomodando quadros da camada
de enlace (MAC/LLC) dentro de pacotes da camada de rede (IP). O overhead
verificado no uso deste protocolo é de 4 bytes somados ao pacote original. Esta
grandeza é considerada pequena comparada aos beneficio do protocolo, e para
efeito de comparacdo com um caso trivial e bastante difundido, um pacote

marcado com tag VLAN possui overhead de 2 bytes, ou seja, metade do EolP.


http://wiki.mikrotik.com/wiki/File:Eoip-example.png
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3 METODOLOGIA
Neste trabalho foram realizadas pesquisas de carater exploratorio e

descritivo, bibliogréafica e pesquisa-acao.

A pesquisa bibliogréfica serviu como base para a aquisicdo de
conhecimento acerca dos temas envolvidos no projeto. Basicamente envolve
consultas a livros de referéncia, teses cientificas e artigos da area de tecnologia
de redes de computadores.

Pesquisa-acdo € um tipo de pesquisa social com base empirica que é
concebida e realizada em estreita associacdo com uma agdo ou com a resolucao
de um problema coletivo, no qual os pesquisadores e 0s participantes
representativos da situacdo ou problema estdo envolvidos de modo cooperativo
ou participativo (THIOLLENT, 1997).

3.1 Estudo de caso
Este trabalho apresenta um estudo de caso de implantacdo de rede sem

fio no campus da Universidade Federal de Lavras.

3.1.1 Conhecendo o ambiente de implantagéo

A Universidade Federal de Lavras, situada no municipio de Lavras —
MG possui uma populagdo diaria de cerca de 12.500 pessoas, contando com 15
cursos de graduacgdo, 38 cursos de pos-graduacgdo, sendo responsavel por cerca
de 3.000 publicag¢des anuais (UFLA, 2010).

Seu campus representado no mapa digital da Figura 3-1 possui 600
hectares de area total. Possui 16 departamentos, além de pavilhdes de aula,
laboratérios, biblioteca, refeitério, anfiteatros, entre outros prédios divididos ao

longo de wuma area construida de aproximadamente 220.000m?2.
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Figura 3-1 — Vista aérea do campus da UFLA. Fonte: Google Earth

Anteriormente a criagdo da rede sem fio, a universidade j& dispunha de
uma ampla rede IP académica, com ramificagdes através de fibras Gticas gigabit
do Centro de Informética para quase todos os departamentos ao longo da
avenida central. Essa rede age como plataforma para aplica¢fes internas da
universidade como cameras IP, servigos e processos internos, e serve também
principalmente a populagdo académica fornecendo internet e interconexao entre

as pessoas da universidade.

E esperado que ap6s a disponibilizagdo da rede sem fio, os beneficios ja
existentes tenham um crescimento potencializado em seu uso proporcionado
pela facilidade no acesso. Sdo diversos os servicos on-line ja disponibilizados
pela instituicdo, como consulta e renovagdo ao acervo bibliografico, matricula
em disciplinas obrigatdrias e eletivas, e destacamos a crescente e eficaz
utilizacdo de ambientes de ensino virtual, especificamente o software open
source chamado Moodle (MOODLE, 2010).
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3.1.2 Definicao do escopo inicial

A idealizacdo de um projeto foi o primeiro passo dado rumo a um
campus ubiquo, capaz de atender os usuarios da rede em completa mobilidade,
independente de sua localizacdo ou trajetdria de deslocamento ao longo do

campus.

Para minimizar custos foi imprescindivel a divisdo do projeto em duas
ou mais etapas por diversas caracteristicas como: custo do planejamento em
etapas ser mais proximo a real necessidade, permitir um maior estudo da
cobertura e areas de sombra ao longo da execucdo do projeto, e também a
programacdo da mao de obra especializada que foi necessaria para executar e
produzir todos os itens imprescindiveis para o sucesso do projeto.

E necesséario ressaltar também que apds primeira etapa havera um
incentivo na formacdo da cultura do uso de redes sem fio pela populacdo
académica, ja que esta é composta ndo apenas de usuarios familiarizados com

computagéo.

Embora existam simulagfes possiveis que permitem prever a area de
cobertura de um transceptor RF, na prética a situagdo pode se mostrar bastante
diferente da simulagdo. Cada ambiente esta sujeito a intempéries proprias, fontes
de radiacdo de diferentes origens, niveis de ruido distintos e principalmente

relevo caracteristico préprio.

A expertise do grupo neste trabalho sugere que em radio freqiiéncia
aquilo que funciona bem em um ponto A, pode ndo funcionar da mesma forma
em um ponto B. Na prética isto pode resultar em enlaces assimétricos que nao

atendem a nossa expectativa de qualidade.

Este trabalho, no entanto limita-se a implantacdo apenas de uma
primeira etapa, que consistira na criagdo de uma infra-estrutura robusta de rede

sem fio, para cobrir areas externas ao longo das avenidas centrais do campus. O
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acesso sem fio a partir do interior de salas de aula, anfiteatros, e prédios afins

ainda sera deficiente, ou inclusive nulo, em alguns pontos internos no momento.

3.1.3 Resultados esperados

Na etapa inicial de aplicacdo espera-se ampla cobertura externa ao longo
de todo o campus da UFLA, aliado a integracdo da malha wireless com a base de
dados da instituicdo, de forma a autenticar os usuarios através das credencias de

email e senha criados no momento da matricula do aluno ou servidor.

Além disso, esperamos permitir em etapas futuras através desta nova
estrutura base a criagdo de uma “Infovia” de alta velocidade para uso
institucional da universidade (backbone sem fio de até 600 Mbps), bem como
garantir alta velocidade no acesso a rede académica pelos usuarios finais (até 4
Mbps por usuario).

Considerando uma distribuicdo homogénea dos usuarios da rede sem
fio, projetamos suportar até 500 usudrios simultaneos sem queda de qualidade na

rede sem fio, e também avangar nos estudos da computagdo ubiqua e pervasiva.

Na Figura 3-2 é apresentado mapa do campus da UFLA com a area de

cobertura mével esperada indicada pelo contorno tracejado.



Campus dal UFLA - 2009

Figura 3-2 — Mapa UFLA com expectativa de cobertura RSF
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4 IMPLANTACAO DA REDE SEM FIO

Este capitulo apresenta o estudo de caso em suas diversas fases de
levantamento, especificacdo de hardwares e softwares, bem como detalhes da
solugdo empregada na criacdo desta infra-estrutura de dados sem fio. E discutida
a topologia adotada para a implantacdo da rede, os modelos e padrdes dos ativos
de rede, os tipos de antenas empregados, os softwares de gerenciamento e a
localizagdo dos pontos de concentracdo dos clientes moveis.

4.1 Topologia de rede para o campus

Foi profundamente discutida a possibilidades de se utilizar uma
topologia Mesh, porém o atraso do IEEE em regulamentar o padréo
impossibilita aos diversos fabricantes desenvolverem ativos de rede compativeis
entre si. Desta forma a escolha se deu pela topologia infra-estruturada —(BSS),
com multiplos Access Points e diversas antenas instaladas em locais

estrategicamente escolhidos conforme os critérios e requisitos outrora definidos.

A escolha dos equipamentos foi influenciada pela possibilidade futura
de atualizac&o de software a fim de permitir a criacdo de uma Infovia— Caminho

de informacBes— Mesh de alta velocidade para uso proprio da universidade.

4.2  Ativos de redes utilizados

A escolha da tecnologia é embasada principalmente no padrdo mais
adotado pelo mercado de dispositivos portateis — notebooks, pads, celulares, € a
conclusdo é que a infra-estrutura devera suportar pelo menos equipamentos no
padrdo 802.11b.

Ainda que o padrdo 802.11g ja seja realidade e bastante utilizado para
uso indoor, em nosso caso de uso outdoor é recomendavel a utilizacdo do padrdo
802.11b para que o radio transmissor consiga maiores poténcias de transmiss&o,

possibilitando uma maior area de cobertura, em detrimento a velocidade, mas a
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taxa nominal de 11 MBits/s do padrdo 802.11b mostra-se suficiente na

atualidade para o trafego de dados académicos e de internet.

4.2.1 Estacdo radio-base (ERB) — hardware

Existem dezenas de fabricantes de ativos de rede do tipo Access Points,
porém a grande maioria se destina a uso doméstico, ou uso em pequena escala, e
ndo apresentam a robustez ou versatilidade necessarias para concluir
empreendimentos de grande porte. Ao buscar equipamentos flexiveis, escalaveis
e com poder de processamento elevado, restringimos nosso universo de opgdes
para apenas um conjunto disponivel no mercado global, sendo possivel a
customizacdo do ativo, pois ndo se encontra sob forma de produtos prontos os
equipamentos ideais desejados.

A fabricante RouterBoard® possui uma imensa gama de mini-
computadores com processador Atheros otimizado para uso em rede, slots mini-
PCI para instalacdo de interfaces de rede sem fio, portas Ethernet e Gigabit. Traz
pré-instalado o sistema operacional MikroTik RouterOS. Essa combinagdo entre
hardware e software propicia um poderoso e avangcado roteador com interfaces
de rede customizaveis por diferentes frequiéncias, poténcias de transmissdo, e
outros parametros (ROUTERBOARD, 2010).

O modelo mais adequado as nossas necessidades se mostrou o
RouterBoard RB433AH, apresentado na Figura 4-1. Ele atende a todos os
padres IEEE atuais (802.11a/b/g/n), permite a instalacdo de radios e antenas
externas, sendo homologado pela ANATEL. Além disso, possui trés slots
miniPCls sendo possivel instalar até trés transceptores, um em cada slot. A RB
433AH integra trés interfaces Ethernet 10/100 Mbits, processador MIPS Atheros
680MHz, 128MB RAM, slot microSD para armazenamento de arquivos, e
suporte a Power over Ethernet — PoE IEEE 802.3af.
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Figura 4-1 — Mini computador RouterBoard RB433AH

Apos a escolha do mini computador, devemos focar nossa atengdo na
escolha dos elementos transmissores, como cartdo mini PCI que abriga o
transceptor de radio freqiéncia, e também do conjunto de antenas que seréo
conectadas a este radio para irradiar o sinal de RF.
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4.2.2 Elementos transceptores da ERB

Como elemento radio transmissor foi utilizado o “cartdo” RouterBoard
mini-PCI R52H, mostrado na Figura 4-2. Ele apresenta uma excelente relacdo
custo e beneficio, além de superar 0s requisitos de poténcia, compatibilidade,
homologacdo, e outros. Este cartdo possui as seguintes caracteristicas,

disponibilizadas pelo fabricante:

Figura 4-2 — miniPCI RouterBoard R52H

e Chip set Atheros AR5414.
e Padrdo selecionavel (802.11a/b/g).
e Padr@es 802.11b/g — Intervalo de freqliéncia 2.192 a 2.507 MHz.

e Padrdo 802.11a — Intervalo de freqliéncia 4.920 a 6.100
MHz.

e Conector: uFl.
e Poténcia de saida: 25dBim ou 320 mW.
e Temperaturas de funcionamento seguro: -50°C a +60°C.

e Suporte aos padrdes de seguranga: WEP 64/128bit, criptografia
TKIP e AES-CCM, WPA, WPA2, 802.1x.
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Sera utilizado um conjunto de antenas setoriais huma mesma ERB,
chamado de array de antenas. As antenas escolhidas para compor os arrays
foram o painel setorial da fabricante americana Hyperlink Tech modelo
HG2417P-120, que possui as especificacOes técnicas definidas pelo fabricante

abaixo:

Figura 4-3 — Anterna Hyperlink 2417 120°

e Frequéncia: 2400-2500MHz
e Ganho: 20dBi

e Onda horizontal: 120°

e Onda vertical: 5°

e Impedancia: 50 ohms

e Downtilt: 0 — 20° ajustaveis
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Horizontal

Figura 4-4 — Diagrama de irradiac8o para Hyperlink 2417 120 °

A escolha na formacédo desses arrays com esse modelo de antena se deu
por ela apresentar um diagrama de irradiacdo pontual, mostrado na Figura 4-4,
considerado ideal para a nossa aplicacdo, além de garantir uma melhor
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manutencdo dos setores cobertos, por permitir ajuste fino especifico por setor a
cada 120° horizontais (HYPERLINKTECH, 2010).

4.2.3 Software RouterOS®

Com o conjunto hardware, transceptores e antenas definidos, restavam
confrontar a capacidade do software pré-instalado nos RouterBoards com as
necessidades do projeto. O MikroTik RouterOS mostrou desde o inicio superar
as expectativas trazendo a possibilidade de novos horizontes jamais alcangados
no caso da escolha de uma solugéo pronta.

Apresentamos neste trabalho uma sintese sobre esse sistema operacional
baseado no kernel 2.6 do Linux. O RouterOS hoje é maduro em sua versdo 4.9, é
o sistema oficial pré-instalado nos mini-computadores RouterBoards, e que
também pode ser instalado em um computador PC (plataforma x86) a fim de
transforma-lo em um roteador avancado. Na Figura 4-5 um screenshot da

interface de configuragdo deste sistema.
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Figura 4-5 — Tela inicial de configuracdo do MikroTik RouterOS

S&o os principais recursos do MikroTik RouterOS (MIKROTIK, 2010):

a)
b)

c)
d)
e)
f)
9)
h)
i)
)

Roteamento estatico.

Roteamento dindmico com suporte aos protocolos RIP, OSPF,
BGP e MPLS.

Firewall tasteful layer7 com filtro de pacotes peer-to-peer.
Controle de qualidade do servico (QoS).

Agrupamento de interfaces — bonding/etherchannel

WDS e Virtual AP

Monitoramento SNMP (v1,v2,v3)

Portal hot spot para autenticacdo via web por nome/senha
Suporte a RADIUS e autenticacdo 802.1x

Suporte a VPN — ipsec, pptp e outros

Além de ser extremamente pequeno (>50MB) e leve no consumo de

recursos, é facilmente atualizavel e inclui interface grafica para configuragdo e

monitoracdo, bem como acesso via console por telnet/ssh.
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Atualmente no mercado nenhum outro dispositivo apresenta tantas
funcionalidades e uma relacdo custo/beneficio tdo atraente quanto empregar 0s

ativos e softwares RouterBoard e MikroTik.

4.3  Site survey
De posse da especificacdo dos ativos de rede disponiveis para nossa
solucdo, faz-se necessario um trabalho de campo para localizar os melhores

locais que abrigarao a instalacdo destes equipamentos radios transceptores.

Esses locais deverao ter os seguintes requisitos basicos: ponto de energia
elétrica, ponto de conexdo com o backbone cabeado da rede UFLA, e
principalmente possuir linha de visada com o setor alvo da cobertura da rede
sem fio.

O primeiro passo ap6s determinar aquele local como ponto de
concentracdo, sera visualizar a partir deste ponto os setores alvos de cobertura.
Assim torna-se possivel determinar a quantidade de cartdes de radio
transceptores e antenas necessarias naguele ponto a fim de cobrir toda a area

foco deste concentrador.

S80 mostrados a seguir os pontos escolhidos dentro do campus,
seguindo os critérios acima descritos. Sdo informados dados pertinentes ao
projeto, como a definicdo exata do local de cada concentrador, a descricdo dos
ativos e passivos de rede necessarios, bem como a expectativa da area de

cobertura através de cada local.

Para a cobertura de toda a avenida central da UFLA, foram definidos os

pontos de concentracdo descritos a seguir:
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a) Reitoria
O ponto concentrador denominado “Reitoria” sera composto pelos

seguintes equipamentos:

e Um mini computador RouterBoards RB433AH
e Dois cartdes de radio RouterBoards R52H

e Duas antenas tipo painéis setoriais, Hyperlinktech 120° -
2.4GHz 17dBi

A figura 4-6 mostra o mapa digital deste cenario. A expectativa de
cobertura sem fio através deste ponto sdo os usuarios da regido do setor de
ecologia, pavilhdo de aulas um, e departamento de biologia (DBI).

Reitoria - cobertura prédios:
Ecologia, Pavilhdo 1 e DB

Figura 4-6 — Ponto concentrador Reitoria
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b) Setor de Ecologia

O ponto concentrador denominado “Ecologia” sera composto por:
¢ Um mini computador RouterBoard RB433AH
e Dois cartdes de radio RouterBoard R52H

e Duas antenas tipo painéis setoriais, Hyperlinktech 120° -
2.4GHz 17dBi

A Figura 4-7 mostra o mapa digital deste cenario. A expectativa de
cobertura sem fio através deste ponto sdo os usudrios da regido do almoxarifado
e da prefeitura do campus.

Ecologia - cobertura prédios:
Almoxarifado e Prefeitura

Rl

Figura 4-7 — Ponto concentrador Ecologia
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¢) Departamento de Ciéncia de Solos (DCS)
O ponto concentrador denominado “DCS” sera composto por:
¢ Um mini computador RouterBoard RB433AH
e Trés cartBes de radio RouterBoard R52H

e Trés antenas tipo painéis setoriais, Hyperlinktech 120° - 2.4GHz
17dBi

A Figura 4-8 mostra o mapa digital deste cenario. A expectativa de
cobertura sem fio através deste ponto sdo os usuarios da regido do departamento
de administracdo (DAE), departamento de exatas (DEX) e departamento de
biologia (DBI).

Solos - cobertura prédios:
DAE, DEX e DBI

- g © -

s oL
b DAL el

Figura 4-8 — Ponto concentrador DCS
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d) Biblioteca Central

O ponto concentrador denominado “Biblioteca” sera composto por:

¢ Um mini computador RouterBoard RB433AH
e Trés cartdes de radio RouterBoards R52H

e Trés antenas tipo painéis setoriais, Hyperlinktech 120° - 2.4GHz
17dBi

A Figura 4-9 mostra o mapa digital deste cenario. A expectativa de
cobertura sem fio através deste ponto sdo os usuarios da regido dos pavilhdes de
aula dois e trés, centro de convivéncia, cantina, e departamento de ciéncia dos

alimentos.

| Biblioteca - cobertura prédios:
PAV2, PAV3, Centro Convivéncia e Cantina

Figura 4-9 — Ponto concentrador Biblioteca
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e) Departamento de Engenharia (DEG)

O ponto concentrador denominado “DEG” sera composto por:
¢ Um mini computador RouterBoard RB600
e Quatro cartdes de radio RouterBoard R52H

e Quatro antenas tipo painéis setoriais, Hyperlinktech 120° -
2.4GHz 17dBi

A Figura 4-10 mostra 0 mapa digital deste cenario. A expectativa de
cobertura sem fio através deste ponto sdo os usuarios da regido do departamento
de engenharia, departamento de ciéncia dos alimentos, e laboratério da

engenharia.

Engenharia - cobertura predios:
DEG Lab, DEG e DCA

Figura 4-10 — Ponto concentrador DEG
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f)y Departamento de Medicina Veterinaria (DMV)
O ponto concentrador denominado “DMV” sera composto por:

¢ Um mini computador RouterBoard RB433

e Dois cartdes de radio RouterBoard R52H

e Duas antenas tipo painéis setoriais, Hyperlinktech 120° -
2.4GHz 17dBi

A Figura 4-11 mostra 0 mapa digital deste cenario. A expectativa de
cobertura sem fio através deste ponto sdo os usuarios da regido do departamento
de medicina veterinaria, departamento de ciéncia dos alimentos, e saldo de

convengoes

DMV- cobertura predios:
Saldo Convencoes, DMV e DCA

Figura 4-11 — Ponto concentrador DMV
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g) UEPAN

O ponto concentrador denominado “UEPAN” sera composto por:
¢  Um mini computador RouterBoard RB433

e Um cartdo de radio RouterBoard R52H

¢ Uma antena tipo omni-direcional, Hyperlinktech 360° - 2.4GHz
14dBi

A Figura 4-12 mostra 0 mapa digital deste cenario. A expectativa de
cobertura sem fio através deste ponto sdo os usuarios da regido do departamento

de sementes, departamento de agricultura e ndcleo de estudos em cafeicultura.

Este ponto encontra-se inativo aguardando infra-estrutura de
interconexdo ao backbone UFLA (rede de dados), e a energia elétrica da

universidade.

UEPAN - cobertura prédios:
Sementes, DAG e NECAF
(aguardando infraestrutura)

Figura 4-12 — Ponto concentrador UEPAN
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h) Departamento de Ciéncias Florestais (DCF)
O ponto concentrador denominado “Floresta” sera composto por:
¢ Um mini computador RouterBoard RB433
e Trés cartBes de radio RouterBoard R52H

e Trés antenas tipo painéis setoriais, Hyperlinktech 120° - 2.4GHz
17dBi

A Figura 4-13 mostra 0 mapa digital deste cenario. A expectativa de
cobertura sem fio através deste ponto sdo o0s usudrios da regido dos
departamentos de agricultura, entomologia, fitopatologia, e laborat6rio de

estudos e projetos em manejo florestal.

DCF - cobertura prédios:
DAG, DEN, DFP, LEMAF

Figura 4-13 — Ponto concentrador DCF
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4.4  Rede IP UFLA

A rede IP da UFLA ¢é caracterizada em geral por possuir uma espinha
dorsal (backbone) em alta velocidade (gigabit), onde cada departamento se
conecta a este backbone através de fibras Opticas e um roteador local, que
segmenta e interconecta a rede do departamento (LAN) com a “Rede IP

Académica” (WAN) e internet, como mostrado no diagrama da Figura 4-14.

INTERNET

! LAN REDE Wi-Fi
§ 10.1.1.0/24

LAN DEPARTAMENTO
192.168.X.X

RB433AH
J 3;

Figura 4-14 - Diagrama das redes locais na UFLA
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Na Figura 4-14 é apresentado o diagrama contendo os dispositivos
meios e finais na rede IP da UFLA. O roteador wireless RB433AH esta
localizado dentro da rede local (LAN) do departamento, e por isso faz-se
necessario a criacdo de um barramento légico (EolP — Ethernet over IP) entre 0s
roteadores wireless e o roteador de borda para a internet, pois desta forma
conseguimos validar o requisito de mobilidade transparente (Roaming) entre as
diversas estacOes radio base. Este barramento l6gico, apresentado na Figura 4-
15, é formado pela unido em bridge de tuneis EolP entre todos os roteadores,
criado exclusivamente para trafego da rede sem fio, isolando em outro segmento

os dados da rede local do departamento.

Barramento 16gico - RouterBOARDS ___ |)

RBAIIAH RBADIAH

Figura 4-15 - Barramento légico via EolP
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Na topologia anterior, o roteador de borda ilustrado na Figura 4-14 é um
computador PC com sistema operacional MikroTik RouterOS, o mesmo pré-
instalado nos roteadores RB433AH, mantendo um padrdo de configuracdo entre

o0 roteador de borda e os roteadores wireless espalhados ao longo do campus.

Este trabalho mostra a configuracdo do “RouterOS” via comandos de
console ao invés da interface grafica. Isto se deve ao fato do manual de
referéncia oficial do “RouterOS” seguir este padrdo, bem como ndo tornar
invidvel a publicagdo passo a passo das configuracdes por impressdo de dezenas
de telas, legendas e explicages.

Como referéncia a configuracdo e aos comandos serd usada a
documentagdo oficial e guias de referéncias (MikroTik-Manual 2010).
Consideramos para a etapa seguinte que o sistema operacional RouterOS ja
esteja devidamente instalado, conectados e pronto para receber as configuracdes.

45 Configuragdo dos equipamentos

Esta secdo apresenta 0 passo a passo para configuragdo dos roteadores
de borda e roteadores wireless que compfem a topologia da rede sem fio na
UFLA.

45.1 Configuragdo inicial do Roteador de borda (PC-RouterQOS)

Para funcdo de roteador de borda € utilizado um computador Intel PC
3.0GHz com 1GB de memdéria RAM, além de interface de rede gigabit (NIC —
Network Interface Adapter). O RouterOS deve possuir os seguintes médulos
(packages) adicionados durante sua instalacdo: Advanced-tools, Hotspot,

NTP, PPP, routing, security, system.
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Ap0s conectar-se ao RouterOS via telnet/ssh, siga 0s passos adiante:

a) O comando a seguir é para criar um nome ao roteador para
identifica-lo em sessbes de terminal pela rede, em nosso caso 0

nome escolhido foi “Border Router””:

[admin@MikroTik] > /system identity set name="Border

Router"
b) Devemos configurar a NIC conectada ao backbone IP UFLA e
internet através de IP valido acessivel a partir das LANSs internas dos
departamentos, nosso caso o IP sera 200.131.250.190/24, e também

a rota padrdo (default gateway) para a internet, nosso caso
200.131.250.129.

> /ip address add address=200.131.250.190/24

interface=etherl
> /interface ethernet print
> /interface ethernet enable 0

> /ip route add dst-address=0.0.0.0/0
gateway=200.131.250.129
c) O comando a seguir ativara servigos de tunelamento no roteador que
possibilitardo a conexdo dos roteadores wireless com nosso roteador
de borda através de taneis, a fim de possibilitar o Roaming entre as
ERBs. Também nesta etapa serd configura o servidor DNS para

resolugdo de nomes.
> /interface pptp-server server set enabled=yes
> /ip dns set allow-remote-requests=yes cache-max-ttl=lw

primary-dns=200.131.250.1 secondary-dns=200.131.250.5
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d) Nesta etapa iremos criar uma interface bridge que reunira todos 0s
tuneis do roteador de borda até os roteadores wireless do campus,
além de configurar o IP 10.4.0.1/24 para esta bridge, e também um
servidor DHCP para fornecer automaticamente IPs desta faixa aos
clientes Wi-Fi.

> /interface bridge add arp=proxy-arp auto-mac=yes

disabled=no mtu=1500 name=bridge-EoIP protocol-mode=rstp
> /ip address add address=10.4.0.1/24 interface=bridge-EoIP
> /ip pool add name=dhcp pooll ranges=10.4.0.2-10.4.0.254

> /ip dhcp-server add address-pool=dhcp pooll

interface=bridge-EoIP lease-time=1h name=dhcpl

> /ip dhcp-server network add address=10.4.0.0/24

comment="mobile workstations" gateway=10.4.0.1

e) Os ultimos passos séo as configuracdes do portal de autenticacdo via
web (hotspot) com autenticagdo nome/senha através do servidor
radius ja existente na UFLA no IP 200.131.250.5, e também das

politicas de firewall para o correto funcionamento deste portal.

> /ip hotspot profile add dns-name=ufla.br hotspot-
address=10.4.0.1 html-directory=hotspot login-by=https
name=hsprofl nas-port-type=ethernet radius-accounting=yes

radius-default-domain=ufla.br use-radius=yes

> /ip hotspot user profile set default idle-timeout=none
keepalive-timeout=2m name=default rate-1limit=500k/500k add
advertise=no name=padrao open-status-page=always rate-

1imit=500k/500k shared-users=1 use-radius=yes

> /radius add accounting-backup=no accounting-port=1813

address=200.131.250.5 authentication-port=1812 disabled=no
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secret="XXXXXX"” service=login,hotspot,wireless

timeout=300ms

Ao final das configuragdes iniciais, o roteador de borda estara apto a
exercer a interconectar todos os roteadores wireless RB433AH. Por isso o

préximo passo serd a configuracdo inicial desses dispositivos RB433AH.

45.2 Configuragdo inicial dos Roteadores wireless (RB433AH-RouterOS)
Para funcgdo de roteador wireless é utilizado os mini computadores
RouterBoard RB433AH com RouterOS pré-instalado. A fim de exemplificar de
forma prética e funcional, a configuragéo desta sesséo se baseara na realidade da
ERB denominada “DAG”. Os demais roteadores wireless seguem o mesmo
padrdo, devendo apenas modificar as caracteristicas exclusivas de cada ponto,

por exemplo, o IP de cada roteador na rede local.

a) O comando a seguir é para criar um nome ao roteador para
identifica-lo em sessdes de terminal pela rede, em nosso caso o

nome escolhido foi “DAG Router”:
[admin@MikroTik] > /system identity set name="DAG Router"

b) Devemos configurar a NIC conectada a rede local (LAN) do
departamento de agricultura através de IP privado (intranet) com
acesso a internet. No estudo de caso o IP deste roteador na rede local
¢ 192.168.80.253/24, e a rota padrdo (default gateway) para a
internet € 192.168.80.1.

> /ip address add address=192.168.80.253/24 interface=etherl
> /interface ethernet print
> /interface ethernet enable 0

> /ip route add dst-address=0.0.0.0/0 gateway=192.168.80.1
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c) Este roteador RB433AH possui trés transceptores RF acoplados, e a
configuracdo de um se aplica de forma idéntica aos demais. Nesta
etapa se daré a configuracao deles para uso do padrdo IEEE 802.11b
— 2.4GHz, o nome publico da rede sem fio (SSID — Service Set
Identifier) sera “UFLA”, e a frequiéncia de operacdo sera ajustavel

de forma dindmica e automatica.
> /interface wireless print
> /interface wireless enable 0,1,2

> /interface wireless set 0,1,2 enabled Dband=2.4ghz-b
basic-rates-b=1Mbps country=brazil default-
authentication=yes default-forwarding=no dfs-mode=radar-

detect hide-ssid=no ssid=UFLA

d) Nesta etapa iremos criar uma interface bridge que reunira todos as
NICs transceptoras em apenas uma interface légica, e mais adiante

abrigara também o tunel até o “Roteador de borda”.

> /interface bridge add auto-mac=yes disabled=no mtu=1500

name=bridge protocol-mode=rtsp

> /interface bridge port add bridge=bridge interface=wlanl
> /interface bridge port add bridge=bridge interface=wlan?2
> /interface bridge port add bridge=bridge interface=wlan3

Ao final das configurac@es iniciais, o roteador wireless estara apto a se
conectar e estabelecer um tinel com o roteador de borda através do backbone
UFLA, possibilitando todos os servigos configurados na borda, como

autenticacao, roteamento, DHCP, e outros.

Na proxima etapa sdo mostrados os comandos para se estabelecer o tinel

entre a borda e os roteadores wireless, ativar a autenticagdo por nome/senha
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através do tanel, e finalmente propagar todos esses servicos através dos
transceptores de radio. Essas configuracdes deverdo ser feitas em ambas as

pontas do tnel.

4.5.3 Configuracao dos tuneis entre os roteadores
Esta sessdo transcreve a configuracdo e comandos a serem aplicados no

roteador wireless, usando como caso exemplificado a estacdo “DAG”.

a) Os comandos a seguir configuram a ponta cliente do tanel, devendo
ser aplicados na RB433AH. E configurada uma interface PPTP
(Point-to-Point Tunneling Protocol) apontada para o IP do roteador
de borda 200.131.250.190, com o nome de usuario “dag” e senha
“XXXXX”. Em seguida é configurada a interface de rede (NIC)
I6gica do tunel (EolP) apontando para o IP 172.16.1.1 —borda- do
barramento Idgico criado entre a borda e este roteador.

[admin@DAG Router] > /interface pptp-client add add-
default-route=no allow=pap,chap,mschapl,mschap?2 connect-
t0=200.131.250.190 disabled=no name=pptp-outl user=dag

password="XXXXXX"” profile=default-encryption

[admin@DAG Router] > /interface eoip add arp=enabled
disabled=no mac-address=FE:AA:2E:8E:84:54 mtu=1500

name=eoip remote-address=172.16.1.1 tunnel-id=10

b) Para finalizar a configuragdo do roteador wireless basta incluir a

nova NIC “eoip” na bridge criada anteriormente.

[admin@DAG Router] > /interface bridge port add

bridge=bridge port=eoip

Aplicando os seguintes comandos ao roteador wireless é encerrada a

configuracéo neste dispositivo. E necessaria ltima configuracdo no roteador de
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borda para aceitar as requisicdes dos roteadores clientes, e para isso aplicamos

0s seguintes comandos no “Roteador de borda™:

a) Os comandos a seguir configuram a ponta servidora do tdnel,
devendo ser aplicados no roteador de borda PC-RouterOS. E
configurada uma credencial de tdnel nome “dag” e senha
“XXXXXX”, cujo IP remoto sera 172.16.1.2. Em seguida
configuramos a interface de rede (NIC) ldégica do tdnel (EolP)
apontando para o IP 172.16.1.2 -RB433AH- do barramento l6gico
criado entre a borda e este roteador.

[admin@Border Router] > /ppp secret add name=dag
password="XXXXXX” local-address=172.16.1.1 profile=default-

encryption remote-address=172.16.1.2 service=pptp

[admin@Border Router] > /interface eoip add arp=enabled
mac-address=02:37:D0:35:11:FD mtu=1500 name=eoip-DAG
remote-address=172.16.1.2 tunnel-id=10

b) Para finalizar a configuracdo do roteador wireless é necessario
incluir a nova NIC “eoip” na bridge criada anteriormente, e ativar o

portal de autenticacdo nessa bridge.

[admin@Border Router] > /interface bridge port add

bridge=Bridge-EoIP interface=eoip-DAG

[admin@Border Router] > /ip hotspot add address-
pool=dhcp pooll addresses-per-mac=2 disabled=no idle-
timeout=5m interface=bridge-eoips name=hotspot-UFLA

profile=hsprofl

Os demais roteadores wireless possuem configuracdo semelhante a
descrita para o “DAG”. O proximo capitulo apresenta alguns resultados obtidos

apos instalacdo dos pontos descritos. Estes pontos permitiram a disponibilizacdo
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da rede sem fio para uso dos académicos, e serdo mostrado telas do sistema de

monitoracao e gerenciamento, além de graficos de utilizacdo de banda.
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5 RESULTADOS

Durante o periodo que compreende a disponibilizacdo da rede sem fio e
a escrita final deste trabalho, é possivel afirmar que as metas estabelecidas no
projeto da primeira etapa foram cumpridas através da instalacdo da infra-
estrutura de rede sem fio estendendo o acesso a Rede IP UFLA com mobilidade
externa ao longo de toda a avenida central.

Apresentamos neste capitulo algumas telas gréficas e suas descri¢es do
sistema operacional RouterOS, pelo qual é possivel realizar alteragdes e

monitoracgdes na rede sem fio da universidade em tempo real.

Na Figura 5-1 é mostrada uma tela do roteador de borda que apresenta
os tuneis estabelecidos entre o roteador de borda e os roteadores wireless
espalhados pelo campus, bem como os respectivos trafegos no momento do
screenshot.
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Figura 5-1 — Tuneis dos roteadores
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A préoxima tela mostrada na Figura 5-2 apresenta a autenticacdo da rede
sem fio via navegador (Hotspot). Esta tela é apresentada quando o usuario faz
sua primeira tentativa de navegacdo. Todos os servi¢os IP sdo bloqueados até
gue o usuario entre com sua credencial eletrénica da UFLA (email académico /
senha). Estes dados serdo checados através de um servidor RADIUS pré-
existente na universidade, e gerido pelo CIN-UFLA. Essa autenticacdo utiliza
um diretério LDAP para banco de credenciais, cujo funcionamento é ilustrado
no diagrama da Figura 5-3.

. 0 .

Figura 5-2 - Autenticagdo da rede sem fio
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Radius Server Base dados LDAP
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RouterOS

Figura 5-3 - Autenticacdo em LDAP
As préximas figuras apresentam graficos relativos ao consumo de banda
IP na rede UFLA por parte dos usuarios sem fio. Na Figura 5-4 é apresentado
grafico de consumo diério que corresponde ao periodo das 06h00min do dia 07

de junho 2010 até as 13h00min do dia 08 de junho 2010.
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Figura 5-4 — Consumo de banda no periodo de 07 a 08 de junho de 2010

Na legenda de cada grafico s&o indicados valores maximos, de média e
atuais de consumo, sendo o preenchimento de cor clara relativo a download e a
linha escura relativo a upload (na perspectiva do roteador). Para perspectiva do

usuario, basta inverter a 6tica.
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Na ilustracdo 5-5 é apresentado o grafico da semana que abriga o feriado
de Corpus Christi em junho de 2010, sendo facil a percep¢do de um uso atipico

e reduzido no periodo de quinta-feira a domingo, em razdo ao feriado coletivo.

"WeekKkly" Graph (30 Minute Average)

4.00 Mo
g FO0 Ml i e
(&)
i
[
C Z00 Ml bbb b b [
o
"
host .00 Mo feebli bl B e R [
o H
9.00 Mo L

Tue Wed Thu Fri Sat Sun Mon Tue
MaxIn: 201 Mb  Average In: 51781 Kb Current In: 383 42 Kb
Max Out: 1.81 Mb Average Out: 318.93 Kb Current Out: 243 43 Kb

Figura 5-5 - Uso de banda semana do feriado Corpus Christi junho de 2010

De forma a constatar a area de cobertura da rede sem fio, foi efetuado ap6s
as instalagdes um novo site survey para medir a qualidade do sinal de RF em
alguns pontos da universidade. Foram utilizados notebooks com o Software

NetStumbler, e também o auxilio do equipamento AP Router WAP 354 LCD-B,

mostrado na Figura 5-6.

ROUTER WAP354 LCD-B

Figura 5-6 - Equipamento medidor de sinal
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Através deste site survey foi possivel constatar o cumprimento do
objetivo de ampla cobertura externa ao longo da avenida, com roaming
transparente. Também foi possivel mapear alguns pontos de sombra, que séo
aqueles locais onde o nivel de sinal é nulo ou insuficiente para um enlace de
gualidade.

A seguir serdo mostrados alguns gréaficos que refletem a cobertura
externa em um ponto da avenida central em frente ao Departamento de Ciéncia
da Computacdo, e a cobertura deficiente encontrada nos pontos internos,
situacdo ja prevista no projeto e que reforca a necessidade de uma segunda etapa
na instalacdo de repetidores da rede sem fio no interior de prédios.
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Figura 5-7 - Cobertura da RSF em frente ao DCC
Na Figura 5-7 é mostrado um gréfico com os niveis de sinais recebidos
por um notebook emcima do caput de um automével estacionado em frente ao
DCC na avenida central do campus. A linha verde indica um limiar entre
conectividade com qualidade, e abaixo representa uma conexdo instavel ou nula.
Os valores foram mensurados pelo Software NetStumbler em dBm, e
nesta regido verifica-se pelo menos quatro transceptores atendendo com
excelente qualidade, possibilitando acesso estavel e de alta velocidade a Rede IP.
O Roaming se da quando o sinal do AP conectado chega préximo ao

limiar, e a0 mesmo tempo existe outro transceptor com qualidade de sinal
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superior ao enlace atual. O dispositivo cliente Wi-Fi automaticamente
disassocia-se do AP atual, e associa-se novamente ao novo AP de forma rapida e
transparente. Foi verificado um tempo de hand-off de aproximadamente trés
segundos, suficiente para congelar (jitter) temporariamente uma chamada VolP
ou de video conferéncia, porém na maioria das vezes imperceptivel na abertura

de paginas web, envio de emails, e outras atividades corriqueiras na internet.

Na Figura 5-8 é mostrado um gréfico com os niveis de sinais recebidos
no interior do prédio Reitoria — Recepcdo. Neste ponto verifica-se pelo menos
dois transceptores atendendo com qualidade os clientes da rede sem fio naquele
local, porém é uma situacdo que pode ser bastante melhorada com o uso de
repetidores, se comparado ao gréafico da Figura 5-7 anterior.
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Figura 5-8 - Gréfico Reitoria
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Na Figura 5-9 é apresentado grafico de caracteristica similar, com o0s
niveis RF no interior do Departamento de Ciéncia da Computacdo — Hall de
Entrada. Verifica-se que neste ponto ha apenas um transceptor atendendo com
qualidade os clientes do local. Indica também que ndo ha redundancia no acesso,
e no caso de alguma falha ou interferéncia neste transceptor, o local podera ficar
sem conex&o Wi-Fi.
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Figura 5-9 - Gréafico DCC Hall entrada
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Na Figura 5-10 é apresentado o grafico com niveis de RF no interior do
DCC - Anfiteatro. Verifica-se que neste ponto ndo ha conexdo com qualidade,
ou a mesma € inexistente. Este anfiteatro é considerado ponto critico na
disponibilizacdo de acesso mével, de forma a possibilitar acesso a internet para

professores, palestrantes e ouvintes.
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Figura 5-10 - Grafico DCC Anfiteatro

Os dados apresentados por esses graficos demonstram boa parte dos
resultados deste trabalho. O mapeamento total dos niveis RF no interior de cada
prédios na UFLA serd completado no inicio da 22 etapa, a ser programado pela

administracdo da universidade.
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As Figuras 5-11 e 5-12 sdo fotos ilustrativa de dois locais alvo do Site
Survey, o Departamento de Ciéncia da Computacdo e a Biblioteca Central,

respectivamente.

Figura 5-11 - Site Survey DCC

Figura 5-12 — Ponto de concentracdo Biblioteca

No proximo capitulo sdo apresentadas as consideragdes finais sobre a
instalacdo e uso da rede sem fio na UFLA, e proposic¢do de trabalhos futuros.



68

6 CONCLUSAO
Este trabalho apresentou conceitos e praticas acerca das redes de
computadores sem fio, incluiu etapas de um projeto para implantacdo de uma

rede movel com cobertura externa ao longo da avenida central na UFLA.

Foram adotados equipamentos e softwares das marcas RouterBOARD e
MikroTik respectivamente, que se mostraram eficientes na disponibilizacéo,
seguranca e geréncia dessa rede sem fio em campus. S&o possiveis controles
diversos em cada ERB, e também em nivel especifico de cada usuario, podendo
cada usudario possuir perfis diferentes, por exemplo, aluno e professor terem

prioridade na rede em relacdo a servidores, entre outras diversas fungdes.

A mobilidade alcancada ainda € um fator a ser bastante melhorado, mas
como previsto nesta primeira etapa a cobertura se da satisfatoriamente nas areas
externas do campus da UFLA que vao desde o inicio da avenida na prefeitura,
até suas extremidades popularmente conhecidas no meio académico como “café”
e “veterinaria”.

O custo total do empreendimento, que compreende projeto, materiais,
equipamentos e mdo de obra, ficou aproximadamente cinco vezes menor que
solucbes proprietarias como Motorola Canopy, Trilliantinc Skypilot, algo em
torno de R$ 60.000,00 na época.

A monitoragdo da rede permitiu a identificagdo da ERB “Biblioteca
Central”, identificada na Figura 5-12, como o ponto de maior concentracdo de
usuarios e de maior trafego de rede dentre todos os roteadores wireless. E
chamada a atencdo para este local como um ponto critico a ser ampliado e

melhorado em novas etapas a serem cumpridas na rede sem fio da universidade.

A autenticacdo da rede sem fio, ilustrada na Figura 5-3, ja obedece aos
novos padrdes de seguranca do CIN-UFLA que em futuro proximo ira requerer

autenticacdo também em toda a rede cabeada da universidade. A rede sem fio é
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pioneira na autenticacao usando esta base de dados central da UFLA baseada em
LDAP e se mostrou estavel e segura sugerindo feedback positivo na migracdo

para autenticacdo 802.1x na rede cabeada.

O capitulo seguinte sugere estudos para trabalhos futuros no sentido de
ampliar a &rea de cobertura da RSF também no interior de prédios e salas de aula
na UFLA.
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7 TRABALHOS FUTUROS

Além da implantagdo pratica descrita neste trabalho, alguns
experimentos foram iniciados em paralelo na tentativa de melhorar e
complementar a rede sem fio descrita neste trabalho, porém até 0 momento nao

existem dados conclusivos que possam ser pertinentes a esta publicacao.

Figura 7-1 - Roteador wireless Edimax 7209

Como trabalhos futuros, esses experimentos incluem testes com
roteadores wireless domésticos de custo extremamente baixo, vide Figura 7-1,
gue se conectariam aos RouterBOARDS da rede principal como repetidores
wireless internos. Nos laboratérios foi utilizado WDS para conexdo a RSF, e
como elemento de propagagdo de RF um cabo do tipo irradiante, vide figura 7-2,
gue substitui a tradicional antena omni-direcional ou setorial, garantindo uma

area de cobertura mais homogénea ao longo do cabo.

E esperado 0 acesso ubiquo & rede IP também do interior de prédios e

salas de aula ap6s a conclusdo desses trabalhos futuros.
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Figura 7-2 - Cabo irradiante, dispensa uso de antena



71

8 REFERENCIAS BIBLIOGRAFICAS

ANATEL. Regulamento do Servi¢co de Comunicacdo Multimidia. Disponivel

em: http://www.anatel.gov.br, acessado em 02 de fevereiro de 2010.

ANATEL. Lei Geral das Telecomunicagdes. Disponivel em:
http://www.anatel.gov.br, acessado em 02 de fevereiro de 2010.

CASTILHOS, Florencio. Principais unidades de medidas wireless.
http://www.sj.cefetsc.edu.br/wiki/index.php/Principais_unidades de medidas_w
ireless, Outubro 2006. Acessado em julho de 20009.

CORREIA, Luiz Henrique Andrade. Topicos em Tecnologias de Comunicagao
Sem Fio. Curso de Pds-Graduagdo “Lato Sensu” (especializagdo) a distancia:
Tecnologia de Redes de Computadores. Editora UFLA/FAEPE, 2007.

DISCOVERY. Is 4G better than 3G. Just when getting comfy with 3G phones,
new 4G comes along to shake things up. Disponivel em:
http://news.discovery.com/tech/is-4g-better-than-3g.html, acessado em 12 de
outubro de 20009.

GARG, V. Wireless Communications and Networking. Morgan Kaufmann
Publishers, p. 60, 2009.

HYPERLINKTECH. 802.11b/g Panel Antenna HG2417P-120 datasheet.
Disponivel em: http://www.hyperlinktech.com, acessado em 02 de outubro de
20009.



http://www.sj.cefetsc.edu.br/wiki/index.php/Principais_unidades_de_medidas_wireless
http://www.sj.cefetsc.edu.br/wiki/index.php/Principais_unidades_de_medidas_wireless

72

IEEE. IEEE 802.11 Standart for information Technology. Wireless LAN
Medium Access Control (MAC) and Physical Layer (PHY) specifications.
Disponivel em:
http://ieeexplore.ieee.org/xpl/freeabs_all.jsp?arnumber=4432401, acessado em
18 de dezembro de 2009

IEEE. IEEE 802.11 Wireless Local Area Networks. www.ieee802.org/11/,
acessado em 18 de dezembro de 2009

MIKROTIK. MikroTik RouterOS Reference Guide. Disponivel em
http://www.mikrotik.com, acessado em 10 de abril de 2010.

MOODLE. Open-source community-based tools for learning. Disponivel em

http://www.moodle.org, acessado em 02 de mar¢o de 2010.

NOPWORLD. Wireless sector investments. Overview from investments on TI.
Disponivel em:

http://www.spss.com/success/template_view.cfm?Story 1D=102, acessado em
dez de agosto de 2009.

PAPADOPOULI, Maria. Modeling Roaming in Large-scaleWireless
Networks, Disponivel em:
http://delivery.acm.org/10.1145/1630000/1629518/p85-
rakers.pdf?key1=1629518&key2=0370458621&coll=portal &dI=ACM&CFID=4
389858&CFTOKEN=6706078, acessado em 17 de setembro de 2009.



http://ieeexplore.ieee.org/xpl/freeabs_all.jsp?arnumber=4432401
http://www.ieee802.org/11/
http://www.mikrotik.com/
http://www.spss.com/success/template_view.cfm?Story_ID=102
http://delivery.acm.org/10.1145/1630000/1629518/p85-rakers.pdf?key1=1629518&key2=0370458621&coll=portal&dl=ACM&CFID=4389858&CFTOKEN=6706078
http://delivery.acm.org/10.1145/1630000/1629518/p85-rakers.pdf?key1=1629518&key2=0370458621&coll=portal&dl=ACM&CFID=4389858&CFTOKEN=6706078
http://delivery.acm.org/10.1145/1630000/1629518/p85-rakers.pdf?key1=1629518&key2=0370458621&coll=portal&dl=ACM&CFID=4389858&CFTOKEN=6706078

73

RAKERS, Jason. Measuring wireless network success. An analysis of a
University in Ohio. Disponivel em:
http://delivery.acm.org/10.1145/1630000/1629518/p85-
rakers.pdf?key1=1629518&key2=0370458621&coll=portal &dI=ACM&CFID=4
389858&CFTOKEN=6706078, acessado em 12 de outubro de 2009.

TANEMBAUM, Andrew. Computer networks. Prentice Hall PTR, 4 ed. edition,
2003.

UFLA, Portal da Universidade Federal de Lavras. Disponivel em:

http://www.ufla.br, acessado em 02 de janeiro de 2010.



http://delivery.acm.org/10.1145/1630000/1629518/p85-rakers.pdf?key1=1629518&key2=0370458621&coll=portal&dl=ACM&CFID=4389858&CFTOKEN=6706078
http://delivery.acm.org/10.1145/1630000/1629518/p85-rakers.pdf?key1=1629518&key2=0370458621&coll=portal&dl=ACM&CFID=4389858&CFTOKEN=6706078
http://delivery.acm.org/10.1145/1630000/1629518/p85-rakers.pdf?key1=1629518&key2=0370458621&coll=portal&dl=ACM&CFID=4389858&CFTOKEN=6706078
http://www.ufla.br/

