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Resumo
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Capitulo 1

Introducao

A internet é de facil acesso para qualquer individuo mun&lard computador e
uma conexdo de rede ( ou linha telefénica ). Pessoas fisicailieas, em todo
o0 mundo, podem achar qualquer ponto da rede sem se preocuparacionali-
dade, localizacao geogréfica ou fuso horéario. Entretamtlastessas facilidades ao
acesso da informagéo trazem riscos intrinsecos a seusagetad o risco das in-
formacdes serem perdidas, roubadas, corrompidas ou adasjralém do sistema
computacional poder vir a ser corrompido.

Quando a informacao é gravada eletrbnicamente e é disppailai via rede,
ela torna-se mais vulneravel do que se a mesma for impregsaped e trancada
em um cofre.

Intrusos ndo precisam entrar no escritério ou em casa, e aenenos preci-
sam estar no mesmo pais. Eles podem roubar ou alterar infdem@aem mesmo
tocar num pedaco de papel ou usar uma foto-copiadora. EtEsrporiar novos
arquivos, rodar seus proprios programas, além de oculidé&msias de suas ativi-
dades ilicitas.

E isto se faz cada vez mais problematico, pelo papel da irfpfimem nossa
atual sociedade. Vivemos o que é chamado por varios teceigesquisadores
como aEra de Informacamu Segunda Revolugéo Industridsto acontece devido
a uma profunda e continua evolugéo tecnoldgica. Isto se tiecigalmente por
causa da microeletrbnica e a disseminacdo dos computagtoriEses no mundo
inteiro (UCHGA, [2004).

O atual periodo histérico apresenta grandes modificac@esordextos poli-
ticos, sociais e econémicos, além dos culturais. Grande gdastas modificacdes
tiveram origem nos avanc¢os nas areas de informéatica, netrdeica e telecomu-
nicacdes, que modificaram os relacionamentos humanogsiawmnovas tecnolo-
gias de Informacéo e Comunicac&CHsA, [2004).



Neste contexto, a informacdo passou a ser um ativo de inmo@atpermante-
mente crescente, similar a do capital. No mundo dos neg@moe a informacao
sempre teve um papel muito importante na tomada de decis§gBpcessos se
tornaram mais criticos. E®l, a Tecnologia da Informacapassou a exercer um
papel cada vez mais estratégico.

Este valor agregado ao produtoee a informag&o gerada pelo mesmo, aca-
baram por criar um novo conjunto de problemas, ligados aw egjora inputado
aos dados guardados em uma empresa e/ou micro ligado aintern

Neste novo mundo da informac&o, toda as relacdes foranidraraas, entre
elas o crime e a forma com que as pessoas se relacionam consm®se

Um novo tipo de crime teve origem em nossa €poca, o crimeatjigite pode
ser definido como aquele que faz uso de recursos computac®da telecomu-
nicagdes para alcancar seu fim.

Os criminosos digitais se utilizam de diversas ferramepéaa que alcancem
o seu fim, que é o comprometimento de um sistema computacional

Em um mundo onde @l alcancou cstatusde produto, ou até patriménio, a
defesa das informacgBes passou a ser uma preocupacao.

Os criminosos digitais, iniciaram o desenvolvimento dedias ferramentas
gue pudessem ajuda-los a alcancar seu fim, que é o comprangiide sistemas
computacionais.

Com o passar dos anos, as técnicas utilizadas por estes@sigi levaram ao
desenvolvimento de uma vertente na Ciéncia da Computacda.vertente, hoje
muito conhecida, é a Seguranca Computacional.

A Ciéncia da Computac¢éo caracteriza-se por ser o0 estudgaiétalos e suas
aplicacoes e sua aplicacéo para resolucéo de problemastemas computacionai&RIOS,
2005).

Assim, a Seguranca Computacional é caracterizada pelbosdéitécnicas que
visam fornecer um estado de protecdo ao patriménio comipotde intelectual
de uma organizacao.

A seguranc¢a de um sistema computacional esta ligada a guoattos basicos,
a confidencialidade, a disponibilidade, a confianca e aridi@éde das informacoes
em um sistema computacional.

Para que o administrador de redes, possa desenvolveragqraca defender
sua rede, cumprindo 0s pontos basicos, um dos métodos éeo@sderramentas
utilizadas pelos criminosos digitais.

E diante deste cenario, que a motivacio para este trabatjio.s@srootkits
sao as ferramentas mais utilizadas no comprometimentcstiersis computacio-
nais.



Para que tal trabalho fosse realizado, foi necessariocaaplic conhecimentos
de uma outra area da Computacédo, a Computacdo Forense.

A computacgédo forense esta relacionada ao trabalho deigagsb, em siste-
mas e/ou redes de computadores, em busca de evidénciasaisimiue possam
ser levadas a um tribunal e que permitam reconstruir todgi#seia de eventos
de um ato criminoso, usando computador. Isto permite, enit@s coisas, que
falhas de seguranca sejam corrigidas e atacantes idahtifica

O trabalho de um perito forense, em andlises de cenariova&iin, € compa-
ravel a um médico legista. A autdpsia é feita para verificaraasas da morte de
um sistema, ou seja, quais vulnerabilidades foram expgrpdra comprometé-lo
e quais métodos foram aplicados para tal fim.

As mudancas efetudas pela®tkits em sistemas computacionais, devem ser
uma preocupacao em pericias envolvendo os mesmos. Assart@fprense, ndo
deve se basear somente no atual estado do sistema, masntamal@cuperacéo
de informagBes que possam asserir melhor qualidades @&neidd encontradas.

Para isto, métodos devem ser aplicados para recuperacadatasacdes em
um sistema computacional comprometido. Uma segunda mgatvdeste traba-
lho, foi a construgcdo de um método de pericia forense, teonhm doco principal
as invasdes utilizandmotkits

Para este fim, foram utilizadas técnicas, que formalizam é@todo para ana-
lises gerais de taxonomias de invas&o.

O método aplicado, por ter se mostrado funcional, se torreafonte impor-
tante de documentacdo para administradores de rede,sgados em aprender
mais sobre como defender suas redes de pessoas mal intetason

O trabalho se divide em quatro capitulos.

No segundo capitulo é apresentado um panorama geral de ctenmaa@ tra-
tado atualmente.

No terceiro capitulo é apresentado o0 modo como foram legdtastas mudan-
¢as efetuadas por umotkit em um sistema operacionalnux. Para este fim,
foram utilizadas diversas ferramentas, em especSab@pE, gue possui a fungéo
de mapear todas as chamadas da funcdo execv&@rdel do Linuxfacilitando o
levantamento das caracteristicas de cadkit.

O quarto capitulo apresenta as propostas de trabalhoggutoem como as
conclusdes sobre o tema apresentado.

Ihttp://packages.debian.org/unstable/admin/snoopy






Capitulo 2

Revisao Bibliografica

2.1 Comentarios Iniciais

“O que foi feito?”, “Quando foi feito?”, “Como foi feito?” eComo se infiltrou?”,
sdo algumas das perguntas que uma Pericia Computacionalinéemcéo de res-
ponder. Através do processo de resposta a um incidentemerie humano, ou
seja, 0 perito, através de seus procedimentos e investigaedta levantar infor-
macodes que possam levar a implicagbes contra um atacardeielum processo
judicial.

Estas informacdes coletadas durante este processo, pederhasnadas de
evidéncias. Evidéncias, segundo KRUSE , pode ser definitia coialquer infor-
magao que possua carater probatério, descartando ou candionalguma teoria
sobre a verdade dos fatos.

Estas evidéncias coletadas sdo a maior preocupacdo emnopgmoesso de
analise forense. Se o perito ndo conseguir comprovar atmidede dos resulta-
dos obtidos durante uma analise forense, todo o processmspocdefutado durante
sua aplicacdo em um processo criminal. E recomendavel qagto documente
todos os procedimentos adotados, e, ainda, garanta adlategdas informacdes.

A padronizacdo é uma das armas neste processo. Uma mefadotmyao
prové protecdo as evidéncias através da definicdo de pasaass que devem ser
seguidos durante o processo de investigacdo. Caso os pneckdls utilizados na
manipulacdo das evidéncias sigam todas as recomendagiestgs nos padroes,
a contestacdo da integridade se torna mais dificil.

Apesar do consenso geral em torno da necessidade de pagémia defi-
nicdo de procedimentos para a forense computacional eaddificuldades, uma
vez que existem dezenas de tipos de midia, sistemas operiacamm indmeras
versodes, diferentes tipos de hardware e arquitetura. Aigsnd fato de que cada



caso possui circunstancias praticamente Unicas, difisolilemaneira a definicdo
de procedimentos que cubram todos os possiveis aspectosadnalise.

Com a padronizacéo de métodos referentes a pericias cangmatis, é pos-
sivel construir uma base de conhecimento sobre as taxomaimiataque mais
comuns em sistemas computacionais.

E, com base nas taxonomias apresentadas nestes estudssjvelpgormar
possibilidades de melhores respostas aos incidentes deaseg, formatando,
desde a sua instala¢do, os sistemas computacionais, paedndados relevantes
quando ocorrer alguma intruséo.

2.2 Rootkits

Para iniciar um processo de analise referenteotkits € importante conhecer as
peculiaridades desta ferramenta.

Osrootkitss@o assim chamados pois s&o um conjunto de ferramentaadsii
para manter o0 acesso a um sistema comprometido. Como remaasstnix e Unix
Like o usuario root é aquele que possui o perfil de administrac&omerootkit
denomina uma ferramenta que mantém ou provém privilégi@idenistracao a
um invasor.

A instalacao de umootkit € normalmente o Ultimo passo de um ataque para
conseguir o perfil de superusuario em um sistéinix. Osrootkits podem ser
instalados localmente, guanto remotamente, caso o intend@ acesso VIaSH
VNC, XDMCPou qualquer outra forma de acesso remoto a sua maquina.

Este capitulo apresentou metodologias que devem seragica extracao de
evidéncias em uma maquina que sofreu invasdo, com baseeratulias atual-
mente apresentadas sobre o tema.

O estado dosootkits com o uso destas metodologias fornece subsidios para
gque se descubram as modificacdes que 0os mesmos efetuantermasisperacio-
nais.

A partir das informacgfes captadas, pode-se melhorar asegue entender
mais profundamente o modo como estastkits podem ser combatidos, ou, usa-
dos como fonte de informacgdes relevantes em uma periciautacipnal.

Uma vez instalado, motkit vai modificar o comportamento da maquina alvo,
mas nao de modo que seja visivel ao administrador. O prodessotkit ndo ir4
aparecer em um comando de listagem dos processos ou 0 maéddgario nao
ird aparecer quando executarmodsmbd ” (BOVET: CESAT], [2003).

Estas ferramentas tiveram o seu auge durante o periodo 6@ 1999, quando
o0s servidores de grande empresas comecgaram a se tornaezadais frequentes
na internet. Inicialmente, os sistema abertos foram o afhas com o tempo, sis-



temas como os dslicrosoft comegcaram a possuir também seus root kits, como o
BackOrificee 0 SubSeveralém de outroSiARCELO, [2000).

De acordo com Nelson Murilo e Klaus Steding-Jersen, entsad®r um Ro-
otKit tradicional aquele que ndo é implementado em kernateg espago de
kernel ) sob a forma de um LKM ( Loadable Kernel Modul®uURILO], [2001.).

Tipicamente, estmotkit € composto de versdes modificadas de comandos im-
portantes do sistemds( ps, netstat, crontab ). Os comandos substituidos
podem omitir informacdes importantes ao administrads,d@mo processos, co-
nexdes, arquivos e logs do invasor, de modo que sua presgoczja detectada.

Geralmente osootkits podem conter também outros programas, que sao ex-
tremamente Uteis ao invasor :

2.2.1 LKM Rootkits

Osrootkits tradicionais trabalham em espacgo de usuario, modificanolgraamas
do préprio sistema operacional. Uma segunda geracémotidgts foi apresentada
na revista eletrébnica Phrack, por Pragmatic, em 1999, ormla epresentadas
técnicas de como manipular as system calls do sistema dpeabdiretamente
por modulos carregados dinamicamente.

Este documento, entitulado “(nearly)The Complete Linwadable Modu-
les”, foi apresentado a comunidade, e mostrava uma novairaate desenvol-
ver rootkits baseados agora em func¢des de baixo nivel do sistema apaici
(PRAGMATIC, [1999). Inicialmente, a publicacdo mostrava como corrordper-
sassystem callem ambiente Linux, que permitiam ocultar processos, meadific
permissdes, ocultar médulos do sistema, entre outrasoiumlaiades.

Este tipo de software representou um grande problema pegesds admi-
nistradores, ja que estes RootKits trabalhavam cornkdds, que sdo pequenos
programas que se relacionam com o kernel modificando fuaki@mues do sis-
tema operacional sem a necessidade de reinicializacd purat recompilacao
completa do kernel.

Sao utilizados em varios sistemas Unix para carregar médule funcionam
como uma interface entre o kernel e os dispositivos fisiecosamputador, de
modo que ndo gerem grandes transtornos ao funcionamentstelma como um
todo MAXWELL], [2000).

Um rootkit que trabalha em espaco de kernel pode funciondiveesos mo-
dos, entre eles :

e Execution Redirection ou Redirecionamento de execugiBba acao se ca-
racteriza quando um programa em modo de usuério é chamadereal, k
com sua system call interceptada, redireciona a execucéimapgrograma.



Um exemplo seria um usuario chamando o “/bin/bash”, o shelitgo do Li-
nux e o kernel ao interceptar esta execucao, redireciorayvarprograma
qgualguer, como um localizado no caminho “/var/tmp/.trfaamaleon”.
Este programa, se utilizado por um invasor, poderia possdas as fun-
cionalidades de um shell padrao ldaux, acrescidos de funcionalidades de
um backdoorpara possibilitar o acesso de root.

Um grande problema encontrado na deteccdo desta técnieacaetra na
checagem de integridade de sistema de arquivos, pois, cbmarm “/bin/-
bash” se encontra intacto estes programas ndo encontnaaidanerrado.

File Hiding ou ocultacdo de arquivaso perito s6 vé o que 0 atacante quer
gue ele veja. Ao invés de modificar arquivos como o comdsdou echo

*, 0 atacante manipula as system calls que acessam os argigvogdo
gue ocultem arquivos que o atacante nao queira que sejamaomst

Module and symbol hiding ou oculta¢do de mddulos e simbalsd KMs
podem ser ocultados interceptando syscalls ou acessdadenties arquivos
dentro do diretério /proc, ou manipulando as estruturasedecgk A idéia é
a de filtrar as informagfes de uma ataque ao perito ou adraithist

Process Hiding ou ocultacdo de processassando métodos similares aos
citados anteriormente, o kernel engana os comapsledsof

Geralmente, vocé passa informacgdes para a fumaé) , que é a primeira
funcéo executada em um programa escrito na linguagem C.

Um argumento de linha de comando € a informagéo que segue ® tmm
programa em urshellde um sistema operacionahux

Ha dois argumentos especiais na funcao nagin e argv . O parametro
argc contém o numero de argumentos da linha de comando e é unointeir
Ele € sempre pelo menos 1, pois 0 nome do programa € qualificado

um argumento.

O parametrargv € um ponteiro para uma matriz de ponteiros de caractere.
Cada ponteiro desta matriz aponta para um argumento fdmaeilinha de
comando.

Na linguagem C, os elementos de uma matriz sdo acessadeossadenu-
meros, utilizando o formatargv[1]

O sistema operacional acessa o0 nome de um programa atrapésigao
argv[0] de um programa.

Um invasor, pode ocultar suas a¢cdes em um sistema, mardouiaposi-
cdo 0 ( Figura[Zl1 ) de um programa para que 0 mesmo mostre um@ nom
diferente do original, quando os comandos de controle deepsos forem
executadoHELaEZ [2004) (FiguraZ12 ).



e Network Hiding ou oculptacdo de conexdaseste caso o Rootkit modifica
as saidas mostradas pelos programas netstat e Isof.

e Sniffer Hiding ou ocultacéo de sniffersmodifica as mensagens do kernel
referentes ao uso do modo promiscuo em interfaces de reddauen snif-
fer estd em execucéo.

Um exemplo de LKM Rootkit € o exemplo de uma system call maatificque
impede o usuario de criar diretérios.

Na Figura[ZB, é apresentado um exemplo que mostra o podengReotKit
deste tipo pode ter e ainda 0s problemas que o0 mesmo pode eausarvidores.
O processo de localizacao e neutralizacdo destes rootiigb#@ho e exige que
0 perito tenha cuidado ao manipular o sistema invadido. Ag8es iniciais sdo
analisar os mddulos carregados e a enumeracao de processiostdrio /proc.

Infelizmente, pela sua dificuldade de deteccdo,ainda lesfas ferramentas
sdo encontradas em sistemas ha internet, causando prabéetmanistradores que
nao implementaram uma politica de seguranca em seus sistemg@utacionais.

2.2.2 0O /dev/ikmem é seu amigo

Em 2001, foi publicado um artigo na revista eletronica Phraatitulado “Linux
on-the-fly kernel patching without LKMIBEVIC, [2001) (Sd e Devic, 2001 ), que
seria a nova escola de root kits e que hoje ainda é um problensaapcomu-
nidade de seguranca. Os autores apresentavam neste amdgfemamenta, de
nome Suckit, que modificava as fun¢des do kernel do Linux empdereal, sem a
necessidade de carregamento de nenhum madulo de kernel.

Esta ferramenta tornou-se o estado da arte, ja que ndo lavia detecta-la
mediante 0s processos ja utilizados por programas de sgguigue localizavam
e neutralizavam seus antecessores. Uma das medidas gquetdonadas para de-
senvolver uma maneira de detectar esta ferramenta foiaitentle auditar qual-
quer modificacdo em arquivos/diretérios do sistema, jA@upieriar os programas
de execucao do rootkit, 0 mesmo precisa colocar seus asquiveistema.

De acordo com Raul SilePELaEz [2004), o Suckit cria uma tabela particular
de syscalls desviando o0 ponto de execucdo do kernel pararaandsm suma,
0 que este rootkit faz, de uma maneira mais complexa é criartabela propria
através de comparacédo de bytes das informacdes das sys$iem aam isso re-
direcionar o kernel para uma espécie de tabela propria deokime reescrever o
kmem.



| *

* This program is free software; you can redistribute it and/o r modify

* it under the terms of the GNU General Public License as publis hed by

* the Free Software Foundation; either version 2 of the Licens e, or

* (at your option) any later version.

*

*  This program is distributed in the hope that it will be useful ,

*  but WITHOUT ANY WARRANTY; without even the implied warranty of

*  MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See th

* GNU General Public License for more details.

*

* You should have received a copy of the GNU General Public Lice nse

* along with this program; if not, write to the Free Software

*  Foundation, Inc., 59 Temple Place - Suite 330, Boston, MA 021 11-1307, USA.
*/

[+ Salve este arquivo como agcux_tool.ca , compile execute e co nfira a lista de processos

- Compile : gcc -0 gcux_tool gcux_tool.c

- Execute : ./gcux_tool &

- Conferindo : ps -ef | grep gcux | grep -v grep | grep giac | grep -v grep
*/

#include <stdio.h>
#include <string.h>

#include <unistd.h>

int main(int argc, char *argv[])

{
char *p;
char giac[5];
strcpy(giac, "giac" );
for (p = argv[0]; *p ; p++ )
*p = 0;
strcpy(argv[0], giac);
[+ Voce tem 60 segundos para ver que o comando ps vai reportar gia c como o nome do proce
sleep(60);
return O;
}

Figura 2.1: Exemplo de manipulacéo do argumento argv[0]
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bash-3.00$ gcc -0 gcux geux_tool.c

bash-3.00$ ./gcux &

[2] 4064

bash-3.00$ ps -ef | grep gcux | grep -v grep
bash-3.00$ ps -ef | grep giac | grep -v grep

ataliba 4064 3006 0 00:19 pts/3 00:00:00 giac
[1]- Done Jgcux

bash-3.00$

Figura 2.2: Resultado da listagem de processos com o gcux

#include <linux/kernel.h>
#include <linux/module.h>
#include <linux/init.h>

#include <linux/unistd.h>
#include <asm/uaccess.h>
#include <linux/sched.h>
#include <syscall.h>

extern voi d* sys_call_table[];
asmlinkage i nt (*original_call)( const char *path);

asmlinkage int m_syscall( const char *path)

{

return O;

}

i nt init_module( void)

{
original_call=sys_call_table[SYS_mkdir];
sys_call_table[SYS_mkdir]=m_syscall;
return O;

}

voi d cleanup_module( voi d)

{

sys_call_table[SYS_mkdir]=original_call;

}

Figura 2.3: Exemplo de manipulacéo da fungao mkdir

2.3 Planejamento

O planejamento é uma das partes mais importantes para uathwate pericia.
Tendo em mentes as peculiaridades deraoikit, cria-se uma necessidade de
métodos direcionados para cada tipgdeicia computacional
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Estes métodos, ja devem ser de conhecimento do perito,raaseso do inicio
de uma analise, fornecendo ao mesmo a possibilidade darmplivelhor aborda-
gem para cada tipo de investigacao, definindo a ordem e éaderdas atividades
que serdo executadas.

Douglas Schweitze SlCHWEITZEE, [2003) apresenta um modelo, baseado em
checklistsgue podem ser usados em analises genéricas.

Um checklistpode ser comparado a wetgoritma.

Algoritmos podem ser definidos como uma sequéncia de acbes executaveis
para a obtencdo de uma solucao para determinado tipo depraibiviaNT], [1999).

Um checklistseria um roteiro genérico, com o melhor conjunto de passas pa
a execucdo de urmamndlise forense

Este roteiro, pode ser utilizado pglerito forensecomo um roteiro impresso,
contendo cada passo a ser efetuado com um espaco para aaotaco

Durante cada fase do processo, o perito efetua as anotam@espondentes,
possuindo ao final, um documento que cobre toda a executagéeridia.

Isto facilita ao final de todo o trabalho, a execucdo de unidnetn a ser uti-
lizado para apresentacdo dos resultados em juizo ou a uetaridirde empresa a
procura de respostas ao incidente ocorrido.

Um outro ponto interessante na utilizacao dealmacklisté que ele fornece ao
perito uma viséo de todo o processo a ser efetuado. Assinsmaoygode escolher
o melhor conjunto de ferramentas a utilizar para a criac&edmolkit.

No processo de preparacao para o inicio de uma pericia, étanpoque se
efetuem a criacdo de uma copia do disco rigido, através daraims como ap
ou o comandald do Linux (Figura 2% ).

Um toolkit € um conjunto de ferramenta que o perito deve possuir em maos
durante o processo de andlise ou até, na criacdo de suaiestroinputacional.

De posse deste conjunto de ferramentas personalizadoto pedera efetuar
analises mais facilmente, conseguindo em um periodo mentandpo informa-
¢Bes que possam ajuda-lo.

O Linux fornece dentro de sua prépria estrutura um conjunto compkefer-
ramentas.

Em pericias comuns, as evidéncias sdo armazenadas em tslbeja en-
trada € restrita, onde sédo tiradas fotos e sao feitas mgagidescrigdes e relatd-
rios do local onde o crime aconteceu. Estes ambientesngantd, sdo protegidos
até a chegada dos peritos.

Nas pericias digitais, o uso dhashsse faz muito importante. Uimashtam-
bém chamado ddigest € uma espécie de "assinatura"ou "impresséao digital"que
representa o contetdo de um fluxo de dados. Um hash pode sparemin a um
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selo de embalagem que indica claramente se a embalagemnmefta @ violada
(BNGNIMOJ, [2000).

bash-3.00# dd if=/dev/hda of=/dev/hdc bs=8192

Figura 2.4: Criacdo de um hd imagem usando o comando dd

Estes dois comandos efetuam uma copia bit a bit do discarigichndo uma
cépia fiel do ambiente comprometido, fornecendo ao peritusaipilidade de efe-
tuar diversos testes sem que o ambiente original tenha siddicado.

Neste ponto do trabalho quehashse torna importante. Com ele o perito
podera validar se a sua copia € idéntica ou ndo ao original.

A criacdo de uma estacao forense, que é um local especifieasmdsultados
dos comandos séo remetidos para posteriores analises.

Para este fim, aetcatprovém uma interface de facil utilizacdo. Em um cenéa-
rio, onde uma estacédo forense esta preparada para receébfaraacdes na sua
porta 2222, o perito pode utilizar uma combinacdo dos copsied e md5sum
para que as informacdes sejam recebidas e seu hash seja gerada instante
(ATiCIOL, [2003).

Na Figura[Zb o comandieerecebe um fluxo de dados e os guarda em um
arquivo replicando os dados para a saida padrao. Os dadoscsfidos pelo
comando md5sum, que gerahashde cada dado gravado no arquivo de nome
arquivo.md5

# nc -l -p 2222 | tee arquivo | md5sum -b > arquivo.md5

Figura 2.5: Exemplo de uso do comando netcat

2.4 Live Analysis

Em um primeiro contato com um sistema a ser periciado, oopaeie escolher o
modo como o mesmo efetuard a analise.

O primeiro tipo de andlise que pode ser efetuada em um sistemputacio-
nal, é aLive Analysis A Live Analysigpode ser definida como aquela feita em um
sistema, sem o desligamento abrupto do mesmo.

Esse tipo de andlise é extremamente importante para aiffagst, uma vez
gue é a Unica oportunidade de coletar uma série de informag@enao estariam
disponiveis caso o sistema fosse desligado.
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Um dos grandes problema deste tipo de analise € que, na ipdadi de
ainda haver um invasor na maquina, o controle da mesma érextrente dificil
ao perito. O atacante ao perceber a presen¢a ou agédo de wonpoele tentar
apagar seus rastros.

E importante, ao perito, em um processo de anélise destectp@r o con-
teddo da memoria principal do sistema. Na memodéria prin@ptdo contidos as
informacgBes daquele momento especifico do sistema conqmahc

A captura destas informa¢cfes em sistemas operacibimaig pode ser feita
utilizando o comandadd.

No Linux todos os dispositivos sdo entendidos como arquivos, eaifstita
herdada da linguagem C. Na linguagem C existe o conceito de. flBeja qual
for o dispositivo de entrada ou saida, o C vai enxerga-lo comdéluxo. Todos os
dispositivos sdo similares em seu funcionamento e indejmesl do dispositivo
ao qual estdo associad@CHILDT, [1997).

Assim, as mesmas funcdes podem ser utilizadas para o acedsza rigido
ou terminal de video.

O dispositivo de memodria fisica hdnux pode ser acessado via arquivdev/k-
memou /dev/kcore Uma caracteristica do arquivdev/kcoreé que ele possui 0
mesmo tamanho da memodria fisica do sistema.

Através do comando dd ( Figula_R.6 ), pode-se efetuar uma tidipa bit da
memoria do sistema para posterior analise.

bash-3.00# dd if=/proc/kcore /tmp/kcore
1075472+0 registros de entrada
1075472+0 registros de saida

Figura 2.6: Cdpia do dispositivo kcore com o comando dd

2.4.1 Listagem dos processos em uma Live Analysis

Em uma pericia digital, € importante que o perito recuperstade do sistema
operacional naquele momento. Apesar da cépia fisica da neenidrnecer in-
formacgbes do estado do sistema operacional naquele mgnéemportante ao
analista conseguir 0 maior nimero de informa¢des sobrecgegsos que se en-
contram em execuc¢&o naguele momeRiaLiOl, [2003).

Para a recuperacéo dos processdsnax fornece interfaces muito amigaveis
ao perito e ao administrador.

Cada processo em um ambiehiaux é executado com privilégios especifi-
COS que terminam 0 que 0 mesmo vai poder utilizar de recusosagdjuina. Um

14



invasor como bons conhecimentos, atravérdkits podera modificar o funcio-
namento de um programa ou servico, fazendo com que o mesmedpmaneira
inesperadaBELAEZ [2004).

Existem varias formas de se acessar as informages reddei®aos processos
em execucdo em um sistema operacidmiabx.

Através do comandaptime , encontrado em qualquer instalacdo padrdo do
Linux, pode-se obter a informacao sobre o periodo de tempo que @madesta
ligada. Além desta informagéo, é possivel através destamdon obter-se a média
de carga da maquina nos ultimos 1, 5 e 15 minutos ( Fifuda 2.7 ).

bash-3.00$ uptime
01:07:08 up 5:37, 5 users, load average: 0.01, 0.04, 0.07

Figura 2.7: Resultado do comando uptime

Apesar de fornecer algumas informacgcdes as mesmas podenem@amnde
utilidade para o perito. Se a média de carga em uma maquinarasiito alta,
isto pode caracterizar ou um grande uso da mesma, ou um coIEIMENto € Uso
do sistema para chegar a outras locais.

Se o sistema reiniciou, isto pode ter sido uma falha de haedoa até, uma
acéo do invasor para ocultar seus rastros durante o caregamosscripts de
inicializac&o do sistema operacional.

Uma lista detalhada dos processos em execucao, pode segulasatravés
do comand@s.

Esta listagem de processos pode ser uma fonte de evidéroa® [perito,
caso 0 mesmo tenha outras saidas do comamdpara efetuar a comparacao.
Para isto, 0 administrador do sistema computacional, ¢gigase antecipar a uma
invasao, e executar periddicas listagens dos processaoseencéo em um sistema
computacional.

Caso o comandps ndo forneca uma saida que forneca informac6es impor-
tantes para o perito, 0 mesmo pode fazer uso do comapdoO comanddop (
Figura [Z8 ) fornece uma listagem dos processos que est@armbw maisCPU
naquele momento.

Assim, um processo que esteja utilizando muitos recursasdgstema com-
putacional, pode caracterizar a existéncia deramtkit.

Além do comanddop , o comanddsof pode ser muito Util, pois lista todos
0s arquivos abertos no momento da execucao de um processo.

O diretério/proc  contém todas as informacdes de hardware e de processos
gue estejam em execuc¢ao naquele momento em uma maquindirEsteo é um
pseudo sistema de arquivos, que pode ser escrito someatiecpet!.
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Figura 2.8: Exemplo de comando top

Cada procesﬂo cria dentro dgroc um diretério com o seu nimefID. O
PID ( Process ID), que é o numero de identificagdo do processo executador@Figu
23).

Dentro do diretdrio criado pelo processo fpmc , ha um arquivo chamado
cmdline . O contetido do arquivomdline é a linha de comando completa utili-
zada para executa-lo. O comarmomostra as informacdes contidas neste arquivo
para mostrar o nome do mesmo na listagem de processos.

O contetido demdline pode se manipulado para nédo fornecer as informa-
¢Oes corretamente ao perito, utilizando a técnica de miagidpo do contetdo de
argv[0]

Em conjunto com esta técnica, uma das taxonomias maisadiiizde ataque
por invasores é executar um programa e apos isto, deletddd.inux, mesmo
que tal acdo tenha sido efetuadabinario ( arquivo executavel correspondente
ao programa ) ndo sera deletado até que o processo que owfigado seja
terminado ou o sistema operacional desligado.

Para se detectar uma acéo deste tipo, o perito pode serutitizenterface
fornecida pelo diretoridproc . No diretdrio do processo, ha um arquivo de nome

IProcesso é um programa em execucéo

16



bash-3.00$ ps ax | grep amule | grep -v grep

3334 ? R 12:21 amule
3337 ? S 0:00 amule
bash-3.00$ Is -la /proc/3334

total 0

dr-xr-xr-x 3 ataliba users 0 2006-01-07 11:33 .
dr-xr-xr-x 111 root root 0 2006-01-06 17:29 ..
“[--[--I-- 1 ataliba users 0 2006-01-07 11:33 cmdline

[IrWXrwxrwx 1 ataliba users 0 2006-01-07 11:33 cwd -> /home/a taliba
“[-mmnnne- 1 ataliba users 0 2006-01-07 11:33 environ

IrwXrwxrwx 1 ataliba users 0 2006-01-07 11:33 exe -> /lusr/bi nfamule
dr-x------ 2 ataliba users 0 2006-01-07 11:33 fd

[ =-[ == 1 ataliba users 0 2006-01-07 11:33 maps

“[W---==- 1 ataliba users 0 2006-01-07 11:33 mem

“[--[--I-- 1 ataliba users 0 2006-01-07 11:33 mounts
IrwXrwxrwx 1 ataliba users 0 2006-01-07 11:33 root -> /
“[--[--r-- 1 ataliba users 0 2006-01-07 11:33 stat

“[--[--I-- 1 ataliba users 0 2006-01-07 11:33 statm
“[--[--I-- 1 ataliba users 0 2006-01-07 11:33 status
bash-3.00$

Figura 2.9: Diretério padrao de um processo

exe, que nada mais é que ulink simbdlicopara o binario do programa que foi
executadoATiLI0), [2003).

Links simbdlicos séo pequenos arquivos que apontam parautnm arquivo
no sistema de arquivos. Na linha onde esta o nexaeo arquivo estard marcado
comodeleted . Esta ocorréncia caracteriza a taxonomia citada.

Para este tipo de busca, o perito deve utilizar os comagidps para procurar
a stringdeleted e o comandap, para copiar e efetuar posterior analisebir@rio
coletado ( Figurd—210).

Uma outra fonte de informacao no diretéfimoc € o sub-diretoridd , loca-
lizado dentro dos diretdrios de cada processo. Este dvetdntém informacdes
sobre cada arquivo aberto por um processo ( incluindo iialas ).

Na Figura[ZIll mostra die descriptory descritores de cada arquivo ) dos ar-
quivos abertos pelo processglogd , que tem dPID 66. Oslinks 0, 1, 2 referem-
se respectivamente a entrada padréo, a saida padrao eesaita pladréo.

O comanddsof pode ser uma interface de acesso ao direffiiriopois o
mesmo lista todos 0s arquivos abertos por um processongoneste processo
mMenos penoso para o perito.
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bash-3.00# /usr/bin/detectscand

bash-3.00# rm -f /usr/bin/detectscand

bash-3.00# Is -la /proc/* | grep deleted

[Pwxrwxrwx 1 root root 0 2006-01-07 12:08 exe -> /usr/bin/de
bash-3.00# ps ax | grep detectscand | grep -v grep

6715 pts/3 S 0:00 /usr/bin/detectscand
bash-3.00# cd /proc/6715

bash-3.00# cp exe /tmp/detectcand

bash-3.00# cd /tmp

bash-3.00# Is -la detectscand

-rwxr-xr-x 1 root root 48648 2006-01-07 12:09 detectscand
bash-3.00#

Figura 2.10: Procura pelos arquivos binarios no sistema

bash-3.00# Is -la /proc/66/fd

total 0

dr-x------ 2 root root 0 2005-11-12 23:25 .

dr-xr-xr-x 3 root root 0 2005-11-12 23:25 ..
[rWX------ 1 root root 64 2005-11-12 23:25

[-WX----- 1 root root 64 2005-11-12 23:25

[-wx------ 1 root root 64 2005-11-12 23:25 2 -> /var/log/sys
[-wx------ 1 root root 64 2005-11-12 23:25 Ivarflog/deb

0 -> socket:[75]
1
2
3
[-wx------ 1 root root 64 2005-11-12 23:25 4 -> /var/log/sec
5
6
7

-> Jvar/log/mes

\

[-Wx------ 1 root root 64 2005-11-12 23:25 5 -> /var/log/cro
[-Wx------ 1 root root 64 2005-11-12 23:25 6 -> /var/log/mai
[-Wx------ 1 root root 64 2005-11-12 23:25 7 -> /var/log/spo

Figura 2.11: Contetdo do diretério /proc/66/fd

2.4.2 Usuarios Logados e informacdes de Login

tectscand (deleted)

sages
log

ug
ure

llog
oler

A determinagdo de quais usuarios estao logados no sistetieaf@mecer infor-
macdes importantes no momento da pericia. Isto pode semiledelo com o0 uso

do comandav. O comandaw lista, entre outras informacdes, os usuarios logados,
0 endereco do sistema a partir de onde efetuardwgin, o horario ddogin e os

utilitarios que o mesmo esta executando ( Figural2.12).

Outra fonte importante de informacgdes sobre os logins dérizsspode ser o
comanddast . O comanddast , tal como ow, fornece informacdes se o usua-
rio esta logado ou ndo no sistema, local de onde o usuaria l6go caso de
login remoto ), data e tempo que o mesmo ficou conectado remss( Figura

Z13).
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$w

2:17PM  up 14 days, 13:18, 51 users, load averages: 0.27, 0.46 , 0.47
USER TTY - LOGIN@ IDLE WHAT

yargo pO - 28Dec05 1:19 -ksh

hettich p4 - 1:34AM 0 /usripkg/bin/pined -P /lusripkgletc/p ine.conf
feanor  p5 - 1:25PM 2 lusripkg/bin/screen-4.0.2 -DD -RR
deanna  p7 - 28Dec05 8:11 irssi

krisu p8 - 28Dec05 2days /usr/pkg/bin/pined -P /ust/pkgl/et c/pine.conf
dno p9 - FrillPM 8:30 /usr/pkg/bin/screen-4.0.2 -R
catfive pa - 28Dec05 6 emacs

kingjohn pb - FrilOPM 1:31 emacs
azmaveth pc - Thu09AM 2days irc

phm pd - 12:18PM 26 -bash

rediske pf - 5:221AM 8:46 /usr/pkg/bin/screen-4.0.2 -r

del pg - 12:21PM 23 (pined)

avoyager ph - 2:.07PM 6 /lusr/pkg/bin/screen-4.0.2 -r

mahony  pi - 2:00AM 7:18 /usr/pkg/bin/pined -P /usr/pkg/etc Ipine.conf
deanna  pj - ThuO1PM 12:50 /usr/pkg/bin/zsh

fanthore pk - 10:15AM  4:00 /usr/pkg/bin/pined -P /ust/pkg/ etc/pine.conf

feanor  pl - 1:25PM 51 /usripkg/bin/zsh

Figura 2.12: Saida do comando w

e nomes de USUArios suspeitos ou usuarios que ndo deveriamoewso de
login a maguina.

¢ loginsde origens suspeitas ( usudrio local logando de outro peds)@o ).

e login remoto de usuario ndo permitido

2.4.3 Conexodes de Rede

Através da analise das conexdes de rede e po@&UDPem atividade, pode ser
possivel construir uma idéia do tipo de utilizacdo que untardenada maquina
esta fazendo da rede em um dado momento, assim como os podagsaquina.

Esta é a Unica oportunidade de coletar este tipo de informnagjatil que néo
deixa nenhum tipo de rastro ou histérico depois que a conexaaividade é ex-
tinta, a ndo ser que cada aplicacdo cuide disso atravésuenddicao de arquivos
de log, ou seja, utilizada alguma ferramenta especificagsaeaim, como @CP-
Wrappercomumente presente nas distribuicesix
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bash-2.05$ last | more

ataliba  pts/3 0145184.wayinter Sat Jan 7 12:38  still logged in
oracleas pts/3 201.50.77.2 Thu Jan 5 22:38 - 06:31 (07:53)

oracleas pts/3 201.19.133.18 Thu Jan 5 20:10 - 20:13 (00:03)

oracleas pts/3 201.19.133.18 Thu Jan 5 06:45 - 06:48 (00:03)

oracleas pts/3 201.19.139.233  Wed Jan 4 19:38 - 20:18 (00:39 )
jrocha pts/3 alcmena Wed Jan 4 14:35 - 15:06 (00:30)

ataliba  pts/3 ataliblnx Wed Jan 4 14:35 - 14:35 (00:00)

ataliba  pts/3 ataliblnx Wed Jan 4 14:32 - 14:34 (00:02)

oracleas pts/6 201.19.139.233  Tue Jan 3 1851 - 1852 (00:01 )
mario pts/3 20150186039.user Tue Jan 3 18:37 - 20:26 (01:48)

oracleas pts/3 201.19.155.92 Tue Jan 3 06:42 - 06:44 (00:02)

oracleas pts/3 201.19.155.92 Tue Jan 3 06:37 - 06:39 (00:01)

ataliba  pts/3 0154069.wayinter Mon Jan 2 20:38 - 20:41 (000 3)
oracleas pts/3 200165008117.use Mon Jan 2 18:27 - 20:24 (01: 56)
ataliba  pts/3 0154069.wayinter Mon Jan 2 07:49 - 07:49 (00:0 0)
ataliba  pts/3 0154069.wayinter Sun Jan 1 19:15 - 19:16 (00:0 1)
oracleas pts/3 201.19.254.67 Sun Jan 1 17:04 - 17:05 (00:00)

oracleas pts/3 201008177100.use Sat Dec 31 14:42 - 14:45 (00 :03)

Figura 2.13: Saida do comando last

A associagéo de servicdsternet comoTelnete HTTP (Hypertext Transfer
Protocol), com suas respectivas portas padrao, fornece uma idéipaddet ativi-
dade que gera determinado tipo de conexao, ou seja, a apdgtala existéncia
de uma conexao utilizando a porta 80 da a idéia de que se &atiguma aplica-
¢ao fazendo uso do protocdtil TP, como por exemplo um usuério utilizando um
browser

Note que a interpretagdo da atividade de rede de uma maquiteari@io ser
uma tarefa trivial, pois muitas vezes ndo é possivel obfernracdes suficientes
para que possam ser formuladas hipoteses viaveis.

Uma conexao utilizando a porta 80, por exemplo, tanto podgnseavegador
Weh quanto umcavalo de Tréiautilizando uma porta que geralmente tem seu
trafego permitido na maioria ddisewalls

Sendo assim, existe a necessidade de interpretacédo dasgladestdo sendo
transferidos, o que muitas vezes é impossibilitada pdlaagéio de canais seguros
de comunicacdo como SSL (Secure Sockets Layer) ou SSH €8hall).

Um programa que pode ser utilizado para capturar o trafegedgeé dcpdump .

De acordo com Atilio, dcpdump pode ser usado para capturar todo tipo de tra-
fego de rede, decodificar e exibir os datagramas a medidalegisd coletados
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ou armazenar odatagramasem formato binario, permitindo analise posterior via
tcpdump ou outros aplicativosAfiLIOl, [2003).

Na Figura (214, dcpdump € usado para capturar e exibir os datagramas a
medida que eles séo coletados. A opgéo - permite a visgabizanediata da saida
a medida que ela é produzida, a opcdo -n impede a conversauwemeeos em
nomes, a opgéo -e imprime o cabecalho da camada de enlaggg@-gpmprime
os datagramas no formato hexadecimal, a opc¢ao -vv imprifoeniiacdes extras
na saida décpdump e a opg¢do -s determina o nimero de bytes de dados que deve
ser capturado de cada datagrama (o padrao é 68 bytes).

No Figura[ZI4, no segundo exemplotcpdump é usado para armazenar 0s
datagramas em um arquivo binarize{.dump, através da opcao - w. Tal arquivo
pode ser processado posteriormente, como no terceiro éxeatavés da opgao
-r.

# tepdump -l -n -e -x -w -s 1500
# tcpdump -w net.dump
# tcpdump -n -e -x -w -s 1500 -r net.dump

Figura 2.14: Exemplos de uso do programa tpcpdump

Em primeira instancia, eniffer deve ser colocado em um ponto da rede onde
ocorra maior trafego da maquina invadida, ou também, podsilszEr em swit-
chesgerenciaveis a utilizagdo do recursoptet mirroring. Quanto maior o ni-
mero de dados coletados, menor a possibilidade de que ndaitagramas sejam
descartados durante o processo de an&iSe@), [2003).

A analise dos datagramas capturados geralmente é feita mramas que
reconstroem e exibem as informacdes em um formato mais ade@w investiga-
dor. Oethereal permite a reproducao da sesséo capturada, além da vigdaliza
dos eventos de uma maneira mais facil do que é ofereciddcpelmp .

Além destas ferramentas, também ha outras ferramentastamai operacio-
nal que podem ajudar no processo de analise.

e Arp: programa nativo que € capaz de exibir o cache de respobtalas
pelo protocolo ARP. Através deste aplicativo € possivehmrar todos os
enderec¢os de enlace com 0s quais a maquina tem se comunaatono
minuto.

e Netstat: 0 objetivo desta ferramenta nativa é fornecetisttas de utili-
zacdo da rede, mais especificamente dados sobre os pretti,diDP e
TCP. Ele exibe informacdes que podem ser (teis para 0 examin&ior
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como a lista de conexfes ativas na maguina, as portas queaesifando
conexdes da rede e qual o estado atual da tabela de roteamento

e Traceroute: indica quais roteadores estao entre a maquiabd um deter-
minado destino em uma rede. Este aplicativo é nativo e padéiseaso
sejam observadas rotas de rede suspeitas durante a éblidagetstat.

2.5 Post Mortem Analysis

O segundo tipo de pericia digital, é a anafi@st mortende um sistema compro-
metido.

A analisepost morteng aquela feita apds o sistema operacional ser desligado,
seja por uma falha do sistema operacional ( ocasionadargaiado ) ou por um
desligamento abrupto pelo administrador ou até, pelogerit

E neste momento da andlise forense, que ocorre uma das fasgsportan-
tes do processo. A andlise do sistema de arquivos. O diddo dg um sistema
computacional € uma fonte importante de evidéncia em um eXaranse, pois
diversos dados estdo espalhados sobre toda a area do disco.

Alguns dados, ndo acessiveis via sistema operacional étanpodem estar
disponiveis. Quando deletado, a referéncia de um arquismévida das estrutu-
ras do sistema de arquivos, mas 0s dados continuam no dis@mdgdo destes
dados s6 ocorre, quando a area onde estavam € sobre ESCBERECHATZ; GALVIN,
2000) (WOODHULL, [Z000).

Caso o perito ou 0 administrador tenham instalado o progllamfaﬂ, que
consiste em urkit de ferramentas que fornecem a condi¢éo de recuperar o estado
do sistema antes de sua parada.

Isto acontece pois bKCD guarda uma imagem do sistema que pode ser aces-
sada via arquiveévar/log/dump

Estelog pode ser acessado via ferrameltash , contida nokit do LKCD,
gue fornece prompt préprio onde podem ser observadossine|uos processos
gque estavam sendo executados em tempumodé

Para se utilizar esta funcdo é necessario dugeltenha configurado a opcao
de Sysreq Somente com o pedido &ysreqvindo diretamente do perito, é que a
ferramentdcrash  sera ativada e ird retornar ysrompt apds a maquina reiniciar,
para analise ddumpda memoria.

Esta ferramenta fornece uma possibilidade ao perito, deasw de um desli-
gamento, ou um crash geral da maquina, conseguir analiésioagligamento da
maquina, 0 momento anterior em que a mesma se encolray2002).

2http://lkcd.sourceforge.net
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Esta ferramenta se encontra no limiar de Wwiva Analysiscom aPost Mortem
Analysis Isto pode ser observado pois ela fornece um retrato dorgeséaterior-
mente ao seu desligamento, para uma analise posterior.

2.5.1 Arquivos suspeitos, diretorio e uso do disco

Um dos aspectos de uma invaséo relacionada momtkits € o uso de disco. O
invasor ira gravar muitos arquivos em disco, referente@amnasao.

Por este motivo, a preocupacao com a integridade do sistermadivos deve
ser alta.

Um programa simples, que pode ser implementado facilmentene sistema
operacional com Linux, é o quick_lIstat, que € um aplicati@sito ddDS ( Intru-
sion Detection Systednou até para a manutencéo de um sistema. Ele tem como
objetivo detectar alteracdes nos arquivos do sistema lpatx identificatrojans
cavalos de tréiee fazerchecagem de sniffersatadores de senhas nos devices da
rede.

O quick_|stat funciona do seguinte modo. Na sua primeira execugao, 0
programa criara uma base de dados com os arquivos que foleciosados no
arquivo de configuracetc/Istat.conf . Esta base de dados contera as seguin-
tes informacoes :

e Dono do arquivo ou pasta.

Grupo do arquivo ou pasta.

Permissoes.

Data da ultima alteragéo.

O tamanho.

Md5 do arquivo.

A partir destas informacdes armazenadas na base de dadessérdueita a
verificacdo. A partir da primeira execucéo, toda vez que grproa for executado,
ele ir4 fazer uma varredura do sistema, ira criar um argquéwaporario. Este
arquivo tempordrio sera comparado com a base de dados aasb &aja alguma
discrepéancia, o programa ira gerar um log com as modificeggiiesentadas.

Além disto, o programa checa se ha a presenca de adgiffer no sistema
operacional, gerando ulng de aviso caso encontre algum ( Apéndick A).

Tendo em vista de awotkits tradicionais, modificam arquivos dentro do sis-
tema operacional, 0 uso do quick_|stat se mostra interessmprando houver o
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uso doslogservers que sdo locais em uma rede de computadores, voltados para
guardar ogogsde todas as maquinas.

De acordo com Jarbas de Freitas Peixoto, 0 uso degserveré interessante,
pois ele pode guardar externamente a maquina, dados quaTpess ajudar em
processos de auditoria. |@yserverpoderia portanto, facilitar o trabalho do perito,
pois teria informagdes importantes sobre as mudancgasid&®mo sistema de
arquivos em um periodo especifi@EIXorg, [2002).

Para este fim, o programa quick_Istat pode ser configuradoacoptédo de
client/server Esta opcao foi desenvolvida para que se possa centrabzags
de integridade de sistemas operacionais em um logservealzado, separado
de uma maquina que possa vir a sofrer uma intrusdo. Esteoagesdogs do
programa pode ser protegido por uma senha, configuradardieate em tempo
no arquivo de configuracgetc/Istat.conf

Uma outra vantagem diuick_|stat € a possibilidade de personalizagéo do
programa. Tendo em vista gueackerspossam ter acesso aos codigos do mesmo,
pode-se alterar o nome dos arquivos que o programa gereXmis. esta modifi-
cacao dos dados € necessario que se recompile e modiqupssealentradas no
arquivo de configuracao.

Com o uso daquick_Istat ou qualquer outro programa de checagem de
integridade de sistema de arquivos, o processo de analiseal@trusdo se torna
mais facil, pois a comparacéo do estado inicial de um sistigrarquivos, com
o estado pés invaséo, pode mostrar os locais onde o cracttert@ogravado ou
guardado programas que possam facilitar suas acoes.

Uma busca detalhada no sistema de arquivos também se fagamtpo Um
método, apresentado por Raul Silez , é o usdirdo ( Figura 215 ). Cfind
€ uma ferramenta muito importante no processo de analiseggedtar diversas
configuragbes para encontrar arquivos. Uma série de vasagéste comando
pode levar o perito a encontrar evidéncias importantes das@riam encontradas
com outros método®PEraEz [2004).

Procurando por arquivos SETUID and SETGID :

# find / -perm +6000

- Procurando por arquivos que tenham permissdo de escrita pa ra todos:
# find / -perm -2

- Procurando por nomes que comegam com
# find / ’C -name '.??¥ -0 -name [M]' ) -Is
- Procurando por arquivos que ndo tenham seu owner listado no letc/passwd :
# find / 'C -nouser -0 -nogroup ')’ -Is

Figura 2.15: Exemplos de uso do find
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No Unix, os diretérios ocultos iniciam com ".". Atacantes em gecdbcam
seus arquivos em diretdrios nomeados como:

e “.. 7 : dois pontos seguidos de um espacgo vazio, que dificutiataccéo
devido a parecer com o0 nome padrao do diretério localinox

e “. 7 : ponto seguido de um espaco vazio, para dificultar a Inagfio do
diretdrio, j& que o mesmo esta oculto e sem um nome facilnueEtéetavel.

e “..” . trés pontos, que se parece em muito com o nome padréiretdrio
atual dentro dd.inux

° . palavras vazias, que néo séo detectadas pelo perito mingdrador
em uma listagem rapida de um diretdrio.

2.5.2 Contagem dos hard links e total de blocos

Cada arquivo ddinux é associado um nimero para chdad link. Se um arquivo
no Linux é associado a utmard link o contador passa a ser 2 ( ele rard link).

Em cada diretério do Linux ha dofsard links um correspondente ao préprio
diretério ( ) e outro correspondente ao diretério pai () .

Quando um atacante usa wowotkit de modo incorreto ( FigurB_Z1 6, ele tenta
esconder os sub-diretérios do perito ou administrador. Bra situacdo em que
um diretdrio contém sub-diretdrios ( 3 sub-diretérios ) atagem de hard-links
deve ser 5, 2 associados ao padrao de cada diretério e 3 hgadtiretorios con-
tidos no mesmo.

Quando um atacante esconde arquivos no sistema, a contagemiferente
da listada vids .

Um diretério padréo dainux contém uma lista total de 8 blocos ( Figura—2.17
: 4 blocos relacionados ao diretério pai (“.” ) e mais quatarbs relacionados
ao diretdrio atual (“..").

O comandds do Linux Ié o nimero total de blocos alocados pelo sistema,
usando a unidade basica de alocagcdo. Em sistemas de arpésioss dd.inux,
ext2 eext3 , o tamanho do bloco é 4096 bytes. Esta informacéo pode seasidde
usando o aplicativdump2fs ( Figura ZI8B.

Como uma conclusao, o nimero total de blocos mostrado petarxdo Is é
um multiplo de 4.

Quando um arquivo de diretério € criado , ele é associado amnartho menor
ou igual a 4096 bytes ( +/- 4Kbytes ) . Se um arquivo tem 409@d)yle acusa
que o numero de blocos é de 8 ( dois blocos de 4Kbytes ). Um lgocpnzero
bytes ndo aumenta o tamanho do diretério.
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xterm

104 Mow 10 10:2h tmps
S tmp

S root 104 Moy 10
Y mario root !
~got  Fook

| - 1010
root oot 34 Moy 10 ] retorio,tar,q2

Figura 2.16: Exemplo de um diretério comprometido

root@vpnl ~fteste# Is -al

total 8

drwxr-xr-x 2 root root 48 Nov 14 08:50 ./
drwxrwxrwx 8 root root 528 Nov 14 08:50 ../

Figura 2.17: Blocos de um diret6rio

bash-3.00# dumpe2fs /dev/ihda5 | grep "Block size"
dumpe2fs 1.38 (30-Jun-2005)
Block size: 4096

Figura 2.18: Uso do comando dump2fs

A Figura[ZI6 mostra o diretério /var/tmp o diretério contém tamanho total
de 390. Como o diretério a primeira vista se encontra vaioglai-se que ha 382
bytes disponiveis que ndo estédo alocados a nenhum diretdrio

Além disto, a op¢ao -s do comantio pode permitir a contagem dos blocos
em cada diretorio ( Figura—Z19).
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root@vpnl /vartmp# Is -sl
total 388
388 -rw-r--r- 1 root root 393334 Nov 10 10:25 diretorio.tar .0z

Figura 2.19: Opcéo -s do comando Is

2.5.3 MACTimes

OsMACTIMESpodem fornecer informagdes importantes sobre um sistema co
prometido. Deve-se ter em mente, que, apesar de serem iimptantes em um
processo de andlise, sdo informagdes extremamente @rigos

Um atacante pode adulterar BACTIMESem disco. Ao substituir um ar-
quivo, ele pode, via varios comandos ldaux, como o comandtouch , retornar
0 mesmo para a data de gravacao original. Assim, a informgd® perito tera
via MACTIME, € que o arquivo ndo foi modificado, mas, ao contrario, 0 mesmo
foi.

Por este motivo, é necessario usar com cuidado as informé@decidas por
esta opcao de pericia, j4, que, nem sempre elas realmeftegr@nde peso em
uma analise forense.

Uma das mais basicas técnicas de verificacdo do sistema ulecaré a de
conferir os tamanhos e tamestamp de cada arquivo binario dentro do sistema
operacional ( Figura_Z.20. Todos os arquivos em um sistematéin trés tempos
associados a ele : tempo de modificacdo ( modification timienpent, tempo de
acesso ( atime ) e change time ( ctime).

Modification time (mtime, "“Is -al") :

# Is -al my file.txt

-rw-rw-r-- 1 root root 4 Apr 28 21.58 my file.txt
- Change time (inode status) (ctime, "Is -alc"):
# Is -alc my_file.txt

-rw-rw-r-- 1 root root 4 Apr 28 22:01 my file.txt
- Access time (atime, "Is -alu"):

# Is -alu my file.txt

-r'w-rw-r-- 1 root root 4 Apr 28 22:03 my file.txt

Figura 2.20: Exemplos de como conferir os mactimes de arquivos em disco

O comandastat pode fornecer estas informacdes sem problemas, mas o TCT
( The Coroners ToolKit ) fornece uma ferramenta mais apagiarpara este fim, o
comandamactime ( Figura [ZZlL. OTCT é um conjunto de ferramentas voltadas
para o exercicio da pericia forense, em sistemas oper&ldnix Like

27



bash-3.00$ stat top-3.5.1-sol9-sparc-local.gz
File: ‘top-3.5.1-sol9-sparc-local.gz’

Size: 83298 Blocks: 168 IO Block: 4096  regular file
Device: 307h/775d Inode: 874 Links: 1
Access: (0644/-rw-r--r--)  Uid: ( 1000/ ataliba)  Gid: ( 100/ users)

Access: 2005-11-04 09:47:39.000000000 -0200
Modify: 2005-11-04 09:45:03.000000000 -0200
Change: 2005-11-04 09:45:03.000000000 -0200

Figura 2.21: Exemplo de saida do comando stat

Um outro meio, utilizado para obter todos os timestamps detdio para
futura analise é 0 uso do comanido com sua opcao recursivls, -R ( Figura
222 ). Raul Silez apresenta trés usos deste comando paaa icdprmacdoes para
futura referénciaBELAEZ [2004).

# Is -alRu / > access_times.txt
# Is -alRc / > change_times.txt
# Is -alR / > modification_times.txt

Figura 2.22: Exemplos de uso do Is recursivo
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Capitulo 3

Analise Comportamental de um
Rootkit a partir de filtragem da
System Call Execv

3.1 Consideracoes Iniciais

Um rootkit tem a funcdo de modificar o comportamento de um sistema camput
cional, para torna-lo mais facilmente acessivel ao invasor

Para que o invasor tenha acesso aos seus dados em uma maquimance-
tida, é necessério, que, pelo menos, 0 mesmo consiga gexles dm disco.

Isto causaria modificacBes em areas do disco e arquivostampes do sistema
computacional, que s@o importantes na analise comportahtEnumrootkit.

Além disto, a filtragem daystem calkxecve() se mostra importante, pois
assim, é possivel estudar todo o caminho efetuado paoatkit ao comprometer
um sistema computacional.

3.2 O Rootkit Adore-ng

O Adore-ngé um dosrootkits mais conhecidos para o sistema computacitiral
nux

O Adore-ngtem seu funcionamento similar amotkit Adore com a peculia-
ridade de subverter binux a partir de outro método. Ele substitui as fun¢des de
listagem de diretérios por rotinas proprias, provendo awiaidtrador as informa-
¢Oes que o invasor quiser sobre o sistema de arquivos e Ortingbc (STEALTH,
2004D).
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O rootkit Adore-ngfoi criado por Stealﬂ; membro do grupo de seguranca
TESH

O Adore-ngfoi implementado como um mddulo de kernéKM ) e manipula
a camada de abstracdo do sistema de arquivasnix, chamada d&/irtual File
System( VFS). A razao principal para isto, & querootkit deve evitar o uso da
sys_call_table para ndo ser detectadies{aEz [2004) ETEALTH, [2004Dh).

Muitos programas de usudrio obtém informacdes do direfiioo, que po-
dem ter seus dados manipulados por um invasor. Entretartotkit Adore-ngusa
a camada inferior para esta finalidadeyeS complementando ele com a mani-
pulacdo do sistema de arquivipsoc  para esconder as conexdeSP (STEALTH,
2004D) PELAEZ [2004).

As caracteristicas padréo para esconder as a¢@esthd no sistema compu-
tacional s&o :

e syslog filtering : os logs gerados pelos processos que estao iaigsiao
irdo ser listados pelsyslog .

o wtmp/utmp/lastlog : nenhuma das entradas geradas pelos processos es-
condidos ndo irdo aparecer no arquivo xtmp, exceto se istéofgado
usando processos invisiveis e autenticados.

e Possibilidade de utilizar a infecgdo d&Ms para que 0s mesmos sejam
carregados nbootdo sistema computacional.

A camada que trabalha eoser-modeé implementada a partir da aplicacao
ava. E um software auto-explicativo a partir de suas opcoesutaIg.] ) ETEALTH,
2004h). Na Figura 312, é possivel visualizar os comandgmdibilizados pelo
aplicativoava.

Entretanto, uma das funcionalidades principaisAdimre-ngem relagédo ao
Adoreé que o mesmo pode ser controlado sem o uso do apliGativo

Stealth ainda cita na revista eletronica Pt’E{&:kEALTH, 2003) algumas idéias
sobre a evolugcédo dasotkits de kernel Ele inicia o artigo citando algumas das
funcionalidades de seguranca queamkitsem breve precisardo possUMELaEZ,
2004).

e Novas versdes de kernel e extensdes para as customizacGadaddistri-
buicao.

Ihttp://stealth.7350.0rg
2http://www.team-teso.net
Shittp://www.phrack.org
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# ava
Usage : ava {h,u,r,R,iv,U} [file or PID]

| print info (secret UID etc)
h hide file

u unhid file

I execute as root

R remove PID forever

U uninstall adore

i make PID invisible

v make PID visible

Figura 3.1: Opc¢des do aplicativo ava

# echo > /proc/<ADORE_KEY> cria o shell autenticado.

# cat /proc/hid_<PID> em que um shell torna invisivel o PID.
# cat /proc/unhide_<PID> torna o processo novamente visive
# cat /proc/uninstall desinstala o adore.

Figura 3.2: Opc¢des do aplicativo ava

Auséncia de simbolos importantesy6_call_table).

Mecanismos avancados de auditoridaigs e logging

Aumento de seguranca kernel( Hardening Kerne).

Deteccao de intrusos/detec¢éo de comportamento anormal.

e Ferramentas avancadas de forense e métodos de andlise.

Uma das fungdes mais importantes dostkits do futuro € tornar dackdoor
invisivel sempre que possivel. Portanto, uma solucéo derelcdo ddogs deve
estar presente, e sua implementacao se baseia em técrapasgéntadas, como a
subversao d&FS impossibilitando a escrita désgsem disco.

Além dologging o backdoordeve estar disponivel para conexao via rede es-
cutando em uma porta especifica. Os novos métodos se baseiandificacdo
do sub-sistema de redes kiernel

Todas estas novas idéias de implementacabatidoorssdo baseadas no
network kernel hook¢BIOFORGE [2003), redirecionamento déFS (STEALTH,
2004a) e a técnica de obfuscacdo baseada na infecgdo umoneddktente do
kernel (TRUEE, [2003).
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A manipulacdo do sub-sistema de redesLdwx, € feita através doBooks
de kernel. Hookspodem ser comparados a gatilhos para certos evePEnsHZ
2004).

O kerneldo Linux possui estruturas pré-definidas para o tratamento do sub-
sistema de redes, sendo inclusive tais estruturas utiizpdlo comandiptables
que utiliza ometwork kernel hook(TAN], [2003).

Em alguns casos gsotkits substituem asyscallsreferentes de rede, para que
ele possa modificar o cabecalho do pacote pelo seu préprimp&eote possuir o
cabecalho modificado, é executado, se ndo, é executadogattaberiginal.

Além disto, o redirecionamento de conexdes também é mulipadbd. Um
acesso a portd0 do sistema computacional pode ser redirecionada patzack:
door que esteja trabalhando na pa#889 do servidor.

Assim, a conexao nao seria previamente notada pelo adradist pois esta-
ria ocorrendo em uma porta padréo e seu trafego ndo sedalestr

O grande trunfo dé\dore-ngé a sua manipulacdo dé-Sdo sistema opera-
cional Linux. Virtual FileSystenctorresponde a camada de abstracdo enfe 0
leSystene os aplicativos de usuarios, ou seja, forma uma camada quég@egue
chamadas de sistema relacionadas a arquivos, sejamdasgiradependentemente
do sistema de arquivos utilizado.

No mundoUnix desde as conexdes de rede até os dispositivos de hardveare, sa
tratados como arquivos. Assim, todos eles séo tratadosaelada de abstracdo
que é oVFS

Assim, oAdore-ngconsegue ocultar sua presenca, ja que trabalha diretamente
na camada que trabalha com os arquivos. Um arquivo tornaisdviel, ndo vai ser
mostrado pelo comand® , pois o proprickernelja estara filtrando este resultado.

O administrador, assim, ficaria sem armas pois ndo enciantranhum resul-
tado aparente, caso ndo houvessem ferramentas instatesiaeema para mostrar-
Ihe o resultado.

Um outro ponto importante dddore-ngé a obfuscacao deKMs. O comando
Ismod quando executado mostra todos os médulos que estao carsegasistema
em um dado momento.

Isto acontece devido a uma manipulacdo da fumgédule_list() , que cria
uma lista dos mdédulos carregados no sistemaodikit manipula esta lista fil-
trando os resultado de ndo permitindo que alguns médulasisaepstrados, quando
0 sistema acessa 0 arquifpoc/modules  que contém as lista dos médulos do
sistema.

Adicionalmente, o médulo tenta ndo exportar nenhum simpagando a ma-
cro EXPORT_NO_SYMBODSornando-se invisivel e funcional no sistema.
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Assim, mesmo gue haja uma suspeita, 0 administrador naeguiré ver os
mdédulos de unmootkit carregados, em especial, mtkit Adore-ng

O rootkit Adore-ngé uma ferramenta que pode causar muitos problemas a
administradores e peritos, ja que uma invasdo bem coretrp@dieria obfuscar
todas as ag6es aootkit pois 0 mesmo possui métodos para este fim.

3.3 Ferramentas utilizadas na criacdo do ambiente de ana-
lise

O ambiente de analise forense proposto neste trabalhoistole duas partes
distintas. Uma consiste das ferramemdBE e Snoopy Loggerambas utilizadas
para preparar o sistema operacional para gerar dadosnsyzara a detecgéo de
uma intrusdo em um sistema computacional.

A outra consiste na escolha de ferramentas para formaraotkit capaz de
fornecer ao perito uma plataforma de trabalho amigavel gpatia que o trabalho
chegue a resultados realmente aproveitaveis.

Por este motivo, nesta secdo, cada ferramenta utilizad&teagdo das ta-
xonomias daootkit Adore-ngsera analisada para demonstrar sua importancia no
processo.

3.4 Ferramentas Pré-Intrusao

3.4.1 Quick _Istat e Aide

Um dos aspectos de uma intrusdo relacionadarooikits € o uso do disco e mo-
dificacbes efetuadas no mesmo. Por este motivo, a preoa@ipagda integridade
dos dados no disco deve ser grande, ja que qualquer acaois@rogramas pode
causar modificacdes desastrosas no distai(l, [2003) SCHWEITZER [2003).

Uma das formas de efetuar um estudo e catalogar as modificatéteadas
em um disco é o0 uso de uldS relacionado ao sistema de arquivos do sistema
computacional.

Um IDS deste tipo € importante e indicado para os diretérios iraptes de
um sistema computaciondinux. Sao alvos de um invasor em geral todos os
diretdrios de um sistema.

Ao efetuar uma intruséo, o invasor geralmente grava sewsvasgem dire-
térios ndo usuais do sistema computacional e em alguns f&Ecimos por todo
administrador.
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Diretérios que contém bibliotecas, os programas de sistesiarquivos de
inicializacdo e as configuracdes do sistema computacigéal,0s mais visados
(PEIXOTG, [2002).

Os diretdrios que contém o nortmep, também sdo muito visados. Sua carac-
teristica padrao de conter dados sendo gravados a todotegtade tornar mais
dificil a deteccdo da gravagdo de um diretdrio suspeito.

Em um sistemd.inux, devido a sua organizacdo baseaddJni, estes dire-
torios sao facilmente localizados por possuirem os nonudsiente ligados a sua
funcdo, como por exemplbjn que contém os programas ( binariosljpe que
contém as bibliotecas de sistema ( Apéndide B).

O programa quick_Istdi 2.5 foi configurado de modo a checatiresorios
importantes em ataques relacionados a intruses maisaidasena literatura de
seguranca computacional ( Figural 3B¥KoTa, [2002).

Nos testes, o quick_lIstat ndo conseguiu captar os dadossdeiwes, pois apre-
sentou um problema em um de seus médulos. O programa quéatkpdssui um
moédulo que efetua o teste de interfaces de rede em modo jgrmnis

Ao se instalar dRootkit Adore-n(STEALTH, [2004b) e efetuar a execucéo do
quick_lIstat o programa parava sua execucdo no passo teferernnterfaces de
rede, e era necessario matar o processo do mesmo.

Como o programa era parado em meio a execucao dos teste8pealpresen-
toulogsque poderiam ser utilizados para a confeccdo do presebtghca

Assim, a opcao utilizada para os trabalho, foi o softwanetitfdDE. Este
software é um sistema que checa a integridade de arquivestéritis definidos
em um arquivo de configuracdo, onde séo inseridas as pslifieaatuacdo do
mesmo.

O funcionamento do mesmo consiste na criacdo de um bancodds da-
cial que contém as informacdes com o estado do sistema no mmem® que se
executa AIDE pela primeira vez.

A partir de sua segunda execucéo o AIDE vai comparar o0 estadisttma
com o banco de dados, gerando lagpcom as inconsisténcias encontradas.

A instalacdo doAIDE nos ambientes de teste foi feita utilizandos os pacotes
contidos no site Linuxpacka&es

A grande vantagem da utilizacdo deste pacote € que o mesiira atbibli-
otecamhash nativa doSlackware 10.2jue é compilada dinamicamente. No caso
da necessidade de compilatdDE através dos fontes, é necessario compilar a
bibliotecamhasha partir dos fontes gerando uma biblioteca estatica ( Fiida).

4http:/iww.linuxpackages.net
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Arquivo de configuracao do Istat - Felipe Cerqueira (c)

Sintaxe: <OPT> <PATH>

O OPT varia entre 1 e 2, sendo 1 quando o PATH for um arquivo e
2 quando o PATH for uma Pasta.

Detalhes do arquivo:

- Entre 0 <OPT> e o <PATH> so pode existir um "1" espaco, caso ¢ ontrario, o
programa vai processar informacoes incorretas.

- Observe que no final dos PATHs para Pastas e necessario a "/

n

Sugestoes? fcerqueira@bufferoverflow.org

H O H O HH HHHHHHHEFHH

letc/
Jusr/shin/
fusr/bin/
fhin/
Ishin/
Iproc/
flib/
fust/lib/
lusr/src/
[dev/

NN NN NDDNDDDNDDNDDN

Put your password here
Example: $ kiIFeLEuNcVrdg
Use make_password to obtain your own password

H H H H

&+

devZtICdGTjds

H+

# EOF

Figura 3.3: Arquivo de configuragdo do quick_lIstat

Apbs a instalacdo € necessério configurar o softwWdidE. O AIDE possui
um arquivo de configuracéo onde a sintaxe é bem simples. NieeH§ b pode-se
observar uma enorme gama de opc¢oes que as regra®eEgpodem possuir.
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tar -xvzf mhash-0.9.4.a.tar.gz
cd mhash-0.9.4

Jconfigure -enable-static

su -

make

make install

tar -xvzf aide-0.11-rc2.tar.gz
cd aide-0.11-rc2

Jconfigure \
--sysconfdir=/etc/aide \
--with-config_file=\
[etc/aide/aide.conf \

H H H H H H H HF H

--with-mhash
# su -
# make
# make install
Figura 3.4: Processo de instalagdo do AIDE
p -> permissdo de arquivo
i -> inode
n -> quantidade de vinculos
u -> propriedade do usuério
g -> propriedade do grupo

s -> tamanho do arquivo
m-> Ultima alteragdo

a -> (ltimo acesso

¢ -> alteracdo do inode

S -> alteracdo do tamanho

Figura 3.5: Descricdo das regras do AIDE

O AIDE ainda fornece uma opcao de craiases que podem ser ententidos
como um grupo de regras. Na Figufa3.6, é possivel visualizex série de
exemplos de como concatenar regras para uso no arquivo figuragao.

E -> tudo é ignorado
L -> ptitntu+g

R -> ptitnt+u+g+m+c+mds
> -> ptitntu+g+S

Figura 3.6: Concatenacéao de regras
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O AIDE utiliza varios algoritmos de hashmd5, shal, md1600, tiger,
crc32, haval e gost . Os mais utilizados s&o os algoritmmods e shal.

O pacote ja possui um arquivo de configuracédo pré-configupaopode foi
utilizado como base para o arquivo utilizado nos ambierggsste ( Apéndic&lC
). No arquivo foi criada uma regra chamariggra e em varios diretorios.

O sinal de! quando colocado em frente a diretérios ou arquivos, fumcion
como uma negacao, ou seja, eles ndo serdo testados duraotessp de funcio-
namento do /textitAIDE.

Ap0s a configuracdo dAIDE é necessério criar o banco de dados. Através
do comandaide -i , o softwaregera um banco de dados com o estado atual do
sistema. Este banco de dados vai ser utilizado todas as geeassoftwarefor
executado, gerando um log com as inconsisténcias encastrad

Por padrédo AAIDE cria um arquivo no diretéridvar/lib/aide.db.new
Este arquivo deve ser renomeado paide.db para que o programa consiga
utilizé-lo durante o seu funcionamento.

Foi adicionado nacron do sistema computacional o comando do software
AIDE utilizado para gerar okgs ( Figura [3.¥. Esta utilizacdo do cron se faz
necessaria pois o softwarAlDE ndo possui untlaemorespecifico que faz a var-
redura do sistema em intervalos pré-definidos.

Assim, a utilizacdo daron é importante para se ter uma leitura do sistema de
arquivos em intervalos de tempos pré-definidos.

00 23 * * * [usr/bin/aide -C > /var/log/aide.conf

Figura 3.7: Regra adicionada no cron referente ao AIDE

3.4.2 Snoopy Logger

Em uma analise utilizando-se da filtragemSidgem Calkxecve() , é importante
lembrar que os invasores utilizam-se da modificagdo destaatia , através do
método que consiste na substituicdo da furey@ove() dokernel

Como o modelo de syscalls do kernel é independente de plaiaf@le con-
tém um redirecionador interno da func®s_execve() para ado_execve()

Quando a funcado_execve() € requisitada pelkerne| ela chama uma fun-
¢do chamadapen_execve() . Esta funcéo é que é modificada pelo invasor. Ela é
modificada de modo que ela chame um programa diferente dorigilgatmente
foi requisitado pelo usuario.
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O trunfo, é que o&£LFsdos codigos maliciosos, sobre-escrevem os ELFs do
programa original, tornando mais dificil a detec¢do de udireeionamento de
execucao.

Um ELF é um formato de binério ( binario , que é a base dos executdaits
comuns do Linux.

Um método para se detectar esta subverséo de fungfes é o 8soajry Log-
ge. Embora seja extremamente simple§rmopy Loggeé capaz de gerdogs
de todos os comandos executados por usuarios do sistemarasays comandos
executados pelo usuanioot.

O programa funciona como um agente, que loga todas as chardade-
cutaveis, ndvar/auth/log . Isto fornece ao perito, em unamalise post mor-
tem a possibilidade de saber quais executaveis foram chandadaste um certo
periodo e assim, conseguir dados de subversao de funcdesrag através do
carregamento deKMs, via comandanodprobe , por exemplo.

O método utilizado pel&noopy Loggerfornece ao perito dados que ele possa
correlacionar, com outros que ele pode conseguir, atraaémndlise dofLFs
abertos por cada processo, através dos seus ponteiros.

Esta consulta pode ser comparada a feita utilizando o commed no ar-
quivo System.map , que, em geral, esta localizado no diretdtiaot das distri-
buigbesLinux ( Figura[338 ).

bash-3.00$ grep formats /boot/System.map
c039050c b formats

€03906¢0 b quota_formats

€0391bc0 B cvf formats

Figura 3.8: Coletando ponteiros de ELF no arquivo System.map

A instalacdo d&noopy Loggena distribuicddSlackwar 10.2 feita através da
compilagdo do cédigo fonte diretamente no sistema operalcamnde o mesmo
vai detectar os redirecionamentos de execucgao.

3.5 Ferramentas Pdos-Intrusao

Mesmo com um sistema concebido previamente para formdoemacdesao pe-
rito ou ao administrador, é necessario ter em maos um gruperdenentas que
possam ajudar a obter informacdes em um sistema invadido.

Shttp://sourceforge.net/projects/snoopylogger/
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As ferramentas apresentadas nesta se¢do, podem sedatlea periciaBost
Mortemou em pericia nos sistemas ainda ligadba/é Analysis

3.5.1 Chkrootkit

O programachkrootkit € uma ferramenta interessante para wmalise forense
relacionada relacionada cormotkits O chkrootkit consiste de um conjunto de
ferramentas que tem como funcéo testar a presengaotiat instalados em um
sistema computacional, usando a técnica de comparacaossimataras.

Estas assinaturas estdo implementadas em cinco prograchasatkit,
chklaslog, chkwtmp, ifpromisc, chkproc

e O Chkrootkit : € o primeiro programa chamado. Consiste dehgth script
gue contém chamadas para todos os outros programas do. fas@eshell
script implemente, dentro de seu codigo, testes que pnocpoa caracte-
risticas, dentro de todo o sistema operacional, que posasasterizar a
presenca de alguirkKM malicioso, rootkits ou worms

e Chklastlog : é uma ferramenta que verifica se houve algumaangadno
arquivo lastlog do sistema. far/log/lastlog guarda todas as entradas
de usuarios que logaram recentemente no sistema. O progexgw@re to-
das as entradas do arquivar/log/wtmp e as compara com cada nome de
usuario encontrado rigar/log/lastiog . Caso haja alguma discrepéancia,
€ emitido um relatério com o nimero de inconsisténcias drexdas.

e Chkwtmp : ferramenta que verfica indicios de remoc¢fes decsntno ar-
quivo ivar/logiwtmp  , retornando em seu relatdrio o numero de inconsis-
téncias encontradas. O teste se baseia em um método atifipad/arias
ferramentas que ao apagar alguma entrad@anog/wtmp , preenchem
esta entrada com zero. A ferramenta, testa quantas linlméncazero, e
retorna o aviso ao final.

¢ Ifpromisc : Este programa testa se ha interfaces de rede elmpnomiscuo,
estado geralmente associado a instalacanidfersem maquinas compro-
metidas. Obtém do kernel a listas de interfaces de rede dainaég para
cada interface, testa suas flags para a condicdo IF_PROMISC.

e chkproc : Alguns sistemas Unix implementam o process fitegysque esta
geralmente no diretoérifproc . Este sistema de arquivos contém as infor-
magcoes referentes a cada processo ativo no sistema. A cheaddlr €
usada para obter-se o contetido de um diretério.
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Alguns LKMs modificam esta chamada para que ocultem diatdeferen-

tes a Rootkits.

Embora ocultos pareeaddir , o diretério pode ser lido com a chamada
chdir .

O programa chkproc, tenta, sequencialmente,chdit em cada um dos
diretérios que representa um dos processos de sistema ( @&&3335 ),

e toda vez que ohdir é bem sucedido, o PID relacionado ao processo é
colocado em uma lista. Estes PID s&o relacionados com admimamando

ps e as chamadasaddir . Se houver alguma discrepancia, é gerado um
log.

3.5.2 De-termine

De-termine é uma ferramenta desenvolvida pelo prépriaoridorootkit Adore-
ng.

Ela ajuda os administradores a procurar processos esosngalorootkit,
baseando-se nos conceitos que o mesmo utilizou ao cAidoe-ng

3.5.3 rkscan

Raul Silez ( [PELaEZ [2004) ), cita um programa que podem ser utilizado para
obter informacdes referentes Rootkit Adore-ngem um sistema computacional
comprometido. O nome deste prograntéséan .

O programakscan € um pequengcannerpararootkits Ele detecta um pe-
queno conjunto deootkits que sdo cAdoreem suas versdes 0.14, 0.2b e 0.24 e
um outrorootkit de nomeknark ( (MILLER], [2001) ).

Ele tem seu foco especializado em algumas caracteristiEasrelacdo ao
Adoreele usa asystem calldo kernelsetuid()  para checar se otkit estad em
funcionamento, usando um parédmetro especifico que posalord'81337+2”" na
verséo 0.14 e “61855” na verséo 0.24.

Como estes valores sao modificados em tempo de compilac@mmpém po-
dem ser modificados em tempo de execucaayamnerutiliza metodos de forca-
bruta para testar todas as possiveis variac6es procuramimansagem que possa
caracterizar a existéncia dootkit dentro do sistema computacional.

A importancia deste ferramenta em um kit de resposta, é palaspecializa-
¢do na deteccao de versbes especificasat&it Adore-ng
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3.5.4 Distribuicdo FIRE

A distribuicaoFIRE, anteriormente conhecida corBiatchux é umLive CDque
contém 196 ferramentas voltadas para a andlise foreRea zed
O FIRE possui seis tipos de ferramentas basicas :

Ferrramentas basicas do sistema operacional.

Ferramentas de forense e recuperacdo de dados.

Resposta a incidentes.

Pen Test.

Associagao binéria estética.

Escaneamento de virus.

E uma distribuicdo baseada no Knoﬂgimtilizada atualmente para criar di-
versos live cds.

A grande vantagem dBIRE é limitar o tempo que o perito teria que dedicar
a procura de ferramentas na internet para criar seu propoikit. O FIRE possui
dois Tooltkits de andlises forense muito famosos em sua estrutuf@; T The
Coroner’s Toolkll e 0 The Sleuth K.

Ambos fornecem uma gama de ferramentas grande para ar@isstemas de
arquivos, que podem ser extremamente Uteis ao perito éurard analise.

A ferramenta das analises, a distribuiga®RE, permite acesso a suas ferra-
mentas viaxX Server em uma interface muito bem construida. Nela, é possivel
através de um clique com o botéo direito do mouse, acessaram, mnde ami-
gavelmente, o perito pode realizar suas atividades.

Este método, de acesso local, ¥Xaerver é indicado para Pericias onde nao
€ possivel o0 acesso remoto a maquina. Um exemplo seria uebées de uma
invasao e o perito ser requisitado no local o mais rapidaenesgsivel.

A outra opcado que &IRE permite é 0 acesso a todas suas ferramentas via
ssh. Ao contrario da primeira op¢éo, 0 acesso a estas farasnainda ndo esta
consolidado.

A documentacdo nao é clara sobre o0s processos de acess@@@snas, €
isto, deixa ao perito a responsabilidade de descobrir [30r, sinde estao guardados
0s scripts que permitem acesso as ferramentas forensdRHo

6penetration Test - testes de penetracéo em sistemas cainpats.
"http://ww.knoppix.org
8http://www.porcupine.org/forensics/tct.html
http://www.sleuthkit.org
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deslaop for menus

0w o et have Vmiwarn i miiaect e Ll

Figura 3.9: Menu grafico da distribuicao FIRE

No FAd@ do site oficial, s6 encontramos uma referéncia a um scriphata
startmenu.

O startmenu caso o perito ndo tenha efetuado nenhuma operacéo via &, dev
ser chamado para configuracéo de servigos basicos do sispameional.

O grande problema desta interface, €, que, ela néo forneteimeacesso ao
principal doFIRE. As ferramentas de perickORENSE

Uma busca cuidadosa no diret6rio onde esta localizado ogragstartment
leva a uma série de diretérios. Nestes diretérios, é pdssicentrar uma série de
scripts ( todos usando interfaﬁHALO, 0 gue os torna mais amigaveis ) que
fornece acesso as ferramentas do sistema.

Neste diretério é possivel visualizar uma série de suliédios, que pelo
nome ja mostram ao perito qual a sua fungdo. Um exemplo é wdardoren-
sics, onde esté a interface de acesso a ferramentas forenses

Um grande problema, neste método de acessbBlB&, via console remoto
('ssh), é que ndo ha um script que centraliza o acesso aos divgreede fer-
ramenta que ele contém. Nao é possivel usar ferramentasésree depois, via
interfacedialog, seguir para as ferramentasn test

Para isto, o perito teria que fechar a interface de ferraaseotenses e ir para
o diret6rio onde estéo as ferramentad?de Teste assim, usa-las.

O FIREainda nao € uma distribuicdo que teve seu desenvolvimemingdo.
Sua versao ainda esta distante de se tornar uma versao 1dr4am wsada nos
testes foi a 0.3.5), 0 que caracteriza que sua maturidada a#o foi alcangada.

LOhttp://fire.dmzs.com/?section=faq
Uhttp://freshmeat.net/projects/dialog/
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Por este motivo, todos os problemas e eventuais bugs eadostdurante o
teste, foram relevados, pois podem estar corrigidos enimpedxversoes.

Nos testes com motkit Adore-nga distribuicdoFIRE foi utilizada principal-
mente por conter em sua listas de ferramentaSaftware Authopsyaltamente
indicado para levantamente tenelinesdentro de um sistemas computacional
comprometido.

3.5.5 Autopsy

O Autopsy € uma ferramenta de auditoria forense, com interface wah.sliporte
aos sistemas de arquivdsTFS, FAT, UFS1/2, Ext2/3Faz parte dé&leuth Kite
pode ser utilizado tanto palige analysiscomo pargpost mortem analysis

Arquvo Editar Ver Terminal Abss  Ajuda

Figura 3.10: Tela de configuracdo do Autopsy

A procura de evidéncias pode ser feita de acordo com as segtétnicas :

Listagem de arquivos : possibilidade de analisar arquidsedrios, inclu-
sive aqueles apagados.

Conteudo do arquivo : o contetido de um arquivo pode ser visthexade-
cimal, raw, ou em strings ASCII. Quando é possivel se entamdenteddo
do arquivo, o Autopsy limpa o0 mesmo, para evitar maiores|proas ao
sistema.

Hash Databases : mantém uma database com os hashes de taflavos a
e sistemas de arquivos.

Organizacéo por tipos de arquivos : organiza os arquivoscdeda com
as assinaturas de tipos de arquivos que 0 programa possuutdpsi so
descompacta as imagens.
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e Timeline das a¢bes : capaz de criar um timeline, do mesmo moe@ode
ser criado em console usando as ferramentas mac-robbettienmac

e Procura por palavras : procura uma string especifica deotistema de
arquivos.

e Analise de Meta Data : as estrutura de Meta Data contém dstalbbre
arquivos e diretérios. O Autopsy é capaz de ler esta essrgtunostrar em
um relatorio. Utilizado na recuperacgéo de arquivos detetad

e Data Unit Analisys : os data units hada mais sao que os agivardados
no hard disk. O Autopsy permite que se veja cada arquivo e cegiée
alocado nele.

e Detalhes do sistema de arquivos : os detalhes do sistemguecs podem
ser vistos, incluindo o lay out do disco e o time activity, ejasa linha do
tempo das acdes efetuadas no sistema de arquivos.

No Autopsy as investigacfes sdo organizadas como casescadd cada um
deles pode possuir um ou mais hosts.

Uma sequéncia de eventos pode ser organizada de acordo cddSupu
até logs de firewall. Os relatérios da ferramenta sdo geraaioformato ASCII,
facilmente lidos em qualquer sistema operacional.

Autopsy Forensic Browser

Figura 3.11: Tela inicial do Autopsy

Na tela inicial, ao clicar na primeira opcéo, o recursdé-ifle Browsingpermite
navegar no conteudo de um sistema de arquivos. Neste siskeragjuivos é
possivel visualizar cada arquivo que esteja no mesmo otadele

Nas analises efetuadas, foi possivel encontrar arquivetades, podendo em
alguns casos, inclusive, visualizar seu conteldo. Iste padntecer, pois como
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ja citado no capitulo 2 e 3, 0 arquivo s6 é realmente apagadoddisco rigido,
guando outro arquivo sobre-escreve a area em que o mesmeooserarguardado.

Figura 3.12: Autopsy listando um arquivo e seu contetdo

O Autopsy fornece outras opgfes importantes em relacd advarcgle for-
nece a possibilidade de navegar por cada i-nodo do discoyamapao Inode
Browsing. Isto pode ser importante, quando o perito ja temnm&ns em qual
i-nodo estava o arquivo, e somente quer visualiza-lo.

O numero de blocos de cada arquivo é fornecido também, raiéniek sobre
cada arquivo em disco.

Figura 3.13: Autopsy listando os blocos ocupados por um arquivo

A opcéo File System é utilizada para gerar um relatério cetopdo sistema

de arquivos.
O Autopsy mostrou-se uma opg¢ao interessante para que 0 pesisa compa-
rar com os dados obtidos com as ferramentas console e loggrds ferramentas.
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Figura 3.14: Listando o conteddo de um inodo

Figura 3.15: Relatério do sistema de arquivos

Em seu conteudo, o programa fornece também uma opcao deutoosta
timeline das agcfes. Assim, tendo as duas timelines o pemocbndicbes de
efetuar comparagdes e chegar a um resultado positivo enmélisea

3.6 Proposta de um ambiente de Teste

Para coletar as informages referentes ao comportamesitoatkitsem sistemas
operacionaid.inux, foi necessario a criacdo de um pequeno laboratério.

Este laboratorio foi criado a partir de maquinas virtuaiizando o software
VMWARIE]. Estas maquinas virtuais foram instaladas utilizando tildiscao

Lhttp:/fwww.vmware.com
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Linux SLACKWAR@, onde foram inseridos os softwarAfDE [3.4.] eSnoopy
Loggeri3.4.2 [ATILIOL 2003).

Em termos gerais, uma magquina virtual € saftwareque cria um ambiente
entre a plataforma e o usuario, onde é possivel criar um noieate computa-
cional. Este ambiente computacional € um ambiente ficticide todos os com-
ponentes de hardware séimulados

Um exemplo de maquina virtual, fartamente encontrado rexriat sdo os
emuladoregle videogameantigos. O processo de simulagao é transcrever as ins-
trucdes de um processador alvo, para o processador no guedtélsendo execu-
tado SILBERSCHATZ; GALVIN, [2000).

De acordo com SilberchatBILBERSCHATZ; GALVIN, [2000) existem duas prin-
cipais vantagens no uso de maquinas virtuais. Primeira, rateger 0s recursos
do sistema, criando um nivel robusto de seguranca. Segasdoaquinas vir-
tuais permitem que o desenvolvimento de atividades de dalsenento e testes
possam ser feitos sem atrapalhar as operagdes normaiseshossiSEUS, [2004).

Outra vantagem no uso de maquinas virtuais € a introducacadeeas niveis
de seguranca baseados no isolamento do usuéario admiarsdi@chaquina virtual,
pela adicdo de mais uma camada de protecdo ao acesso a nraglieg@or sua
facil restauracdo em caso de probleni@sds, [2004).

A maquina virtual cria uma dupla camada de isolamento estiagpbcacdes
que estardo sendo executadas no sistema operacionalaame sistema opera-
cional hospedeiro. Assim, um atacante ao obter sucessol@mrter uma aplica-
¢do qualquer e dominar a maquina virtual, precisaria stdvermbém coftware
que esta executando aquela maquina virtual, para finalinemigar a maquina
real [GEUS, [2004).

O software VMWARIPpermite a criagédo de clones das maquinas virtuais cria-
das. Assim, em experimentos que envolvam a subversdo dmsisiperacional,
como o presente trabalho, é possivel recuperar o sistemaemstado inicial,
para que seja possivel testar as diversas interac8es deabmarecom o sistema
operacional hospedeiro.

Para a criagdo da maquina virtual, baseadeoatkit Adore-ng foi necessario
efetuar odownloadde uma versao operacional ( versdo 0.53 ) do mesmo, que foi
encontrada em um dos sites do a{ﬁr

A Figura [3.16, mostra o diretério criado apos a descompaatedorootkit. A
partir deste diretério, para a criagdo dos binarios p&eroelda maquina, foi uti-
lizado o comandoonfigure  que é um script que configura as opcdes necessérias
para o funcionamento dootkit Adore-ng( Figura 31V ).

Bhttp://www.slackware.com
1http://stealth.openwall.net/rootkits/
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root@atalibateste:/usr/src/. /adore-ng# Is

Cvs/ adore-ng-2.6.c libinvisible.c
Changelog adore-ng.c libinvisible.h
FEATURES adore-ng.h relink*
LICENSE adore-ng.mod.c  relink26*
Makefile adore-ng.o startadore*
Makefile.2.6 ava* symsed*
Makefile.2.6.gen ava.c symsed.c
Makefile.gen cleaner.c visible-start.c
Makefile_Tue_Jan_10 19:48:19 BRST 2006 cleaner.o zero .0
README configure*

README.26 irq_vectors.h

root@atalibateste:/usr/src/. /adore-ng#

Figura 3.16: Diretorio com os fontes do Adore-ng

Ap0s a configuragdo, é necessario utilizar o comanale, para gerar os bi-
narios necessarios ao funcionamentoroatkit. O rootkit Adore-ngé iniciado
utilizando o comandatartadore , contido no diretério do com os fontes. Este
aplicativo, carrega os médulos necessarios ao funciortangenootkit, para que
0 mesmo possa efetuar suas funcdes de manipulac&¥-8alo Linux ( Figura
B19).

Uma das funcionalidades mais interessantemdtkit Adore-ngapds seu car-
regamento, é, que, 0 mesmo torna o diretério onde seusdsrgstao localizado,
invisivel. Um comandds executado no local onde est@o os binarios deste pro-
grama, simplesmente, ndo ird mostrar mais este diret@roando a pericia um
pouco mais dificultada ( Figura—3118 ), ja que tal artefatbdlaa diretamente nas
fungBes d&kerneldo sistema computacional.

Uma das vantagens para o invasor, é queotkit Adore-ngfornece a possi-
bilidade de esconder processos, inclusive manipulandeetbdo/proc , que é o
local do sistemé.inux onde estéo localizadas as informacdes sobre 0s processos.

Assim, foi utilizado umbackdoor( Apéndice[I ) de funcionamento basico e
que atendeu bem aos resultados que eram esperados. Na[Biglra aplicativo
ava foi utilizado para tornar o processo dackdoorinvisivel.

Em uma invasédo, o administrador teria problemas para eraccmmomalias
em seu sistema computacional, pois, ao utilizar o comasdele ndo encontraria
nada diferente, ja que o processo estd invisivel.

Outro ponto importante em uma invasao é esconder o diretdrile estéo
os artefatos utilizados para comprometimento de um sisteksaim, 0 mesmo
aplicativoava pode ser utilizado para este fim. A opcéo utilizada em coojooin
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Using byte-width of 4 for UID/GID
Starting adore configuration ...

Checking 4 ELITE_UID + ELITE_GID ... found 1742629802, 5999 23811
Checking 4 SMP ... NO

Checking 4 MODVERSIONS ... NO

Checking for kgcc ... found cc

Checking 4 insmod ... found /shinfinsmod -- OK

Loaded modules:

pcmcia_core 39172 0

ide-scsi 9392 0

pcnet32 17028 1

mii 2272 0 [pcnet32]
crc32 2880 0 [pcnet32]
agpgart 45508 0 (unused)

Since version 0.33 Adore requires 'authentication’ for

its services. You will be prompted for a password now and this

password will be compiled into 'adore’ and 'ava’ so no furthe r actions
by you are required.

This procedure will save adore from scanners.

Try to choose a unique name that is won't clash with filenames in /proc.
Password (echoed):

Preparing .’ for hiding ...

Creating Makefile ...

#** Edit adore-ng.h for the hidden services ***

Figura 3.17: Tela de configuracdo do Adore-ng

root@atalibateste:/usr/src/. # Is
adore-ng-0.53.tgz  backdoor* backdoor.c
root@atalibateste:/usr/src/. # pwd
fusr/srcl.

root@atalibateste:/usr/src/. #

Figura 3.18: Diret6rio apés o carregamento do rootkit Adore-ng

49



root@atalibateste:/usr/src/. /adore-ng# ./startadore
root@atalibateste:/usr/src/. /adore-ng# .Java
Usage: .Java {h,urR,,v,U} [file or PID]

| print info (secret UID etc)
h hide file

u unhide file

I execute as root

R remove PID forever

U uninstall adore

i make PID invisible

v make PID visible

root@atalibateste:/usr/src/. ladore-ng#

Figura 3.19: Iniciando o rootkit Adore-ng

root@atalibateste:/usr/src/. /adore-ng# .Java
Usage: .Java {h,urR,,v,U} [file or PID]

| print info (secret UID etc)
h hide file

u unhide file

I execute as root

R remove PID forever

U uninstall adore

i make PID invisible

v make PID visible

root@atalibateste:/usr/src/. /adore-ng# ps ax | grep kswa
4?2 S 0:00 [kswapd]

339 ttyl S 0:00 [kswapd] r
root@atalibateste:/usr/src/. /adore-ng# .Java i 339
Checking for adore 0.12 or higher ...

Adore 1.53 installed. Good luck.

Made PID 339 invisible.

root@atalibateste:/usr/src/. /adore-ng# ps ax | grep kswa
472 S 0:00 [kswapd]

root@atalibateste:/usr/src/. /adore-ng# Is /proc | grep 3

p | grep -v grep

p | grep -v grep

39

Figura 3.20: Aplicativo ava sendo utilizado para tornar um processaimel
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este aplicativo é &, que torna um arquivo ou diretério invisiveis para o sist¢ma

Figura (321 ).

root@atalibateste:/usr/src/. /adore-ng# .Java h "lusr/s rel. "
Checking for adore 0.12 or higher ...

Adore 1.53 installed. Good luck.

File 'fusr/src/. ' is now hidden.

root@atalibateste:/usr/src# Is -la

total 20

drwxr-xr-x 6 root root 4096 2006-01-10 19:47 ./

drwxr-xr-x 18 root root 4096 2005-09-16 07:26 ../

Irwxrwxrwx 1 root root 12 2006-01-10 18:35 linux -> linux-2. 4.31/
drwxr-xr-x 15 root root 4096 2005-06-05 22:17 linux-2.4.31 /
drwxr-xr-x 7 root root 4096 2003-10-29 04:.08 rpm/

drwxr-xr-x 2 root root 4096 2005-06-05 22:25 speakup-2.4.3 1

root@atalibateste:/usr/src#

Figura 3.21: Escondendo o diretério que contém os artefatos utilizadoes @invaséo

A partir deste ponto, os rastros de uma intrusdo efetuadaocontkit Adore-
ng esta terminada. Um invasor teria aqui um sistema apto aeecela visita,
sempre gue necessario, pois haveria sempre uma porta, gi@eaima conexao
sem problemas.

A partir destes passos foi criada uma maquina virtual patasbss relaciona-
dos aorootkit Adore-ng

3.7 Taxonomias e Resultados Obtidos

3.7.1 Resultados Obtidos

Uma pericia sempre € iniciada a partir de observacdes déhamentos and-
malos em um sistema computacional. Tais comportamentanpsdr utilizacéo
excessiva da banda a partir de st na rede ou até, um aviso externo, como
alguns efetuados peldERT

O CERTé o Computer Emergency Response Team. Organismo criado em
1988 pela Darpa, visando tratar questdes de seguranca eg) eed particular na
Internet.

A partir do momento em que o perito é acionado, ele ir4 ao,lgrahto a
receber uma maquina com diversos problemas e/ou, ainda cwasor efetuando
alguma acédo dentro da mesma.
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No caso dosootkits a analise preliminar é que ira fornecer maiores informa-
¢Oes sobre as a¢des efetuadas em um sistema computacional.

A ferramenta utilizada para alguns dos testes foi a dist@oFIRE.

Em seu cd, ¢&-IRE fornece a ferramentehkrootkit que foi utilizado para obter
alguma entrada que pudesse demonstrar a presenca de ralgikih dentro do
sistema operacional. O resultado obtido ( Apéndiite E namdstrou a presenca
de nenhum programa malicioso dentro do sistema computdcion

Isto se deve, principalmente, pathkrootkitndo possuir em sua listagem as
assinaturas de mudancas efetuadas no sistema computgetm@otkit Adore-
ng. Um detalhe a ser observado, é, que, apesar de possuir uradagkdoreem
sua listagem, esta se referevaormde mesmo nome [NSTITUTE, [2001) ).

Infelizmente, d~FIRE ndo fornece um conjunto de ferramentas pré-compiladas
de facil acesso ao perito, somente com a montagem do cd. Alesinecessario
retirar oCD do driver e efetuar os outros testes com binarios compiladdgidos
de outra maquina que continh&tackware

De posse dobgsobtidos pela ferramentalDE foi possivel observar que um
diretdrio de nome suspeito foi criado abaixo do diretéusn/'src/

Dentro deste diretdrio, varios arquivos suspeitos est@agos, e que podem
caracterizar a intrusdo efetuada com maitkit qualquer. Os nomes dos arquivos
remetem a presenca dwotkit Adore-ng que deve ser o 0 alvo de estudo do perito
nos proximos passos.

Como o sistema possui ®noopy Loggemstalado, uma pequena busca nos
logs pode trazer informagfes interessantes, a serem compamaitiagas obtidas
nos logs do softwar@&IDE.

No Apéndice [F, é possivel visualizar a presencaatakit Adore-ngneste
sistema computacional.

De acordo com os resultados obtidos através de filtragenleglosom o co-
mandogrep nativo do préprioLinux, é possivel observar que realmente arquivos
suspeitos foram criados abaixo do diretdusr/src

Neste diretério foram guardados cddigos fonte, que pasesér de algunno-
otkit. Quando o perito procura o diretério através do comdndele ndo encontra
nada, ja que o invasor se preveniu tornando este diretdiisivel aos comandos
do Linux, agdo também observada rlogs observando o uso da opc¢Balo pro-
gramaava .

O proximo passo foi a utilizagao do programa rkscan. Infedimte, nos testes
efetuados, okscan n&o conseguiu detectarAmlore-ng Como a versao utilizada
nos testes foi a 0.53, ndo suporta por esennerele simplesmente apresentou um
resultado tal qual chkrootkit sem valor para a a pericia ( Figura—3.22 ).

A Ultima opcéo para deteccao duotkit Adore-ngfoi o softwarede-termine
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ataliba@atalibateste:~$ Is

rkscanl.0.c

ataliba@atalibateste:~$ gcc -0 rkscan rkscanl.0.c

rkscanl.0.c: In function ‘adore_scan’

rkscanl.0.c:46; warning: comparison between pointer and i nteger
ataliba@atalibateste:~$ ./rkscan

-=- Rootkit Scanner -=-

-=- by Stephane.Aubert@hsc.fr -=-

Scanning for ADORE version 0.14, 0.24 and 2.0b ...
ADORE rootkit NOT DETECTED on this system.

Scanning for KNARK version 0.59 ...
KNARK rootkit NOT DETECTED on this system.

Done.
ataliba@atalibateste:~$

Figura 3.22: Resultados do programa rkscan

Estesoftwarefoi Unico capaz de detectar e mostrar com certeza a presenca
desterootkit no sistema computacional. Assim, se torna uma peca impertsn
umkit de resposta, por ser uma ferramenta altamente eficaz ( HyRHa).

Um dos pontos observados nos filtros efetuadoogavar/log/secure (
Apéndice[T ), foi a presenca do noipackdoor Sendo assim, a possibilidade de
um programa estar esperando conexdes dentro do sistemategiopal é bem
grande.

Através do comandaetstat , também nativo do sistema operaciohalux
foi possivel visualizar um estranho programa escutand@ria 0000. Os dados
do comandaetstat ndo sdo muito exatos, mas possuem a possibilidade de ser
complementados com o uso do comaitsdb .

O comanddsof lista os arquivos abertos por um processo, bem como também
suas conexfes de rede. Assim, foi interessante utilizarceshando para tentar
conseguir chegar ao programa que esta utilizando a por@0200

Infelizmente, devido ao uso do prograava em paralelo com motkit Adore
as conexodes de rede foram escondidas dos comandaswiotornando esta tarefa
um pouco mais dificil para o perito ( Figula—3.24 ).

Uma intrusdo com motkit Adore-ngem um ambiente de producéo seria muito
dificil de ser detectada com pequenas acgdes. A presendtDibse mostrou im-
portante, pois, as mudancas em um disco rigido sao ne@ssséni algum mo-
mento da invasa@yiLiol, [2003).
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root@atalibateste:~# cd determine
root@atalibateste:~/determine# Is

CVS/ Makefile README detect.c detecth main.c signatures/

root@atalibateste:~/determine#t make

cc -Wall -O2 -c main.c

cc -Wall -02 -c detect.c

cc main.o detect.o -0 determine
root@atalibateste:~/determine# ./determine

deter-mine LKM rootkit detector. (C) 2004 Stealth

Trying to detect hidden processes ...

Process with PID 339 does not have a appropriate /proc entry.
Done.

Scanning /dev/mem for signatures. This may take a while ...
Signature of 'Adore/Adore-ng LKM' detected!

Unusual behaivior has been detected. Please consult the rem

root@atalibateste:~/determine#

Figura 3.23: Resultados do programa determine

Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address
tcp 0 0 0.0.0.0:20000 0.0.0.0:*

tcp 0 0 0.0.0.0:37 0.0.0.0:*

tcp 0 0 0.0.0.0:113 0.0.0.0:*

tcp 0 0 0.0.0.0:22 0.0.0.0;*

udp 0 0 0.0.0.0:512 0.0.0.0:*

udp 0 0 0.0.0.0:37 0.0.0.0:*

Active UNIX domain sockets (servers and established)

Proto RefCnt Flags Type State I-Node Path
unix 3 [1] DGRAM 232
unix 2 [ ACC ] STREAM LISTENING 706
unix 2 [1] DGRAM 243

root@atalibateste:/usr/src/. # Isof | grep 20000

Figura 3.24: Resultados do comando netstat
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oval chapter of the README-file.

State
LISTEN
LISTEN
LISTEN
LISTEN

Idevilog
Idevigpmctl



3.7.2 Taxonomias Observadas

Na arquitetura em que o trabalho foi construido, nao foi jpessevantar muito
do que um ataque comotkits pode causar a um sistema computacional.

Isto aconteceu devido aos testes efetuados serem em sistemputacionais
criados especificamente para este estudo, ndo demonsteaide@nte como um
invasor poderia efetuar isto em um sistema real.

Apesar disto, as taxonomias aplicadas no projeto, sdo asdivaigadas em
trabalhos pela internet, como citado por Anténio Marceln, dos responséaveis
pelo projeto Honeypot-BR??, em seu artigo sobre o projeto Pliscka.

Um dos pontos interessantes a ser observar, é, que, com tnnarasque
mantenha um bom histérico do que é efetuado em uma rede eyraribdos, é
possivel levantar com muito mais facilidade as caracikeaitstios ataques em um
sistema computacional.

Em relacdo ad\dore-ng € importante salientar que o0 mesmo trabalha em es-
paco dekerne| efetuando suas mudancas de modo tao transparente, quenaté a
nistradores muito experientes podem ndo detecta-lo comditedas de rotina.

Um dos modos mais interessantes para a detec¢do de taxsndengaque
em sistemas computacionais é o uso de uma ferramenta ceaftware Autopsy
Ele, por suas caracteristicas, pode fornecer a possitglida criar uma linha de
tempo dos acontecimentos em um sistema computacional oomefido.

Um ataque padrdo normalmente acontece com a deteccdo deulmaeaii-
lidade em um sistema computacional e sua respectiva egplm@ravés de um
exploitou outro programa especifico.

Nesta fase, o invasor ainda estuda o alvo, e ira utilizaresscdnners para
obter informacdes relevantes sobre o alvo. Neste pontoosmsachnners mais uti-
lizados é cmmap. O nmap se mostra interessante nesta pré-intrusdo pois o0 mesmo,
através de sua varias técnicas de varredura, podera foraedevasor diversas
informagdes que possam leva-lo a uma intrusao bem sucedida.

ApOs este levantamente de informacdes do alvo, o invasattilizar um ex-
ploit para ganhar urshell de rootno alvo. Umexploité um programa que subverte
bugsde umsoftwareem uma acao que o invasor queira.

Osexploitsgeralmente possuem em seus cddigos, métodos utilizadsisedin
codes Um shellcodegeralmente é um programa em linguagassembly que
provém umshellao atacante.

O método utilizado pelosxploitspara ganhar shell de root ( superusuario
em sistemasinux é obuffer overflow

Os computadores possu@mipsespeciais chamados de memoria. Estégs
tem a funcéo de guardar informacfes em formaitie
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Quando um programa esta sendo executado os enderecoss\ddorariaveis
e constantes ficam armazenados na memaria. Para que naesajgathizacao, a
memoria é dividida em areas para guardar dados especificos.

Estas areas possuem limites e séo definidas duufier.

A expressadouffer overflowsignifica um estouro déuffer. Ao se 800 ml
em um recipiente que supor&®0 m| ao chegar a marca @0 mlo recipiente
transbordaria. Isto € 0 mesmo que acontece com uma variavedreouffer over-
flow(BNBNIMO), [Z000) NKUMABOA.COM), [2004).

Ao se atribuir 30 caracteres a uma variavel que s6 suportaragteres, temos
um buffer overflow

Assim, a partir da obtencdo dihell de roota maquina se torna apta a ser
controlada pelo invasor.

A partir deste momento quem trabalha éootkit. O Adore-ngé um root-
kit que trabalha principalmente no espaco de kernel, ou sejagel no sistema
computacional diretamente em seu nucleo.

Sua taxonomia principal é subverter as fun¢gbes do kernetartes ad/FS
tornando sua detec¢do em ubige Analysisguase impossivel.

Com osoftware Authopsfoi possivel, em uma analigst mortemdetectar
os binarios ddAdore-nge os codigos fontes referentest@arkdoorque se encon-
trava instalado no sistema computacional.

A partir destesoftwarefoi possivel construir uma linha de tempo de como
ocorreu 0 ataque e assim, comparando comogsobtidos nossoftwares AIDEe
Snoopy Loggefoi possivel detectar que, o0 mais importante, em uma invdssie
tipo, € manter um sistema com métodos de deteccéo de inefisdres.

3.8 Consideracoes Finais

A base para um sistema computacional seguro, € a intervdéngéana feita de
modo acertado.

Assim, o administrador deve levar em conta que servido@sng&uinas que
precisam ter caracteristicas diferentes de uma estacé@abd¢ho.

E o conhecimento das acdes dostkits em sistemas operaciondisnux é
uma arma para proteger-se de futuras intrusoes.
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Capitulo 4

Conclusoes

Os rootkits sdo artefatos avancados utilizados para comprometemsistenux.
Assim sendo, é necessario que administradores e peritessts, tenham em
mente que, como em cenas reais de crime, uma maquina podkigdarersas
evidéncias de uma intruséo.

A necessidade do conhecimento do comportamento destést@sté grande,
pois através disto é que podem ser concebidos métodos a-toetlidas contra as
acdes dos mesmos.

Os rootkits sao artefatos que ao longo dos anos estdo evoluindo, e cada ve
mais se faz necessario a proposta de um método para aplexagdericias foren-
ses relacionadas a eles.

O presente trabalho mostrou uma pequena faceta de comth#mabasro-
otkits da primeira e das atuais geracdes. Como pode ser visto, @ma@bo se
torna cada vez mais dificil ao perito ou ao administradegaindo um dos mesmos
ainstalar em seus sistemas computacionais diversas fartagpara auxilia-lo na
ocorréncia de uma intrusao.

O trabalho foi desenvolvido baseado em invasdes pré-dafin@lo autor,
tendo as pericias e estudos efetuados um carater ndo pratico

Mesmo assim, € possivel old&KM Saint Jude para evitar os ataques com
redirecionamentos de execucao.

O Saint Judeé um projeto que implementa ul@S em nivel de kernelSeu
mecanismo de detecgdo tenta alertar sobre algum funcioniarestranho no sis-
tema computacional, como uma tentativa de mudanca deégjiiwiexecutada de
um modo estranho.

E umLKM, que sobre-escreve algumas das fun¢des do kernel para sge po
aplicar suas regras. As suas regras, sdo aprendidas viarfamento normal do
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sistema, onde 8aint Judevai monitorando as chamadas da funegxzve() e as
vai caracterizando, associando-as a uma lista de restricdo

Quando uma regra é violada, o processo envolvido é abort&dadicado
principalmente para evitar que invasores ganheshall de root via buffer over-
flows

Em trabalhos futuros, relacionados a este tema, é intatessaplementar
umahoneypotnde serdo estudadas as acdes de invasores em um ambikm®te rea
os efeitos que omotkitsinstalados teriam nos resultados de uma pericia.

Assim, os dados obtidos seriam mais condizentes com aadalide uma
invaséo no mundo real.

Além disto, é possivel propor a mesma estrutura de trabafedeteccao de
rootkitsem sistemas Windows e nbkixes-Likeda familiaBSD

O presente trabalho forneceu informacgfes importantese smimo trabalha
um rootkit quando instalado em um sistema operacional e como devedgrooe
administrador para defender melhor seus sistemas de agétestigo.
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Apéndice A

Exemplo de log do quick Istat

LSTAT IDS SYSTEM

Date: Sun Jan 8 19:55:27 2006

Database found, verifing...

Warning : System Changed:

=> Jetc/mtab - last change: Fri Sep 30 11:05:06 2005 -> Wed Nov
16 18:41:33 2005

=> [etc/shadow.YaST2save - size: 953 -> 1005

=> Jetc/shadow.YaST2save - last change: Sat Sep 10 00:46:00 2005
-> Fri Dec 16 17:16:00 2005
=> Jetc/shadow.YaST2save - md5 digest: 36¢7d0b7d76bba6bf 1f296833e084424

-> 48d29505d59cd6cd833b3851f9ae094

=> [etc/crontab - size: 344 -> 373

=> [etc/crontab - last change: Sat Oct 15 13:59:45 2005 -> Sat
Oct 22 10:01:55 2005

=> [etc/crontab - md5 digest: 259cde8d460939e3c0eb9521f5 935682
-> 61b3777ca6202a47561e49a3146316e5

=> [etc/defkeymap.map - size: 48074 -> 47988

=> [etc/defkeymap.map - last change: Fri Sep 30 11:05:00 200 5
-> Wed Nov 16 18:41:27 2005
=> [etc/defkeymap.map - md5 digest: 9b41fdf8c062ed09ae24 9b3baacc0305

-> fhd848h4th345e1914223c540f9efa07
=> [etc/group - size: 676 -> 716

=> Jetc/group - last change: Tue Sep 13 12:38:39 2005 -> Fri De c
16 17:31:55 2005
=> Jetc/group - md5 digest: cad8993a19256b707194¢c49b1f67 c8bb >

87c26f7edf02bcalf76b180a0ec32958

61



=> /etc/defkeymap.name - last change: Fri Sep 30 11:05:00 20
-> Wed Nov 16 18:41:27 2005

=> [etc/blkid.tab - last change: Fri Sep 30 11:04:54 2005 -> W
Nov 16 18:41:20 2005

=> [etc/blkid.tab - md5 digest: ada0a474d975d0968151923b
-> 3d5363131a2594155adaaa21daf5af17

=> /etc/shadow.old - size: 1093 -> 1094

=> Jetc/shadow.old - last change: Tue Oct 11 11:00:34 2005 ->
Fri Dec 16 17:31:55 2005

=> Jetc/shadow.old - md5 digest: cchc25ff14c136ab9e62872
-> 346b01b46ba250aea8a7266978d1432a

=> [etc/adjtime - last change: Fri Sep 30 11:04:49 2005 -> Fri
Nov 18 13:13:01 2005

=> [etc/adjtime - md5 digest: b9clal9cc7ba802c9c2a4fd280
-> 501f8h3e1c96e99afee9d89f815¢7f789

=> [etc/passwd - size: 1487 -> 1522

=> Jetc/passwd - last change: Tue Sep 27 20:04:51 2005 -> Fri
Dec 16 17:31:55 2005

=> [etc/passwd - md5 digest: 1a80ae63666a785a849dcec9af8
-> 83eb0e2b2034201d20d71ae00db43367

=> newfile : /etc/oratab - uid: 1009 gid: 1004 permissions:
100644 md5 digest: 7f4c061d7d9258ee236aal12f14095dfb

=> [etc/group.YaST2save - size: 618 -> 680

=> Jetc/group.YaST2save - last change: Sat Sep 10 00:48:56 2
-> Fri Dec 16 17:16:23 2005

=> Jetc/group.YaST2save - md5 digest: 0c5leeb08de7d19126
-> e64d73f1712289809c8e645d1alad37b

=> [etc/sysctl.conf - size: 266 -> 375

=> Jetc/sysctl.conf - last change: Mon Aug 22 12:02:56 2005 -
Fri Dec 16 17:31:40 2005

=> Jetc/sysctl.conf - md5 digest: f50469b427e1db30d8e066
-> cda685ehcfc83a011e4fd6330f5dd790

=> Jetc/papersize - last change: Mon Oct 17 08:18:37 2005 -> F
Dec 16 17:31:28 2005

=> /etc/shadow - size: 1093 -> 1122

=> Jetc/shadow - last change: Tue Oct 11 11:00:34 2005 -> Fri
Dec 16 17:31:55 2005

=> Jetc/shadow - md5 digest: f3ddc523caeca789ch69d2b0474
-> 11a46f1b75faf5717359e3bc251728f5
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=> Jetc/group.old - size: 669 -> 707

=> [etc/group.old - last change: Tue Sep 13 12:38:39 2005 -> F
Dec 16 17:31:55 2005

=> [etc/group.old - md5 digest: 1e7f10d28180c2272453d493
-> e26bc6cdc030f006175528b5b243daab

=> Jetc/blkid.tab.old - last change: Fri Sep 30 11:04:54 200
-> Wed Nov 16 18:41:20 2005

=> Jetc/blkid.tab.old - md5 digest: 756caa09734763837c16
-> 3d5363131a2594155adaaa21daf5afl7

=> /etc/ld.so.cache - size: 26052 -> 26795

=> Jetc/ld.so.cache - last change: Mon Oct 17 08:18:37 2005 -
Fri Dec 16 17:31:56 2005

=> Jetc/ld.so.cache - md5 digest: 08058aaa36509ff540524e
-> 595eb0210eee6d06a80bd683df6cth7c

=> [etc/passwd.YaST2save - size: 1329 -> 1423

=> Jetc/passwd.YaST2save - last change: Sat Sep 10 00:46:00
-> Fri Dec 16 17:15:59 2005

=> [etc/passwd.YaST2save - md5 digest: 0e412e65leec65a0e
-> 63a801da37929588fc97cd90e3e21h03

=> [etc/passwd.old - size: 1437 -> 1471

=> Jetc/passwd.old - last change: Tue Sep 27 20:04:51 2005 ->
Fri Dec 16 17:31:55 2005

=> [etc/passwd.old - md5 digest: 51leba586a264830ea0le45f
-> 696ca55ea2183a037fe12906e3202c5h

=> [usr/shin/rodamrtg - size: 374 -> 319

=> Jusr/shin/rodamrtg - last change: Mon Sep 26 20:07:35 200
-> Wed Nov 23 11:48:54 2005

=> [usr/shin/rodamrtg - md5 digest: b91el15b30b6396feac7a
-> (920d7f6d4eecab5hlabf2e3f6a18977

=> [usr/shin/httpd2 - last change: Fri Oct 14 20:45:05 2005 -
Fri Jan 6 21:30:08 2006

=> newfile : /usr/shin/apachectl - uid: 0 gid: 0 permissions
120777 md5 digest: 195beb6bed57a98f32b4eb3673dfedb3

=> newfile : /usr/bin/jpeg2ps - uid: 0 gid: O permissions: 10
md5 digest: 2723558f876fh1dac53381c3177f3876

=> newfile : /usr/bin/freetype-config - uid: 0 gid: 0 permis
100755 md5 digest: ¢1129d4dc9044c4df6c158e9e4c3b3dl

=> [usr/bin/pngtogd2 - size: 4888 -> 11969
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=> Jusr/bin/pngtogd2 - last change: Mon Aug 22 12:08:48 2005
Tue Nov 8 17:15:43 2005

=> [usr/bin/pngtogd2 - md5 digest: 67ba25b47ae25b120fdel
-> 362a3762c9h5¢c34f4d48cdcObel42d51

=> Jusr/bin/gdcmpgif - size: 5200 -> 12580

=> [usr/bin/gdcmpgif - last change: Mon Aug 22 12:08:48 2005
Tue Nov 8 17:15:44 2005

=> Jusr/bin/gdcmpgif - md5 digest: 1©9d020f97cb2782017da0
-> 79b44d3c2f621c0b59321efdad847ef3

=> newfile : Jusr/bin/cjpeg - uid: 0 gid: 0 permissions: 1007
md5 digest: cd5a2dbeacee7295e469331c5fcf6e32

=> newfile : /usr/bin/djpeg - uid: 0 gid: 0 permissions: 1007
md5 digest: a07adea29ad579c49bc7bal30777a010

=> Jusr/bin/annotate - size: 7320 -> 16410

=> [usr/bin/annotate - last change: Mon Aug 22 12:08:48 2005
Tue Nov 8 17:15:43 2005

=> Jusr/bin/annotate - md5 digest: ccfeOc768a43f8e2681d4
-> f6ca891794d6459070405846fbe53881

=> newfile : /fusr/binfftlerror - uid: 0 gid: O permissions:
100755 md5 digest: f4bd3ead8h0144d811270f54ffa26536

=> newfile : /fusr/binfftltimer - uid: 0 gid: 0 permissions:
100755 md5 digest: 40d0a93129fbf0ledd951c38a7977aa7

=> newfile : Jusr/bin/ftlmetric - uid: 0 gid: 0 permissions:
100755 md5 digest: e9c1lbd938196fecfac67502bf315654d

=> newfile : Jusr/infftlstring - uid: 0 gid: O permissions:
100755 md5 digest: bec20861955b8a99e09777baa5fec184

=> newfile : /usr/binfitlstrpnm - uid: 0 gid: 0 permissions:
100755 md5 digest: 90eb99e17bb996f2942a3e5059704b07

=> newfile : Jusr/binfitlstrtto - uid: 0 gid: O permissions:
100755 md5 digest: eaa202bafb97¢28fc7271c383170acal

=> newfile : /usr/bin/updatedb - uid: 0 gid: 0 permissions:
100755 md5 digest: 43a09a95f71142d42bb9b097f00b67fd

=> newfile : /Jusr/binfftldump - uid: 0 gid: 0 permissions: 10
md5 digest: 7aac5ch738ff4834215¢27e65622ef73

=> newfile : /fusr/binfitllint - uid: O gid: O permissions: 10
md5 digest: 9286fc80223a727fa35190e9e9439e8e

=> newfile : /Jusr/bin/ftlsbit - uid: 0 gid: O permissions: 10
md5 digest: c202b87eef2ddd69df8044663f517h86
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=> newfile : Jusr/bin/ftlview - uid: 0 gid: 0 permissions: 10
md5 digest: f5e31df50426ac97397dela0d7607216

=> newfile : /fusr/bin/fftlzoom - uid: 0 gid: 0 permissions: 10
md5 digest: 3a2a5dbcc679a1d446a876511e062b63

4604 -> 11394
Mon Aug 22 12:08:48 2005 -

=> [usr/bin/gdtopng - size:

=> Jusr/bin/gdtopng - last change:
Tue Nov 8 17:15:43 2005

=> Jusr/bin/gdtopng - md5 digest: 78372a7fc7b5ada43e79f8
-> 77¢9463d90b1db51e8030ad4533ab533

=> Jusr/bin/gd2togif - size: 4604 -> 11396

=> Jusr/bin/gd2togif - last change: Mon Aug 22 12:08:48 2005
Tue Nov 8 17:15:43 2005

=> Jusr/bin/gd2togif - md5 digest:
-> f4376d87140388d2ac90fea47405cd4

=> Jusr/bin/gd2topng - size: 5084 -> 12518

=> [usr/bin/gd2topng - last change: Mon Aug 22 12:08:48 2005
Tue Nov 8 17:15:43 2005

=> Jusr/bin/gd2topng - md5 digest:
-> 8c7h62753chf4937005f353fc7b913db

=> newfile : Jusr/bin/ttf2bdf - uid: 0 gid: O permissions: 10
md5 digest: f2401edch6473a3ea81¢c94467595bc28

=> newfile : Jusr/bin/ttf2pfo - uid: 0 gid: 0 permissions: 10
md5 digest: aba3f20008ca647d3cal6316f90f7180

=> newfile : Jusr/bin/ttf2tfim - uid: 0 gid: 0 permissions: 10
md5 digest: ¢77¢d19039350b21deabedfof6h4ed67

=> newfile : /usr/bin/locate - uid: 0 gid: O permissions: 100
md5 digest: f3b8857d18fec5850a8343aac6a28596

=> [usr/bin/gdparttopng - size: 4992 -> 12210

=> Jusr/bin/gdparttopng - last change: Mon Aug 22 12:08:48 2
-> Tue Nov 8 17:15:43 2005

=> Jusr/bin/gdparttopng - md5 digest:
-> bbc7dbc9a84chea0544790e3bebc2079

=> newfile : Jusr/bin/ttf2pk - uid: 0 gid: 0 permissions: 100
md5 digest:  400b62d78d04c75¢690ecc01d696f7d0

=> newfile : /Jusr/bin/jpegtran - uid: 0 gid: 0 permissions:
100755 md5 digest: 31424eb8a34edd30ed095533bb6917f8

=> [usr/bin/gd2copypal - size: 4872 -> 11665

=> Jusr/bin/gd2copypal - last change: Mon Aug 22 12:08:48 20
-> Tue Nov 8 17:15:43 2005
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=> Jusr/bin/gd2copypal - md5 digest: ad42c7df2f8fcf19069 087c0c64e55ca
-> f99131cf2d8ebda2bfelb783f9048438

=> Jusr/bin/webpng - size: 7672 -> 17735

=> Jusr/bin/webpng - last change: Mon Aug 22 12:08:48 2005 ->
Tue Nov 8 17:15:43 2005

=> Jusr/binfwebpng - md5 digest: 588f859ee881ladaaf2f0d9f cc28a80b4
-> 023fc574a61eb21f1da64910chfaf200

=> Jusr/bin/bdftogd - last change: Mon Aug 22 12:08:48 2005 - >
Tue Nov 8 17:15:44 2005

=> newfile : Jusr/bin/libpngl2-config - uid: 0 gid: 0O permis sions:
100755 md5 digest: 2a8139b613e51c2f305874ca451244ef

=> newfile : /usr/bin/bdf2gdfont.pl - uid: 0 gid: 0O permissi ons:

100555 md5 digest: bcfdb30fbabd2befe64260466990445h
=> newfile : Jusr/binftttbanner - uid: 0 gid: 0 permissions:
100755 md5 digest: 2b8cachledbedc66c8c5f0clf3celafe
=> newfile : /usr/bin/rdjpgcom - uid: 0 gid: O permissions:
100755 md5 digest: badf6a832c23aabae35dh738d99f102f
=> newfile : /usr/bin/libpng-config - uid: 0 gid: 0 permissi ons:
120777 md5 digest: 2a8139b613e51c2f305874ca451244ef
=> Jusr/bin/giftogd2 - size: 4888 -> 11969

=> [usr/bin/giftogd2 - last change: Mon Aug 22 12:08:48 2005 ->
Tue Nov 8 17:15:44 2005
=> [usr/bin/giftogd2 - md5 digest: ec8cd8la7a8hbh1999419e b464b9aacee

-> 698b1fd2c0307dfcd20873d6¢c33b7c0f
=> [usr/bin/pngtogd - size: 4604 -> 11394

=> [usr/bin/pngtogd - last change: Mon Aug 22 12:08:48 2005 - >
Tue Nov 8 17:15:43 2005
=> [usr/bin/pngtogd - md5 digest: 33312a4708b7635bfhd015 ff960eabcf

-> db4507afd06ba4fle8f8342995da3694

=> newfile : /usr/bin/wrjpgcom - uid: 0 gid: 0 permissions:
100755 md5 digest: 59a7a363d68a2ab5741523ba0912cab7

=> [usr/bin/gdlib-config - size: 2570 -> 2508

=> Jusr/bin/gdlib-config - last change: Mon Aug 22 12:08:48 2005
-> Tue Nov 8 17:15:44 2005

=> Jusr/bin/gdlib-config - md5 digest: 211ca6ba9544e20c0 a24c46fced3faze
-> 472a8ebe59d4f2d0366f27f58e56b86h

=> [etc/mrtg/internet.ok - last change: Fri Oct 21 21:55:04 2005

-> Sun Jan 8 19:55:04 2006
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=> Jetc/mrtg/cisco_port_erros.ok - last change: Fri Oct 21
2005 -> Sun Jan 8 19:55:02 2006

=> [etc/mrtg/cisco_cpu.ok - last change:
-> Sun Jan 8 19:55:02 2006

=> Jetc/mrtg/cisco_port_ethernet_erros.ok - last change
21 21:55:03 2005 -> Sun Jan 8 19:55:03 2006

=> Jetc/mrtg/prodemge.ok - last change: Fri Oct 21 21:55:05
-> Sun Jan 8 19:55:05 2006

=> [etc/sysconfig/cron - size:

=> [etc/sysconfig/cron - last change:
-> Thu Nov 3 11:22:07 2005

=> [etc/sysconfig/cron - md5 digest:
-> a9213a9270174fd5beb43b857¢288f11

=> newfile : /etc/sysconfig/locate - uid:
100644 md5 digest:

=> newfile : /etc/sysconfig/oracle-xe-config - uid:
permissions: 100644 md5 digest:

=> newfile : /etc/cron.daily/updatedb - uid:
100700 md5 digest:

=> newfile : /etc/cron.daily/clean_core - uid:
100700 md5 digest:

=> newfile : /etc/init.d/oracle-xe - uid:
100755 md5 digest: 23034ea32fed47f1f82192ca5e25bbd6

=> newfile : /etc/init.d/grep - uid: 0 gid: O permissions: 10
md5 digest: d41d8cd98f00b204e9800998ecf8427¢e

=> Jetc/init.d/.depend.boot - last change: Fri Sep 30 11:00
2005 -> Wed Nov 23 11:31:11 2005

=> [etc/init.d/.depend.boot - md5 digest:
-> 39dc143dcf19b7568103b79hdae4 7e68

=> [etc/init.d/.depend.stop - last change:
2005 -> Wed Nov 23 11:31:11 2005

=> Jetc/init.d/.depend.stop - md5 digest:
-> a40aae945f90e0750b2d46378495b20c

=> [etc/init.d/.depend.start - last change:
2005 -> Wed Nov 23 11:31:11 2005

=> [etc/init.d/.depend.start - md5 digest:
-> af4925c884082e7115fa4cbac98c5hid7

=> /etc/nagios/checkcommands.cfg - last change:
2005 -> Tue Dec 6 15:18:22 2005

Fri Oct 21 21:55:0

2179 -> 2638
Mon Aug 22 12:17:57 20

ff39530137f69c2c6f9

0 gid: O permissio
7786cc2e6d8e52af11b1b090f3776f5e

0 gid:
4994ff0cc4c51b4108881fc
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10933c0felca073107af96448d394f1a
0 gid:
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0 gid: 0 permissio
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=> Jetc/nagios/checkcommands.cfg - md5 digest: e0f592518
-> 36565086899812e273b26813f1bc2d4f

=> /etc/nagios/contactgroups.cfg - size: 438 -> 288

=> [etc/nagios/contactgroups.cfg - last change: Fri Sep 2 2
2005 -> Thu Dec 22 18:18:05 2005

=> Jetc/nagios/contactgroups.cfg - md5 digest: 634fad783
-> 55506¢cd976df74c40fc09d483d47be2b

=> Jetc/nagios/services.cfg - size: 13962 -> 16372

=> Jetc/nagios/services.cfg - last change: Tue Sep 20 17:41
2005 -> Fri Jan 6 17:36:21 2006

=> Jetc/nagios/services.cfg - md5 digest: dd8lal344d8454
-> d3105bdc57f00d1b1e504544da720fb4

=> Jetc/nagiosftimeperiods.cfg - size: 1589 -> 2950

=> Jetc/nagiosftimeperiods.cfg - last change: Fri Sep 2 23:
2005 -> Fri Jan 6 17:21:59 2006

=> Jetc/nagiosftimeperiods.cfg - md5 digest: 74312c2e6b4
-> 74f8fb07bdc9f433452e4545¢1339a85

=> [etc/nagios/hostgroups.cfg - size: 579 -> 1066

=> Jetc/nagios/hostgroups.cfg - last change: Fri Sep 2 23:2
2005 -> Tue Jan 3 17:35:09 2006

=> Jetc/nagiosfhostgroups.cfg - md5 digest: 0del15974e8bl
-> 28455016d1723e18177b32392e842a90

=> /etc/nagios/hosts.cfg - size: 3551 -> 4517

=> Jetc/nagiosfhosts.cfg - last change: Fri Sep 2 23:22:38 2
-> Tue Jan 3 17:34:40 2006

=> Jetc/nagiosfhosts.cfg - md5 digest: 5236a0al165d79f3b4
-> b6ba521346315a7dfc26ea349214db0e

=> [etc/nagios/contacts.cfg - size: 911 -> 707

=> Jetc/nagios/contacts.cfg - last change: Fri Sep 2 23:22:
2005 -> Thu Dec 22 18:19:04 2005

=> [etc/nagios/contacts.cfg - md5 digest: 42b3e82elelbf6
-> ¢f8dc2921a254391726572a52567d25e

=> newfile : /etc/ttf2pkittfonts.map - uid: 0 gid: 0 permiss
100644 md5 digest: c702abaf94c7c35e80ddad348c0fdd6e

=> [etc/SuSEconfig/csh.login - last change: Mon Oct 17 08:1
2005 -> Fri Dec 16 17:31:29 2005

=> Jetc/postfix/transport - last change: Mon Oct 17 08:18:3
-> Fri Dec 16 17:31:29 2005
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=> Jetc/postfix/canonical.db - last change: Mon Oct 17 08:1
2005 -> Fri Dec 16 17:31:29 2005

=> Jetc/postfix/relocated.db - last change: Mon Oct 17 08:1
2005 -> Fri Dec 16 17:31:29 2005

=> [etc/postfix/access.db - last change: Mon Oct 17 08:18:3
-> Fri Dec 16 17:31:29 2005

=> [etc/postfix/relay_ccerts.db - last change: Mon Oct 17 0
2005 -> Fri Dec 16 17:31:29 2005

=> [etc/postfix/transport.db - last change: Mon Oct 17 08:1
2005 -> Fri Dec 16 17:31:29 2005

=> Jetc/postfix/access - last change: Mon Oct 17 08:18:37 20
-> Fri Dec 16 17:31:29 2005

=> Jetc/postfix/virtual.db - last change: Mon Oct 17 08:18:
2005 -> Fri Dec 16 17:31:29 2005

=> [etc/postfix/sasl_passwd.db - last change: Mon Oct 17 08
2005 -> Fri Dec 16 17:31:29 2005

=> [etc/postfix/relocated - last change: Mon Oct 17 08:18:3
-> Fri Dec 16 17:31:29 2005

=> [etc/postfixivirtual - last change: Mon Oct 17 08:18:37 2
-> Fri Dec 16 17:31:29 2005

=> /etc/postfix/sender_canonical.db - last change: Mon Oc
08:18:37 2005 -> Fri Dec 16 17:31:29 2005

=> Jetc/postfix/sender_canonical - last change: Mon Oct 17
2005 -> Fri Dec 16 17:31:29 2005

=> [etc/postfix/relay_ccerts - last change: Mon Oct 17 08:1
2005 -> Fri Dec 16 17:31:29 2005

=> Jetc/postfix/canonical - last change: Mon Oct 17 08:18:3
-> Fri Dec 16 17:31:29 2005

=> [etc/postfix/sasl_passwd - last change: Mon Oct 17 08:18
2005 -> Fri Dec 16 17:31:29 2005

=> newfile : /etc/init.d/rc2.d/S12xntpd - uid: 0 gid: 0O perm
120777 md5 digest: 287680299de6278ec9b0f5ccl711bee?

=> newfile : /etc/init.d/rc2.d/K10xntpd - uid: 0 gid: O perm
120777 md5 digest: 287680299de6278ec9b0f5ccl711bee?

=> newfile : /etc/init.d/rc3.d/S12xntpd - uid: O gid: O perm
120777 md5 digest: 287680299de6278ec9b0f5cc1711bee?

=> newfile : /etc/init.d/rc3.d/K10xntpd - uid: 0 gid: 0O perm
120777 md5 digest: 287680299de6278ec9b0f5ccl711bee?
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=> newfile : /etc/init.d/rc5.d/S12xntpd - uid: 0 gid: O perm
120777 md5 digest: 287680299de6278ec9b0f5ccl711bee?

=> newfile : /etc/init.d/rc5.d/K10xntpd - uid: 0 gid: 0O perm
120777 md5 digest: 287680299de6278ec9b0f5ccl711bee?

=> [etc/apache2/sysconfig.d/loadmodule.conf - last chan
Oct 14 20:45:05 2005 -> Fri Jan 6 21:30:08 2006

=> Jetc/apache2/sysconfig.dfinclude.conf - last change:
14 20:45:05 2005 -> Fri Jan 6 21:30:08 2006

=> [etc/apache2/sysconfig.d/global.conf - last change: F
14 20:45:05 2005 -> Fri Jan 6 21:30:08 2006

Sniffer Check

=> lo: Sniffers not found

=> eth0: Sniffers not found

Terminated
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Apéndice B

Diretdrios do Linux

o/ : E o diretorio raiz, todos os demais diretdrios estdo abdéte.

o/bin : Contém arquivos programas do sistema que séo usadofegién-
cia pelos usuarios.

e/boot : Arquivos estaticos e gerenciador de inicializagdo.

e/dev : Arquivos de dispositivos (periféricos).

e/etc : Arquivos de configuragao do sistema, especificos daimaq
e/home : Contém os diretdrios dos usuarios.

o/lib : Bibliotecas essenciais compartilhadas e médulosetnes.

eo/mnt : Ponto de montagem para montar um sistema de arquivigotaria-
mente.

e/proc : Diretério virtual de informacdes do sistema.
e/root : Diret6rio home do usuario root.

o/sbin : Diret6rio de programas usados pelo superusuario paca adminis-
tracdo e controle do funcionamento do sistema.

o/tmp : Arquivos temporarios.

e/usr : Contém a maior parte de seus programas. Normalmeessiael
somente como leitura.
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e/var : Dados variaveis, como: arquivos e diretorios de sptamlos de admi-
nistracao e login, e arquivos transitorios.

e/opt : Aplicativos adicionais e pacotes de softwares.
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Apéndice C

Arquivo de configuracao do
AIDE

# letc/aide/aide.conf

#

# see /usr/doc/aide-<version>/doc/aide.conf

# see man aide.conf

#

# WRITE YOUR OWN CONFIGURATION FILE AND UNDERSTAND WHATREOU A
WRITING

#

# GLOBAL DEFINITIONS

@@define DBDIR /var/lib/aide

@@define LOGDIR /var/log

# The location of the database to be read.
database=file:@@{DBDIR}/aide.db

# The location of the database to be written.
database_out=file:@@{DBDIR}/aide.db.new

# Whether to gzip the output to database
gzip_dbout=yes

#verbose=5 # default

#verbose=255 # full debug, for troubleshooting your config
verbose=20

warn_dead_symlinks=yes

#report_url=stderr

#NOT IMPLEMENTED report_url=mailto:root@foo.com
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#report_url=syslog:LOG_AUTH
report_url=stdout
report_url=file:@@{LOGDIR}/aide.log
# RULE DEFINITIONS

# .. qualifieer, any character; literal dots have to be escap
by backslash like \.
= only this path, no recursion
I not this, negation
$: end of regex
p: permissions
i: inode
n: number of links
u: user
g: group
S.  size
b:  block count
m: mtime
a: atime
c. ctime
S: check for growing size
md5: md5 checksum
shal: shal checksum
rmd160: rmd160 checksum
tiger: tiger checksum
R: pti+nt+utg+s+m+c+mds
L. pti+ntu+g
E: Empty group
> Growing logfile p+u+g+i+n+S
WITH MHASH SUPPORT ENABLED
haval: haval checksum
gost: gost checksum
crc32:  crc32 checksum
All = R+a+shal+rmd160+tiger+haval+gost+crc32
MyRule = R+b+shal
Norm = s+n+b+md5+shal+rmd160
# DIRECTORIES/FILES IN THE DATABASE

# =
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#

HHHHH
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etc

# EXAMPLE 1 #

R

#/*BAK # exclude any subdirs named BAK

#/fool.* R # check /foo recursevly

#l/foo/*\.log$ # exclude any file ending with .log in /foo

#=1$ R

#/boot MyRule

#letc$ L+s+shal

#=/home$ R

#letc p+itutg # check only permissions, inode, user and grou

#/bin MyRule # apply the custom rule recursevly to /bin
#/shin MyRule # apply the same custom rule recursevly to /shi
#lusr/bin MyRule

#lusr/sbin MyRule

#/lib MyRule

#lusrllib MyRule

#/var MyRule

#=Ivar/log/messages$ >

#!lvar/log/messages\.[0-9]$ # ignore

#livar/logl.* # ignore the log dir it changes too often
#livar/spool/.* # ignore spool dirs as they change too often
#/etc/aide.conf$ All

#/usr/bin/aide$ Al

#@@{DBDIR}/aide.db.gz$ All
REGRA=p+i+n+u+g+s+b+m+c+md5+shal

letc ptitutg

fbin REGRA

[sbin REGRA

fusr/sbin REGRA

fusr/bin REGRA

Iivarflog/.

Iivar/spooll.

/dev REGRA

Ivarftmp REGRA

fusritmp REGRA

ftimp REGRA

fusr/srtc REGRA

HHHHH A
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# EXAMPLE 2 #

HHHHHHHHHHHH]

#/ Norm

#l/dev

#llproc

#l/root

#lIsys

#ltmp

#llusr/src

#livar/run

#l/varllog

#llvarftmp

HHHHHHHHHHHH]

# EXAMPLE 3 #

HHHHHHHHHHHH]

#/bin R

#/boot R

#letc R

#/lib R

#/shin R

#/usrlbin R

#lusrllib R

#/usr/sbin R

# WRITE YOUR OWN CONFIGURATION FILE AND UNDERSTAND WHATREOU A
WRITING
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Apéndice D

Codigo do backdoor utilizado nos
testes

| *

Autor :

Nash Leon

http://unsekurity.virtualave.net

Mudancas efetuadas para exemplo em monografia
UFLA MINAS GERAIS ARL

Compile usando:

$gcc -0 back back.c

«/

| » HEADERS*/

#i ncl ude
#i ncl ude
#i ncl ude
#i ncl ude
#i ncl ude
#i ncl ude
#i ncl ude
#i ncl ude

<stdio.h>
<stdlib.h>
<errno.h>
<strings.h>
<netinet/in.h>
<sys/socket.h>
<sys/types.h>
<signal.h>

#defi ne MINHA_PORTA 20000/* A porta do servidor
#defi ne BACKLOG 5/* Ateh quantas conexoes

int main(int argc, char *argv[])

{

i nt Meusocket, Novosocket, tamanho;

struct
struct

i f (fork()

sockaddr_in local;
sockaddr_in remote;

== ){

e

*/
«/



strcpy(argvi0], "[kswapd]" );
signal(SIGCHLD, SIG_IGN);

bzero(&local, si zeof (local));
local.sin_family = AF_INET,;
local.sin_port = htons(MINHA_PORTA);
local.sin_addr.s_addr = INADDR_ANY;

bzero(&(local.sin_zero), 8);

Meusocket=socket(AF_INET, SOCK_STREAM, 0);

bind(Meusocket, (  struct sockaddr *)&local, si zeof (struct sockaddr));
listen(Meusocket, BACKLOG);

tamanho = sizeof (struct sockaddr_in);

whi | e(1)
{
i f ((Novosocket=accept(Meusocket, ( struct sockaddr *)&remote,&tamanho)))
{
perror( "accept' );
exit(1);
}
i f(!fork())
{
close(0); close(1); close(2);
dup2(Novosocket, 0); dup2(Novosocket, 1); dup2(Novosock et,2);
execl( "/bin/bash" ,"bash" ,"-i" |, ( char *)0);
close(Novosocket);
exit(0);
}
}
}
return(0);
}
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Apéndice E

Log do chkrootkit referente ao
rootkit Adore

ROOTDIR s/’
Checking ‘amd'... not found
Checking ‘basename’... not infected
Checking ‘biff’... not infected
Checking ‘chfn’... not infected
Checking ‘chsh’... not infected
Checking ‘cron’... not infected
Checking ‘date’... not infected
Checking ‘du’... not infected
Checking ‘dirname’... not infected
Checking ‘echo’... not infected
Checking ‘egrep’... not infected
Checking ‘env'... not infected
Checking ‘find’... not infected
Checking ‘fingerd'... not infected
Checking ‘gpm’... not infected
Checking ‘grep’... not infected
Checking ‘hdparm’... not infected
Checking ‘su’... not infected
Checking ‘ifconfig’... not infected
Checking ‘inetd'... not infected
Checking ‘inetdconf’... not infected
Checking ‘identd'... not found
Checking ‘init’... not infected
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Checking ‘killall’... not infected

Checking ‘l[dsopreload'... not infected

Checking ‘login’... not infected

Checking ‘Is’... not infected

Checking ‘Isof... not infected

Checking ‘mail’... not found

Checking ‘mingetty’... not found

Checking ‘netstat’... not infected

Checking ‘named'... not infected

Checking ‘passwd'... not infected

Checking ‘pidof'... not infected

Checking ‘pop2'... not found

Checking ‘pop3'... not found

Checking ‘ps’... not infected

Checking ‘pstree’... not infected

Checking ‘rpcinfo’... not infected

Checking ‘rlogind'... not infected

Checking ‘rshd'... not infected

Checking ‘slogin’... not infected

Checking ‘sendmail’... not found

Checking ‘sshd'... not infected

Checking ‘syslogd'... not infected

Checking ‘tar'... not infected

Checking ‘tcpd'... not infected

Checking ‘tcpdump’... not infected

Checking ‘top’... not infected

Checking ‘telnetd’... not infected

Checking ‘timed'... not infected

Checking ‘traceroute’... not infected

Checking ‘vdir'... not infected

Checking ‘w'... not infected

Checking ‘write’... not infected

Checking ‘aliens’... no suspect files

Searching for sniffer’s logs, it may take a while... nothfognd
Searching for HiDrootkit's default dir... nothing found
Searching for tOrn’s default files and dirs... nothing found
Searching for tOrn’s v8 defaults... nothing found
Searching for Lion Worm default files and dirs... nothingridu
Searching for RSHA's default files and dir... nothing found
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Searching for RH-Sharpe’s default files... nothing found

Searching for Ambient’s rootkit (ark) default files and dirsothing found

Searching for suspicious files and dirs, it may take a while..

{usr/lib/perlS/site_perl/5.8.7/i486-linux/auto/DBDYsql/.packlist /usr/lib/perl5/site_perl/5.8.7/i486-
linux/auto/DBI/.packlist /usr/lib/perl5/site_perl&h7/i486-linux/auto/XML/Parser/.packlist
{usr/lib/perl5/5.8.7/i486-linux/.packlist /usr/lib/thon2.4/site-packages/freeze/.cvsignore
{usr/lib/php/.filemap /usr/lib/php/.lock /usr/lib/phpEgistry

{usr/lib/php/.registry

Searching for LPD Worm files and dirs... nothing found

Searching for Ramen Worm files and dirs... nothing found

Searching for Maniac files and dirs... nothing found

Searching for RK17 files and dirs... nothing found

Searching for Ducoci rootkit... nothing found

Searching for Adore Worm... nothing found

Searching for ShitC Worm... nothing found

Searching for Omega Worm... nothing found

Searching for Sadmind/lIS Worm... nothing found

Searching for MonKit... nothing found

Searching for Showtee... nothing found

Searching for OpticKit... nothing found

Searching for T.R.K... nothing found

Searching for Mithra... nothing found

Searching for LOC rootkit... nothing found

Searching for Romanian rootkit... nothing found

Searching for Suckit rootkit... nothing found

Searching for Volc rootkit... nothing found

Searching for Gold2 rootkit... nothing found

Searching for TC2 Worm default files and dirs... nothing fbun

Searching for Anonoying rootkit default files and dirs..thmog found

Searching for ZK rootkit default files and dirs... nothingifial

Searching for ShKit rootkit default files and dirs... nothiound

Searching for AjaKit rootkit default files and dirs... natgifound

Searching for zaRwT rootkit default files and dirs... noghiound

Searching for Madalin rootkit default files... nothing faun

Searching for Fu rootkit default files... nothing found

Searching for ESRK rootkit default files... nothing found

Searching for rootedoor... nothing found

Searching for anomalies in shell history files... nothingrfd

Checking ‘asp’... not infected
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Checking ‘bindshell'... not infected

Checking ‘lkm’... chkproc: nothing detected
Checking ‘rexedcs’... not found

Checking ‘sniffer’... ethO: PF_PACKET(/sbin/dhcpcd)
Checking ‘w55808'... not infected

Checking ‘wted'... chkwtmp: nothing deleted
Checking ‘scalper’... not infected

Checking ‘slapper’... not infected

Checking ‘z2'... chklastlog: nothing deleted
Checking ‘chkutmp’... chkutmp: nothing deleted
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Apéndice F

Resultados obtidos em busca nos
logs do Snoopy Logger

#cat /var/log/secure | grep adore

Jan 10 19:46:42 atalibateste snoopy[224]:

mv adore-ng-0.53.tgz /usr/srcl.

Jan 10 19:47:10 atalibateste snoopy[251]:

mv adore-ng-0.53.tgz .

Jan 10 19:47:20 atalibateste snoopy[253]:

tar -xvzf adore-ng-0.53.tgz

Jan 10 19:48:25 atalibateste snoopy[267]:

cat /root/results/configureadore.tx

Jan 10 19:48:51 atalibateste snoopy[293]:

Jstartadore

Jan 10 19:48:51 atalibateste snoopy[294]:

insmod ./adore-ng.o

Jan 10 19:49:09 atalibateste snoopy[298]:

vim /root/results/adoreinstalled.tx

Jan 10 20:04:28 atalibateste snoopy[1112]:

Jan 10 20:04:29 atalibateste snoopy[1348]:

lusr/bin/egrep -i adore

Jan 10 20:39:49 atalibateste snoopy[225]:

adore-ng/aide
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[root,
[root,
[root,
[root,
[root,
[root,

[root,

uid:0

uid:0

uid:0

uid:0

uid:0

uid:0

uid:0

sid

sid

sid

sid

sid

sid

sid

[root, uid:0 si
fusrfbin/ffind fusr/lib fusr/bin -name red.tar -0 -name sta
-name klogd.o -0 -name Oanacron-bak -0 -name adore

[(null), uid:0

[root, uid:0 sid

:185]:
:185]:
:185]:
:185]:
:185]:
:185]:
:185]:

d:185]:
rt.sh -o

sid:185]:

:185]:



Jan 10 20:39:57 atalibateste snoopy[226]:

adore-ng/ava

Jan 10 20:40:16 atalibateste snoopy[227]:

adore-ng/ava -i fusr/srcl.

Jan 10 20:40:35 atalibateste snoopy[230]:

Jstartadore

Jan 10 20:40:35 atalibateste snoopy[231]:

insmod ./adore-ng.o

Jan 10 20:41:01 atalibateste snoopy[236]:

vim /root/results/posadore.txt

Jan 10 20:41:20 atalibateste snoopy[238]:

vim /root/results/posadore.txt

Jan 11 19:12:53 atalibateste snoopy[206]:

grep adore

Jan 11 19:12:57 atalibateste snoopy[207]:

grep adore

Jan 11 19:13:02 atalibateste snoopy[209]:

grep adore secure

Feb 4 17.09:43 atalibateste snoopy[287]:
cat configureadore.txt

Feb 5 17:05:58 atalibateste snoopy[204]:
mv results/ resultsadore

Feb 5 17:06:06 atalibateste snoopy[205]:
tar -cvzf resultsadore.tar.gz resultsadore/

Feb 5 19:15:43 atalibateste snoopy[213]:
root@atalibateste:/usr/src/.  /adore-ng# Is

Feb 5 19:15:43 atalibateste snoopy[214]:
CVS/ adore-ng-2.6.c libinvisible.c

Feb 5 19:15:43 atalibateste snoopy[225]:
root@atalibateste:/usr/src/.  /adore-ng#

Feb 5 19:15:54 atalibateste snoopy[226]:
pico /root/adore.ng

Feb 5 21:17:11 atalibateste snoopy[240]:
adore-ng/ava h 238

Feb 5 21:17:36 atalibateste snoopy[244]:
Jstartadore

Feb 5 21:17:36 atalibateste snoopy[245]:
insmod ./adore-ng.o
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[root, uid:0
[root, uid:0
[root, uid:0
[root, uid:0
[root, uid:0

[root, uid:0

sid

sid

sid

sid

sid

sid

[(null), uid:0 s

[root, uid:0
[root, uid:0
[root, uid:0
[root, uid:0
[root, uid:0
[root, uid:0
[root, uid:0
[root, uid:0
[root, uid:0
[root, uid:0
[root, uid:0

[root, uid:0

sid

sid

sid:

sid:

sid:

sid:

sid:

sid:

sid:

sid:

sid:

sid:

:185]:
:185]:
:185]:
:185]:
:185]:
:185]:
id:185]:
:185]:
:185]:
185]:
185]:
185]:
190]:
190]:
190]:
190]:
190]:
190]:

190]:



Feb 5 23:13:21 atalibateste snoopy[317]:
grep adore

Feb 5 23:13:27 atalibateste snoopy[320]:
grep adore

Feb 5 23:18:57 atalibateste snoopy[326]:
grep adore

Feb 5 23:19:15 atalibateste snoopy[330]:
grep adore

# cat /varllog/secure | grep backdoor

Jan 10 19:49:25 atalibateste snoopy[300]:
cp /root/backdoor.c .

Jan 10 19:49:33 atalibateste snoopy[302]:
gcc -0 backdoor.c backdoor

Jan 10 19:49:39 atalibateste snoopy[303]:
gcc -0 backdoor backdoor.c

Jan 10 19:49:49 atalibateste snoopy[308]:
vim backdoor.c

Jan 10 19:50:33 atalibateste snoopy[310]:
gcc -0 backdoor backdoor.c

Jan 10 19:50:42 atalibateste snoopy[315]:
Jbackdoor

Jan 10 19:51:20 atalibateste snoopy[324]:
gcc -0 backdoor backdoor.c

Jan 10 19:54:40 atalibateste snoopy[338]:
Jbackdoor

Jan 10 20:37:52 atalibateste snoopy[209]:
Jbackdoor

Jan 11 19:13:52 atalibateste snoopy[216]:
cp backdoor backdoor2

Jan 11 19:13:59 atalibateste snoopy[218]:
backdoor2

Jan 11 19:14:.05 atalibateste snoopy[221]:
rm -rf backdoor2

Feb 5 21:16:54 atalibateste snoopy[237]:
Jbackdoor

Feb 5 21:29:41 atalibateste snoopy[262]:
vi ../backdoor.c
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[(null),
[(null),
[(null),
[(null),

[root,
[root,
[root,
[root,
[root,
[root,
[root,
[root,
[root,
[root,
[root,

[root,

uid:0

uid:0

uid:0

uid:0

uid:0

uid:0

uid:0

uid:0

uid:0

uid:0

uid:0

uid:0

uid:0

uid:0

uid:0

uid:0

Si

Si

Si

Si

sid

sid

sid

sid

sid

sid

sid

sid

sid

sid

sid

sid

[root, uid:0 sid:

[root, uid:0 sid:

d:190]:
d:190]:
d:190]:

d:190]:

:185]:
:185]:
:185]:
:185]:
:185]:
:185]:
:185]:
:185]:
:185]:
:185]:
:185]:
:185]:
190]:

190]:



Feb 5 23:13:57 atalibateste snoopy[324]: [(null), uid:0 si
grep backdoor

Feb 5 23:19:28 atalibateste snoopy[332]: [(null), uid:0 si
grep backdoor

# cat /varllog/secure | grep ava

Jan 10 19:01:51 atalibateste snoopy[4540]: [root, uid:0 si
grep “available_tags= libtool

Jan 10 19:01:51 atalibateste snoopy[4541]: [(null), uid:0
lusr/bin/sed -e s/available_tags=\(.*$\A\1/ -e s/\"/g

Jan 10 19:01:55 atalibateste snoopy[5188]: [root, uid:0 si
sed -e s/Mavailable_tags=.*$/available

Jan 10 19:02:25 atalibateste snoopy[7471]: [root, uid:0 si
fbin/sh ./libtool -tag=CC -mode=compile gcc -DHAVE_CONF
-l..finclude/mutils -I../include -g -O2 -MT haval.lo -MD -
-c -0 haval.lo haval.c

Jan 10 19:02:25 atalibateste snoopy[7547]: [root, uid:0 si
rm -f haval.o .libs/haval.o haval.lo haval.loT

Jan 10 19:02:25 atalibateste snoopy[7551]: [root, uid:0 si
rm -f havallo haval.loT

Jan 10 19:02:25 atalibateste snoopy[7553]: [root, uid:0 si
rm -f .libs/haval.o

Jan 10 19:02:26 atalibateste snoopy[7554]: [root, uid:0 si
gcc -DHAVE_CONFIG_H -I. -I. -l.finclude/mutils -I../inc
-MT haval.lo -MD -MP -MF .deps/haval.Tpo -c haval.c -fPIC -D
Jibs/haval.o

Jan 10 19:02:30 atalibateste snoopy[7558]: [root, uid:0 si
rm -f haval.o

Jan 10 19:02:30 atalibateste snoopy[7559]: [root, uid:0 si
gcc -DHAVE_CONFIG_H -I. -I. -l.finclude/mutils -I../inc
-MT haval.lo -MD -MP -MF .deps/haval.Tpo -c haval.c -0 haval

Jan 10 19:02:35 atalibateste snoopy[7563]: [root, uid:0 si
mv -f haval.loT haval.lo

Jan 10 19:02:35 atalibateste snoopy[7564]: [root, uid:0 si
mv -f .deps/haval.Tpo .deps/haval.Plo

Jan 10 19:02:42 atalibateste snoopy[7982]: [root, uid:0 si
lusr/bin/sed -e 2g haval.lo

Jan 10 19:02:42 atalibateste snoopy[8026]: [root, uid:0 si
gcc -shared .libs/mhash.o .libs/stdfns.o .libs/keygen_h
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d:190]:

d:190]:

d:188]:
sid:188]:
d:188:
d:188:
IG_H -I. -l
MP -MF .deps/haval.Tpo
d:188]:
d:188]:
d:188:
d:188:
lude -g -O2
PIC -0
d:188]:
d:188]:
lude -g -02
.0
d:188]:
d:188]:
d:188]:

d:188:
ex.0 .libs/keygen_mcrypt.o



Jlibs/keygen_asis.o .libs/keygen.o .libs/keygen_s2k.o
Jlibs/adler32.0 .libs/md2.0 .libs/md4.o0 .libs/md5.0 .li
Jlibsfshal.o .libs/sha256_sha224.0 .libs/sha512_sha38
Jlibs/tiger_shoxes.o .libs/haval.o .libs/gosthash.o .|
Jibs/snefru.o -WIl,-soname -WIl,libmhash.so.2 -o .libs/l
[root, uid:0 si
ar cru .libs/libmhash.a mhash.o stdfns.o keygen_hex.o key

Jan 10 19:02:43 atalibateste snoopy[8084]:

keygen asis.o keygen.o keygen s2k.o crc32.0 adler32.0 md

md5.0 ripemd.o shal.o sha256_sha224.0 sha512_sha384.0 ti
haval.o gosthash.o whirlpool.o snefru.o

Jan 10 19:07:08 atalibateste snoopy[17937]:

grep “available_tags=libtool

Jan 10 19:07:08 atalibateste snoopy[17938]:

[root, uid:0 s

[(null), uid:

lusribin/sed -e s/available_tags=\(.*$\A\1/ -e s/\"/lg

Jan 10 19:07:13 atalibateste snoopy[18585]:

sed -e s/Mavailable_tags=.*$/available

Jan 10 19:48:54 atalibateste
Java

Jan 10 19:54:52 atalibateste
Java

Jan 10 19:55:18 atalibateste
Java i 339

Jan 10 19:55:35 atalibateste
vim /root/results/avaaplic.txt

Jan 10 20:38:01 atalibateste
Java

Jan 10 20:39:57 atalibateste
adore-ng/ava

Jan 10 20:40:16 atalibateste
adore-ng/ava -i /usr/srcl.

Jan 10 20:42:15 atalibateste
Java i lusrisrcl.

Jan 10 20:42:24 atalibateste
Java

Jan 10 20:42:34 atalibateste
Java h Just/src/.

Jan 10 20:42:58 atalibateste
vim /root/results/avahideusrsrc.txt

snoopy[297]:
snoopy[342]:
snoopy[346]:
snoopy[347]:
snoopy[213]:
snoopy[226]:
snoopy[227]:
snoopy[243]:
snoopy[244]:
snoopy[245]:

snoopy[247]:
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[root, uid:0 s

[root,
[root,
[root,
[root,
[root,
[root,
[root,
[root,
[root,
[root,

[root,

uid:0

uid:0

uid:0

uid:0

uid:0

uid:0

uid:0

uid:0

uid:0

uid:0

uid:0

sid

sid

sid

sid

sid

sid

sid

sid

sid

sid

sid

Jlibs/crc32.0
bs/ripemd.o
4.0 libs/tiger.o
ibs/whirlpool.o
ibmhash.s0.2.0.0
d:188]:
gen_mcrypt.o
2.0 mdd.o
ger.o tiger_sboxes.o

id:188]:
0 sid:188]:
id:188]:
:185]:
:185]:
:185]:
:185]:
:185]:
:185]:
:185]:
:185]:
:185]:
:185]:

:185]:



Jan 10 20:43:32 atalibateste snoopy[261]:
vim /root/results/avahideusrsrc.txt

Jan 11 19:13:.08 atalibateste snoopy[210]:
grep ava secure

Feb 4 17:10:00 atalibateste snoopy[289]:
cat avaaplic.txt

Feb 5 21:16:43 atalibateste snoopy[235]:
Java

Feb 5 21:17:11 atalibateste snoopy[240]:
adore-ng/ava h 238

Feb 5 21:28:41 atalibateste snoopy[254]:
Java

Feb 5 21:28:51 atalibateste snoopy[255]:
Java h 238

Feb 5 21:29:19 atalibateste snoopy[258]:
Java i 238

Feb 5 23:13:31 atalibateste snoopy[322]:
grep ava

Feb 5 23:19:40 atalibateste snoopy[334]:
grep ava

# cat /varllog/secure | grep insmod

Jan 10 19:48:51 atalibateste snoopy[294]:
insmod ./adore-ng.o

Jan 10 19:48:51 atalibateste snoopy[295]:
insmod ./cleaner.o

Jan 10 20:40:35 atalibateste snoopy[231]:
insmod ./adore-ng.o

Jan 10 20:40:35 atalibateste snoopy[232]:
insmod ./cleaner.o

Feb 5 21:17:36 atalibateste snoopy[245]:
insmod ./adore-ng.o

Feb 5 21:17:36 atalibateste snoopy[246]:
insmod ./cleaner.o

Feb 5 23:23:35 atalibateste snoopy[347]:
grep insmod

Feb 5 23:24.03 atalibateste snoopy[349]:
grep insmod
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[root, uid:0 sid
[root, uid:0 sid
[root, uid:0 sid:
[root, uid:0 sid:
[root, uid:0 sid:
[root, uid:0 sid:
[root, uid:0 sid:
[root, uid:0 sid:
[(null), uid:0 si

[(null), uid:0 si

[root, uid:0 sid
[root, uid:0 sid
[root, uid:0 sid

[root, uid:0 sid

[root, uid:0 sid:
[root, uid:0 sid:
[(null), uid:0 si

[(null), uid:0 si

:185]:
:185]:
185]:
190]:
190]:
190]:
190]:
190]:
d:190]:

d:190]:

:185]:
:185]:
:185]:
:185]:
190]:
190]:
d:190]:

d:190]:



Apéndice G

Logs do AIDE referente ao
Rootkit Adore-ng

Database does not have attr field.

Comparation may be incorrect

Generating attr-field from dbspec

It might be a good Idea to regenerate databases. Sorry.

db_char2line():Error while reading database

AIDE found differences between database and filesystem!!

Start timestamp: 2006-01-10 19:52:08

Summary:

Total number of files=29433,added files=4,removed files=
files=4

Added files:

added:/usr/src/.

added:/usr/src/.  /adore-ng-0.53.tgz

added:fusr/src/.  [/backdoor.c

added:/usr/src/.  /backdoor

Changed files:

changed:/usr/src

changed:/devitty

changed:/devittyl

changed:/tmp

Detailed information about changes:

Directory:  /usr/src

Mtime : 2006-01-10 18:35:00 , 2006-01-10 19:47:10

Ctime : 2006-01-10 18:35:00 , 2006-01-10 19:47:10
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Linkcount: 5, 6

File: /devitty

Mtime : 2006-01-10 19:42:11 , 2006-01-10 19:44:49

File: /devlityl

Mtime : 2006-01-10 19:43:00 , 2006-01-10 19:52:08

Directory:  /tmp

Mtime : 2006-01-10 19:21:44 , 2006-01-10 19:51:21

Ctime : 2006-01-10 19:41:43 , 2006-01-10 19:51:21

AIDE found differences between database and filesystem!!

Start timestamp: 2006-01-10 19:56:05

Summary:

Total number of files=29433,added files=4,removed files= 0,changed
files=4

Added files:

added:/usr/src/.

added:/usr/src/.  /adore-ng-0.53.tgz

added:fusr/src/.  /backdoor.c

added:/usr/src/.  /backdoor

Changed files:

changed:/usr/src

changed:/devitty

changed:/devitty1

changed:/tmp

Detailed information about changes:

Directory:  /usr/src

Mtime : 2006-01-10 18:35:00 , 2006-01-10 19:47:10

Ctime : 2006-01-10 18:35:00 , 2006-01-10 19:47:10

Linkcount: 5, 6

File: /devitty

Mtime : 2006-01-10 19:42:11 , 2006-01-10 19:44:49

File: /devlityl

Mtime : 2006-01-10 19:43:00 , 2006-01-10 19:56:05

Directory:  /tmp

Mtime : 2006-01-10 19:21:44 , 2006-01-10 19:51:21

Ctime : 2006-01-10 19:41:43 , 2006-01-10 19:51:21

AIDE found differences between database and filesystem!!

Start timestamp: 2006-01-10 20:43:55

Summary:
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Total number of files=29430,added files=1,removed files= 0,changed
files=26

Added files:

added:/etc/passwd-

Changed files:

changed:/usr/src

changed:/var/tmp

changed:/dev

changed:/dev/pts

changed:/devitty

changed:/devittyl

changed:/devitty2

changed:/devitty3

changed:/devitty4

changed:/devitty5

changed:/dev/tty6

changed:/dev/console

changed:/dev/urandom

changed:/dev/initctl

changed:/dev/log

changed:/dev/gpmctl

changed:/etc/passwd

changed:/etc/shadow

changed:/etc/mtab

changed:/etc/ld.so.cache

changed:/etc/dhcpc/dhcped-eth0.info

changed:/etc/dhcpc/dhcped-eth0.info.old

changed:/etc/resolv.conf

changed:/etclyp.conf

changed:/etc/ntp.conf

changed:/tmp

Detailed information about changes:

Directory:  fusr/src

Mtime : 2006-01-10 18:35:00 , 2006-01-10 19:47:10

Ctime : 2006-01-10 18:35:00 , 2006-01-10 19:47:10

Linkcount: 5, 6

Directory:  /varftmp

Mtime : 2006-01-10 19:42:44 , 2006-01-10 20:35:00

Ctime : 2006-01-10 19:42:44 , 2006-01-10 20:36:14

91



Directory:  /dev
Mtime : 2006-01-10
Ctime : 2006-01-10
Directory:  /devipts
Mtime : 2006-01-10
Ctime : 2006-01-10
File: /devitty

Mtime : 2006-01-10
File: /devlityl
Mtime : 2006-01-10
Ctime : 2006-01-10
File: /devlity2
Mtime : 2006-01-10
Ctime : 2006-01-10
File: /devltty3
Mtime : 2006-01-10
Ctime : 2006-01-10
File: /devitty4
Mtime : 2006-01-10
Ctime : 2006-01-10
File: /devitty5
Mtime : 2006-01-10
Ctime : 2006-01-10
File: /devltty6
Mtime : 2006-01-10
Ctime : 2006-01-10
File: /dev/console
Mtime : 2006-01-10
File:  /dev/urandom
Mtime : 2006-01-10
File:  /dev/initctl
Mtime : 2006-01-10
Ctime : 2006-01-10
File: /dev/log
Mtime : 2006-01-10
Ctime : 2006-01-10
File:  /dev/gpmctl
Mtime : 2006-01-10
Ctime : 2006-01-10

19:41:49
19:41:49

19:41:26
19:41:26

19:42:11

19:43:00
19:42:02

19:41:50
19:41:49

19:41:50
19:41:49

19:41:50
19:41:49

19:41:50
19:41:49

19:41:50
19:41:49

19:41:49

19:41:37

19:35:33
19:35:33

19:41:37
19:41:37

19:41:49
19:41:49

2006-01-10
2006-01-10

2006-01-10
2006-01-10

2006-01-10

2006-01-10
2006-01-10

2006-01-10
2006-01-10

2006-01-10
2006-01-10

2006-01-10
2006-01-10

2006-01-10
2006-01-10

2006-01-10
2006-01-10

2006-01-10

2006-01-10

2006-01-10
2006-01-10

2006-01-10
2006-01-10

2006-01-10
2006-01-10
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20:36:21
20:36:21

20:35:56
20:35:56

20:37:04

20:43:55
20:37:06

20:36:22
20:36:21

20:36:22
20:36:21

20:36:22
20:36:21

20:36:22
20:36:21

20:36:22
20:36:21

20:36:21

20:36:07

20:35:08
20:35:08

20:36:07
20:36:07

20:36:21
20:36:21



File: /etc/passwd

Inode : 908594 , 911103

File: /etc/shadow

Inode : 911103 , 911111

File: /etc/mtab

Inode : 911105 , 911101

File: /etc/ld.so.cache

Inode : 911114 , 911113

File:  /etc/dhcpc/dhcped-eth0.info
Inode : 846168 , 846167

File:  /etc/dhcpc/dhcpced-eth0.info.old
Inode : 846167 , 846168

File: /etciresolv.conf

Inode : 911106 , 911105

File: /etclyp.conf

[node : 911112 , 911106

File: /etc/ntp.conf

[node : 911113 , 911112
Directory:  /tmp

Mtime : 2006-01-10 19:21:44 , 2006-01-10 20:37:34
Ctime : 2006-01-10 19:41:43 , 2006-01-10 20:37:34
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