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RESUMO

Este trabalho aborda a configuracdo de ambientes de desenvolvimento destinados a anélise de
redes de computadores, abrangendo a preparacdo de mdquinas virtuais, instalacdo de softwares e le-
vantamento de material para estudo de simulagdo de redes de computadores, por meio da utilizacao do
algoritmo Generative Pre-Trained Transformer (GPT) na versao 3.5 utilizado como base da ferramenta
ChatGPT e analisa como o ChatGPT é capaz de auxiliar consideravelmente a configuracido de ambientes
e o estudo de simula¢des de redes de computadores.

No contexto académico muitos alunos apresentam algum transtorno de aprendizagem, como dis-
lexia, discalculia, autismo ou desordem de atencdo (deficit ou hiperatividade). Principalmente no periodo
de pandemia onde os estudantes tiveram que se adaptar a modalidade de aprendizagem remota esses alu-
nos tiveram que encontrar formas de estudar sozinhos, nesse momento a falta de um tutor presente gera
grandes dificuldades em explorar novos assuntos e dreas de conhecimento.

E entdo que surge a necessidade de explorar novas formas de buscar conhecimentos, e a ideia de
avaliar o potencial do ChatGPT como assistente inteligente. Particularmente seu uso por estudantes ini-
ciantes nos estudos de redes de computadores. Este trabalho busca avaliar a ferramenta ChatGPT quanto
a respostas fornecendo orientagdes minuciosas sobre os procedimentos para configuracdo de ambientes
de simulacdo de redes, explicacdo sobre nomenclaturas e sugestdes de contetido para estudo. Utilizando
duas formas distintas de solicitacdo de ajuda, uma onde um tinico chat seria aberto e outra onde para
cada tema diferente um novo chat é aberto, definimos como tema diferente: a instalagdo da maquina
virtual, a configuracdo da maquina virtual, a instalacdo do Core Emulator, a instalacdo do Wireshark,
defini¢des de termos técnicos e andlise dos logs gerados pelo Wireshark. Como sdo temas distintos e
com configuracdes extensas ficou claro que solicitar ajuda ao ChatGPT abrindo novos chats a cada tema
apresenta maior assertividade em relagdo a tentativa de pedir ajuda diretamente em um dnico chat.

E crucial lembrar que a ferramenta possui limitacdes, tais como a dependéncia de conectividade
a internet e a possibilidade de fornecer respostas imprecisas. Desta maneira, embora a inteligéncia
artificial representada pelo ChatGPT seja um recurso valioso, a ferramenta retornou respostas por vezes
inconclusivas ou incompletas, mostrando-se assim ndo é capaz de substituir integralmente a expertise
humana de um tutor experiente e permanece como uma ferramenta complementar, muito ttil no contexto
de estudo de simulagdo de redes de computadores, também na configuragdo de ambientes e estudo de
protocolos de roteamento.

Palavras-chave: Cendrios de Redes Simuladas. ChatGPT. Redes de Computadores. GPT. Generative
Pre-Trained Transformer



ABSTRACT

This work addresses the configuration of development environments designed for the analy-
sis of computer networks, encompassing the preparation of virtual machines, software installation, and
gathering of materials for the study of computer network simulation using the Generative Pre-Trained
Transformer (GPT) algorithm in version 3.5, utilized as the foundation of the ChatGPT tool. The study
analyzes how ChatGPT significantly aids in the configuration of environments and the study of computer
network simulations.

In the academic context, many students face learning disorders such as dyslexia, dyscalculia,
autism, or attention disorders (deficit or hyperactivity). Especially during the pandemic period, when
students had to adapt to remote learning, these students had to find ways to study independently. At this
moment, the absence of a present tutor generates significant difficulties in exploring new subjects and
areas of knowledge.

Hence, there arises the need to explore new ways of acquiring knowledge, and the idea of eva-
luating the potential of ChatGPT as an intelligent assistant. Particularly, its use by students initiating
their studies in computer networks. This work seeks to assess the ChatGPT tool in terms of responses,
providing detailed guidance on procedures for configuring network simulation environments, explana-
tions of terminology, and content suggestions for study. Using two distinct forms of requesting help,
one where a single chat would be opened, and another where a new chat is opened for each different
topic, we defined different topics as follows: virtual machine installation, virtual machine configuration,
Core Emulator installation, Wireshark installation, definitions of technical terms, and analysis of logs
generated by Wireshark. As these are distinct topics with extensive configurations, it became clear that
seeking assistance from ChatGPT by opening new chats for each topic demonstrates greater effectiveness
compared to attempting to seek help directly within a single chat.

It is crucial to remember that the tool has limitations, such as dependency on internet connecti-
vity and the possibility of providing imprecise answers. Thus, while the artificial intelligence represen-
ted by ChatGPT is a valuable resource, the tool sometimes returned inconclusive or incomplete answers,
showing that it is not capable of entirely replacing the human expertise of an experienced tutor. It re-
mains a complementary tool, highly useful in the context of studying computer network simulation, as
well as in the configuration of environments and the study of routing protocols.

Keywords: Simulated Network Scenarios. ChatGPT. Computer Networks. GPT. Generative Pre-Trained
Transformer
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1 INTRODUCAO 13

A criagdo de simulagdes de cendrios de redes de computadores é desafiadora devido a diversas
complexidades como: a modelagem ter a necessidade de ser precisa e realista em relacdo aos componen-
tes de rede, como roteadores, switches e periféricos, por exemplo como os smartphones, computadores
e notebooks. Além dos inimeros protocolos e métricas utilizadas para andlise de trafego da rede, é im-
portante sempre se preocupar com escalabilidade dessa rede, que precisa lidar com diferentes tamanhos
e complexidades, podendo sobrecarregar os recursos computacionais disponiveis e impactar na andlise
apresentada.

A obtenc¢do de dados de entrada reais ou a geracdo de dados sintéticos que representem de forma
precisa o ambiente da rede também € uma tarefa critica. Além disso, a validagdo dos resultados e a inter-
pretacdo das conclusdes obtidas nas simulacdes sdo desafios enfrentados principalmente por iniciantes da
drea de redes de computadores. Devido ao fato, que por vezes ndo exista uma resposta "correta"para com-
paragdo direta. Portanto, construir simulagdes de redes de computadores eficazes requer um equilibrio
delicado entre desempenho, escalabilidade, confiabilidade e representacdes realisticas dos componentes
que formam a rede a ser simulada.

Uma métrica comumente analisada é o desempenho, onde uma rede eficaz deve ter largura de
banda suficiente para suportar o trafego dos dados, sem perder sua escalabilidade, ou seja, ser projetada
para suportar o crescimento do nimero de dispositivos conectados a rede, sem perder sua confiabilidade,
tendo em si implementado mecanismos de redundéncia para garantir a continuidade do servigo em caso
de falhas de componentes da rede e que seja possivel realizar backups regularmente para garantir a
recuperagdo de dados em caso dessas falhas.

Levando em consideragdo toda essas complexidades pode ser uma tarefa drdua para estudantes
iniciantes e até pra profissionais com maior expertise, sendo assim um tutor imparcial e disponivel se
mostra bastante interessante principalmente do ponto de vista académico.

E observando como o ChatGPT € conhecido por sua capacidade de desenvolver softwares como
visto em Ahmad et al. (2023) e corrigir automaticamente erros em c6digos como relatado em Sobania
et al. (2023). Além disso, o uso do ChatGPT na categorizacdo de falhas foi relatada por Borji (2023).
Nos artigos de pesquisa de Borji (2023), Sobiana (2023) e White (2023) foi estudado o desempenho do
ChatGPT na codificacdo e programagdo de um ponto de vista geral de engenharia de software. Vendo
todo esse potencial, surgiu a ideia de porqué ndo utilizar a ferramenta ChatGPT no auxilio do estudo de
redes de computadores?

Outro problema encontrado durante esta busca, foi a falta de documentacio simplificada especi-
almente para quem estd comecando os estudos na drea de redes de computadores, muitas vezes detalhes
sdo omitidos nos tutoriais encontrados, diversos termos especificos sdo utilizados e nem sempre sdao
exemplificados, por diversas vezes faltam documentacdes que expliquem detalhadamente a implemen-
tacdo e o uso dos protocolos disponiveis, da configuragdo dos ambientes, dos pardmetros e das métricas
utilizados para a modelagem da rede de computadores analisada.

Como pode ser observado na dissertacdo de Rauen (2003), onde a autora afirma que sua esco-
lha em enfocar no ensino de redes de computadores em seu estudo se justifica pela crescente demanda
por profissionais capacitados, impulsionada pela ampla utilizacdo dessas redes em diversas dreas. Essa
demanda resulta em uma busca intensificada por cursos mais eficazes, tanto por parte dos profissionais
atuantes na drea quanto por usudrios, alunos e professores. E que apesar do grande interesse no tema,
a abordagem dos contetidos em obras existentes ainda ndo atende de maneira satisfatéria a formagéo
de recursos humanos competentes para o mercado. Depoimentos informais coletados pela autora evi-
denciam as dificuldades de aprendizagem enfrentadas, com muitos alunos expressando insatisfagio por
ndo atingirem um nivel adequado de conhecimento, mesmo apds cursarem mdltiplas disciplinas na 4rea,
ministradas por diferentes professores.

Foi entdo que levando em consideracdo a dificuldade encontrada por alunos em iniciar seus
estudos na drea de redes, em especial da autora em trabalhar com ambientes de simulacdo de redes
de computadores e com a complexidade de se configurar tais ambientes sem a instru¢cdo de um tutor
qualificado, essa pesquisa deu inicio no cendrio da pandemia da Covid 19 onde o contato humano era
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evitado e tornava desafiador o estudo de simulagdes de redes de computadores sem o auxilio de um
tutor humano, o ChatGPT se mostrou uma alternativa interessante, porém até o0 momento sem nenhuma
comprovagdo de que teria utilidade especificamente no estudo de redes de computadores.

Para exemplificagdo de como o ChatGPT pode contribuir na configuracdo de cendrios de simu-
lacdo de redes de computadores foi escolhido o protocolo OLSR (Optimized Link State Routing) por ser
um protocolo altamente utilizado para roteamento de redes sem fio, no Capitulo 2 seu funcionamento é
abordado com mais detalhamento.

Para fins introdutérios vale descrever que segundo Jacquet et al. (2001) o OLSR € um protocolo
de roteamento proativo, que opera na camada de rede, que é a camada 3 do modelo OSI (Open Sys-
tems Interconnection). Para melhor entendimento Forouzan (2007) define o modelo OSI em 7 camadas,
Aplicacdo que possibilita acesso aos recursos de rede; Apresentagdo que € responsavel por traduzir, crip-
tografar e comprimir dados; Sessdo € a camada que estabelece, gerencia e encerra sessoes; Transporte
deve prover a entrega confidvel de mensagens processo a processo e recuperagdo de erros; Camada de
Rede transfere pacotes da origem ao destino e fornece ligacdo entre redes; Camada de Enlace de dados
organiza bits em frames e fornece entrega n6 a n6; por fim a camada Fisica responsavel por transmitir
bitis através de um meio fisico e prover especificacdes mecanicas e elétricas. Vale ressaltar que o OLSR
é um protocolo de roteamento Ad-Hoc projetado para redes sem fio méveis, onde os nés podem se comu-
nicar diretamente uns com os outros sem depender de uma infraestrutura de rede fixa. E é responsivel
por determinar as rotas de comunicag@o entre os nds na rede, tomando decisdes de roteamento com base
em informagdes sobre a topologia da rede e as métricas dos links, portanto, ele atua na camada de rede
para encaminhar pacotes de dados entre os nés da rede. Segundo Lunardi e Dotti (2001) as setas da
figura 1.1 representam:

Figura 1.1 — Camada de Adaptacdo de QoS

Fonte: Adaptado de Lunardi & Dotti (2001)

a) Seta 1: Especificacdo de valores para os parametros de QoS Quality of Service da aplicacio;
b) Seta 2: fluxo de pacotes de dados RTP (transmissdo e recepgdo);

c) Seta 3: fluxo de pacotes de controle RTCP (Sender Reports e/ou Receiver Reports);

d) Seta 4: notificagdo sobre estado da rede, mais parametros de QoS (nivel de rede);

e) Seta 5: gatilho para execugdo das politicas adaptativas.
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Como pode ser visualizado na figura 1.1 quando analisamos o funcionamento do OLSR traba-
lhamos na camada de rede, diretamente na camada de IP conforme pode ser visto na figura 1.2.

Figura 1.2 — Pilha de Protocolo TCP/IP

Fonte: Adaptado de Junior

1.1 Objetivo Principal

Este trabalho tem como objetivo principal demonstrar o uso do ChatGPT como tutor para o
estudo de redes de computadores, exemplificando seu uso para configuracdo de ambientes de simulag¢do
de redes de computadores, com o foco na replicabilidade desses ambientes.

1.2 Organizacao do trabalho

O presente trabalho estd dividido em 6 capitulos, sendo o capitulo 1 a Introducio e dos demais
listados abaixo:

a) Capitulo 2 - apresenta todo o referencial teérico onde sdo abordados:

Conceitos sobre modelagem;

Conceito de escalabilidade de redes de computadores;

Conceitos sobre algoritmos e protocolos de roteamento;

Protocolo OLSR - Optimized Link State Routing;

Camada de Rede - a terceira camada do modelo OSI (Open Systems Interconnection);

Definicdo do conceito de dados e quando sdo considerados uma entrada realista para um
cendrio emulado;

Como analisar e validar um cenario emulado;

Problemas técnicos como Overhead de simulacio, utilizagdo de tempo e recursos compu-
tacionais, interferéncia da rede real dentro de uma simulagéo;

Conceitos como manutencao, atualiza¢do, documentagao e estudo sobre resultados de ané-
lises de trafego de rede.

b) Capitulo 3 - sdo apresentados alguns trabalhos relacionados a este projeto.
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c¢) Capitulo 4 - aborda a metodologia aplicada para configuragdo dos ambientes, descrevendo mé-
todos e ferramentas utilizadas para elaboragdo dos cendrios com o uso da ferramenta ChatGPT.

d) Capitulo 5 - apresentacao dos resultados exemplificando os resultados obtidos.

e) Capitulo 6 - finaliza com a conclusdo e os préximos passos.



2 REVISAO DA LITERATURA 17

Neste capitulo sdo apresentados as tecnologias e os conceitos abordados neste trabalho.

2.1 Modelagem de redes de computadores

Modelagem de redes de computadores € o processo de representar uma rede de computadores
fisica ou légica de maneira abstrata e visual. Ela envolve a criacdo de um modelo que descreve os com-
ponentes da rede, suas interconexdes, caracteristicas de desempenho e comportamento. Esses modelos
podem ser usados para uma variedade de fins, incluindo planejamento, projeto, simulacdo, andlise de
desempenho e resolug@o de problemas em redes de computadores.

Aqui estdo alguns conceitos-chave relacionados 2 modelagem de redes de computadores: Mo-
delo de Topologia: Isso descreve como os dispositivos estdo fisicamente conectados na rede, incluindo o
layout da infraestrutura de cabos e dispositivos de rede, como roteadores, switches e computadores. Na
figura 2.1 alguns exemplos de topologias de rede ponto-a-ponto.

Figura 2.1 — Topologias de rede ponto-a-ponto

Fonte: Adaptado de Kurose & Ross (2006)

Modelo de Arquitetura: Este ¢ um modelo de alto nivel que descreve como os componentes
da rede se comunicam e interagem. Pode incluir informagdes sobre os protocolos de rede utilizados,
camadas de comunicacdo e padrdoes de comunicacdo. A figura 2.2 exemplifica duas arquiteturas de
redes diferentes o modelo OSI e o modelo TCP/IP.

Modelo de Desempenho: Este tipo de modelo se concentra nas métricas de desempenho da rede,
como largura de banda, laténcia, taxa de erro e capacidade de processamento. Ele € usado para avaliar e
otimizar o desempenho da rede.

Modelo de Segurancga: Descreve as politicas e medidas de seguranca implementadas na rede,
incluindo autenticagao, criptografia e controle de acesso. Um exemplo de modelo de seguranca bastante
difundido é o exemplificado na figura 2.3.

Modelo de Fluxo de Dados: Esse modelo descreve como os dados fluem na rede, desde a origem
até o destino, identificando os caminhos e os dispositivos intermedidrios pelos quais os dados passam.
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Figura 2.2 — Comparagdo entre o modelo de referéncia OSI e o modelo de referéncia TCP/IP

Fonte: Adaptado de Mendes (2020)

Figura 2.3 — Modelo de firewall aplicado na camada 7

Fonte: Adaptado de Xavier (2006)

Na figura 2.4 € exemplificado um modelo unidirecional de fluxo de dados onde o transmissor envia uma
mensagem para o receptor.

Modelo de Simulacdo: Modelos de simulacdo sdao usados para representar o comportamento da
rede em diferentes cendrios. Eles permitem testar o desempenho da rede e a eficdcia das configuragdes
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Figura 2.4 — Direcdo dos fluxos de dados

Fonte: Adaptado de Souza (2023)

antes da implementacdo real. Na figura 2.5 pode ser visualizado a ferramenta Core Emulator' rodando
em uma méaquina virtual Linux.

Figura 2.5 — Simulag@o de rede utilizando o software Core Emulator

Fonte: A autora (2023)

Modelo de Andlise de Tridfego: Esse tipo de modelo analisa os padrdes de trdfego na rede,
identificando quais aplicativos e protocolos estdo em uso e como eles impactam o trafego de rede. Na

' Core Emulator - ferramenta para construcio de redes virtuais. A documentagio completa pode ser acessada em:
https://coreemu.github.io/core/index.html
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figura 2.6 pode ser visualizada uma imagem da ferramenta Wireshark > rodando em uma maquina virtual
Linux.

Figura 2.6 — Wireshark analisador de redes

Fonte: A autora (2023)

Modelo de Gerenciamento de Redes: Descreve como a rede € gerenciada, incluindo o monitora-
mento de dispositivos, diagndstico de problemas, configuracio e gerenciamento de recursos.

Modelo de Escalonamento: Esse modelo ajuda a determinar como a rede deve ser dimensionada
para atender as necessidades atuais e futuras, levando em consideracdo o crescimento do trafego e dos
dispositivos.

A modelagem de redes de computadores € uma ferramenta valiosa para projetar, operar e otimi-
zar redes de forma eficaz. Ela permite que os engenheiros de rede compreendam melhor o funcionamento
de suas redes, tomem decisdes informadas e resolvam problemas de maneira mais eficiente. Além disso,
a modelagem € uma etapa importante no processo de planejamento e gerenciamento de redes de compu-
tadores.

2.2 Escalabilidade de redes de computadores

A escalabilidade em redes de computadores refere-se a capacidade de uma rede crescer e se
expandir de forma eficiente para atender as demandas crescentes de trafego, dispositivos e servicos, ou
seja, a escalabilidade pode ser definida como “a facilidade com que um sistema ou componente pode ser
modificado para atender a drea de um problema” (HENDERSON, 2006). E um principio fundamental
no projeto e gerenciamento de redes, especialmente em um mundo onde as redes estdo constantemente
evoluindo e se tornando mais complexas. Aqui estdo alguns aspectos-chave do conceito de escalabilidade
em redes de computadores:

a) Capacidade de Crescimento: Uma rede escaldvel é projetada para acomodar o aumento no nu-
mero de dispositivos e usudrios sem degradagdo significativa no desempenho. Isso significa que
ela deve ser capaz de lidar com o trdfego adicional sem sobrecarregar seus recursos;

2 Wireshark - E um programa que analisa o trifego de rede, e o organiza por protocolos. A documentacio completa
pode ser acessada em: https://www.wireshark.org/
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b) Flexibilidade: Uma rede escaldvel deve ser flexivel o suficiente para se adaptar as mudancas
nas necessidades da organizagdo. Isso pode incluir a adi¢do de novos dispositivos, a expansao
geogréfica da rede ou a introdugdo de novos servigos;

¢) Desempenho Sustentdvel: A escalabilidade ndo se trata apenas de acomodar mais dispositivos,
mas também de manter um desempenho aceitdvel a medida que a rede cresce. Isso envolve a
otimizacdo de recursos, como largura de banda e capacidade de processamento;

d) Redundancia e Tolerancia a Falhas: Uma rede escaldvel muitas vezes inclui medidas de redun-
dancia e tolerincia a falhas para garantir a disponibilidade continua dos servigos, mesmo em
caso de falhas de hardware ou conexao;

e) Gerenciamento Eficiente: A medida que uma rede cresce, o gerenciamento se torna mais de-
safiador. A escalabilidade também envolve o uso de ferramentas e préticas de gerenciamento
eficientes para facilitar a administracdo da rede;

f) Segurancga: O crescimento de uma rede também pode aumentar os riscos de seguranca. Uma rede
escaldvel deve incorporar medidas de seguranca adequadas para proteger os dados e os recursos
contra ameacgas;

g) Protocolos e Tecnologias Escaldveis: A escolha dos protocolos e tecnologias certos desempenha
um papel crucial na escalabilidade. Protocolos como o IP (Internet Protocol) e tecnologias como
a virtualizacdo desempenham um papel importante em redes escaldveis;

h) Dimensionamento Vertical e Horizontal: A escalabilidade pode ser alcancada por meio do di-
mensionamento vertical (adicionando mais recursos a um tnico dispositivo) ou do dimensiona-
mento horizontal (adicionando mais dispositivos). O equilibrio entre essas abordagens depende
das necessidades especificas da rede;

Em resumo, a escalabilidade em redes de computadores € fundamental para garantir que as redes
possam crescer e se adaptar as mudancas nas necessidades da organiza¢do e na demanda de trifego. E
uma consideracao critica no projeto e na manutenc¢ado de redes de todos os tamanhos e complexidades.

2.3 Algoritmos e protocolos de roteamento

Segundo Bonaventure et al. (2011), podemos definir protocolos de roteamento como sendo con-
juntos de regras e procedimentos que os dispositivos de rede seguem para trocar informagdes e tomar
decisdes sobre como encaminhar pacotes de dados de um local para outro em uma rede. Esses proto-
colos permitem que os dispositivos de rede comuniquem-se uns com os outros para descobrir e manter
informagdes sobre a topologia da rede, calcular rotas eficientes e tomar decisdes de roteamento. Exem-
plos de protocolos de roteamento incluem o OSPF (Open Shortest Path First), RIP (Routing Information
Protocol), BGP (Border Gateway Protocol) e EIGRP (Enhanced Interior Gateway Routing Protocol).

Ainda segundo Bonaventure et al. (2011), algoritmos de roteamento podem ser definidos como
conjuntos de procedimentos e ldgicas matemadticas que determinam como os dispositivos de rede calcu-
lam as rotas 6timas ou adequadas para encaminhar pacotes de dados. Esses algoritmos usam métricas,
como distancia, largura de banda, atraso ou custo, para avaliar as rotas possiveis e escolher a melhor rota
com base em critérios especificos. Além disso, os algoritmos de roteamento podem ser classificados em
duas categorias principais: roteamento por vetor de distincia (Distance-Vector Routing) e roteamento
por estado de enlace (Link-State Routing).

Em resumo, os protocolos de roteamento definem como os dispositivos de rede trocam informa-
¢Oes e colaboram para tomar decisdes de roteamento, enquanto os algoritmos de roteamento representam
a légica matemdtica usada pelos dispositivos para calcular as rotas ideais com base em métricas espe-
cificas. Ambos s@o componentes fundamentais na opera¢do e no gerenciamento eficiente de redes de
computadores.
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2.4 Protocolo OLSR - Optimized Link State Routing

O OLSR € um protocolo de roteamento de malha otimizado para redes sem fio moéveis e Ad-Hoc.
Ele é projetado para eficientemente descobrir e manter as informagdes de roteamento em redes onde os
nés se movem frequentemente e a topologia da rede pode mudar rapidamente. Aqui estd um resumo do
funcionamento do protocolo OLSR:

a) Selecdo de MPRs (Multipoint Relays): O OLSR utiliza o conceito de MPRs para reduzir a sobre-
carga de controle na rede. Os MPRs sa0 nos selecionados de forma inteligente que retransmitem
pacotes de controle, reduzindo assim a quantidade de trafego de controle necessdrio. Os nds
MPR sio escolhidos para cobrir eficazmente a rede e garantir a conectividade;

b) Manutencdo de Tabelas de Vizinhos: Os nés mantém informagdes sobre os vizinhos diretos na
rede sem fio, incluindo informagdes sobre a qualidade do link, como a taxa de perda de pacotes.
Essas informacdes sao usadas para calcular as métricas dos links;

¢) Troca de Mensagens de Controle (HELLO e TC): Os nds na rede trocam mensagens periddicas
de controle, como mensagens HELLO para detectar vizinhos diretos e mensagens TC (Topology
Control) para divulgar informagdes sobre o estado da topologia da rede. As mensagens TC
contém informacdes sobre os MPRs;

d) Célculo de Rotas: Com base nas informacdes coletadas, os nés OLSR calculam rotas eficientes
para alcangar outros nds na rede. Isso € feito usando um algoritmo de roteamento que leva em
consideracdo a topologia da rede, as métricas dos links e as informacdes dos MPRs;

e) Manutencio de Tabelas de Roteamento: Os ndés mantém tabelas de roteamento que armazenam
informagdes sobre as rotas disponiveis para alcangar outros destinos na rede. Essas tabelas sao
atualizadas dinamicamente a medida que a topologia da rede muda;

f) Reativacdo de Rotas: O OLSR é projetado para ser proativo na atualizacdo das informacgdes de
roteamento, mas também suporta a reativagao de rotas quando necessério. Isso significa que, se
uma rota se tornar invdlida devido a mudancas na topologia da rede, o OLSR pode detectar essa
condi¢d@o e tentar encontrar uma nova rota automaticamente;

Em resumo, o protocolo OLSR utiliza uma combinagao de selecdo de MPRs, troca de mensagens
de controle e cdlculos de roteamento para facilitar a descoberta e manutengdo eficiente de rotas em redes
sem fio méveis e Ad-hoc. Isso ajuda a minimizar a sobrecarga de controle e a adaptar-se as mudancas na
topologia da rede.

2.5 Camada de Rede - A terceira camada do modelo OSI (Open Systems Interconnection)

A camada 3 € a terceira camada do modelo OSI (Open Systems Interconnection), que é um
modelo de referéncia amplamente usado para entender e padronizar as fun¢des de uma rede de com-
putadores. A camada 3 € conhecida como "Camada de Rede"(Network Layer) e desempenha um papel
fundamental no roteamento de pacotes de dados através de redes.

Segundo Nascimento (2018), o modelo OSI é composto por sete camadas, foi desenvolvido com
base em principios especificos. Cada camada € criada para atender a diferentes niveis de abstraco,
executar fun¢des bem definidas e seguir protocolos internacionalmente padronizados. Os limites entre as
camadas sdo estabelecidos para minimizar o fluxo de informagdes entre interfaces. O nimero de camadas
¢é equilibrado, sendo grande o suficiente para evitar a coloca¢do desnecessdria de fungdes distintas na
mesma camada, mas pequeno o bastante para manter a arquitetura controldvel. As principais funcdes da
Camada de Rede (camada 3) incluem:
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a) Roteamento: Esta camada é responsdvel por determinar as rotas que os pacotes de dados devem

seguir de um né de origem para um né de destino através da rede. Ela faz isso com base em
tabelas de roteamento e informacdes sobre a topologia da rede.

b) Enderecamento: A camada de rede usa enderegos 16gicos (como enderegos IP) para identificar
dispositivos e redes na rede. Ela fornece um sistema de enderecamento que permite que 0s
pacotes sejam roteados com precisao;

¢) Encaminhamento: O encaminhamento é o processo de selecionar o préximo salto (né inter-
medidrio) para encaminhar um pacote em dire¢do ao seu destino. Isso é feito com base nas
informagdes de roteamento disponiveis na camada de rede;

d) Fragmentacdo e Remontagem: A camada de rede pode fragmentar pacotes de dados em par-
tes menores, se necessdrio, para a transmissao através de links de menor Unidade Médxima de
Transmissdo (MTU - Maximum Transmission Unit) e, em seguida, remonté-los no destino;

e) Controle de Fluxo: Em alguns casos, a camada de rede pode ser responsédvel por controlar o
fluxo de trafego para evitar congestionamentos na rede;

Outros exemplos de protocolos que operam na camada de rede incluem o protocolo IP (Internet
Protocol) e seus derivados, como o IPv4 e o IPv6. Esses protocolos desempenham um papel fundamental
na comunicacdo global na Internet e em muitas outras redes de computadores.

2.6 Definicio acerca do que sdo dados e como podem ser utilizados nos cenarios de emulacio de
redes

Dados sdo informagdes ou fatos brutos que podem ser armazenados e processados em computa-
dores. Esses dados podem ser estruturados ou ndo estruturados e podem representar uma ampla variedade
de informagdes, como ntiimeros, texto, imagens, dudio, video e muito mais. Segundo os autores Semeler
e Pinto "dados de pesquisa precisam ser identificdveis, citdveis, visiveis, recuperdveis, interpretiveis,
contextualizaveis, interoperaveis e reutilizaveis onde quesitos de consisténcia e procedéncia sdo consi-
derados"(SEMELER; PINTO, 2019). No contexto de simulacdo de redes, os dados podem ser utilizados
de vérias maneiras.

Quando pensamos na modelagem da topologia de rede, os dados podem ser usados para re-
presentar a topologia da rede, incluindo informagdes sobre os dispositivos de rede (como roteadores,
switches e computadores), suas conexdes fisicas e logicas, enderecos IP, mascaras de sub-rede e muito
mais. Esses dados s@o fundamentais para a criagcdo de modelos precisos de redes em simulagdes.

Ao analisarmos os dados de trafego, podemos visualiza-los como padrdes de comunicagado entre
dispositivos, volumes de dados transmitidos, tipos de protocolos usados e informacgdes de qualidade de
servigo (QoS), sdo essenciais para simular como os dados reais sdo transmitidos e processados em uma
rede. J4 os dados de desempenho, como laténcia, largura de banda, taxa de perda de pacotes e outros
pardmetros de qualidade de rede, sdo utilizados para avaliar o desempenho da rede simulada. Esses dados
ajudam a determinar se a rede estd funcionando de maneira eficiente.

Existem também os dados de configuracdo de dispositivos, que podem incluir informacdes de
configuragdo de dispositivos de rede, como configuragdes de roteadores, politicas de firewall, tabelas de
roteamento e outras configuragdes especificas de dispositivo. Isso permite que a simulagdo represente
com precisdo o comportamento real dos dispositivos.

Os dados de seguranca, principalmente os relacionados a trafego malicioso, em cendrios de si-
mulagdo de seguranga de rede, dados sobre ameacas, ataques cibernéticos, padroes de trafego malicioso e
vulnerabilidades podem ser usados para testar a resiliéncia da rede e a eficicia das medidas de seguranca.

Um tipo de dado importante quando falamos de simula¢des sdo os de monitoramento e de andlise,
durante a simulacdo, os dados de monitoramento podem ser coletados para avaliar o comportamento da
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rede em tempo real. Isso inclui dados de monitoramento de tridfego, logs de eventos, estatisticas de
desempenho e muito mais.

Ap6s as simulacdes, os dados de relatérios e andlise pds-simulacdo, sdo aqueles dados coletados
durante a execucdo e podem ser analisados para avaliar o desempenho da rede, identificar gargalos,
propor melhorias e tomar decisdes sobre a infraestrutura de rede.

Em resumo, os dados desempenham um papel fundamental em cendrios de simulacio de redes,
fornecendo informagdes criticas para modelar, analisar e avaliar o comportamento de redes de computa-
dores em diversos contextos, desde testes de desempenho até simulacdes de seguranga e treinamento de
protocolos.

2.7 Como analisar e validar um cenario simulado

A andlise e validacdo de um cendrio emulado em simulacdes de redes de computadores sdo
etapas cruciais para garantir que os resultados da simulacio sejam confidveis e representem de forma
precisa o comportamento esperado da rede. Aqui estdo algumas diretrizes para analisar e validar um
cendrio emulado:

a) Defina Objetivos Claros: Antes de iniciar a simulacdo, estabeleca objetivos claros. Saiba o que
vocé estd tentando alcangar com a simulacio e quais métricas ou resultados sdo relevantes para
sua analise;

b) Configure Cendrio de Teste Realista: Certifique-se de que o cendrio emulado reflete com precisao
a topologia da rede, a carga de trafego, as configuracdes de dispositivos e outras caracteristicas
da rede real que vocé estd tentando simular;

¢) Colete Dados de Simulacdo: Durante a simulagfo, colete dados relevantes, como estatisticas
de desempenho, laténcia, largura de banda, taxa de perda de pacotes e outros parametros de
interesse. Use ferramentas de monitoramento e captura de pacotes, se necessario;

d) Compare com o Comportamento Real: Compare os resultados da simulagdo com dados reais,
quando disponiveis. Isso pode envolver a coleta de dados da rede real ou a comparagdo com
resultados anteriores de testes reais, se disponiveis;

e) Avalie a Precisdo: Avalie a precisdo da simulag¢do em relagdo aos resultados reais ou expectativas.
Verifique se as métricas simuladas estdo dentro de margens aceitdveis de erro em relacdo aos
valores reais;

f) Identifique Anomalias e Problemas: Procure por anomalias, problemas de desempenho ou com-
portamento inesperado na simulag@o. Isso pode incluir congestionamento, tempos de resposta
excessivos, erros de roteamento e assim por diante;

g) Ajuste Parametros: Se a simulacio ndo corresponder aos resultados reais, faca ajustes nos pa-
rametros do cendrio, como configuracdes de dispositivos, carga de trafego, taxa de transmissao,
etc., e execute a simulacdo novamente;

h) Execute Testes de Estresse e Limites: Execute testes de estresse e limites para verificar como o
cendrio emulado se comporta sob condi¢des extremas. Isso ajuda a identificar possiveis pontos
de falha na rede;

i) Documente Resultados e Conclusdes: Documente todos os resultados da simulagdo, incluindo
métricas, configuracdes e qualquer observacao relevante. Isso € importante para referéncia futura
e relatorios;

j) Valide com Especialistas: Se possivel, obtenha a validacio e insights de especialistas em redes
ou colegas que estejam familiarizados com a rede real ou o cendrio que estd sendo simulado;
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k) Itere conforme Necessario: Esteja preparado para iterar e ajustar seu cendrio de simulagdo vérias
vezes até alcancar resultados confidveis e precisos;

1) Replicabilidade: Certifique-se de que outros possam replicar seus experimentos e validar seus
resultados. Isso inclui a documentag@o completa do cendrio, configuracdes e procedimentos de
simulag¢ao;

m) Teste de Sensibilidade: Realize testes de sensibilidade, onde vocé varia um ou mais parametros
de entrada para ver como eles afetam os resultados da simulacio;

Lembre-se de que a validagdo de cendrios emulados em simulacdes de redes é um processo de-
talhado e muitas vezes iterativo. Quanto mais préximo o cendrio emulado estiver da realidade, mais
confidveis serdo os resultados da simulagdo. A documentacdo adequada e a validagdo rigorosa sao fun-
damentais para garantir que as simulagdes fornecam informacdes uteis e confidveis.

Este trabalho é focado no problema da Replicabilidade, pois diversas vezes ¢ uma tarefa drdua
replicar simulagdes de cendrios em ambientes diferentes, visto que com pequenas modificacdes podem
causar grandes efeitos colaterais, como por exemplo a atualizacdo de versdo de uma ferramenta pode
gerar incompatibilidade com o protocolo analisado, nesse cendrio o ChatGPT se mostra uma ferramenta
muito interessante, pois tem acesso a uma vasta documentacdo e consegue de forma bastante precisa
sanar grande parte das ddvidas que possam surgir durante a modelagem e configuracdo dos cendrios de
rede a serem simulados.

2.8 Conceitos como manutencao, atualizacio, documentacio e estudo sobre resultados de anali-
ses de trafego de redes simuladas

Em cendrios de simulacdo de trafego de rede, os conceitos de manutencao, atualizac¢do, docu-
mentagdo e estudo de resultados desempenham papéis essenciais para garantir a validade e a utilidade
das simulacdes. A manutencdo do ambiente de simulacdo, refere-se ao cuidado continuo do ambiente
de simulag¢do, incluindo hardware, software e configuracdes. Isso envolve a garantia de que os disposi-
tivos de rede virtuais, as ferramentas de simulagdo e os recursos de infraestrutura estejam funcionando
adequadamente.

Ja a manutencdo dos dados de simulacdo, envolve a coleta e a manutengdo continuas dos dados
de simulagdo, como topologia de rede, configuragdes de dispositivos, modelos de trafego e cendrios. Os
dados devem ser atualizados conforme necessdrio para refletir mudancas na rede simulada.

Outra manutencdo que despende bastante conhecimento e tempo, é a manutengdo de scripts
e configuragdes. Os scripts e configuracdes de simulacdo devem ser mantidos e ajustados conforme
necessario para garantir que a simulag¢do continue produzindo resultados precisos.

Um conceito que gera algumas complicagdes em simulagdes de redes sdo as atualizagdes.Como
por exemplo a medida que as condi¢des da rede real evoluem, os modelos de trafego utilizados na simu-
lagdo devem ser atualizados para refletir essas mudancas. Isso inclui alteracdes nos padrdes de trafego,
na largura de banda disponivel, nas taxas de transmissao, entre outros.

Atualizacdo de parametros de simulacdo, também sdo comuns e costuma acarretar em grandes
taxas de erro. Atualizar a laténcia da rede e/ou o overhead pode gerar grandes impactos na estrutura
simulada.

Outro problema comum € a atualizacdo das ferramentas de simulagdo, a medida que novas ver-
soes de ferramentas de simulac¢do sdo langadas, € importante considerar a atualizagdo para aproveitar
melhorias, correcdes de bugs e recursos adicionais. Porém essas atualizagdes podem acarretar em in-
compatibilidades com a rede simulada, nesse quesito o ChatGPT pode se mostrar um grande aliado.

Uma parte importante das simulacdes de redes de computadores € a documentacio da configura-
¢ao dessa simulagao. Isso inclui detalhes sobre como a simulacdo foi configurada, quais modelos foram
usados, configuragdes de dispositivos, pardmetros de simulac¢do e quaisquer suposicoes feitas.

Como parte dessas documentagdes, € realizada a documentagdo dos resultados. Onde é descrito
detalhadamente os resultados da simulacdo, incluindo métricas de desempenho, estatisticas de trafego,
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padrdes identificados e quaisquer descobertas importantes. Uma documentacido muito importante € a de
alteracdes, manter um registro de todas as atualizacdes, ajustes e modificacdes feitas na simulacdo ao
longo do tempo. Isso ajuda a rastrear a evolucao da simulacdo.

Por fim o estudo sobre resultados da simula¢do pode ser dividido em trés etapas a andlise, a
validagdo e a tomada de decisdo. Na andlise, deve-se avaliar os resultados da simulagdo para identificar
tendéncias, comportamentos, problemas e oportunidades de melhoria. Isso pode incluir a identificacio de
gargalos de rede, otimizagdes de desempenho, avaliagdo de protocolos de roteamento e muito mais. Na
validacdo, compare os resultados da simulacdo com dados reais, se disponiveis, para validar a precisdao
da simulagdo. Isso ajuda a garantir que a simulacdo seja uma representacdo fiel da rede real. Com
base nos resultados da simulacdo, tome decisdes relacionadas a mudangas de rede, como otimizagdes,
investimentos em infraestrutura e politicas de gerenciamento de trafego.

Esses conceitos sao fundamentais para garantir que as simulacdes de trafego de rede sejam con-
fidveis, eficazes e tteis para a andlise e o planejamento de redes de computadores. A documentagdo
adequada € especialmente importante para rastrear todas as etapas da simulagdo e facilitar a comunica-
¢ao de resultados e descobertas com outras partes interessadas.

Na secdo seguinte, de trabalhos relacionados sdo apresentados alguns trabalhos cientificos que
comprovam que o uso do ChatGPT como tutor é amplamente difundido em diversas areas, porém como
mencionado até o0 momento na literatura o ChatGPT n@o foi encontrado pela autora nenhuma mengao os
seu uso como ferramenta auxiliar para a modelagem e configuracdo de redes simuladas de computadores.
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Neste capitulo sdo apresentados alguns trabalhos relacionados demonstrando a eficicia do ChatGPT
no auxilio de diversas tarefas técnicas.

3.1 Generative Pré-trained Transformer - (GPT)

O Generative Pre-trained Transformer (GPT) é uma arquitetura avancada de modelo de lingua-
gem desenvolvida pela OpenAl, que opera em duas fases principais. Inicialmente, o modelo passa por
um estigio de pré-treinamento extenso em grandes conjuntos de dados textuais, durante o qual busca
aprender padrdes e estruturas linguisticas. Essa fase ndo estd vinculada a tarefas especificas, mas visa
dotar o modelo da compreensdo profunda da linguagem. Fundamentado na arquitetura Transformer, o
GPT utiliza mecanismos de atencdo multihead para processar sequéncias de dados, permitindo assim a
captura de relagdes de longo alcance entre palavras. A auto-regressividade € uma caracteristica chave
durante a geragdo de texto, onde o modelo gera palavras sequencialmente, condicionadas ao contexto an-
terior, e a decodificacdo probabilistica é empregada para calcular as probabilidades de palavras futuras.
Apbs o pré-treinamento, o GPT pode ser afinado para tarefas especificas, como traducio ou questiona-
mento e resposta, aproveitando a capacidade de transferéncia de conhecimento do modelo. Com suas
diversas camadas e blocos, o GPT destaca-se pela capacidade de gerar texto coerente e relevante em
diferentes contextos, consolidando-se como uma abordagem poderosa na modelagem de linguagem.

Segundo Brown et. al (2020), o GPT-3 € treinado com uma mistura de conjuntos de dados
contendo 400 bilhdes de tokens e possui até 175 bilhdes de parametros. Comparado ao seu precursor
GPT-2, o GPT-3 € capaz de aprendizado com poucos exemplos (few-show learning), onde o modelo
aprende apartir de multiplos exemplos da tarefa de PNL (Processamento de Linguagem Natural) ou
NLG (Geragdo de Linguagem Natural) chamados de prompts. Nesse processo, nenhuma atualizacdo de
gradiente ¢ realizada.

3.2 Suporte ao desenvolvedor de software

A ferramenta ChatGPT se mostra eficiente em sugerir cédigo-fonte relevante durante o desenvol-
vimento, economizando tempo e prevenindo erros. Também se mostra eficiente ao auxiliar os desenvol-
vedores na solugdo de problemas técnicos, fornecendo solugdes ou depuracdo. Um excelente exemplo é
mostrado no artigo denominado "ChatGPT for Programming Numerical Methods"de Kashefi & Mukerji
(2023) desenvolvem uma andlise sobre o uso do ChatGPT na programacio de algoritmos numéricos.
Sdo investigadas vdérias dreas, como a geragdo de cddigo em diferentes linguagens, depuracio, comple-
mentagdo de partes ausentes, reescrita em linguagens alternativas e paraleliza¢do de cédigo serial. Além
disso, o estudo analisa a capacidade do ChatGPT de distinguir entre cédigo humano e gerado por méqui-
nas, com foco em problemas matemadticos e aplicagdes de aprendizado de maquina cientifico. Embora
0 ChatGPT tenha mostrado sucesso em muitos aspectos, também enfrenta desafios, como a geracdo de
matrizes singulares e interrupgdes em tarefas de cédigo longo, indicando a necessidade de melhorias
continuas.

3.3 Suporte técnico e atendimento ao cliente

Outro uso que vem se popularizando € o ChatGPT ser treinado para responder a perguntas fre-
quentes e auxiliar no atendimento ao cliente. Realizando a triagem de problemas, podendo ajudar a
identificar problemas técnicos com base nas descri¢des dos usudrios. No artigo "A Review of ChatGPT
AT’s Impact on Several Business Sectors"os autores George & George (2023) os autores apresentam a
se-guinte afirmacdo: "O ChatGPT, um modelo de processamento de linguagem natural desenvolvido
pela OpenAl, promete ser uma inovacdo impactante. Ele combina o GPT-2 com aprendizado super-
visionado e por refor¢co, permitindo intera¢des naturais por texto. Suas aplicacdes abrangem diversos
setores, incluindo e-commerce, educacio, entretenimento, finangas, saide e noticias. Oferece recursos
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como detec¢do de tpicos, emogdes e andlise de sentimentos, melhorando a personalizacdo do conteiddo
e tornando o atendimento ao cliente mais eficiente."Deixando claro como os autores enxergam que a
ferramenta ChatGPT pode ser utilizada de forma eficiente no atendimento a clientes.

3.4 Documentacao técnica

Uma excelente funcio para o ChatGPT é a gera¢do de documentacdo, podendo auxiliar na cri-
acdo automdtica de documentag@o técnica com base em especificacdes ou codigo-fonte. O ChatGPT
pode ser uma ferramenta valiosa para auxiliar na criagdo de documentacdo técnica de sistemas de varias
maneiras: Através da geracdo de Contetido, onde o ChatGPT pode gerar texto técnico de alta qualidade,
o que pode ser 1til para criar partes da documentagdo, como descri¢cdes de recursos, guias do usudrio
e documentagdo de API. Ou na explicacdo de conceitos complexos, onde ele pode ajudar a simplificar
conceitos técnicos complexos, tornando-os mais acessiveis aos leitores que podem ndo estar tdo famili-
arizados com o sistema em questdo. Outra forma de auxilio em documentagdes € através de respostas a
perguntas técnicas. Os desenvolvedores e redatores de documentacido podem fazer perguntas especificas
sobre o0 sistema e obter respostas técnicas detalhadas do ChatGPT.

O ChatGPT se faz muito util na revis@o e edi¢do de documentos técnicos, onde pode ser usado
para revisar e editar o conteido da documentacao, identificando erros gramaticais, problemas de clareza
e oferecendo sugestdes de melhoria. Se a documentag@o precisa ser traduzida para outros idiomas, o
ChatGPT pode ajudar na traducdo, embora seja importante revisar o trabalho gerado para garantir a
precisdao. Um uso menos comum € a geracdo de diagramas, embora o ChatGPT seja principalmente uma
ferramenta de geragdo de texto, ele também pode ser usado para criar descri¢cdes que podem ser usadas
na criagdo de diagramas técnicos, fluxogramas e outros recursos visuais da documentacao.

Se houver debates ou decisdes técnicas a serem tomadas na documentacdo, o ChatGPT pode for-
necer andlises e informagdes relevantes para ajudar a equipe a tomar decisdes informadas e a medida que
o sistema evolui, a documentagdo precisa ser atualizada. O ChatGPT pode ajudar a gerar atualizagdes
répidas e precisas para a documentagao existente. No entanto, € importante ter em mente que o ChatGPT
deve ser usado como uma ferramenta de auxilio e ndo como substituto para o conhecimento humano. A
documentacio técnica geralmente requer conhecimento detalhado e preciso, e o conteido gerado pelo
ChatGPT deve ser revisado e validado por especialistas técnicos para garantir sua precisio e qualidade.

Além disso, a documentacdo técnica deve ser organizada de forma ldgica e estruturada, € o
ChatGPT pode nio ser tdo eficaz quanto um ser humano na criagdo dessa estrutura. Portanto, é im-
portante que a equipe de documentacdo continue desempenhando um papel ativo na organizacio e na
formatacao da documentagao.

3.5 Geracao de cédigo

No artigo publicado no site da empresa Visure Solutions denominado "Aproveitando o ChatGPT
para casos de uso no desenvolvimento de software"(SOLUTIONS, 2023), descreve como o uso do
ChatGPT pode revolucionar vérios aspectos do ciclo de vida do desenvolvimento de software. Sim-
plificando o suporte e documentagdo até a automacao e revisiao de cédigos. E afirmam que o ChatGPT
tem o potencial de remodelar a maneira como o software é desenvolvido, tornando-o mais eficiente,
colaborativo e inovador.

Que a ferramenta apresenta suporte para diversas linguagens, ndo é novidade, porém vale dei-
xar claro que existe a limitacdo quanto ao tamanho dos c6digos gerados, se mostrando uma eficiente
ferramenta para geracdo de pequenos cdigos e ajustes em ldgicas mais simples. Porém, sem dividas
um dos usos mais populares da ferramenta ChatGPT sem duvidas € o seu poder de gerar cddigos para
automatizar tarefas técnicas como, design de sistemas e arquitetura de softwares.
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3.6 Auxilio em tarefas de engenharia

O ChatGPT pode auxiliar engenheiros na resolu¢do de problemas técnicos complexos. Prin-
cipalmente problemas que envolvam técnicas matemadticas ou pesquisas bibliogréficas, além do auxilio
técnico para o uso de softwares de simulacdo. Podendo auxiliar na preparacdo de dados e na criaco de
modelos matemadticos de certa complexidade.

Como podemos observar sao diversos os usos da ferramenta ChatGPT desde os mais comuns
como geracdo de cddigo, atendimento a clientes, tradu¢des de documentos e literatura, até mais com-
plexos como auxilio em modelagens de sistemas, arquiteturas e modelos matemadticos. Na secdo de
metodologia é exemplificado como podemos utilizar esta poderosa ferramenta para auxiliar nos estudos
de redes de computadores e principalmente na modelagem e configuragdo de cendrios de simulacdo de
redes.

3.7 Artigos que abordam o uso do ChatGPT no estudo de Redes de computadores

O artigo "Is ChatGPT capable of solving classical Communications and Networking problems?"
analisou os usos e aplicagdes do CharGPT v3.5 da OpenAl na resolugdo de diferentes problemas clds-
sicos de comunicacdes e redes. Foram propostos dez problemas, e o ChatGPT falhou em fornecer
solugdes perfeitas e sem falhas em oito deles. Observou-se que, embora o ChatGPT tenha um sélido
conhecimento tedrico e compreenda os pardmetros de entrada, ele comete erros em alguns cédlculos,
especialmente aqueles envolvendo nimeros muito grandes ou pequenos. Além disso, ele ndo tem a ca-
pacidade de verificar sua resposta, identificar partes incorretas e indicar que suas solu¢des podem ndo
fazer sentido. Os autores afirmam que isso pode representar um risco para estudantes que utilizam o
ChatGPT v3.5 como assistente em seus estudos de Ciéncia da Computacido e Engenharia, sendo re-
comendado o uso cuidadoso. E deixam claro que os resultados sugerem a necessidade de definir um
benchmark para testar as capacidades dos sistemas de IA na resolucio de problemas de comunicagdes e
redes, permitindo comparagdes entre diferentes ferramentas e versdes. O estudo também menciona pla-
nos para explorar versdes mais recentes do ChatGPT, bem como outras ferramentas de IA, como Bard e
Claude, e extensdes matemdticas, como o plugin Wolfram Alpha, (HERNANDEZ et al., 2023).

No artigo "Exploring ChatGPT in Network Management and Monitoring: Benefits and Challen-
ges" de Islam et al., (2023), os autores abordaram os beneficios e desafios potenciais do uso do ChatGPT
no monitoramento e administragdo de redes. E afirmaram que o ChatGPT pode identificar tendéncias,
anomalias e insights nos dados que podem nao ser imediatamente visiveis. Um exemplo que trazem é
que, o ChatGPT pode analisar o trafego de rede para identificar a origem de problemas de desempenho
ou vulnerabilidades de seguranca. Além disso, as capacidades de processamento de linguagem natural do
ChatGPT podem aprimorar tecnologias de rede, como chatbots e assistentes virtuais, tornando-os mais
capazes de interpretar solicitagdes e comandos dos usudrios e responder de forma mais clara e eficiente.

No entanto, apesar das promessas de melhorar a andlise de dados de rede, ferramentas de inteli-
géncia artificial (IA) e aprendizado de méquina, incluindo o ChatGPT, também apresentam desafios em
termos de eficécia e confiabilidade. Administradores de rede e cientistas de dados devem considerar cui-
dadosamente esses fatores ao projetar e avaliar algoritmos de IA e aprendizado de maquina para anélise
de dados de rede. Os resultados apresentados pelos autores sdo baseados em uma revisdo da literatura e
andlise de casos de uso. Mas ndo abordam de forma efetiva o uso do ChatGPT.

Estes exemplos deixam claro a pertinéncia do estudo do uso do ChatGPT para assuntos relaci-
onados a redes de computadores, deixando claro que € um assunto relativamente novo, com relevante
teoria, mas pouca validacdo. E que conseguir validar o uso de ferramentas como o ChatGPT e generali-
zar o uso da IA no estudo de redes de computadores € de interesse tanto académico quanto profissional
de profissionais que atuam com redes de computadores.
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Utilizando o passo a passo da figura 4.1 os cendrios sd3o montados, as simulacdes sdo executadas,

os resultados coletados e analisados. Nesse trabalho nos concentramos no segundo passo a instalagdo e
configuracdo do ambiente de simulagdo, para este fim fizemos uso da ferramenta ChatGPT versao 3.5
como uma especie de tutor automatizado, onde esta ferramenta foi utilizada para gerar scripts de insta-
lacdo das ferramentas necessdrias para configuracdo do ambiente, cendrios de redes a serem simulados,
e andlise dos resultados coletados.

Figura 4.1 — Passos para rodar a simulagdo

Fonte: A autora (2023)

Segundo o proprio ChatGPT (OPENALI, 2021) utiliza a arquitetura GPT-3.5, que é construida

com base no algoritmo de aprendizado profundo conhecido como Transformer. A operagao do algoritmo
pode ser dividida nas seguintes etapas:

a)

b)

c)

d)

e)

Codificacao de Entrada: O texto de entrada € codificado em vetores numéricos, conhecidos como
embeddings, que representam as palavras e suas associagdes;

Camadas Transformer: O GPT-3.5 consiste em vérias camadas Transformer interconectadas.
Cada camada é composta por duas subcamadas principais: a subcamada de atengdo e a subca-
mada de feed-forward. A subcamada de ateng¢do permite que o modelo considere as relagdes
entre palavras em um contexto mais amplo, enquanto a subcamada de feed-forward processa e
transforma os dados entre as camadas;

Mecanismo de Atencdo: A subcamada de ateng@o permite que o modelo atribua pesos varidveis
as palavras em uma sequéncia de entrada com base em sua relevancia para a tarefa fornecida.
Isso ajuda o modelo a capturar relacionamentos de longo alcance e compreender o contexto
global;

Feed-Forward: A subcamada de feed-forward processa os dados de cada palavra individual apli-
cando transformacdes lineares e fung¢des de ativagdo nao lineares, adquirindo representagdes
mais complexas e abstratas;

Decodificagao de Saida: Apds passar por vdrias camadas Transformer, o texto codificado € de-
codificado para gerar as previsdes ou respostas desejadas. Isso pode envolver a geracdo de texto
autdénomo, categorizacdo de texto ou qualquer outra tarefa especifica para a qual o modelo tenha
sido treinado;
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f) Treinamento: O treinamento do GPT-3.5 envolve o uso de um conjunto de dados substancial para

permitir que o modelo aprenda padrdes e faca previsdes precisas. Esse processo de treinamento

é realizado por meio de Aprendizado Supervisionado, em que o modelo é exposto a exemplos de
entrada juntamente com suas saidas esperadas correspondentes;

g) Refinamento Continuo: O modelo GPT-3.5 passa por um refinamento continuo por meio de
técnicas como treinamento em quantidades extensas de dados e refinamentos na arquitetura do
modelo. Esse processo iterativo melhora sua precisio e sua capacidade de lidar com uma varie-
dade diversificada de tarefas de processamento de linguagem natural;

Estas etapas abordam a operag@o do algoritmo GPT-3.5, que envolve codificagdo e processa-
mento de texto para compreensio de contexto e geracdo de respostas relevantes. A autora adotou uma
estratégia de criar conversas concisas com tépicos especificos, em vez de usar uma dnica conversa, para
obter respostas mais precisas. Foram criadas duas contas de ChatGPT, uma com perguntas em uma tinica
guia e outra com perguntas categorizadas por tépicos, posteriormente realizada uma avaliagcdo entre as
duas abordagens da utilizacdo do ChatGPT.

4.1 Uso do ChatGPT para o estudo de redes de computadores

A ferramenta ChatGPT foi lancada em novembro de 2022 pela OpenAl, seu nome combina
"Chat", referindo-se a sua funcionalidade de chatbot, e "GPT", que significa Generative Pre-trained
Transformer, um tipo de modelo de linguagem grande (LLM - Large Language Model). Desde entdo a
ferramenta foi utilizada em diversas aplicagdes e contextos, como mencionados no capitulo 3 de Traba-
lhos Relacionados. Porém até o presente momento da escrita deste trabalho ndo foram encontradas pela
autora publicacdes referentes ao uso da ferramenta para o estudo de simulacdo de Redes de computado-
res.

A autora, observou que um problema recorrente no estudo e desenvolvimento de simulagdes
de redes de computadores era a dificuldade de replicar cendrios e configuracdes. Pequenos ajustes nas
configuragdes poderiam acarretar em imensos registros (logs) de erros. Esses registros muitas vezes
eram de dificil interpretacdo principalmente por pessoas que estdo iniciando os estudos em redes. Outra
dificuldade encontrada é a escassa documentacio para solucionar esses erros.

Foi entdo que surgiu a ideia de utilizar o conceito de geracdo de scripts do ChatGPT j4 bastante
utilizado por desenvolvedores de software, para gerar scripts de configuracdo de maquinas virtuais e
ambientes de simulacdo de redes. Além de utilizar a ferramenta para andlise desses logs de instalacdo.

A configuracdo inicial consiste em configurar duas versdes de maquinas Linux, uma na versao
Ubuntu 16.04 compativel oficialmente com a tltima atualizagdo do Core Emulator, e outra na versdo
Ubuntu 22.04.3 LTS no momento do desenvolvimento desta pesquisa a tltima versao oficial do Ubuntu.
Porém essa versdo apresenta algumas incompatibilidades com a descricao da documentacgdo de instalacdo
oficial do Core Emulator, esse € o primeiro desafio apresentado ao ChatGPT auxiliar a resolver essas
incompatibilidades.

4.2 Magquina virtual

O VirtualBox (2021), é uma solugdo de virtualizacdo compativel com arquiteturas x86 e AMD64/
Intel64, licenciada sob a GPL versdo 3. Com suporte para uma variedade de sistemas operacionais
hospedeiros, como Windows, Linux, macOS e Solaris, o VirtualBox estd em desenvolvimento constante,
com atualizacdes frequentes e colaboragdo comunitéria apoiada pela Oracle, assegurando sua qualidade
profissional continua.

Apo6s a instalacdo do software VirtualBox no computador rodando Windows 10 Pro, versdo
22H2, com processador Intel(R) Core(TM) i5-8265U, CPU @ 1.60GHz, 1.80 GHz e memoéria RAM
de 8,00 GB. Foram criadas duas versdes de mdquinas virtuais utilizando a VirtualBox. A primeira para
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o Sistema Operacional Ubuntu na versdo 16.04 LTS e a segunda para Ubuntu na versdo 22.04.3 LTS na
tabela 4.1, a configuracdo da segunda maquina. Em seguida foi instalado o Core Emulator e o Wireshark.

Tabela 4.1 — Configuragdes das maquinas virtuais

Nome da maquina | Meméria RAM ‘ Processador ‘ Grificos ‘ Tipo de sistema | Disco
Ubuntu 16.04 LTS 39GB Intel Core 15-8265U CPU @ 1.60GHz x 3 llvmpipe (LLVM 6.0, 256 bits) 64-bit 51,7GB
Ubuntu 22.04.3 LTS 3.8GB Intel Core i5-8265U CPU @ 1.60GHz x 3  Ilvmpipe (LLVM 15.0.7, 256 bits) 64-bit 53,7GB

Fonte: A autora (2023)

4.3 Core Emulator e Wireshark

O Core Emulator e o Wireshark representam duas ferramentas amplamente empregadas no con-
texto da andlise de redes de computadores. O Core Emulator (2021), desempenha o papel de um emu-
lador de rede que possibilita a simulacdo de topologias de rede complexas, incluindo uma variedade de
dispositivos e sistemas operacionais distintos. Sua utilidade abrange diversos propdsitos, tais como testes
relacionados a seguranga, avaliacdo de desempenho e suporte a equipe de treinamento.

O Wireshark (2021), é uma aplicacio de anélise de pacotes de rede que permite a captura, andlise
e visualizacio em tempo real do trifego de rede. E capaz de decodificar vérios protocolos de rede,
tais como TCP/IP, HTTP, DNS, entre outros, e na apresentagdo de informagdes de maneira concisa
e minuciosa. O Wireshark é extensivamente utilizado em atividades que englobam o diagnéstico de
problemas em redes, andlise de trafego malicioso e monitoramento de desempenho.

4.4 A instalacio das ferramentas

Para a configuracdo do ambiente foi seguido os seguintes passos, para o Core Emulator e que
foram repetidos para o Wireshark:

a) Salve o script atualizado em um arquivo com a extensao .sh;
b) Conceder permissdes de execucdo ao arquivo usando o comando chmod +x;

¢) Executar o script no terminal para instalar o Core Network Emulator.

O script de instalacdo do Core Emulator esta apresentado na figura 4.2 e para instalacdo do
Wireshark foi gerado o script da figura 4.3.

4.5 Configuracao do ambiente de emulacio em um unico chat

A primeira abordagem adotada foi pedir tudo em um dnico chat e em uma Unica declaragdo:
"Preciso configurar uma mdaquina virtual, instalar o Ubuntu 22, o Core Emulator e o Wireshark, criar
uma rede bdsica, enviar pacotes e coletar os dados enviados nessa rede e analisar usando o Wireshark.
Forneca o passo a passo."

A configuragfo passo a passo da maquina virtual foi bem-sucedida. Mas quando chegou a ins-
talacdo do Core, o ChatGPT apresentou problemas em ser assertivo. Até este momento, foram inseridas
dezessete afirmacdes, incluindo perguntas com maior precisao e logs de erros retornados pelos comandos
sugeridos pelo chat. Ao receber a resposta "Pego desculpas, ndo posso fornecer uma solug@o definitiva
para o problema.", e uma nova ramificacdo (chat) foi solicitada.

Esta nova ramificacdo sugeriu novas possibilidades de instalacdo, com um total de nove afirma-
¢oes fornecidas. Até receber a resposta "Peco desculpas pelo inconveniente. Parece que o Core Emulator
ndo estd reconhecendo a op¢do —with-python durante o processo de configuracio.". Portanto, uma nova
ramificacdo foi criada para a instalagdo do Core, com quatro afirmagdes. Uma quarta ramificagdo com
sessenta e cinco afirmacgdes e uma quinta ramificacdo com quatro afirmagdes foram criados. Quando ele
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Figura 4.2 — Script de instalagdo do Core Emulator gerado pelo ChatGPT

#!/bin/bash

# Clone o repositério do Core

git clone https://github.com/coreemu/core.git

# Acesse o diretdério clonado

cd core

# Execute o script de confiqguracdo para instalar as dependéncias
./setup.sh

# Atualize o ambiente de shell atual

source ~/.bashrc

# Recarregue o daemon do systemctl

sudo systemctl daemon-reload

# Instale o Core

inv install

# Aguarde um pouco para o servidor daemon iniciar completamente
sleep 5

# Em um terminal, execute o servidor daemon usando o alias
sudop core-daemon

# Aguarde um pouco para o servidor daemon iniciar completamente

sleep 5
# Em outro terminal, execute o cliente GUI
gnome-terminal -- bash -c¢ "core-gui"

Fonte: A autora (2023)

Figura 4.3 — Script de instalagdo do Wireshark gerado pelo ChatGPT

#!/bin/bash

# Verifique se o Git estd instalado

if ! command -v git &> /dev/null; then
echo "O Git ndo estd instalado. Instalando o Git..."
sudo apt update
sudo apt install git -y

fi

# Verifique se o Wireshark estd instalado

if ! command -v wireshark &> /dev/null; then
echo "O Wireshark ndo estd instalado. Instalando o Wireshark..."
sudo apt update
sudo apt install wireshark -y

fi

#abrir wireshark

wireshark

Fonte: A autora (2023)

sugeriu que fosse baixado o repositério Git do projeto Core, onde é possivel encontrar o guia de instala-
¢80 mais atualizado para a ferramenta Core Emulator. Neste ponto, temos a maquina virtual instalada e
configurada para o Ubuntu 22.04.2 LTS, o Core Emulator instalado e em execugdo, e foram necessarias
noventa e nove afirmagdes para concluir a etapa de configuragdo do Core.

Para a instalagdo do Wireshark, foi criado outra ramificacdo com a seguinte declaracdo: "instale
0 Wireshark no Ubuntu 22". O ChatGPT retornou um passo a passo com 6 etapas, que funcionou
perfeitamente. Até este momento, foram feitas 100 perguntas para instalar e configurar o ambiente.

Devido ao contetdo ser extenso, a descrigdo passo a passo da configuracio da rede e da andlise de
pacotes ndo foram abordadas. Apenas a etapa de configuracdo do ambiente foi tratada, uma vez que, para
efeitos de comparagdo, a configuracdo do ambiente provou ser suficiente para gerar dados comparativos
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entre as abordagens (perguntas isoladas e especificas contra perguntas abrangentes em um tnico chat) do
uso do modelo GPT empregado no CharGPT.

4.6 Configuracao do ambiente usando chats especificos

Como mencionado, a comparagdo entre as abordagens foi verificada na fase de configuragdo
do ambiente para analisar a rede emulada, passando pelas etapas: instalacdo da maquina virtual, confi-
guragcdo da maquina Linux, instalagdo do Core Emulator e instalagdo do Wireshark. Nesta sec¢do, serd
demonstrado como separar as perguntas em conversas especificas € mais eficiente. Para esse fim, uma
nova conta do ChatGPT foi criada, onde uma ramificacdo da conversa foi criada para cada etapa da
instala¢do dos requisitos do ambiente.

Primeiramente foi criada uma ramificagdo para a instalacdo do VirtualBox. Na primeira declara-
¢ao, "Estou usando o Windows 10 Pro e gostaria de instalar o VirtualBox no meu computador, forneca o
passo a passo”, 0 passo a passo assertivo j4 foi fornecido, e a instalacao foi concluida com sucesso.

Ap6s a instalacdo do VirtualBox, uma nova ramificacdo foi criada com a seguinte declaragao:
"Agora que tenho a maquina virtual instalada, preciso criar uma maquina virtual com o Ubuntu 22",
novamente gerando com sucesso a configuracéo.

O terceiro chat aberto foi para instalar o Core Emulator, onde foi criada uma nova ramificagdo
de conversa com um total de vinte e uma declaracdes. Comecando com "Tenho a maquina virtual com
Ubuntu 22 rodando no Windows 11, e agora gostaria de instalar o Core Emulator", até ser redirecionado
para a documentagdo do Core no Github.

Por fim para instalar o Wireshark, foi criado uma nova ramificacio da conversa com um total de
trés declaragdes. Comecando com "Gostaria de instalar o Wireshark no Ubuntu 22", onde a sugestdo foi
usar o pacote "ppa", até ser redirecionado para a instalacio nativa usando "apt".

Essa abordagem de separar as perguntas em conversas especificas e detalhadas provou ser mais
eficaz na configuracdo do ambiente, com interacdes mais diretas e assertivas para cada etapa. No total,
foram utilizadas vinte e seis declaracdes para concluir o processo, o que representa uma reducdo de
setenta e quatro declaragdes em comparacdo com a abordagem anterior. Na sec@o de apresentacdo dois
resultados é demonstrado em ndmeros como o algoritimo GPT se comporta de forma mais assertiva
quando utilizadas entradas (perguntas, descricdes ou logs) menores.
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A tabela 5.1 fornece uma simplificacdo dos dados utilizados para a andlise de eficiéncia com-
parativa entre as duas abordagens, denominadas "Abordagem etapa por etapa (EE)"e "Abordagem etapa
unica (EU)", para configurar um ambiente de rede com a mesma topologia.

A eficiéncia relativa foi calculada com base no nimero de etapas (ramos ou chats) e passos (per-
guntas/respostas ou interacdes com o ChatGPT) utilizados para alcangar um resultado final. Os resulta-
dos indicam que a "Abordagem etapa por etapa (EE)"é mais eficiente em termos de nimero de etapas,
enquanto a "Abordagem etapa unica (EU)"é mais eficiente para problemas de menor complexidade, ou
seja menor nimero de passos.

Como pode ser visto na tabela abaixo, embora a abordagem unificada (chat tinico) crie menos
etapas, o ndmero de passos ¢ muito maior do que na abordagem etapa por etapa (diversos chats).

Tabela 5.1 — Comparacdo pelo nimero de etapas e passos

Abordagem ‘ Passos para instala¢cdo do Core Emulator ‘ Passos para instalacdo do Whireshark ‘ Total de passos | Ramificacdes
Etapa por etapa (EE) 112 18 130 4
Etapa tnica (EU) 216 6 222 3

Fonte: A autora (2023)

Como adaptado do artigo publicado por Marques et al .(2023), a férmula utilizada para calcular
qual abordagem foi a mais eficiente foi a seguinte:

NpA
RE = [ —p] %100 para NpA < NpB (5.1)
NpB

A andlise assintética geralmente se concentra no comportamento do algoritmo a medida que a
entrada se aproxima do infinito. Vamos analisar a expressdo RE = [ — %—%} x 100 para entender seu
comportamento assintético.

A andlise assintOtica geralmente ignora constantes multiplicativas, focando nas partes dominan-
tes da funcdo a medida que a entrada cresce. Quando N pA € significativamente menor que N pB, a fracdo

NpA e aproxima de zero. Isso leva 1 — % a se aproximar de 1. Portanto, RE se aproxima de 100%.

gfﬂ;odemos dizer que, quando NpA é muito menor que NpB, a RE tende a 100%. Cabe ressaltar que a
férmula de RE tem que cumprir a condicio de que NpA deve ser menor que NpB, NpA<NpB.

Essa andlise assume que NpA e NpB sdo ambos positivos, pois faz sentido considerar apenas
valores ndo negativos para o ndmero de iteracdes.

Esta férmula calcula a eficiéncia relativa da Abordagem EE em relacdo a Abordagem EU, ex-
pressa em porcentagem. Ela permite a compara¢do do desempenho das abordagens com base no nimero
de passos executados. Quanto menos interacio necessaria com o ChatGPT para resolucdo de um pro-
blema melhor e mais eficiente sdo suas respostas. Sendo assim, menos passos significam respostas mais
assertivas. E quanto maior a eficiéncia relativa, melhor o desempenho do Abordagem EE em compara-
¢do com o Abordagem EU. Foi definido o Abordagem EE como o procedimento com menor nimero de
passos sendo assim o com menor niimero de interagdes entre o usudrio e o ChatGPT.

Vamos calcular o valor numérico em relacdo ao nimero de interagdes do usuario com o ChatGPT,
em relagdo ao total de passos utilizado por cada uma das abordagens , neste caso assumimos NpA como
a Abordagem EE e NpB como a Abordagem EU, onde:

130

REsp ~ 0.414 x 100

REA B ~41.4%
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Portanto, para os valores especificos fornecidos (130 e 222), a eficiéncia relativa (RE) da Abor-
dagem EE em relacdo a Abordagem EU ¢ aproximadamente 41.4%, sendo assim a Abordagem EE é
aproximadamente 41.4% mais eficiente que a Abordagem EU.
Vamos calcular o valor numérico de REgs = [1 — %] x 100, considerando a condi¢do que sempre
no numerador estard a abordagem com menor nimero de passos , neste caso assumimos NpA como a
Abordagem EU e NpB como a Abordagem EE, onde calculamos a eficiéncia das abordagens aplicadas
ao problema de instalar o Whireshark:

6
REBA = [1 — 18:| x 100

RER4 =~ 0.6667 x 100

REBA ~ 66.67%

Sendo assim a abordagem EU em relacdo ao nimero de passos utilizados para instalacdo do
Whireshark foi aproximadamente 66.67% mais eficiente que a abordagem EE, o que valida a afirmacio
de que para problemas de menores complexidade a abordagem de etapa tnica (EU) se mostra mais
eficiente.

Vamos calcular também, o valor numérico de REsp = [1 — %] % 100, considerando a condi¢do
que sempre no numerador estard a abordagem com menor nimero de passos , neste caso assumimos N pA
como a Abordagem EE e NpB como a Abordagem EU, onde calculamos a eficiéncia das abordagens
aplicadas ao problema de instalar o Core Emulator:

112
REBA = [1 — 216:| x 100

REps =~ 0.48148 x 100

Sendo assim a abordagem EE em relacio ao niimero de passos utilizados para instalagdo do Core
Emulator foi aproximadamente 48.148% mais eficiente que a abordagem EU, o que valida a afirmagao de
que para problemas de menores complexidade a abordagem de etapa tnica (EU) se mostra mais eficiente.

Para finalizar, vamos calcular o valor numérico de REgsy = [1 — %] x 100,considerando nova-
mente a condicdo que sempre no numerador estard a abordagem com menor nimero de passos, sendo
assim assumimos NpA como a Abordagem EU e NpB como a Abordagem EE, onde:

REBA = |:1 — i:| x 100

REBA ~ 25%

A abordagem (EU) de etapa tinica é aproximadamente 25% mais eficiente que a abordagem (EE)
de etapa por etapa. Levando em consideracdo essa métrica, seria apresentado um resultado tendencioso,
pois a escolha de dividir o problema maior em ramificagdes foi arbitraria, mas € importante intender esta
escolha pois a combinag@o da ideia de dividir o problema total "Configurar um ambiente de simulacdo
de redes e instalar as ferramentas Core Emulator e Whireshark"em etapas especificas pode otimizar ou
ndo o uso do ChatGPT, este comportamento pode ser estendido a outras funcionalidades, como gerar
cendrios de redes, analisar pacotes de trafego de rede, entre os muitos usos aplicados ao ChatGPT para
o estudo de redes de computadores.

Podemos assim afirmar que abordagem de etapa tnica EU é vantajosa para problemas simples,
enquanto a divisdo do problema em areas (abordagem etapa por etapa EE) € mais eficaz para problemas
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complexos, vale ressaltar que o tempo de configuragdo com o ChatGPT foi significativamente reduzido
principalmente pelo fato de que as informagdes estdo centralizadas na ferramenta ChatGPT nao sendo
necessdria diversas pesquisas em diversas fontes, outra questao que otimiza o tempo de configuragdo é
que ao acontecer algum erro durante a excussio das instalacdes e configuracdes os logs gerados no termi-
nal do Linux podem ser analisados pelo ChatGPT e a ferramenta oferece alternativas para corre¢do dos
erros. Pode ser afirmado também, que o nimero de passos pode ser utilizado para comparacdo de eficacia
entre as abordagens, independente de outros fatores externos, uma vez que as mesmas perguntas foram
inseridas para as duas abordagens (etapa por etapa (EE) ou etapa tnica (EU)), e esse comportamento
pode ser explicado pelo fato do algoritmo GPT trabalhar com pesos e atribuir pesos mais altos as respos-
tas mais recentes, explicando a necessidade em dividir problemas maiores em partes e contribuindo para
que esses pesos nao sejam tendenciosos.

Além dos resultados apresentados, apds a configuracdo do ambiente, foi feita a seguinte solicita-
¢do: "Agora que tenho o Core Emulator e o Wireshark em execugao, gostaria de um passo a passo sobre
como criar uma rede, gerar um teste nesta rede, capturar os pacotes com o Wireshark e um passo a passo
sobre como analisar este teste".

A resposta fornecida pelo ChatGPT (OPENALI, 2021), incluiu quatro etapas dividas entre a con-
figuracdo da rede, inicializacdo dos testes, captura dos pacotes e andlise de pacotes gerados pela rede.

"Claro, aqui estd um guia passo a passo sobre como criar uma rede virtual, gerar um
teste nessa rede, capturar pacotes com o Wireshark e analisar o teste:

Passo 1: Configurando a Rede Virtual

— Inicie o seu software de emulacdo (Core Emulator) e crie uma topologia de
rede virtual. Isso pode ser feito arrastando e soltando dispositivos e conexdes
na interface do emulador. Vocé pode adicionar roteadores, switches, hosts, etc.,
conforme necessdrio para o seu teste.

— Configure as propriedades de cada dispositivo, como enderecos IP, médscaras de
sub-rede e outras

— configuracdes de rede, de acordo com o cendrio que vocé deseja emular.

— Certifique-se de que todos os dispositivos estejam devidamente conectados a
rede virtual. Salve a topologia.

Passo 2: Iniciando o Teste

— Ligue os dispositivos da sua topologia, como roteadores e hosts.

— Execute os servigos ou aplicativos que vocé deseja testar na rede virtual. Por
exemplo, se estiver testando uma conexdo da web, inicie um servidor web em
um host e um cliente web em outro.

— Comece a gerar trafego na rede, seja manualmente (por exemplo, enviando co-
mandos de ping) ou executando um teste automatizado, dependendo do seu ce-
nério de teste.

Passo 3: Capturando Pacotes com o Wireshark

— Certifique-se de que o Wireshark esteja instalado na maquina onde vocé deseja
capturar pacotes. Abra o Wireshark.

— No Wireshark, selecione a interface de rede virtual que esta associada a topolo-
gia de rede do Core Emulator. Vocé deve ver uma lista de interfaces disponiveis
Nno menu suspenso.

— Clique no botdo "Iniciar Captura"para comegar a capturar pacotes na interface
selecionada.

— Enquanto a captura estiver em andamento, execute as atividades de teste na rede
virtual que vocé deseja monitorar.
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— Quando vocé achar que capturou dados suficientes, clique no botdo "Parar Cap-
tura"no Wireshark.

Passo 4: Analisando o Teste com o Wireshark

— Ap6s parar a captura, o Wireshark exibird a lista de pacotes capturados na parte
inferior da janela.

— Vocé pode filtrar os pacotes para focar em informagdes especificas. Use a barra
de filtro na parte superior para aplicar filtros, como filtrar por protocolo, ende-
reco IP de origem/destino, etc.

— Selecione um pacote na lista para ver detalhes no painel de informagdes do pa-
cote na parte inferior. Aqui, voc€ pode analisar informacdes sobre o cabecalho,
carga util e outros dados relevantes.

— O Wireshark fornece varias ferramentas de andlise, como graficos de tempo,
estatisticas e opcdes de exportacdo para ajuda-lo a analisar o trafego de rede de
forma mais aprofundada.

— Use os recursos de andlise do Wireshark para identificar problemas, anomalias
ou avaliar o desempenho da rede com base nos dados capturados.

Lembre-se de que a andlise de pacotes com o Wireshark pode ser uma tarefa avancgada,
e vocé precisard de conhecimento em protocolos de rede e na operacdo do software
para tirar o maximo proveito dessa ferramenta. Certifique-se de entender os dados
capturados e as metas do seu teste."

Em resumo, o estudo e configuragdo de redes podem se tornar complexos e especificos para cada
cendrio, sendo importante adaptar os requisitos do ambiente e aprofundar aspectos especificos conforme
necessario. Também vale ressaltar que o ChatGPT é capaz de fornecer exemplos relevantes, destacando
sua capacidade de gerar respostas assertivas e dteis com base nas solicitagdes dos usudrios.
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A criacdo de emulagdes de cendrios de redes de computadores é desafiadora devido diversos
fatores, como a modelagem do cendrio buscar a precisio e o realismo ao retratar periféricos que com-
poe a rede. Buscar este realismo e se preocupar com escalabilidade das redes, que precisam lidar com
diferentes tamanhos e complexidades, pode sobrecarregar os recursos computacionais disponiveis. A
obtencdo de dados de entrada reais ou a geracdo de dados sintéticos que representem de forma precisa
o ambiente da rede também € uma tarefa critica. Além disso, a validacdo dos resultados e a interpreta-
¢do das conclusdes obtidas nas simulag¢des sdo desafios adicionais, uma vez que muitas vezes nao existe
uma resposta "correta"para comparagdo direta. Portanto, construir simulacdes de redes de computadores
eficazes requer um equilibrio delicado entre precisdo, escalabilidade e validagao.

O ChatGPT pode ser um recurso valioso na tarefa de criagdo de cendrios emulados para redes
de computadores, oferecendo suporte na elabora¢do de descricdes detalhadas de topologias de rede,
gerando padrdes de trafego simulado, sugerindo casos de uso especificos, explicando o funcionamento
de protocolos de rede, e até mesmo auxiliando na geracdo de dados de entrada sintéticos. Além disso, o
ChatGPT pode ser uma fonte de ideias criativas para a construg@o de cendrios desafiadores que testem
a robustez e o desempenho das simulagdes. No entanto, é importante lembrar que, embora o ChatGPT
possa ajudar na concepgdo e planejamento de cendrios, a implementagdo prética e a validacao rigorosa
das simulacdes de rede ainda requerem expertise técnica e ferramentas especificas para simulacdo e
andlise dessas redes.

Nesse contexto, esta pesquisa analisou o uso do ChatGPT como um tutor para o estudo de redes
de computadores. Auxiliando na implementac¢do de cendrios de redes e abordando de forma pratica a
configuracdo do ambiente de emulacdo, entrando superficialmente na elaboracdo de cendrios e andlise
de trafego dos dados. E utilizando a comparacio entre as intera¢des exercidas pelo usudrio e os retor-
nos passo a passo do ChatGPT constatamos que dividir problemas de grande complexidade em chats
especificos se mostra mais eficiente, no caso especifico do problema abordado para a configuracao das
maquinas, instalagdo do Core Emulator e instalagdo do Whireshark dividir o problema da criacdo do
ambiente de simulacdo de redes em, instalacdo da maquina virtual, configuracdo da maquina Linux, ins-
talacdo do Core Emulator e instalacdo do Wireshark, se mostrou 41.4% mais eficiente que a tentativa de
fazer a criacdo do ambiente (instalacdo da méquina virtual, configuracdo da maquina Linux, instalacio
do Core Emulator e instalagdo do Wireshark) interagindo apenas com um unico chat aberto.

Porém fica claro, que para problemas menores como abordar apenas a instalacao do Whireshark,
ndo faz sentido dividir em diversos chats, pois realizar tudo em um tnico chat se mostrou 66.67% mais
eficiente que interagir em diversos chats.

Com isso fica constatado que a ferramenta ChatGPT se fez qtil para a configuracdo de ambientes
de emulacdo e/ou simulag@o de redes. E entender a forma como seu algoritmo se comporta, atribuindo
pesos as proposi¢do fornecidas pelo usudrio ajuda muito na otimizagdo de suas respostas. Sendo assim,
uma ferramenta aliada aos estudos de Redes de computadores, principalmente auxiliando pessoas inici-
antes na area com dificuldades na interpretacdo de logs de instalacdo e/ou fornecendo explicagdes e ajuda
na interpretacdo de termos especificos da drea assumindo assim bem o papel de tutor para estudantes,
principalmente os estudantes iniciantes.

Este trabalho serviu de base para publica¢do de um artigo cientifico "Use of ChatGPT as Confi-
guration Support Tool and Network Analysis"(MARQUES; RODRIGUEZ; ROSA, 2023), na 31° edi¢do
da International Conference on Software, Telecommunications and Computer Networks (SoftCOM 2023)
que ocorreu na Crodcia entre os dias 21 e 23 de setembro. Como trabalho futuro, é proposto o uso do
ChatGPT para auxiliar na geracdo de cendrios de redes e andlise de logs gerados pela ferramenta Whi-
reshark.
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APENDICE A - O CRITERIO USADO PARA ESCOLHER AS PERGUNTAS PARA CADA
ABORDAGEM

No Apéndice A € descrito a abordagem tnica (EU), ela comeca pela pergunta "Preciso configurar
uma maquina virtual, instalar o Ubuntu 22, o core Emulator e o0 Wireshark, gerar uma rede bésica, enviar
pacotes e coletar os dados enviados nessa rede e analisar utilizando o wiresark me de o passo a passo”em
seguida é gerada por todo esses prints onde 3 ramificacdes tiveram que ser criadas, pois chega num
determinado momento que o algoritmo do ChatGPT ndo consegue gerar respostas uteis, entdo uma nova
ramificacdo € aberta do ponto onde a anterior falhou. O critério usado para escolher as perguntas para
cada abordagem ¢ partir do inicio onde ambos teriam as mesmas perguntas porém na abordagem EU
tudo inciaria de uma dnica pergunta:

"Preciso configurar uma maquina virtual, instalar o Ubuntu 22, o core Emulator ¢ o Wireshark,
gerar uma rede bdsica, enviar pacotes e coletar os dados enviados nessa rede e analisar utilizando o
wiresark me de o passo a passo"

E a abordagem EE ¢ a mesma pergunta dividida em 4 partes, onde cada parte € chamada em uma
ramificacio (chat) diferente, as perguntas sao:

* Preciso configurar uma méquina virtual e instalar o Ubuntu 22
¢ Preciso instalar o core Emulator no ubunto 22
¢ Preciso instalar o Wireshark no ubunto 22

* Preciso gerar uma rede basica, enviar pacotes e coletar os dados enviados nessa rede utilizando o
wiresark me de o passo a passo
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