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RESUMO

Atualmente a informagéo é um recurso muito valioso para as organizagfes. No
setor publico, a visdo muda e o grande beneficiério € a sociedade, que utiliza dos
servicos publicos em geral. O presente trabalho visou levantar o ambiente de
uma Delegacia Regional de seguranga publica quanto & seguranca dos ativos de
informacao que ela possui, suas adequagdes as normas e padrfes internacionais e
ao processo DS5 (Garantir a Seguranca dos Sistemas) do framework COBIT
(Control Objectives for Information and Related Technology). Foram coletadas
as informagdes por meio de questionrios, roteiro de entrevista e observacdes.
Os resultados obtidos mostraram que a gestdo da seguranca da informagéo esta
deficiente no ambiente e melhorias sdo necessarias. Por fim, concluiu-se que as
politicas estaduais de seguranca existem, mas estdo centralizadas e pouco
disseminadas no contexto estudado; e o que compromete as atividades da gestdo
de seguranca da informacdo € a indisponibilidade de Recursos Humanos no
Poder Estadual.

Palavras-chave: Seguranca da Informacdo, Administracdo Publica Estadual,
ABNT NBR ISO/IEC 27002:2013, ABNT NBR ISO/IEC 27005:2013, COBIT.



ABSTRACT

Currently the information is a very valuable resource for organizations. In the
public sector, the view changes and the big beneficiary is the society that uses
public services in general. The present work aimed at the environment of a
Regional Police Station of Public Security about the safety of information assets
that it owns, its adequacy to the international norms and standards and the
process DS5 (Ensure Safety Systems) of the COBIT framework (Control
Objectives for Information and Related Technology). Were colletcted the
information through questionnaires, interview guidelines and observations. The
results showed that the information security management is deficient in the
environment and improvements are needed. Finally, it was concluded that State
Security Policies exist, but are centralized and low disseminated in the context
studied; and which undermines the activities of Information Security

management is the unavailability of human resources in the State Government.

Keywords: Information Security, State Public Administration, ABNT NBR
ISO/IEC 27002:2013, ABNT NBR ISO/IEC 27005:2013, COBIT.
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1. INTRODUCAO

Sem davida nenhuma estamos na era da informacdo e da economia
globalizada. Sempre que estamos lendo uma revista, um jornal ou vendo um
filme, estamos lidando com algum tipo de informagéo.

A informacdo é todo o dado trabalhado, util, tratado, com valor
significativo atribuido ou agregado a ele e com um sentido natural e I6gico para
quem usa a informacdo (REZENDE; ABREU, 2003). A informagdo tem um
valor altamente significativo e pode representar grande poder para quem a
possui. A informagdo contém valor, pois estd integrada com 0S processos,
pessoas e tecnologias (LAUREANO, 2005). Em um mundo interconectado, a
informacdo e os processos relacionados, sistemas, redes e pessoas envolvidas
nas suas operagdes, tem valor para 0 negdcio da organizagdo e,
consequentemente, requerem protecao contra varios riscos (QSP, 2014).

Em se tratando de seguranca da informacdo, a ISO/IEC 27000 (2014)
apresenta a seguinte definicdo: seguranca da informagdo é a preservacdo da
confidencialidade, integridade e disponibilidade da informacdo. A adocdo de
uma gestdo de seguranca da informacdo se torna essencial para evitar que
ocorram interrupgdes de qualquer espécie no setor publico (Xiang et al.; 2008).

Uma estatistica do Centro de Estudos sobre as Tecnologias da
Informacdo e da Comunicacdo (www.cetic.br) em relacdo ao setor publico
mostra 0s percentuais de préaticas de seguranca adotadas, conforme as Figuras 1

e 2, demonstrando o qudo devem evoluir ou manter cada uma delas.
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Figura 1 - Proporcao de 6rgdos publicos federais e estaduais que utilizaram
praticas de seguranca da informacéao nos altimos 12 meses, por tipo de pratica

Fonte: Cetic, 2014
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Fonte: Cetic, 2014
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As organizagdes tém se planejado para evitar incidentes, reduzir riscos e
maximizar lucros.

Em uma instituicdo publica os gestores devem buscar eficiéncia para
atingir os objetivos e melhorar o servico prestado para a sociedade, onde o

contribuinte é uma parte do sistema.

1.1. Objetivo, Motivacdo e Justificativa

A Delegacia Regional em estudo trata diretamente com a sociedade na
solucéo de diversos servicos relacionados a seguranca. Ela possui 14 municipios.
Na sede, ela conta com um total 53 servidores efetivos, dividindo-se em 7
delegados, 10 escrivaes, 24 investigadores, 5 peritos, 3 médicos-legistas e 4
técnicos administrativos. Englobando todos os municipios a qual fazem parte,
ela possui 70 servidores.

Essa Delegacia Regional atende a cidade sede atraves de suas diversas
delegacias internas (Delegacia de Toxicos e Entorpecentes; Delegacia de
Trénsito; Delegacia de Furtos e Roubos; Delegacia Especializada de Crimes
Contra a Mulher; o Idoso e a Crianca; Delegacia de Defraudacbes e
FalsificacBes; Delegacia de Homicidios e Delegacia de Crimes contra o Meio
Ambiente). E um servico de extrema necessidade para a sociedade o trabalho
que a Policia Civil realiza. Logo, o local em que ela realiza este trabalho tem que
sequir padrbes para manter a qualidade e eficiéncia dos servicos.

A seguranca da informacado em uma delegacia é de extrema importancia,
pois fraudes, vazamento de informacéo, acesso indevido aos locais e sistemas
utilizados podem causar problemas aos ativos que ela possui, aos servi¢os

prestados, e as pessoas diretamente ligadas, inclusive servidores e/ou a
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populacéo.

O objetivo geral do trabalho foi analisar o contexto de uma Delegacia
Regional de Seguranca Publica, verificar suas adequacdes as politicas e normas
de seguranca da informacéo e avaliar a maturidade do processo DS5 do COBIT.

Como objetivos especificos, o presente trabalho buscou realizar uma
andlise do ambiente; identificar os procedimentos adotados no tratamento da
informacdo e alinhamento com os decretos estaduais de regulamentacdo da
seguranca de informagcdo; classificar a informacédo e avaliar e priorizar 0s riscos
eminentes encontrados com base na norma ABNT NBR ISO/IEC 27005 (2011).

A principal justificativa para a realizagdo deste trabalho se deu pela
baixa seguranga da informag&o encontrada no ambiente. Poucos controles; pouca
ou nenhuma politica de gestdo de ativos e uma fraca organizacao de delegacoes
de competéncias das pessoas envolvidas nos processos. Uma Delegacia Regional
deve ser exemplo ou pelo menos seguir normas e padrdes basicos de seguranca
da informacdo. Acredita-se que este trabalho é importante por discutir um tema
atual e muito importante no qual empresas e diversas organiza¢cbes do mundo
tem se preocupado e investido em seguranga da informacdo, e buscou-se
trabalhar com as versdes mais recentes das normas técnicas da area. As decisdes
governamentais nesse quesito ainda carecem de objetividade e aplicacdo devido
a varios fatores, e é este tema que seré abordado do decorrer do trabalho.

O trabalho podera auxiliar a delegacia na adequacdo do acesso e
controle da informacdo descrito em detalhes nos decretos estaduais e a outras
resolucdes que estdo disponiveis no sitio da Secretaria de Estado de

Planejamento e Gestdo do Estado de Minas Gerais.

1.2. Descricéo do problema

A Delegacia Regional em estudo encontra-se com uma gestao deficitaria
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da informacdo. A credibilidade de uma instituicdo de seguranca publica ao tratar
com informacao deve ser alta. Vulnerabilidades nos controles, acesso indevido a
sistemas e salvaguarda de arquivos de forma precéria sdo pontos primarios
encontrados ao observar o ambiente.

Ameagas intencionais como a invasdo a sistemas, e acidentais por erros
de usuarios (fatores humanos) geram consequéncias, impactos na confianca e na
integridade da informagcdo e na imagem da instituicdo. A dificuldade de
percepcdo dos gestores ou a ineficacia dos mesmos contribuem para a

continuidade destas mesmas préticas.

1.3. Organizagao do trabalho

Os capitulos do presente trabalho estdo organizados da seguinte forma:
no capitulo 2 é apresentado o referencial tedrico, onde serdo abordados os
principais conceitos de seguranca de informacdo; as principais normas para o
estudo da seguranca da informacdo; o guia de boas praticas COBIT ®; um
histdrico da Policia Civil e sua estrutura; os objetivos e estrutura da Secretaria de
Estado de Planejamento e Gestdo e as presentes normas e decretos na
administracdo publica estadual.

O capitulo 3 apresenta a metodologia de pesquisa para o trabalho, que
tem o objetivo de mostrar o tipo de pesquisa e como ela sera feita no ambiente
selecionado neste estudo de caso.

O capitulo 4 apresenta os resultados e a discussdo da presente proposta
de projeto para a disciplina de projeto orientado II.

Por fim, o capitulo 5 apresenta a conclusdo do trabalho e as propostas

para trabalhos futuros.
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2. REFERENCIAL TEORICO

A evolucdo das tecnologias de comunicagdo e consequentemente o
aparecimento das redes de computadores permitiu aproximar as pessoas e abrir
caminho para troca de informagdes, sem sairem do seu lugar (ARAUJO, 2010).
Proteger a informacao é essencial.

A seguranca da informacdo é uma area do conhecimento dedicada a
protecdo de ativos da informagdo contra acessos ndo autorizados, alteragdes
indevidas ou sua indisponibilidade (SEMOLA, 2003). Ela é um processo
diretamente relacionado aos negocios de uma organizagdo. Seu principal
objetivo é garantir o funcionamento da organizacdo frente as possibilidades de
incidentes, evitando prejuizos, aumentando a produtividade, propiciando maior
qualidade aos clientes, vantagens em relacdo aos seus competidores e garantido
a reputacéo da organizagcdo (DAWEL, 2005).

Atualmente, os riscos relacionados & seguranca da informacdo sdo um
grande desafio para muitas organizagdes, uma vez que esses riscos podem ter
consequéncias terriveis, incluindo a responsabilidade corporativa, a perda de
credibilidade e danos monetéarios (CAVUSOGLU et al., 2004).

2.1. Conceitos relacionados e objetivos da Seguranca da Informagéo

A Seguranca da Informacgéo possui 3 (trés) principais objetivos ou trés
principios basicos: Confidencialidade, Integridade e disponibilidade (Figura 3).
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Integridade

Confidencialidade Disponibilidade

Seguranca
da Informacdo

-

Figura 3 - Objetivos da Seguranca da Informacgéo
Fonte: Segurancadainformacao, 2014

Abaixo estdo os conceitos segundo a norma ISO/IEC 27000 (2014):

e Confidencialidade: propriedade de que a informagdo ndo esteja
disponivel ou que seja revelada a individuos, entidades ou processos ndo
autorizados.

e Integridade: propriedade de salvaguarda da exatiddo e completeza de
ativos. Ou seja, “esta ligada a propriedade de manter a informacao
armazenada com todas as suas caracteristicas originais estabelecidas
pelo dono da informacdo, tendo atengdo com o seu ciclo de vida
(criagdo, manutencdo e descarte)” (SEGURANCADAINFORMACADO,
2014).

o Disponibilidade: propriedade de ser acessivel e utilizavel sob demanda
por uma entidade autorizada. Ou seja, deve garantir que a informacéo
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esteja sempre a disposicdo sempre que 0S USUArios necessitarem.

Segundo a norma ISO/IEC 27000 (2014), além destes trés,
adicionalmente, outras propriedades, tais como autenticidade, responsabilidade,

ndo-repudio e confiabilidade, podem também estar envolvidas. Séo estas:

e Autenticidade: propriedade que uma entidade € o que é diz ser. Ou seja,
é o principio que diz que a origem do documento é auténtica, que ele
ndo foi alterado no meio do caminho.

e Responsabilidade: dever de arcar com o proprio comportamento.

e Na&o-Repudio: capacidade de comprovar a ocorréncia de um evento ou
acdo alegada e suas entidades originarias. Ou seja, 0 emissor ndo pode
negar a sua autenticidade.

e Confiabilidade: propriedade de um consistente procedimento planejado.

Ou seja, € o resultado do funcionamento de todos os outros principios.

A auséncia de qualquer mecanismo de protegdo ou a existéncia
inadequada dos mesmos; a auséncia ou deficiéncia de uma cultura de seguranca;
configuracdes mal elaboradas ou com falhas, acarretam em vulnerabilidades em
uma organizacdo. “Vulnerabilidade é uma fraqueza de um ativo ou de controle
que pode ser explorado por uma ou mais ameacas” (ISO/IEC 27000, 2014).

As ameacas Sa0 “a causa potencial de um incidente indesejado, que pode
resultar em danos a um sistema ou organizacdo” (ISO/IEC 27000, 2014). Elas
podem quebrar um, ou mais dos principios da seguranca da informacéao.
Conforme descrito em Sémola (2003), as ameacas podem ser classificadas
guanto a sua intencionalidade e ser divididas em grupos (LAUREANO, 2005):

e Naturais: Ameagas decorrentes de fendmenos da natureza, como

incéndios naturais, enchentes, terremotos, tempestades, poluicao, etc.
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¢ Involuntarias/acidentais: Ameacas inconscientes, quase sempre
causadas pelo desconhecimento. Podem ser causados por acidentes,
erros, falta de energia, etc.

e \oluntarias/intencionais: Ameacas propositais causadas por agentes
humanos como hackers, invasores, espides, ladrbes, criadores e

disseminadores de virus de computador, incendiarios.

Os impactos sdo as potenciais consequéncias nos negécios de uma
organizagdo geradas por uma ou mais ameagas.

O risco é uma probabilidade de uma ameagca se concretizar. A ISO/IEC
27000 (2014) diz que o risco é o efeito da incerteza sobre 0s objetivos. Segundo

Sémola (2003), a equacdo do risco é caracterizada pela Figura 4:

Equacao do Risco

VxAxI
M

R=

Onde:
R: risco
V: vulnerabilidades
A: ameacas
I: impacto
M: medidas de seguranca

Figura 4 - Equacdo do risco
Fonte: Alves, 2012

2.2. Normas de Seguranca da Informacao
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A série ISO/IEC 27000 se refere a um conjunto de normas
desenvolvidas que fornecem uma estrutura para gerenciamento de seguranca da
informacdo para qualquer organizacdo, publica ou privada, grande ou pequeno
porte. Especificamente, a ISO/IEC 27000 (2014) além de conter informagdes
bésicas das normas da série, contém um glossario com a definicdo de termos e
vocabularios bem definidos para ndo causar interpretacGes errbneas dos
conceitos abordados nas normas da série 27000.

Esta norma foi publicada no dia 14/01/2014 segundo o site da
Associacao Brasileira de Normas Técnicas, e possui 31 paginas.

As normas da familia ISO/IEC 27000 convergem para um ponto, 0
Sistema de Gestdo de Seguranca da Informacdo (SGSI), tendo como as normas
mais conhecidas as ISO 27001 e ISO 27002. Estdo muito relacionadas a
seguranca de dados digitais ou sistemas de armazenamento eletronico. O
conceito de seguranca da informacdo vai além do quesito informéatico e
tecnoldgico, apesar de andarem bem préximos (NORMASTECNICAS, 2014).

2.2.1. ABNT NBR ISO/IEC 27001

A norma ISO/IEC 27001 foi publicada em marco de 2006 e substituiu a
norma BS 7799-2 para certificacdo de sistema de gestdo de seguranca da
informacdo (CORREIA, 2014).

A norma ABNT NBR ISO/IEC 27001 (2013) foi preparada para prover
requisitos para estabelecer, implementar, manter, e melhorar continuamente um
Sistema de Gestdo de Seguranca da Informacdo (SGSI). A adocdo do SGSI é
uma decisdo estratégica para uma organizagdo. O estabelecimento e a
implementacdo do SGSI de uma organizacdo sdo influenciados pelas suas

necessidades e objetivos, requisitos de seguranca, processos organizacionais
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usados, tamanho e estrutura da organizacdo. E esperado que todos estes fatores
de influéncia mudem ao longo do tempo (ABNT NBR ISO/IEC 27001, 2013).
Esta norma pode ser usada por partes internas e externas, para avaliar a
capacidade da organizagcdo em atender aos seus proprios requisitos de seguranca
da informagdo (ABNT NBR ISO/IEC 27001, 2013).

Esta norma foi atualizada e foi publicada no dia 08/11/2013 segundo o
site da Associacdo Brasileira de Normas Técnicas e possui 30 paginas.

As novas versdes contam com 14 secOes de controles, 35 objetivos de
controle e 114 controles mandatorios. Foram incluidas se¢Bes de Criptografia,
Seguranca nas OperagOes, Seguranca nas Comunicagdes e Relacionamento na
Cadeia de Suprimento. Dentre 0s novos controles destacam-se 0s que tratam do
desenvolvimento seguro de aplicacbes (ESCOLA SUPERIOR DE REDES,
2013).

2.2.2. ABNT NBR ISO/IEC 27002

A norma ISO/IEC 27002 teve origem na antiga norma ISO/IEC 17799
de 2001, e essa que teve sua base a norma inglesa BS7799-1 de 1995. Ela traz o
codigo de pratica para controles de seguranga da informacéo.

Esta norma é projetada para as organizagBes usarem como uma
referéncia na selecdo de controles dentro do processo de implementacdo de um
SGSI, baseado na ABNT NBR ISO/IEC 27001 (2013) ou como um documento
de orientacdo para as organizacGes implementarem controles de seguranca da
informacdo comumente aceitos. Esta norma é também wusada no
desenvolvimento de organizacdes e inddstrias especificas de gerenciamento de
seguranca da informacdo, levando em consideracdo os seus ambientes de risco
de seguranca da informacao especificos (ABNT NBR ISO/IEC 27002, 2013).

Esta norma identifica trés fontes principais de requisitos de seguranca da
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informacao:

a) a avaliacdo de riscos para a organizacdo, levando-se em conta 0S
objetivos e as estratégias globais de negocios da organizagdo. Por meio
da avaliacdo de riscos, sdo identificadas as ameacas aos ativos e as
vulnerabilidades destes, e realizada uma estimativa da probabilidade de
ocorréncia das ameagas e do impacto potencial ao negdcio.

b) a legislacdo vigente, os estatutos, a regulamentacdo e as clausulas
contratuais que a organizagdo, seus principais parceiros comerciais,
contratados e provedores de servigo tem que atender, além do seu
ambiente sociocultural.

c) os conjuntos particulares de principios, objetivos e os requisitos do
Negocio para 0 manuseio, processamento, armazenamento, comunicagao
e arquivo da informacdo, que uma organizacao tem que desenvolver para

apoiar suas operacoes.

Os resultados de uma avaliagao de risco ajudardo a orientar e determinar
as acOes de gestdo apropriadas e as prioridades para gerenciar os riscos de
seguranca da informagdo e a implementacdo dos controles selecionados para
proteger contra estes riscos (ABNT NBR ISO/IEC 27002, 2013).

Esta norma foi atualizada e foi publicada no dia 08/11/2013 segundo o

site da Associac¢do Brasileira de Normas Técnicas, e possui 99 paginas.

2.2.3. ABNT NBR ISO/IEC 27003

O proposito desta Norma € fornecer diretrizes praticas para a
implantacdo de um SGSI, em uma organizacdo, de acordo com a ABNT NBR
ISO/IEC 27001:2005. A implantacdo de um SGSI geralmente é executada como
um projeto (ABNT NBR ISO/IEC 27003, 2011).



24

Esta Norma ndo cobre atividades operacionais e outras atividades do
SGSI, porém aborda os conceitos sobre como desenvolver as atividades apds o
inicio da operagdo do SGSI (ABNT NBR ISO/IEC 27003, 2011).

Com o uso desta Norma, a organizagdo serd capaz de desenvolver um
processo para a Gestdo da Seguranga da Informacdo, fornecendo as partes
interessadas a garantia de que os riscos aos ativos de informacdo sdo
continuamente mantidos dentro dos limites de Seguranca da Informacdo
aceitaveis, conforme definido pela organizagdo (ABNT NBR ISO/IEC 27003,
2011).

Esta norma foi publicada no dia 04/10/2011 segundo o site da

Associacao Brasileira de Normas Técnicas, e possui 75 paginas.

2.2.4. ABNT NBR ISO/IEC 27005

Esta norma fornece diretrizes para o processo de gestdo de riscos de
seguranca da informacdo de uma organizacdo, atendendo particularmente aos
requisitos de um SGSI de acordo com a ABNT NBR ISO/IEC 27001 (2013). Ela
é do interesse de gestores e pessoal envolvidos com a gestdo de riscos de
seguranca da informagdo em uma organizacdo e, quando apropriado, em
entidades externas que ddo suporte a essas atividades (ABNT NBR ISO/IEC
27005, 2011).

Esta norma foi publicada no dia 17/11/2011 segundo o site da

Associacdo Brasileira de Normas Técnicas, e possui 87 paginas.

2.2.4.1. Gestdo de Riscos

A Gestédo de Riscos € uma série de atividades que se relacionam a forma

como a organizagdo lida com os riscos, abrangendo todo o ciclo de vida do
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tratamento de riscos (ALVES, 2012). Conforme a Figura 5 que se encontra na
norma ABNT NBR ISO/IEC 27005 (2011), o processo de gestdo de risco

compreende algumas etapas:

Estabelecimento do contexto: definir os critérios para gestdo de riscos
e 0 escopo da gestdo, das areas envolvidas, processos, sistemas,
condicbes de mercado, ambiente legal, entre outros (BANCO
PAULISTA, 2014).

Identificacdo dos riscos: Como o proprio nome ja diz, nessa etapa sdo
identificados os riscos a que 0 negécio esta sujeito (LAUREANO,
2005).

Analise dos riscos: Gerar listas detalhadas de vulnerabilidades, riscos e
eventos que possam causar impacto aos objetivos da organizagdo
(ALVES, 2012). A Anélise de Riscos deve contemplar algumas
atividades, como o levantamento de ativos a serem analisadas,
definigbes de uma lista de ameacas e identificacdo de vulnerabilidades
nos ativos (LAUREANO, 2005).

Avaliacdo dos riscos: etapa onde é mensurado 0 impacto que um
determinado risco pode causar ao negécio (LAUREANO, 2005);
Tratamento dos riscos: Identificacdo de controles, desenvolvimento do
plano de acdo e implantacéo do plano de acdo (ALVES, 2012);
Monitoramento e analise critica: acompanhar o0s processos de
gerenciamento e controle de riscos por meio de indicadores para avaliar
a necessidade de ajustes em critérios, processos e instrumentos
operacionais (BANCO PAULISTA, 2014).

Comunicacao e consulta: Conscientizacdo dos usuarios a respeito dos
riscos residuais envolvidos na execucdo de determinadas atividades
(BANCOPAULISTA, 2014).
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Figura 5 - O processo de gestdo de riscos
Fonte: ABNT NBR ISO/IEC 27005, 2011

O processo de Gestdo de Riscos de Seguranca da Informacéo pode ser
aplicado a organizacdo como um todo, a uma area especifica da organizagdo (por
exemplo, um departamento, um local fisico, um servigo), a qualquer sistema de
informacdes, a controles ja existentes, planejados ou apenas a aspectos
particulares de um controle (por exemplo, o plano de continuidade de negdcios)
(ABNT NBR ISO/IEC 27005, 2011).



27

Como mostra a Figura 6, o processo de Gestdo de Riscos de Segurancga
da Informacéo pode ser iterativo para o processo de avaliacao de riscos e/ou para
as atividades de tratamento do risco. Um enfoque iterativo na execugdo do
processo de avaliacdo de riscos torna possivel aprofundar e detalhar a avaliacdo
em cada repeticdo. O enfoque iterativo permite minimizar o tempo e o esforgo
despendidos na identificacdo de controles e, ainda assim, assegura que riscos de

alto impacto ou de alta probabilidade possam ser adequadamente avaliados
(ABNT NBR ISO/IEC 27005, 2011).

DEFINICAO DO CONTEXTO
PROCESSO DE AVALIACAO DE RISCOS
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PONTO DE DECISAO 1
Avaliagao satisfatéria

MONITORAMENTO E ANALISE GRITICA DE RISCOS

PONTO DE DECISAO 2
Tratamento satisfatério

ACEITACAO DO RISCO

FIM DA PRIMEIRA OU DAS DEMAIS ITERACOES

Figura 6 - Processo de Gestdo de Riscos de Seguranca da Informagéo
Fonte: ABNT NBR ISO/IEC 27005, 2011
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Segundo Stoneburner (2001) citado por Laurenano (2005), a forma para
descobrir se existe algum risco em um projeto e se 0 mesmo é aceitavel, é
apresentada na Figura 7:

Existe uma
vulnerabilidade
explorar a
fraqueza

Existe Ameaga !

RISCO INACEITAVEL

Figura 7 - Forma de avaliacdo de risco
Fonte: Laureano, 2005 (adaptado)

Segundo a norma ABNT NBR ISO/IEC 27005 (2011), convém que a
gestdo de riscos de seguranc¢a da informacao contribua para:
e Alidentificacdo de riscos;
e O processo de avaliacdo de riscos em funcdo das consequéncias ao
negécio e da probabilidade de sua ocorréncia;
e A comunicacdo e entendimento da probabilidade e das consequéncias
destes riscos;
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O estabelecimento da ordem prioritaria para tratamento do risco;

A priorizacdo das a¢Ges para reduzir a ocorréncia dos riscos;

O envolvimento das partes interessadas quando as decises de gestdo de
riscos sdo tomadas e para que elas sejam mantidas informadas sobre a
situacdo da gestao riscos;

A eficacia do monitoramento do tratamento dos riscos;

O monitoramento e analise critica periodica dos riscos e do processo de
gestdo de riscos;

A coleta de informagdes de forma a melhorar a abordagem da gestéo de
riscos;

O treinamento de gestores e pessoas a respeito dos riscos e das acgoes

para mitiga-los.

2.3. COBIT

Segundo a ISACA (Information Systems Audit and Control Association),

0 COBIT ¢ editado pelo ITGI (Information Technology Governance Institute) e

aceito internacionalmente como uma boa préatica de controle sobre informacGes,

TI e riscos relacionados. Utiliza-se o COBIT para implantar a governanca de TI
e melhorar os controles de TI. Segundo o ITGI (2005), o COBIT foi projetado

para ser utilizado por 4 diferentes pablicos:

Diregdo executiva;
Administracdo do negdcio;
Administracao de TI;
Auditores.

Ele se estrutura em quatro dominios da seguinte forma conforme a

Figura 8:
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Figura 8 - Estrutura do COBIT
Fonte: Efagundes, 2014

Dentre as ferramentas disponibilizadas para a aplicacdo do COBIT

encontra-se 0 COBIT Management Guidelines que prové um modelo de

maturidade, semelhante ao CMMI (Capability Maturity Model Integration), com

niveis variando de 0 (N&o existente) a 5 (Otimizado) onde, em cada nivel, existe

uma descricdo de como devem estar dispostos 0s processos para alcanga-los.

Além disso, este modelo pode ser utilizado como um checklist para identificar

melhorias nos processos de Tl existentes na organizagdo. Os seis niveis de

maturidade com suas descri¢des genéricas sdo (ITGI, 2005):

- Nivel 0: N&o existente - Auséncia total de processos identificaveis. A
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organizacao ndo reconhece que hd um aspecto a ser tratado.

- Nivel 1: Inicial - Ha evidéncias de que a organizagéo reconhece que 0
aspecto existe e deve ser considerado. Entretanto, ndo h& processos
padronizados, apenas abordagens eventuais que tendem a ser aplicadas de forma
isolada ou caso a caso.

- Nivel 2: Repetivel - Os processos foram desenvolvidos até o estagio
em que procedimentos similares sdo adotados por pessoas distintas que realizam
a mesma tarefa. Ndo ha treinamento ou divulgagdo formal de procedimentos
padronizados e as responsabilidades sdo deixadas a cargo das pessoas. H4 um
alto grau de confianga no conhecimento pessoal e consequente tendéncia a erros.

- Nivel 3: Definido - Os procedimentos foram padronizados e
documentados, bem como divulgados através de treinamento. Contudo, cabe as
pessoas seguir tais processos, sendo pouco provavel que desvios sejam
detectados. Os procedimentos em si ndo sdo sofisticados, consistindo na
formalizacdo de préticas existentes.

- Nivel 4: Gerenciado - E possivel monitorar e mensurar a
conformidade dos procedimentos, bem como adotar medidas quando os
processos aparentarem n&do funcionar efetivamente. Os processos estdo sob
constante melhoria e propiciam boas préaticas. Automacgdo e ferramentas séo
utilizadas de forma limitada.

- Nivel 5: Otimizado - Os processos foram refinados ao nivel de
melhores préaticas, com base nos resultados de melhorias continuas e modelagem
da maturidade com outras organizacGes. A Tl é utilizada como uma forma
integrada para automatizar os fluxos, provendo ferramentas para otimizar a
qualidade e a efetividade, tornando a empresa agil para adaptacoes.

A Figura 9 ilustra os processos contemplados pelo COBIT:
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P01 Definir planejamento estratégico de TI

P02 Definir a arquitetura de informagdo

P03 Determinar a diredo tecnologica

PO4 Definir a organizagéo de Tl e relacionamentos
POS Gerenciar o investimento de Tl

PO6 Comunicar diregéo e metas gerenciais

PO7 Gerenciar os recursos de Tl

PO8 Gerenciar qualidade

M1 Monitorar e avaliar o desempenho da Tl
M2 Monitorar e avaliar o controle interno

M4 Fornecer governanga de T

M3 Assegurar conformidade com requisitos externos

P09 Avaliar e gerenciar os riscos em Tl
PO10 Gerenciar projetos

Recursos
deTl §

» Pessoas

D51 Definir e gerenciar niveis de servigo
D52 Gerenciar servigos terceirizados
053 iar desempenho e capacidad
D54 Assegurar continuidade dos servigos
D55 Assegurar seguranga dos sistemas
D56 Identificar e alocar custos

DS7 Instruir e treinar usuarios

DS8 Gerenciar service desk e incidentes

‘ D59 Gerenciar configuragio

D510 Gerenciar problemas
D511 Gerenciar dados

‘ D512 Gerenciar o ambiente fisico
D513 Gerenciar operagdes

Monitoragéo e

» Aplicagoes
* Infra-estrutura

i Planejamento e
* Informacéo

Organizacéo

Avaliagéo

Aquisicdo e
Implementagéo

Al1 Identificar solugdes automatizadas
AI2 Adquirir e manter aplicagdes de software

AI3 Adquirir e manter infra-estrutura tecnologica
Al4 Habilitar operacio e uso

AI5 Obter recursos de Tl

Al Gerenciar mudangas

Al7 Instalar e homologar solugdes automatizadas

Figura 9 - Processos do COBIT

Fonte: Bermejo, 2011

2.3.1. O processo DS5 — Garantir a Seguranca dos Sistemas

O processo DS5 — Garantir a seguranga dos sistemas é descrito da seguinte

forma: “Para manter a integridade da informacao e proteger os ativos de TI, é

necessario implementar um processo de gestdo de seguranca. Esse processo

inclui o estabelecimento e a manutencao de papéis, responsabilidades, politicas,

padrfes e procedimentos de seguranca de TI. A gestdo de seguranca inclui o
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monitoramento, o teste periddico e a implementacdo de agBes corretivas das
deficiéncias ou dos incidentes de seguranca. A gestdo eficaz de seguranca
protege todos os ativos de Tl e minimiza o impacto sobre os negocios de
vulnerabilidades e incidentes de seguranga.”

Este processo possui 11 objetivos de controle detalhados:

e DS5.1 - Gestdo da Seguranca de TI: Gerenciar a seguranga de Tl no
mais alto nivel organizacional da empresa de modo que a gestdo das
acOes de seguranca esteja em alinhamento com os requisitos de negdcio.

e DS5.2 - Plano de Seguranca de TI: Traduzir os requisitos de negdécio,
de risco e conformidade, em um plano abrangente de segurancga de TI,
que leve em consideragéo a infraestrutura de Tl e a cultura de seguranca.
O plano deve ser implementado em politicas e procedimentos de
seguranca, juntamente com investimentos adequados em Servicos,
pessoal, software e hardware. Politicas e procedimentos de seguranca
devem ser comunicados aos usuarios e partes interessadas.

o DS5.3 - Gestao de Identidade: Todos os usuarios (internos, externos e
temporarios) e suas atividades nos sistemas de TI (aplicagdo de negécio,
desenvolvimento, operacdo e manutencdo de sistemas) devem ser
identificaveis de modo exclusivo. Os direitos de acesso dos usuarios aos
sistemas e dados devem estar em conformidade com as necessidades dos
negocios e com os requisitos da funcdo definidos e documentados. Os
direitos de acesso devem ser solicitados pela gestdo de usuérios,
aprovados pelo proprietario do sistema e implementados pelo
responsavel pela seguranca. As identidades e os direitos de acesso dos
usuarios devem ser mantidos em um repositorio central. E necessario
implementar e manter atualizadas medidas técnicas e de procedimentos
com boa relacdo custo-beneficio para determinar a identificacdo dos

usudrios, implementar a devida autenticacdo e impor direitos de acesso.
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DS5.4 - Gestdo de Contas de Usudrio: Assegurar que a solicitacdo, a
emissdo, a suspensdo, a modificacdo e o bloqueio de contas de usuéario e
dos respectivos privilégios sejam tratados por procedimentos de gestéo
de contas de usuério. Incluir um procedimento de aprovacdo de
concessdo de direitos de acesso pelos proprietarios dos dados ou
sistemas. Esse procedimento deve ser aplicado a todos 0s usuarios,
inclusive aos administradores (usuarios com privilégios), usuarios
internos e externos, para 0s casos normais ou emergenciais. Os direitos e
obrigacGes relativos ao acesso a sistemas e informacGes corporativos
devem ser definidos em contrato para todos os tipos de usuarios. Devem
ser feitas revisbes frequentes de todas as contas e 0S respectivos
privilégios.

DS5.5 - Teste de Seguranga, Vigilancia e Monitoramento: Garantir
que a implementacdo de seguranca de Tl seja testada e monitorada
proativamente. A seguranga de Tl deve ser revalidada periodicamente
para garantir que o nivel de seguranca aprovado seja mantido. A funcéo
de monitoramento e registro de eventos (logging) deve possibilitar a
prevencdo e/ou detecgdo prematura de atividades anormais e incomuns
que precisem ser tratadas, bem como a subsequente geracdo de
relatérios no tempo apropriado.

DS5.6 - Definicdo de Incidente de Seguranca: Definir e comunicar
claramente as caracteristicas de incidentes de seguranca em potencial
para que possam ser tratados adequadamente pelos processos de gestdo
de incidentes ou gestdo de problemas.

DS5.7 - Prote¢do da Tecnologia de Seguranga: Garantir que as
tecnologias de seguranca importantes sejam inviolaveis e que as
documentagdes de seguranca ndo sejam reveladas desnecessariamente.

DS5.8 - Gestdo de Chave Criptografica: Assegurar que sejam
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estabelecidos politicas e procedimentos de geracdo, mudanca,
revogacdo, destruicdo, distribuicdo, certificacdo, armazenamento,
insercdo, uso e arquivamento das chaves criptogréficas visando proteger
contra sua modificacdo ou revelacdo publica ndo autorizada.

DS5.9 - Prevencdo, Deteccdo e Correcdo de Software Malicioso:
Assegurar que medidas preventivas, de deteccdo e corretivas sejam
estabelecidas corporativamente, em especial correcdes de seguranca
(patches) e controles de virus, para proteger os sistemas de informacao e
tecnologias contra malwares (virus, worms, spyware, spam).

DS5.10 - Seguranca de Rede: Garantir que técnicas de seguranca e
procedimentos de gestdo relacionados (como firewalls, aplicativos de
seguranca, segmentacao de rede e detecgdo de intrusdo) sejam utilizados
para autorizar o acesso e controlar os fluxos de informacao entre redes.
DS5.11 - Comunicacdo de Dados Confidenciais: Assegurar que as
transacdes de comunicacdo de dados confidenciais ocorram somente por
um caminho confiavel ou controlado de modo a fornecer autenticacao de
conteudo, comprovante de envio, comprovante de recebimento e nao-

rejeicao de origem.



36

3. METODOLOGIA

O estudo se concentrard em uma Delegacia Regional de Seguranca
Publica, para ser avaliada como esté& a percepcdo da segurancga da informacéo em
uma Instituicdo Estadual de Minas Gerais. A cidade que se encontra esta
Delegacia Regional no qual realizou-se este estudo de caso ndo seré citada,
somente serd tratada de maneira genérica. A justificativa para nao citar a cidade
é trivial, pois os estudos vdo se basear nos procedimentos de seguranca da
informacdo da mesma, e expor eles em dominio publico poderiam gerar
consequéncias comprometedoras.

A metodologia de desenvolvimento deste trabalho envolveu uma
observacdo do ambiente e uma analise dos sistemas e politicas utilizadas. Os
dados foram coletados no més de outubro de 2014 e buscou-se verificar como
S80 0s processos internos e suas abordagens. Analisou-se as normas em estudo e
0 processo DS5 do COBIT para definir quais agdes estdo de acordo e quais ndo
estdo, e propor alteraces do quadro atual da rotina do tratamento da seguranca
informacdo baseado nas vulnerabilidades encontradas. A utilizacdo do COBIT se
deu apenas como uma ferramenta de apoio na parte pratica de T1 (Tecnologia da
Informag&o) da Delegacia Regional em relacdo aos sistemas utilizados.

Buscou-se também o apoio nas normas de seguranga da informacédo para
elencar riscos, prioridades para gerenciar o risco, e verificacdo dos controles que
faltam ou que precisem ser aprimorados devido as vulnerabilidades encontradas.
Toda a coleta de dados se deu pessoalmente e através de respostas fornecidas a

guestionarios encaminhados pelo chat da rede social Facebook.

3.1. Tipo de Pesquisa

Com base no tipo de modelo proposto por Jung (2009), o trabalho em
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desenvolvimento trata-se de uma pesquisa qualitativa, pois se baseia na
observacdo cuidadosa e de carater descritivo dos ambientes onde a informacao
estd sendo ou onde serd usada, do entendimento das varias perspectivas dos
usuarios ou potenciais usuérios da informac&o, etc.

Quanto a natureza, € uma pesquisa aplicada, pois podera ser utilizada em
organizagdes que lidam com seguranca publica.

Quanto aos objetivos, é uma pesquisa descritiva, pois tem como
finalidade a observac&o, transcrigdo e analise dos dados obtidos.

Quanto aos procedimentos, é um estudo de caso unico. A utilizacdo de
estudo de caso permite um melhor entendimento da situacdo através de uma
percepcao real dos problemas vivenciados.

Os métodos para coleta de dados foram a observacédo e questionarios.

A Figura 10 mostra os tipos de pesquisa segundo Jung (2009):

Gerar Conhecimento | Quanto a Natureza ' Gerar Conhecimento
Sem Finalidades de Aplicagdo) \l/ ‘L (Com Finalidades de Aplicacio)
| Pesquisa Bisica | I Pesquisa Aplicada
| Quanto aos Objetivos |
Descobrir/ hovar ‘l/ J, Como? ¢, Porque?
I Exploratiria | | Descritiva ‘ | Explicativa }
v v v
| Quanto as Abordagens |
‘ Quantitativa ‘ elou | Qualitativa |
| Quanto aos Procedimentos |
| Snurvey I | Estudo de Caso Unico | \ Experimental l
l ‘ Pesquisa-Acao | | Estudo de Casos Multilplos |[ ‘ Operacional - P.O. ‘ [

| Meétodos para Coleta de Dados ‘

| Observagao Participante ” Grupos Focados || Entrevistas H Questionarios H Experimentacio || Ohservagao |

Figura 10 - Classificacdo dos tipos de pesquisas
Fonte: Jung, 2009
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3.2. Procedimentos metodoldgicos

Com base nos niveis descritos na literatura, 0 COBIT propde um modelo
de maturidade especifico para cada um dos seus processos. Cada processo possui
sentencas especificas.

Conforme Ranzi e Alves (2007), as sentengas do modelo de maturidade
podem se transformar em um questionario para avaliar se elas estdo ou ndo de
acordo com o encontrado (Quadro 1).

Foi avaliada cada sentenca e o grau de conformidade delas na Delegacia,
atribuindo 1 a sentenca verdadeira e 0 & sentenca falsa. Ou seja, quanto maior a
conformidade com os niveis mais altos, melhor. Assim, sera possivel planejar e
discutir acfes. Cada sentenca foi respondida por entrevista na presenga do autor
deste trabalho, do delegado regional e de um analista de sistemas servidor desta
delegacia.

O gerenciamento do processo de “Garantir a seguranca dos sistemas”
que satisfaca ao requisito do neg6cio para a Tl de “manter a integridade da
infraestrutura de informacdo e de processamento e minimizar o impacto de

vulnerabilidades e incidentes de seguranca” é:

Quadro 1 — Sentencas do nivel 0 do processo DS5.
Fonte: COBIT 4.1, 2007.

0 - Inexistente quando Pontuacéao

A organizacdo ndo reconhece a necessidade de seguranca dal

informacéo

Responsabilidades ndo estdo estabelecidas para garantir 4

seguranca.

Medidas de apoio a gestdo de seguranca de Tl ndo estdo

implementas.
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N&o h& relatérios de seguranca de TI, e ndo existe nenhum

processo de resposta as falhas de seguranga de T1.

N&o h& um processo reconhecivel de administragdo de seguranca.

Pontuacéo Total

Sentencas

Conformidade

Continuando a realizar a andlise de cada nivel, é possivel gerar as
conformidades de cada nivel e dispor destes dados em um novo quadro. No
apéndice deste trabalho encontram-se todos os outros quadros de avaliacdo da
maturidade dos outros niveis.

Com base nas normas ABNT e através da analise do ambiente, sera
possivel realizar uma identificacdo dos riscos e realizar uma priorizagdo quanto
aos seus impactos e verificar onde ocorrem as vulnerabilidades nos controles e
as decisBGes estratégicas que propiciam estas ocorréncias. Através de um
guestionario com perguntas especificas respondidas pela internet pelo
SurveyMonkey* com o link do questionario disponibilizado via chat pela rede
social Facebook, com integrantes desta Delegacia, incluindo delegados,
analistas, escrivées, técnicos e estagiarios, que serviram de peso para sustentar a
observacao a respeito do ambiente por este autor que j& vivencia por um tempo
consideravel os processos desta Delegacia Regional.

Pbde-se também fazer uma analise com politicas que estdo consonancia
com a Resolugdo n°® 69, de 17 de setembro de 2009, que trata da Politica de
Seguranca da Informacdo no Governo do Estado de Minas Gerais no ambito da
Administracdo Publica Estadual. Esta resolugdo encontra-se completa em anexo

neste trabalho.

! https://pt.surveymonkey.com


https://pt.surveymonkey.com/
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3.3. A Policia Civil de Minas Gerais e a Delegacia Regional de Seguranca

Publica

A Policia Civil do Estado de Minas Gerais (PCMG) é uma das policias
do Estado de Minas Gerais, 6rgdo do sistema de seguranca publica ao qual
compete, nos termos do artigo 144, 8§ 4° da Constituicdo Federal e ressalvada
competéncia especifica da Unido, as fungdes de policia judiciaria e de apuracéo
das infragcBes penais, exceto as de natureza militar. A PCMG subordina-se
diretamente ao Governador do Estado e integra, para fins operacionais, o
Sistema de Defesa Social. Tem a sede na cidade de Belo Horizonte.

O surgimento dessa Instituicdo deu-se, na realidade, no periodo colonial,
quando ainda capitania hereditéaria. A primeira Constituicdo Mineira promulgada
em 31 de outubro de 1890 criou a Milicia Civica, autorizando o Governador a
prover os Cargos Policiais. No ano seguinte, em 16 de outubro de 1891, com a
criagdo das Secretarias de Estado, os cargos policiais foram inseridos na
Secretaria de Negocios do Interior e Justica (COSTA; CHAVES, 2003).

A primeira organizacdo policial em Minas Gerais, aprovada em 1892,
compreendia a chefia de policia, que dirigia o policiamento em todo o Estado,
enquanto que o Delegado, sob seu comando administrativo, policiava o
municipio, o subdelegado, os distritos, o Inspetor, 0s quarteirGes. Atribuiu-se ao
Chefe de Policia o poder de nomear os Delegados e Subdelegados dentre
cidaddos com qualidades necessérias ao exercicio policial, probos e inteligentes.
Os policiais nomeados ndo eram considerados, como hoje sdo, funcionarios
publicos, nem percebiam qualquer remuneracdo pela funcdo delegada (COSTA,;
CHAVES, 2003).

No ano de 1895 era instalada nas imediacGes da atual igreja da Boa

Viagem, a primeira Delegacia de Policia de Belo Horizonte, com seu corpo de
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guardas, conhecida por “Forca Publica”, para atender a demanda da nova capital
mineira. Conforme se vé na Figura 11, a unidade policial era uma rustica
construcdo de pau a pique, ainda no antigo Curral D'el Rei. Antes da criagdo da
Guarda Civil, o policiamento na capital era realizado pelos soldados da Forca
Publica, que faziam o patrulhamento através da cavalaria e infantaria, o que

trazia sérias consequéncias com o esvaziamento dos quartéis, prejudicando os
seus servicos (CYBERPOLICIA, 2014).

Figura 11 — Primeira Delegacia de Policia de Belo Horizonte
Fonte: Cyberpolicia, 2014

A Figura 12 é de 1896 do arquivo do Museu Abilio Barreto e retrata o
cotidiano da época. “Observamos 0s homens em seus ternos, cadeiras de
palhinha, gaiolas penduradas na parede e chdo batido de uma venda”
(CYBERPOLICIA, 2014).
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Figura 12 - Curral D'el Rey
Fonte: Cyberpolicia, 2014

Em Minas Gerais, os chefes politicos, principalmente no interior do
Estado, interferiam profundamente na permanéncia ou ndo do Delegado nas
cidades compostas por seus eleitores. Com tanta influéncia politica, somente em
meados do século passado formalizaram-se 0s cargos na Policia Civil e a
Secretaria de Estado da Seguranca Publica fora sistematizada, regulamentando-
se todos os 6rgdos da estrutura organizacional, definindo-se competéncias,
jurisdicdo e atribuicbes de cada um, de acordo com o ambito de atuacdo
(COSTA; CHAVES, 2003).

Na Figura 13 encontra-se o brasdo da PCMG.
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Figura 13 - Brasdo da Policia Civil de Minas Gerais
Fonte: PCMG, 2008

A Policia Civil do Estado de Minas Gerais, dirigida pelo Chefe de
Policia Civil, desenvolve os servigos publicos da sua competéncia, basicamente,
através das Delegacias Policiais. As delegacias distribuidas pelo territério
estadual sdo, nas suas circunscri¢cdes, o centro das investigagdes e pontos de
atendimento e protecao a populagéo.

O organograma simplificado da Policia Civil de Minas Gerais foi criado
por este autor com base na Lei Complementar 129 de 08/11/2013, que contém a
Lei Organica da PCMG. Em destaque os trés 6rgdos onde se concentrara o0s

estudos deste trabalho.
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3.3.1. Negécio

Apuracéo de crimes e contravencdes por meio da investigagdo criminal
cientificamente aplicada e o exercicio da policia judiciaria para o esclarecimento
de autoria, materialidade, motivo e circunstancia, bem como a identificacao civil
e criminal, o registro e licenciamento de veiculos, a formacdo e o controle de
condutores, objetivando a seguranca publica, a promocdo de direitos e o

fortalecimento da democracia.

3.3.2. Missao

Integrar a gestdo coletiva da seguranca publica e justica criminal, por
meio da realizacdo eficiente da investigacdo criminal cientifica, redutora do

fendmeno da violéncia.

3.3.3. Visao

Ser reconhecida, por sociedade e governos, como 6rgdo essencial a
construgdo das politicas de seguranca puUblica e com maior indice de
esclarecimento de ilicitos penais, atuando na repressdo qualificada e na

mediacdo de conflitos.

3.3.4. Valores

e Compromisso com o interesse publico.
e Promogé&o de Direitos Humanos.
e ldentificacdo dos cidaddos como sujeitos de direitos.

e Unidade institucional.
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e FEtica nas relagBes internas e externas.

e Valorizacéo e qualificacédo profissional.

e Eficiéncia, qualidade, imparcialidade, transparéncia e efetividade dos
Servicos.

e Disciplina como principio e sustentaculo do autocontrole profissional.

e Hierarquia como instrumento de gestéo e controle disciplinar.

3.4. Secretaria de Estado de Planejamento e Gestéo

A Secretaria de Estado de Planejamento e Gestdo (SEPLAG) tem como
objetivo coordenar, formular, executar e avaliar politicas que visem o
desenvolvimento econdmico, social e institucional de Minas Gerais. Dentre suas
politicas publicas estdo as que fomentam o desenvolvimento dos recursos
humanos do governo Estadual, questGes orcamentérias, recursos logisticos,
tecnologia da informacdo e comunicacdo, modernizacdo administrativa, saude
ocupacional, a coordenacdo geral das acGes de governo e a gestdo da estratégia
governamental (SEPLAG, 2014). A Figura 14 mostra a sua pagina principal na

web.
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Acessibilidade |H+ A- A ‘ d

planejamento.mg.gov.br

Pégina inicial Legislacio Mapa do site Fale Conosco Comunidades Digite sua busca... Buscar

Vocé esta aqui: Inicio

INSTITUCIONAL Estratégia de Governo Planejamento e Orgamento Gestao Governamental
SERVICOS
VRENLSE D bl Corrida e Caminhada na Cidade 3 1
T | R Acesso Rapido
TRANSPARENCIA 3 Administrativa animam
oy ¢ servidores ici
CANAIS DE ATENDIMENTO AQ : fencoldc Noticis
A bt A quarta-feira (29/10) foi em ritmo acelerado s atisatlet
CIDADAQ ‘ A i
- & muito animado na Gidade Adminisrative, i
LEILOES Dentro da ... sk
CADASTRO DE FORNECEDORES Portal do Servidor
GRS  ATIVIDADES AGRADAM DURANTE SEMANA DO Portal do Governo
CONCURSOS E ESTAGIOS SERVIDOR Portal Cidade Administrativa
PARCERIAS COM OSCIP'S S pescomplicar
- Detalhes
UL LA DES Publicado em 30/10/2014 Conversando sobre Gestio

Figura 14 - Pagina inicial da SEPLAG na Web
Fonte: SEPLAG, 2014

Na Figura 15 encontra-se 0 organograma da SEPLAG fracionado com a
Assessoria de Gestdo da Informacéo, subordinada a Subsecretaria de Gestdo da

Estratégia Governamental.
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Figura 15 — Organograma fracionado da SEPLAG
Fonte: SEPLAG, 2014

Segundo o Decreto 45.794 de 02 de dezembro de 2011 que dispde sobre
a organizacdo da Secretaria de Estado de Planejamento e Gestdo, esta Assessoria
é detalhada na Subsecéo I:

Art. 25. A Assessoria de Gestdo da Informagdo tem por finalidade
estruturar o ambiente informacional no ambito da SEPLAG, mediante a
implementacdo de praticas de Gestdo da Informacéo, Inteligéncia Estratégica e
Gestdo do Conhecimento, em conformidade com as diretrizes estabelecidas pela
Subsecretaria de Gestao da Estratégia Governamental, competindo-lhe:

I - identificar, analisar e acompanhar a evolucdo das necessidades
informacionais na SEPLAG, propondo e gerindo instrumentos e ferramentas
para atendimento as demandas priorizadas pela Direcdo Superior;
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Il - identificar, tratar e sistematizar conteddos informacionais,
otimizando o processo de estruturagcdo, qualificacdo e disseminacdo da
informacdo no &mbito da SEPLAG e do Governo do Estado de Minas Gerais,
com vistas a obter uma visdo consolidada dos avangos do governo e comunicé-
los com transparéncia;

I11 - elaborar produtos de informacéo e de inteligéncia acerca da atuagéo
estratégica do Governo do Estado no tocante aos planos, programas, projetos e
acOes governamentais, de modo a subsidiar o processo decisorio; e

IV - coordenar a gestdo do conhecimento na SEPLAG, mediante a
estruturacdo de politicas e a implementacdo de praticas voltadas para o

compartilhamento de ideias e conhecimento.

3.5. Superintendéncia de Planejamento, Gestdo e Financas da PCMG

Conforme a Lei Complementar 129 de 08/11/2013, que contém a Lei
Organica da PCMG, ela se incumbe de:

Art. 44. A Superintendéncia de Planejamento, Gestdo e Financas tem por
finalidade coordenar e executar o planejamento logistico, gerenciar o orgamento,
a contabilidade e a administracdo financeira, gerir 0s recursos materiais e a

administracdo de pessoal, competindo-lhe:

I - elaborar a proposta orcamentaria da PCMG e acompanhar sua
execucdo financeira, bem como viabilizar a prestacdo de contas da PCMG;

Il - coordenar, orientar e executar as atividades de administracdo e
pagamento de pessoal, expedir certiddes funcionais, realizar averbagdes e
preparar atos de posse e de aposentadoria;

111 - controlar o cadastro de pessoal, a lotacdo e a vacancia de cargos da
PCMG;
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IV - admitir, organizar, orientar e supervisionar a prestacdo de servicos
terceirizados de apoio administrativo para os 6rgdos e unidades da PCMG,
consistentes nas atividades de conservagdo, limpeza, seguranca e vigilancia
patrimonial, transportes, copeiragem, reprografia, abastecimento de energia e
agua, manutencéo de instalagdes e suas dependéncias;

V - guardar e manter controle de bens apreendidos ou arrecadados que
ndo se vinculem a inquérito policial ou termo circunstanciado de ocorréncia e
realizar os respectivos leildes, inclusive de bens inserviveis para a PCMG, nas
hipoteses legais, com a contabilizacgdo e destinagdo dos recursos para
manutenc¢do da PCMG;

VI - coordenar o sistema de administragdo de material, patriménio e
logistica, inclusive adquirir, controlar e prover bens e servicos para 6rgaos e
unidades da PCMG;

VII - manter a gestdo de arquivo e de documentos e atuar na preservacao
da memoria institucional da PCMG;

VIII - prover a atualizagdo, a manutengéo e o abastecimento da frota de
veiculos da PCMG;

IX - gerenciar a elaboracdo e celebracdo dos termos de doacdo,

conveénio, contrato e instrumento congénere.

3.6. Seguranca da Informacéo na Administracdo Publica Estadual

A seguranca da informacdo na Administracdo Publica Estadual possui 18
documentos relacionados para instruir todos os 6rgdos do Estado a protegerem
seus ativos de informacdo de vulnerabilidades. O Quadro 2 contém estes

documentos.
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Quadro 2 — Principais documentos de Seguranga da Informacdo do Estado de

Minas Gerais.
Fonte: SEPLAG, 2014.

REGULAMENTO/NORMA

ASSUNTO

Decreto Estadual n° 44,998, de 30 de
dezembro de 2008.

Institui a Politica de Tecnologia
da Informacdo e Comunicagéo
no Governo do Estado de Minas
Gerais, cria o Sistema de
Governanca de Tecnologia da
Informacao e Comunicagdo e 0
Comité Executivo de
Tecnologia da Informagéo e
Comunicagdo no ambito da
Administracéo Publica
Estadual.

Decreto Estadual n® 45.241, de 10 de
dezembro de 2009.

DispGe sobre 0 acesso as novas
ferramentas interativas da Web
2.0 em uso nos 6rgaos e
entidades da Administracéo
Publica Estadual.

Decreto Estadual n°® 45.969, de 24 de
maio de 2012.

Regulamenta o acesso a
informacéo no &mbito do Poder
Executivo.

Decreto Estadual n°® 46.226, de 24 de abril
de 2013.

Dispde sobre o uso de correio
eletronico institucional no
ambito da Administracéo

Publica Direta, Autarquica e
Fundacional do Poder
Executivo.

Resolucdo Conjunta
SEPLAG/SEF/PRODEMGE/Intendéncia
n° 8.648, de 28 de junho de 2012.

Institui Grupo de Trabalho para
estabelecer, implementar,
operar, monitorar, analisar

criticamente, manter e melhorar

o Sistema de Gerenciamento de

Seguranca da Informagéo no
ambito da Cidade
Administrativa de Minas
Gerais.

Resolucéo Seplag n°. 071, de 28 de
novembro de 2003.

Dispde sobre padronizacédo e
utilizagdo dos Servigos de
Correio Eletronico Oficial dos
Orgéos e Entidades do Poder
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Executivo da Administracao
Plblica Estadual Direta,
Autarquica e Fundacional.

Resolucdo Seplag n° 002, de 19 de janeiro
de 2006.

Institui o Comité
Multidisciplinar de Seguranca
da Informacéo da Secretaria de

Estado de Planejamento e
Gestéo - CMSI, e da outras
providéncias.

Resolucdo Seplag n°. 060, de 26 de
setembro de 2006.

Institui as Normas de
Seguranca da Informacdo na
Secretaria de Estado de
Planejamento e Gestéo.

Norma de Utilizacdo da Internet

Estabelece os regulamentos
para 0 uso da Internet na
SEPLAG.

Norma de Utilizacdo da Estacdo de
Trabalho.

Estabelece os regulamentos
para a utilizacdo de estacGes de
trabalho da SEPLAG

Norma de Utilizagdo de Senhas.

Estabelece os regulamentos
para a utilizacdo de senhas de
acessos a rede corporativa da

SEPLAG

Termo de Responsabilidade - Estagéo de
Trabalho.

Possui o formulario com o
termo de responsabilidade

Resolucéo Seplag n® 69, de 17 de
setembro de 2009.

Institui a Politica de Seguranca
da Informagé&o no Governo do
Estado de Minas Gerais no
ambito da Administracéo
Publica Estadual.

Resolucéo Seplag n® 72, de 21de
setembro de 2009.

Regulamenta a Politica de
Seguranca da Informagéo no
que se refere a utilizacdo da
Tecnologia da Informagéo e
Comunicagdo pelos técnicos

dos Orgdos e Entidades do

Poder Executivo da
Administracdo Publica Estadual
Direta, Autarquica e
Fundacional.

Resolucéo Seplag n® 73, de 21 de

Regulamenta a Politica de
Seguranca da Informacéo no
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setembro de 2009.

Administracdo Publica Estadual

que se refere a utilizacdo da
Tecnologia da Informagéo e
Comunicacdo pelos usuarios
dos Orgdos e Entidades do
Poder Executivo da

Direta, Autarquica e
Fundacional.

Resolucéo Seplag n® 017, de 11 de maio
de 2010.

Institui o arranjo decisorio e a
matriz de responsabilidades das
acBes de Tecnologias da
Informacéo e Comunicagdo no
Estado de Minas Gerais.

Resolucéo Seplag n® 63, de 14 de
setembro de 2011.

Institui o Manual de
Desenvolvimento e Aquisicao
de Sistemas Seguros - MDASS
com o objetivo de promover o
aprimoramento da seguranga da
informacdo em sistemas
utilizados pelos érgéos e
entidades do Governo de Minas
Gerais.

Resolucdo Conjunta
Seplag/Sef/PRODEMGE/Intendéncia n°
8924, de 29 de maio de 2013.

Institui a norma de gestéo de
administradores das unidades
organizacionais do dominio do
Active Directory no ambito da
Cidade Administrativa de
Minas Gerais.




54

4. RESULTADOS E DISCUSSAO

4.1. O Ambiente — Estabelecimento de Contexto

A Delegacia Regional tem seu principal ativo de informacgdo: o0s
inquéritos policiais. S&o eles que contém grande parte do trabalho da Policia
Civil. O acesso aos inquéritos normalmente se da pelo delegado, que tem o
acesso exclusivo a eles; pelos escrivaes; pelos investigadores; e pelos
estagiarios, que comumente sdo chamados de escrivaes ad/hoc e que auxiliam o
trabalho dos delegados e da delegacia como um todo. Nestes inquéritos sdo
anexados diversos documentos e/ou provas documentais que podem ser ou ndo
significativos para a resolucdo de um crime.

Outro ativo que pode ficar fora de um inquérito policial quando se trata
de casos mais leves e de pouca relevancia, mas que pode conter documentos ou
objetos apreendidos sdo os boletins de ocorréncias (BO’s) tradicionais que a
Policia Militar destina a delegacia. Cada delegacia interna se responsabiliza por
armazenar e arquivar estes BO’s.

O que se pode notar é a precariedade da infraestrutura para armazenar
grande quantidade de boletins de ocorréncia de forma organizada e segura.
Armarios sem trinco, gavetas enferrujadas, salas sem ventilacdo e algumas com
umidade acabam dificultando a atividade de armazenamento seguro e facilitando
0 acesso indevido por funcionarios ndo autorizados ou até pessoas comuns, e
gue por consequéncia, podem acabar retirando 0 que vem anexado aos BO’s, o
gue pode ser objetos, documentos, etc.

Mais um ativo de informacao existente é o Sistema Interno do DETRAN
(Figura 16), este que possui politicas bem mais rigidas ao controle de acesso.
Para obter um Login é necessario um oficio de um delegado e direciona-lo para

0 Centro de Controle de Divisdo de Ciretran’s em Belo Horizonte. Aprovado o
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acesso, a hierarquia de acessos € definida para o usuario, pois ha funcdes que ele
ndo esta autorizado a realizar, como por exemplo, a op¢do de cancelamento de

comunicacdo de venda do veiculo abaixo.

Winsock 270 Taner - - e

Conpect Clese  Exit  Edit  Print Screen Setup Help

USDAKCUE PRODEHGE

Inclusio

Alteragdo

Cancelamento

Histdrico

Consulta na BIN

Consulta no SHG

Recupera Comunic. Uenda via Cartério
Inclusdo em favor da Receita Federal

W

> ({MNdo obrigatdrio
para a opcao 4)

< >

Clear Erase EOF New Line PA1 PA2 PA3
ATTN Dup | Erase Input | Field Mark Reset SysReq
Figura 16 - Exemplo de uma hierarquia de acessos no Sistema
Fonte: PCMG, 2014

O que comumente ocorre neste caso e que € de grande risco, é 0 acesso
por outro usuario utilizando o Login ativo da pessoa, pois a mesma se esquece
de fazer o procedimento de Logoff ou de encerrar o uso do programa. Muitos o
utilizam, saem para realizar outra tarefa e outro usuario mal-intencionado utiliza
o sistema para realizar procedimentos irregulares na senha do funcionario que ali
estava. Este sistema também armazena LOG’s de registro em um banco de dados
externo para futuras auditorias. Um dos outros diversos sistemas ligados ao
DETRAN esta o SIAL (Sistema de Apreensao e Leildo de Veiculo). Ele ja ndo
possui a falha de deixar as sessbes abertas. Apo6s um determinado periodo de
inatividade ele a encerra automaticamente (Figura 17).



56

Sistoma de Apreencio & Leflio de Vefeulos NTRANET

MMNMG Sistema de Apreensdo e Leildo de Veiculos
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A sessho fol encerrada.

Exlrar novamente no sistema

Figura 17 - Sessdo encerrada automaticamente pelo SIAL
Fonte: PCMG, 2014

Outros ativos de Tl que a delegacia possui estdo presentes:
computadores pessoais, roteadores, impressoras, switches e rack. O Switch
principal fica em um rack devidamente trancado, mas a chave do mesmo
permanece na fechadura da porta. Alguns computadores ndo tém placa
patrimonial e ndo possuem lacres nas tampas de acesso ao interior das mesmas.

A delegacia possui duas redes de telecomunicacgdes para acesso. Possui
uma rede interna da policia civil, onde € possivel 0 acesso a intranet; e uma rede
cedida gratuitamente por um provedor local para acesso convencional a internet.
Ambas as redes que ligam os dispositivos internos sio cabeadas. E utilizado
também o acesso via rede wireless, que é protegida com senha utilizando o
algoritmo WPAZ2, garantindo, portanto, mais seguranca e confiabilidade neste
quesito.

Em relacdo aos acessos, somente salas com armamentos e a sala da
inteligéncia sdo protegidas o dia todo, pois somente pessoas autorizadas podem
entrar. Outras salas que possuem informacdo e dados importantes, mas que o
acesso ndo pode ser proibido o dia todo, utilizam-se de cofres reforcados para
guardar o0 que é necessario. Somente pessoas autorizadas podem ter acesso a
combinacdo do cofre. Nas demais salas 0 acesso é liberado aos funcionarios.
Salas estas que ainda podem conter informag@es sigilosas, mas que devido a
péssima infraestrutura encontrada e a falta de locais, elas tém o acesso liberado,
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pois ndo ha mais locais para armazenar estes ativos.

4.2. Classificacdo da informacéo

Os inquéritos tém classificagdo segundo o teor de seu conteudo.
Segundo o artigo 20 do codigo processual penal, diz que “a autoridade
assegurard no inquérito o sigilo necessario a elucidacdo do fato ou exigido pelo
interesse da sociedade”. A resolucéo n° 69 da SEPLAG estabelece inciso terceiro
do artigo quarto:

Il - classificagdo da informagdo: as informacbGes devem ser
classificadas de forma a serem protegidas adequadamente;

No paragrafo segundo do inciso sétimo do mesmo artigo estabelece:

§ 2° Até que seja estabelecida uma norma geral, as informacdes devem
ser classificadas, em sigilosa, restrita e publica, por cada érgdo ou entidade
responsavel por sua salvaguarda, no ambito de sua competéncia, de acordo com
0s termos previstos em Lei.

O que se encontra na pratica € um controle informal desta resolucao,
pois muitos funcionarios ndo sabem ao certo quais documentos e informacdes
sdo publicos, restritos ou sigilosos, e ndo ha um controle disso. A seccdo 8.2 da
norma ABNT NBR ISO/IEC 27002 trata da classificacdo da informacao e possui
0 objetivo:

e Assegurar que a informacdo receba um nivel adequado de protecéo, de

acordo com a sua importancia para a organizacao.

Possui o controle:
e Convém que a informacdo seja classificada em termos do seu valor,
requisitos legais, sensibilidade e criticidade para evitar modificagfes ou

divulgacdo nédo autorizada.
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Nas diretrizes desta mesma norma € estabelecido: convém que 0s
proprietérios de ativos de informagdo sejam responsaveis por sua classificacéo;
convém que 0 esquema seja consistente em toda a organizacgdo, de forma que
cada pessoa possa classificar a informacdo e os ativos relacionados da mesma
forma. O que falta no momento para ser realizado este controle séo servidores

disponiveis, 0 que no momento a Delegacia Regional ndo possui.

4.3. Analise do processo DS5 do COBIT

Apos a avaliagdo das sentencas do COBIT, o Quadro 3 foi montado

juntamente com o grafico explicativo (Grafico 1):

Quadro 3 — Conformidades do processo DS5.

DS5 — Garantir a Seguranga dos Sistemas

Nivel Conformidade
0 60%

1 100%

2 50%

3 28,57%

4

5

8,33%
0%
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Grafico 1 — Nivel de maturidade de cada nivel

Pode-se notar que a seguranga dos sistemas utilizados ainda estd em um
ponto bésico segundo o COBIT. Mas isso ndo quer dizer auséncia total ou
parcial de seguranga dos sistemas, pois a conformidade com o nivel inicial - que
estd apds o nivel inexistente - estd em 100%. E também existem conformidades

posteriores com certo nivel toleravel.

4.4. Avaliagdo e priorizagéo de Riscos

Com base na observacdo, na analise da norma ABNT NBR ISO/IEC
27005 que sugere algumas ameagas e no questionario respondido pelos
integrantes de diversos setores internos da Delegacia, pode-se notar os riscos na

percepcao dos entrevistados quanto a probabilidade de ameacas (Gréfico 2).
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Poeira, corrosao,...

Destruicdo de equipamento...

Fogo

Gréfico 2 - Probabilidades de Ameacas ocorrerem.

No apéndice encontra-se todos os demais graficos utilizados e o Gréfico
2 detalhado.

E possivel verificar de inicio a maior quantidade avaliada como Muita
Alta em Indisponibilidade de Recursos Humanos, seguida respectivamente por
Inexisténcia de Copias de Seguranca e Destruicdo de Equipamento ou Midia.
Categorizado como Alta, estdo respectivamente as Falhas em Equipamentos de
Telecomunicacdo e Uso N&o Autorizado de Equipamento. Controles de
seguranca podem ser propostos com base nessa avaliagdo. Conforme a forma de
avaliacdo do risco proposta por Laureano (2005), teria que ser feita uma analise



61

de custos para verificar se o risco é aceitdvel ou ndo, da mesma forma com a
Inexisténcia de Cdpias de Seguranca. Quase todos 0s riscos se convergem para a
Indisponibilidade de Recursos Humanos, devendo, portando, ser sanada em
curto prazo, pois riscos inaceitaveis podem acontecer, pois a perda pode ser
maior que o custo da defesa, ou seja, o custo da contratacdo de pessoal geraria
impactos no or¢camento, mas em longo prazo outros riscos seriam eliminados,
como por exemplo, falha do equipamento de telecomunicagéo e controle dos

ativos, pois haveria (m) servidor (es) encarregado (s) para tal tarefa.

4.5. Proposta de novo organograma

Como a Gestdo de Seguranca ndo deve ficar subordinada a 6rgdos onde
0 comando esta sob Delegados, convém criar uma assessoria juntamente com as
existentes com funcionarios qualificados para tratar destes assuntos
especificamente para a PCMG ajudaria a otimizar processos e separaria
competéncias de maneira clara, por deixar servidores realizarem essa atividade
especifica e sem sobrecarga de trabalho. Mas para isso, a SEPLAG teria que
autorizar contratagdo por concurso de mais servidores com competéncias

especificas para realizar as atividades necessarias.
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5. CONCLUSOES

Verificou-se que o Estado de Minas Gerais ndo investe 0 necessario em
politicas de treinamento e infraestrutura para melhor tratar e gerenciar a
informacdo, pelo menos no interior do Estado. Novas estratégias de processos
devem ser adotadas para melhorar o fluxo e também o controle da informacao.
Fazer uma classificagdo da informacéao faz-se necessario, para restringir 0 acesso
de pessoas ndo autorizadas a determinados dados que podem ser sigilosos
devido a alguma investigagdo que esteja em andamento, pois alguém do
ambiente interno pode conseguir um acesso facil e conseguir obter estes dados
caso algum funcionario tenha o intuito de agir com ma fé. Ainda ha um caminho
a se percorrer, e parecem faltar decisGes estratégicas de efetiva implantagdo em
todo o Estado, talvez por ineficiéncia ou talvez por falta de recursos.

Ao contrario do que o autor acreditou ao inicio deste trabalho, o Estado
de Minas Gerais ja contempla varias politicas de seguranga da informacao bem
definidas por vérias resolucdes e decretos estaduais, e que estdo sdo de livre
acesso a qualquer pessoa, incluindo servidores e cidadaos, no sitio da SEPLAG,
mas ndo é divulgado internamente. Nota-se no resultado da pesquisa que 100%
dos respondentes desconhecem a norma que trata de seguranca da informacéo.

Verificou-se também que a SEPLAG ¢ o 6rgdo maior responsavel pelas
estratégias de gestdo do Estado, e cabe a ela definir os procedimentos a serem
adotados. A Assessoria de Gestdo da informacgdo, 6rgdo subordinado da
Subsecretaria de Gestdo da Estratégia Governamental contém competéncias que
a colocam como a responsavel pela gestdo da seguranca da informag&o. Pode-se
observar que esta faltando a esta Assessoria realizar 0 que est4 presente em suas
competéncias, que é a “disseminacdo da informacdo no &mbito da SEPLAG e
do Governo do Estado de Minas Gerais’, mas de forma eficaz, onde todos os

Orgdos do Estado possam ser contemplados. Nota-se que a Administracdo
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Publica Estadual possui uma ramificacdo muito extensa de 6rgdos, e fazer que
politicas que no momento estdo centralizadas em Belo Horizonte chegar a
pequenos 6rgdos em municipios pequenos e com eficiéncia é uma tarefa ardua e
onerosa.

Outro problema de grande urgéncia e que ja foi tratado no trabalho é a
indisponibilidade de recursos humanos no contexto da Policia Civil, que se
encontra atualmente sucateada. Déficits de funcionarios sdo encontrados em
qualquer delegacia do Estado, e ndo é diferente na que foi estudada. Com
tamanha carga de trabalho e poucos recursos, é quase impossivel gerir
internamente de forma adequada a segurancga da informacdo e diversos outros
servicos prestados & populacdo. Isso é resolvido somente com a contratagdo de
pessoal, onde s6 o governador pode autorizar novos concursos, com base em
diversas leis de responsabilidade fiscal que a SEPLAG apresenta com previsdes
futuras de gastos nos cofres publicos.

As organizagdes sempre estdo vulneraveis a inimeras ameagas e
problemas, e na literatura sdo fornecidas vérias maneiras para se resolver,
analisar e tentar amenizar estes problemas. Os gestores devem sempre dar
atencdo em seguranga, pois é um ponto critico para as organizagles. Fica
exposto que, muitas vezes, por ndo haver um plano bem definido quanto a
seguranca, 0s gestores até conhecem os problemas, mas os ignoram, com um
pensamento de que eles em determinado aspecto nunca irdo acontecer na
instituicdo.

Este trabalho esta limitado a uma instituicdo puablica, mas pode ser
referéncia para qualquer outra organizacdo como proposta para trabalhos
futuros. E também mostrou que as normas técnicas sugerem processos continuos
para a evolugdo, crescimento e qualidade dos processos de seguranca da
informacdo em geral, e usé-las so trara beneficios tanto para o setor privado ou

publico.
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APENDICE A

Os quadros a seguir apresentam os resultados obtidos em cada nivel de
maturidade do COBIT.

Quadro 4 — Sentencas do nivel 1 do processo DS5.

1 - Inicial / ad hoc quando Pontuacéo

A organizagao reconhece a necessidade de seguranca de TI. 1

A consciéncia da necessidade de seguranca depende

principalmente das pessoas. !

A seguranca de T1 é tratada de forma reativa e ndo é mensurada. 1

As falhas de seguranca de TI detectadas geram acusagdes

internas, pois a atribuicdo de responsabilidades é obscura. !

As respostas as falhas de seguranca de T1 sdo imprevisiveis. 1
Pontuacéo Total 5
Sentencas 5
Conformidade 100%

Quadro 5 — Sentencas do nivel 2 do processo DS5.

2 — Repetivel, porém Intuitivo quando Pontuacéo

As responsabilidades pela segurancga de T1 s&o atribuidas por um

coordenador de seguranca de TI, apesar da autoridade do gestor 0

do coordenador ser limitada.

A consciéncia da necessidade de seguranca é fragmentada e

limitada. :

Embora informagOes relevantes de seguranca sejam produzidas

pelos sistemas, elas ndo sdo analisadas. !

Servicos terceirizados podem ndo tratar das necessidades 0
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especificas de seguranca da organizag&o.

Politicas de seguranca estdo sendo desenvolvidas, mas as

habilidades e ferramentas séo inadequadas. 0
Os relatérios de seguranca de TI sdo inconsistentes, mal
elaborados ou impertinentes. !
Treinamento em seguranca esta disponivel, mas depende da
decisdo de cada funcionario. 0
A seguranca de TI € considerada principalmente como sendo de
responsabilidade e dominio de TI, e a empresa ndo percebe 4 1
seguranca da T1 como parte do seu dominio.

Pontuacéo Total 4

Sentencas 8

Conformidade 50%
Quadro 6 — Sentencas do nivel 3 do processo DS5.
3 — Processo Definido quando Pontuacéo
A conscientizagdo de seguranca existe e & promovida peld
Direcéo. 0
Os procedimentos de seguranca de T sdo definidos e alinhados
com a politica de seguranca de TI. 0
As responsabilidades pela seguranca de Tl sdo atribuidas e
entendidas, mas ndo sdo consistentemente impostas. 0
Um plano de seguranca de Tl e solugGes de seguranca sao
resultado de analises de risco. °
O relatério de seguranga ndo tem foco em negdcio. 1
Testes de seguranca sdo realizados de forma ad hoc (por .

exemplo, teste de intruséo).
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O treinamento em seguranga é disponibilizado para a Tl e para o

Negdcio, mas é agendado e controlado informalmente. 0
Pontuacéao Total 2
Sentencas 7
Conformidade 28,57%
Quadro 7 — Sentencas do nivel 4 do processo DS5.
4 — Gerenciado e Mensuravel quando Pontuacéo
As responsabilidades pela seguranca de TI sdo claramente
atribuidas, gerenciadas e impostas. 0
Avaliacbes criticas de riscos e impactos de seguranga Sa0
executadas consistentemente. °
As préticas e politicas de seguranca sdao complementadas com
perfis basicos especificos. 0
E mandatéria a submissio aos métodos de promogdo de
conscientizagdo da seguranga. 0
A identificacdo, a autenticacdo e a autorizagdo do usuério sdo
padronizadas. !
Certificacbes de seguranca sdo buscadas por equipes
responsaveis pela auditoria e 0 gerenciamento de seguranca. 0
Os testes de seguranca sdo realizados utilizando padrdes e
processos formalizados visando melhorar os niveis de seguranca. 0
Os processos de seguranca de Tl sdo coordenados com a ared
corporativa de seguranga da informagéo. 0
Os relatorios de seguranca estdo alinhados aos objetivos de
negacio. 0
O treinamento em seguranca de Tl é ministrado as equipes de 0

negacios e de TI.
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O treinamento em seguranca da T1 é planejado e gerenciado para|

atender as necessidades do negdcio e aos perfis de riscos de 0

seguranca definidos.

Os objetivos e métricas da gestéo de seguranga foram definidos,

porém ainda ndo sdo mensurados. 0
Pontuacéao Total 1
Sentencas 12
Conformidade 8,33%

Quadro 8 — Sentencas do nivel 5 do processo DS5.

5 — Otimizado quando Pontuacéo

A seguranca de TI é de responsabilidade conjunta das Direcdes

de Negocio e de Tl e esté integrada aos objetivos corporativos de 0

seguranga.

Os requisitos de seguranga de TI sdo claramente definidos,

otimizados e incluidos em um plano de seguranga aprovado. 0

Os usuérios e clientes sdo gradativamente responsaveis pela

definicdo dos requisitos de seguranga, e as fungbes de segurancal 0

sdo integradas as aplicacOes no estagio de planejamento.

Os incidentes de seguranca sdo prontamente tratados com

procedimentos formalizados de resposta a incidentes apoiados 0

por ferramentas automatizadas.

S&o realizadas avaliagdes de seguranca criticas periodicas para

verificar a efetividade da implementacdo do plano de seguranca. 0

As informacBes sobre ameacas e vulnerabilidades sdo

sistematicamente coletadas e analisadas. 0

Os controles adequados para minimizar riscos sdo prontamente 0

comunicados e implementados.
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Testes de seguranca, andlise de causa-raiz dos incidentes de

seguranca e identificacdo proativa de riscos sdo utilizados em 0

processos de melhoria continua.

Os processos de seguranca e tecnologia estdo integrados em toda|

organizagdo. Meétricas de gerenciamento de seguranga S&o 0

coletadas e comunicadas.

A Direcdo utiliza essas métricas para ajustar o plano de segurancal

como parte do processo de melhoria continua. 0
Pontuacéo Total 0
Sentencas 10

Conformidade

0%




APENDICE B

Questionarios adotado no SurveyMonkey.

Conhece as Politicas de Seguranga da
Informacgao estabelecidas pelo governo
Estadual?

Respondidas: 10 Ignoradas: 0

Sim

e _

0% 10% 20% 30% 40% 50% 60% 70% 80%

Opcies de resposta Respostas
Sim 20,00%
Nao 80,00%

Total

Figura 18 - Conhecimento das Politicas de Seguranca
Fonte: SurveyMonkey, 2014
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90% 100%

10
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A politica de seguranca da informagao
possui um gestor na Delegacia Regional?

Respondidas: 10 lgnoradas: 0

Sim

0% 10% 20% 30% 40% 50% 60% T0% 80% 90% 100%

Opcoes de resposta - Respostas -
-~ S8im 10,00% 1
~  Nao 50,00% 5
~  N&o sei 40,00% 4
Total 10

Figura 19 - Existéncia de Gestor
Fonte: SurveyMonkey, 2014
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Os riscos a que a Delegacia esta exposta
foram elencados pelo gestor?

Opcdes de resposta

-

Total

Sim
N&o

N&o sei

Respondidas: 10 Ignoradas: 0

20% 30% 40% 50% 60% T0% 80% 90% 100%

- Respostas -
10,00% 1
30,00% 3
60,00% i

10

Figura 20 - Riscos elencados
Fonte: SurveyMonkey, 2014



Existem procedimentos operacionais que
permitam a restauracgao e recuperacao do
ambiente critico em caso de desastres?

Respondidas: 9 lgnoradas: 1

Sim

0% 10% 20% 30% 40% 50% 60% T0% 80% 90%

Opcbes de resposta Respostas
Sim 0,00%
N&o 88,89%
N&o sei 11,11%

Total

Figura 21 - Recuperagdo de desastre
Fonte: SurveyMonkey, 2014
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100%
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Existe uma exigéncia por parte dos
softwares utilizados por vocé na delegacia
de uma senha forte?

Respondidas: 9 Ignoradas: 1

Sim

e _

0%  10% 20% 30% 40% 50% 60% 70% 50% 90% 100%

Opches de resposta

Respostas
Sim 22,22% 2
Nio T7,78% 7

Total

Figura 22 - Criacdo de senha forte
Fonte: SurveyMonkey, 2014
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Os inqueéritos policiais sao classificados
em seu teor? EX: sigilosos.

Respondidas: 10

lgnoradas: 0

0% 10% 20% 0% 40% 50% 80% T0% B0% 80% 100%

Opcdes de resposta =  Respostas -
~  Sim £0,00% g
-~ HNio 20,00% P
20,00% 2

~  MNio sei

Total

Figura 23 - Classificacdo de inquéritos

Fonte: SurveyMonkey, 2014
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Conhece a Resolugao n° 69 de 17 de
Setembro de 2009 da Secretaria de Estado
de Planejamento e Gestao?

Respondidas: 10 |gnoradas: 0

Sim

0% 10% 20% 20% 40% 50% 0% TO% 0% 20% 100%

Opcdes de resposts Respostas
Sim 0,00% 0
Hio 100,00% 10
Total 10

Figura 24 - Conhecimento da Resolucéo
Fonte: SurveyMonkey, 2014
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Grafico 2 — Avaliacdo de conformidades.

Questdes adotadas:
e Aentrada e a saida de visitantes sdo registradas?
e O visitante circula pelas dependéncias da delegacia sozinho?
e Existem locais em que o publico geral ndo tem acesso?
e Existem areas seguras na Delegacia?
e Existe controle para acesso a estas areas seguras?
e Estas areas sao fisicamente trancadas e periodicamente verificadas?
e Existe um inventario de todos os ativos (equipamentos, arquivos,
pessoas) importantes?
e Os usuérios sdo administradores das maquinas?

e Existe uma politica de backup?
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Inexisténcia de copias de...

N3o execugdo do logout ao se...

Indisponibilidade de Recursos...
Abuso de direitos

Uso nao autorizado de...

Espionagem a distancia B Muito Alta
Furto de midia e equipamentos W Alta
Falha do equipamento de... 0 Média
Interrupgdo do servico de... M Baixa
B Muito baixa
Fendmeno climdtico

Acidente grave

Poeira, corrosao,...

Destrui¢do de equipamento...

Fogo

Gréfico 3 — Probabilidades de Ameagas ocorrerem.

Questdes adotadas:
e Fogo
e Destruicdo de equipamento ou midia
e Poeira, corrosdo, congelamento
e Acidente grave
e Fendmeno climatico
e Interrupcdo do servigo de energia
e Falha do equipamento de telecomunicacéao

e Furto de midia e equipamentos
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e Espionagem a distancia

e Uso ndo autorizado de equipamento

e Abuso de direitos

¢ Indisponibilidade de Recursos Humanos

e N&o execugdo do logout ao se deixar uma estagdo de trabalho
desassistida

e Inexisténcia de coOpias de seguranca (backups)

Questéo aberta proposta:

Na sua opinido, em relacdo a seguranga da informacéo, qual (is) ponto (s)
vocé destacaria que a Delegacia deve priorizar para eliminar o (s) risco (s)
mais evidente (s) e por qué? (Na seguranca da informacgdo pode se destacar
ambiente fisico, eventos naturais, pessoal interno, ataques digitais, politicas de
acesso, invasdo de sistemas, politicas de backup, falta de execugdo de normas

e procedimentos de seguranca, etc.)

RESPOSTA 1- Falta de pessoal.

RESPOSTA 2- Investir em recursos humanos.

RESPOSTA 3- Criacdo de senhas e de politicas de backup.

RESPOSTA 4- Melhor informagdes aos usuarios dos sistemas da delegacia
regional!!!

RESPOSTA 5- Melhoria no sistema de cabeamento, formatagdo e analise
periddica dos equipamentos por técnicos especializados!

RESPOSTA 6- Criar uma politica de administracdo das maquinas e realizar
backups periddicos.

RESPOSTA 7- Principalmente politicas de acesso e criacdo de backups.

RESPOSTA 8- Contratar mais pessoal e pessoal especializado.
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ANEXO

RESOLUCAO N°. 69, DE 17 DE SETEMBRO DE 2009

Institui a Politica de Seguranca da Informagdo no Governo do Estado de Minas

Gerais no &mbito da Administracdo Publica Estadual.

A SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO, no uso da
atribuicdo que lhe confere 0 93, §1°, inciso 111, da Constitui¢cdo do Estado e o art.
16 do Decreto n° 44.998, de 30 de dezembro de 2008, e considerando a
necessidade de estabelecer diretrizes para uma Politica de Seguranca da

Informacao,
RESOLVE:

Art.1° Fica instituida a Politica de Seguranca da Informacgdo do Estado de Minas
Gerais, constituida por um conjunto de diretrizes e normas que estabelecem o0s
principios de protecdo, controle e monitoramento das informacdes processadas,
armazenadas ou custodiadas pelos Orgdos e Entidades do Poder Executivo da

Administracdo Publica Estadual Direta, Autarquica e Fundacional.

Art.2° A Politica de Seguranca da Informacdo se aplica a todos aqueles que
exercam, ainda que transitoriamente e sem remunerac&o, por elei¢cdo, nomeagéo,
designacdo, contratacdo ou qualquer outra forma de investidura ou vinculo,
mandato, cargo, emprego ou funcdo pablica no &mbito dos 6rgdos e entidades da

Administracdo Publica Estadual.

Art.3° Para efeitos desta Resolucgdo se aplicam os seguintes conceitos:
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| - seguranca da Informagdo: conjunto de medidas para o estabelecimento de
controles necessarios a protecdo das informagGes do Estado durante sua criacao,
aquisicdo, uso, transporte, guarda e descarte, contra destruicdo, modificacdo,
comercializagdo ou divulgacdo indevidas e acessos ndo autorizados, acidentais
ou intencionais visando a garantia da continuidade dos processos e servigos do
Estado e a preservacdo de seus aspectos basicos, a saber: confidencialidade,

integridade, disponibilidade, autenticidade e legalidade.

I1- confidencialidade: garantia de que a informacdo é acessivel somente a

pessoas autorizadas;

I11- integridade: salvaguarda da exatiddo e completeza da informacao;

IV- disponibilidade: garantia de que os usuarios autorizados obtenham acesso a

informacdo e aos ativos correspondentes;

V- autenticidade: garantia de que uma informacéo, produto ou documento é do

autor a quem se atribui;

VI- legalidade: garantia de que a¢des sejam realizadas em conformidade com os

preceitos legais vigentes e que seus produtos tenham validade juridica;

VII- usuério: toda pessoa a qual se aplica a Politica de Seguranca da Informagéo

do Estado de Minas Gerais.

Art.4° A Politica de Seguranca da Informag&o tem como diretrizes:

| - gestdo de riscos: os 6rgdos e entidades do Governo do Estado de Minas
Gerais devem adotar o0 modelo de gestdo de riscos para o Sistema de Gestéo de

Seguranca da Informacéo;
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Il - protecdo da informacéo: as informacfes geradas, adquiridas, armazenadas,
processadas, transmitidas e descartadas pelas unidades administrativas devem ter
mecanismos de protecdo adequados, de forma a resguardar sua

confidencialidade, integridade, disponibilidade, autenticidade e legalidade;

Il - classificacdo da informacdo: as informacBes devem ser classificadas de

forma a serem protegidas adequadamente;

IV - controle de acesso as informac@es: toda informacéo utilizada pelas unidades
administrativas deve ter seu acesso controlado de acordo com a sua

classificagdo;

V - educacdo em seguranca da informacdo: os usuarios devem ser instruidos a
respeito da correta utilizacdo das informacdes e dos recursos computacionais

disponibilizados pelo Estado;

VI - responsabilidade pela seguranca da informacdo: o usuério é responsavel

pela seguranca das informag6es as quais tenha acesso;

VII - gestdo de continuidade do negdcio: os 6rgaos e entidades sdo responsaveis
por elaborarem e manterem um plano de continuidade de negdcios, de acordo
com as suas necessidades, de forma a reduzir os impactos decorrentes da

interrupcao de servigos causada por desastres ou falhas da seguranca.

81° Os mecanismos de protecdo devem estar em conformidade com a legislagdo
vigente, com o Codigo de Conduta Etica do Servidor Publico e da Alta

Administragdo Estadual, e com a versdo vigente da série 27000 da 1SO.

8 2° Até que seja estabelecida uma norma geral, as informacBes devem ser

classificadas, em sigilosa, restrita e publica, por cada 6rgdo ou entidade
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responsavel por sua salvaguarda, no &mbito de sua competéncia, de acordo com

0s termos previstos em Lei.

8 3° As informacgGes referentes aos cidadaos, que estejam sob a custddia do
Estado, devem ter seus acessos controlados e restringidos, visando a garantir,
assim, o direito individual e coletivo das pessoas, a inviolabilidade de sua

intimidade e o sigilo de suas informacdes, nos termos previstos em Lei.

SS4° O usuario deve notificar a area responsavel pela seguranca da informacéo
em casos de suspeita ou violagdo das regras ou em caso de falhas de Seguranca

da Informacao.

Art.5° Para os fins deste Decreto compete:

| - ao Comité de Tecnologia da Informacdo e Comunicagéo:

a) coordenar as acdes necessarias para a implantacdo do Modelo de Gestdo de

Seguranca da Informagéo;

b) avaliar periodicamente a Seguranca da Informacéo, por meio da analise de

indicadores;

Il - & area responsavel pela Seguranca da Informacé&o:

a) identificar necessidades especificas de Seguranca da Informacdo e propor as

implementag6es necessarias;

b) elaborar documentos necessarios a Seguranca da Informacao;

c) elaborar e manter indicadores de Seguranga da Informagéo;
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d) elaborar, manter e implementar o plano de continuidade dos negécios;

e) elaborar programas de treinamento e de conscientizacdo em Seguranca da

Informacao;

f) analisar os incidentes de seguranga da informacéo e recomendar as corregdes

necessarias.

Il - a Auditoria-Geral do Estado e as unidades setoriais e seccionais de auditoria

compete zelar pelo cumprimento do disposto nesta Resolucgéo.

Art.6° O usuario que ndo cumprir as normas estabelecidas nesta Resolucédo

estara sujeito as penalidades previstas em Lei.

Art.7° Normas complementares a essa Resolucdo serdo expedidas por meio de

Resolucdes da Secretaria de Estado de Planejamento e Gestéo - Seplag.

Art.8° Esta Resolucdo entra em vigor na data de sua publicacéo.

Belo Horizonte, 17 de setembro de 2009

Renata Vilhena

Secretéria de Estado de Planejamento e Gestéo
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