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SISTEMA PARA CONFIGURACAO E ANALISE DE REDES WIRELESS
PARA CLIENTES EM AMBIENTE LINUX

RESUMO

Sistema desenvolvido para a configuracdo de drivers de suporte para redes
Wireless LAN e andlise gréafica da conexdo de uma rede Wireless LAN
utilizando interface grafica para um cliente em ambiente Linux O Sistema
foi desenvolvido na Universidade Federal de Lavras - MG para auxiliar no
controle do servidor Wireless no Centro de Informatica da UFLA — (CIN-
UFLA) e para ser utilizado por clientes Linux. A ferramenta utilizada para
o desenvolvimento do sistema foi a Qt-Designer que trabalha com a
linguagem de programagdo C++. O sistema operacional usado é o Red Hat
7.3.

Palavras Chaves: wireless, interface grafica, sistema, linux.

SYSTEM FOR PATTERN AND ANALYSIS OF NETWORKS
WIRELESS FOR CUSTOMERS IN ENVIRONMENT LINUX

ABSTRACT

System developed for the pattern of drivers of bed for networks Wireless
LAN and graphical analysis of the connection of a network Wireless
LAN using graphical interface for a customer in Linux environment the
System was developed in the University Federal of Lavras - MG to assist
in the control of the Wireless server in the Center of Computer science of
the UFLA - (CIN-UFLA) and to be used by Linux customers. The tool
used for the development of the system was the Qt-Designer that works
with the programming language C++. The used operational system is the
Red Hat 7.3.

Words Keys: wireless, graphical interface, system, linux.
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Capitulo 1

Introducao

Os avangos da comunicag¢do nos udltimos anos possibilitaram o surgimento de
vérias tecnologias, que desde entdo, procuram atender a real necessidade de seus
usudrios, com a melhor qualidade possivel. No inicio eram mdaquinas mono-
usudrio, muito se teve que evoluir até chegar as redes de computadores atuais.
Hoje em dia, as empresas estdo apostando numa das mais novas e
revoluciondrias tendéncias tecnoldgicas: a comunicagdo Wireless (Rede sem
fio).

As redes sem fio sdo consideradas a quarta revolugdo da computacio,
antecedida pelos centros de processamento de dados da década de sessenta, o
surgimento dos terminais nos anos setenta e as redes de computadores na década
de oitenta como disse [Lima00]. As redes domésticas sem fio (wireless home
networks) estdo cada vez mais populares na drea de produtos eletronicos e de
computacdo voltados para o consumidor final, doméstico. Essa tecnologia esta
sendo utilizada para interligar computadores, impressoras, handhelds, DVDs,
etc., criando um ambiente doméstico com alto grau de integracio e conectado a
Internet.

O advento da Internet mostrou a viabilidade e as possibilidades abertas
pela interligagdo de computadores espalhados pelo mundo - de correio eletronico
a e-commerce. Profissionais envolvidos com tecnologia ja ha muito tempo tem



considerado a conexd@o de equipamentos instalados em residéncias, porém tais
conexdes sdo pouco vidveis quando efetuada via cabo, principalmente em
func¢do dos custos e das dificuldades de instalacdo das redes domésticas.

As redes wireless superam essas dificuldades. Ja disponiveis hd cerca de
dois anos, estdo agora se tornando suficientemente baratas, confidveis e simples
de instalar e operar, a ponto de passarem a interessar a massa de consumidores
leigos, devendo em breve ser criada massa critica que vai tornar sua utilizagdo
cada vez mais freqiiente, a ponto de mudar a forma pela qual esses consumidores
pensam e aplicam tecnologia em suas residéncias.

E importante observar que pela primeira vez, grandes empresas estio
trazendo produtos ao mercado: Sony, Philips, Cisco Systems e AOL Time
Warner estao entre elas. A Microsoft diz que seu Windows XP foi projetado para
tornar o uso das redes sem fio simples; o envolvimento com o assunto & tal que
Bill Gates considera que o padrdo 802.11, que suporta as redes sem fio, é a mais
importante inovagao tecnolégica dos ultimos anos.

Com o crescimento das redes wireless, ouve a necessidade do
surgimento de softwares para a configuracdo, manutencgao e anélise destas redes.
No mercado atual existem varios softwares para o controle destas redes, sendo
que as maiorias destes softwares ja acompanham os préprios dispositivos e
hardwares de redes sem fios que auxiliam no controle e manutencdo destes
hardwares. Muitos destes softwares que acompanham os dispositivos de
conexao sdo feitos exclusivamente para determinados sistemas operacionais.

Observando este crescimento e vantagens das redes wireless, e a
necessidade de sistemas que auxiliam na configuracdo, manutencdo e andlise das
redes sem fio, procuramos neste projeto criar um sistema com interface grafica e
pratica que facilite a configuracdo e andlise de redes wireless para clientes em
ambiente Linux. Deve-se observar que este software jd existe para ambientes
Windows e por isso houve a necessidade de se criar um sistema que auxilie
nestes requisitos (configuragdo, manutengdo e andlise) trabalhando no sistema
operacional Linux para o qual ndo existem muitos softwares com interfaces
gréficas que auxiliem nestes requisitos.



Capitulo 2

Redes Wireless

Nos ultimos anos a comunicacdo sem fio ganhou um espaco consideravel nas
tecnologias de transmissdo de dados, deixando de existir apenas nas
comunicacdes de longa distincia (feitas através de satélite), para fazer parte de
ambientes locais. Essa tendéncia foi fortalecida pelo investimento de instituicoes
e empresas no sentido de aplicar a transmissdo sem fio em redes de
computadores.

Também apostando nessa nova tecnologia, o IEEE (Institute of
Electrical and Eletronics Engeneers) constituiu um grupo de pesquisa para
criar padrdes abertos que pudessem tornar a tecnologia sem fio cada vez mais
realidade. Esse projeto, denominado de Padrao IEEE 802.11, nasceu em 1990,
mas ficou inerte por aproximadamente sete anos devido a fatores que ndo
permitiam que a tecnologia sem fio saisse do papel. Um dos principais fatores
era a baixa taxa de transferéncia de dados que inicialmente a tecnologia oferecia,
que era em torno de Kbps.

De acordo com a elevac@o dessa taxa de transferéncia de dados que
passou a atingir Mbps, a rede sem fio comecou a ser vista como uma tecnologia
promissora e a receber ainda mais investimentos para a constru¢do de
equipamentos que possibilitassem a comunicacdo sem fio entre computadores.

Atualmente o foco das redes de computadores sem fio (Wireless) se
encontra no contexto das redes locais de computadores (Wireless Local Area
Network - WLAN), tanto em solucdes proprietirias como no padrdo do IEEE.
Primeiramente foram colocados em pratica alguns padrdes proprietdrios, através



de empresas como IBM, CISCO, Telecom e 3COM. Hoje essas e outras
empresas baseiam seus produtos no padrao do IEEE, devido as indmeras e ja
conhecidas vantagens que o padrdo aberto oferece: interoperabilidade, baixo
custo, demanda de mercado, confiabilidade de projeto, entre outras.

Fora das redes de computadores, muitas tecnologias sem fio
proprietérias tém sido usadas para possibilitar a comunicagdo entre dispositivos
sem fio. Essas tecnologias t€ém o propdsito de permitir o controle remoto de
equipamentos domésticos e interligar os periféricos (teclado, mouse,
impressoras, etc) aos computadores, eliminando os fios e tornando mais flexivel
e pratico o uso desses equipamentos. O Bluetooth e HomeRF sido exemplos
dessas tecnologias.

O padrao IEEE 802.11 define basicamente uma arquitetura para as
WLANSs que abrange os niveis fisico e de enlace. No nivel fisico sdo tratadas
apenas as transmissdes com freqiiéncia de rddio (RF) e infravermelho (IR),
embora outras formas de transmissdo sem fio possam ser usadas, como
microondas e laser, por exemplo. No nivel de enlace, o IEEE definiu um
protocolo de controle de acesso ao meio (protocolo MAC), bastante semelhante
ao protocolo usado em redes locais Ethernet (CSMA/CD). O padrio IEEE
802.11 possibilita a transmissdo de dados numa velocidade de 1 a 2Mbps, e
especifica uma arquitetura comum, métodos de transmissao, e outros aspectos de
transferéncia de dados sem fio, permitindo a interoperabilidade entre os diversos
produtos WLAN [Soares95].

Apesar da significante elevacdo da taxa de transferéncia de dados que
subiu de algumas poucas dezenas de kilobits por segundo para 2Mbps, as
WLANSs ndo atendiam satisfatoriamente a necessidade de banda das empresas.
Com isso, o IEEE investiu no melhoramento do padrao 802.11 (que passou a ser
chamado de 802.11b), com a mesma arquitetura e tecnologia, mas com taxa de
transferéncia de dados maiores, entre 5 e 11 Mbps, impulsionando de vez a
tecnologia e estimulando as comunidades cientifica e industrial a padronizarem,
projetarem e produzirem produtos para essas redes.

Portanto, a adogdo de sistema sem fio vem crescendo significativamente,
em que muitas solucdes WLAN estdo ou ja foram implantadas em empresas,
universidades e outras instituicdes do mundo inteiro. Isso indica, sem divida,
que as redes de computadores sem fio sdo uma realidade e, provavelmente, nos
proximos anos, substituirdo ou serdo adicionais aos sistemas com fio ja
existentes, passando a ser uma solucdo bastante interessante para as
organizacdes, pois desta forma os pontos que necessitam de mobilidade sao
conectados a rede pelo meio “Wireless” e as estacdes fixas sdo ligadas a rede via
cabo. “Fibra otica e comunicacdo sem fio sdo as tecnologias do
futuro”’[Tenenbaum96]. Nao s6 isso. H4 uma tendéncia moderna de se implantar
cada vez mais as redes sem fio ao invés de redes com fio. Essa propensdo é
motivada tanto por aspectos da inviabilidade da instalacdo de redes com fio em



certos lugares, como pelo barateamento dos equipamentos sem fio e da
interoperabilidade oferecida pela tecnologia Wireless. Outros fatores
relacionam-se com as facilidades de mobilidade e flexibilidade que as
comunicacdes sem fio oferecem.

A tecnologia sem fio ndo € recente, mas seus produtos caros e sua baixa
taxa transferéncia de dados, inviabilizaram seu uso. Porém, a tecnologia WLAN
(Wireless Local Area Network) vem sendo muito usada na medicina mével no
atendimento aos pacientes, transacdes comerciais e bancdarias, usadas onde nao
possa traspassar fios como constru¢des antigas ou tombadas pelo patriménio
histérico, entre outros, lugares onde hid a necessidade de mobilidade e
flexibilidade nas estacdes de trabalho.

2.1 Redes Locais Sem Fio IEEE 802.11

Uma rede sem fio (Wireless) é tipicamente uma extensdo de uma rede local
(Local Area Network - LAN) convencional com fio, criando-se o conceito de
rede local sem fio (Wireless Local Area Network - WLAN). Uma WLAN
converte pacotes de dados em onda de rddio ou infravermelho e os envia para
outros dispositivos sem fio ou para um ponto de acesso que serve como uma
conexdo para uma LAN com fio.

‘Uma rede sem fio € um sistema que interliga varios equipame ntos fixos
ou moveis utilizando o ar como meio de transmissdao’TIEEE 802.11a].

A Figura 1.1 ilustra uma rede sem fio conectada por um ponto de acesso
(AP) a uma rede convencional com fio.

Wiruﬁcu_:.-i Wired

MNelwiark Ethernet
Matwork

Hardware
Accass Point Fler
Sarver
S
ExX

s

Figura 2.1- Conexao de uma rede sem fio com uma convencional com
fio



O IEEE constituiu um grupo chamado de Wireless Local-Area Networks
Standard Working Group, com a finalidade de criar padrdes para redes sem fio,
definindo um nivel fisico para redes onde as transmissdes sdo realizadas na
freqiiéncia de rddio ou infravermelho, e um protocolo de controle de acesso ao
meio, o DFWMAC (Distributed Foundation Wireless MAC). Esse padrao é
denominado de Projeto IEEE 802.11 [Soares95] e tem, entre outras, as
seguintes premissas: suportar diversos canais; sobrepor diversas redes na mesma
drea de canal; apresentar robustez com relacdo a interferéncia; possuir
mecanismos para evitar nds escondidos; oferecer privacidade e controle de
acesso ao meio [Camara00].

A Figura 1.2 ilustra o padrao IEEE 802.11, comparando com o modelo
padrdo de redes de computadores, 0 RM-OSI da ISO (Reference Model — Open
Systems Interconnection of the International Standardization Organization).

RMIOS]
T Aplicagio
6 Apresentagdo
5 Sessdo
4 Trangpoite
3 Rede LLC
DFAMAC Madelo
2 Enlace de dado= CSDLAICA)
{ IEEE &02.11
) Radiofreqiéncia
1 Fisica ol
Infravermelho

Figura 2.2 - Comparacio do padrao 802.11 com o RM-OSI

A maioria das redes sem fio é baseada nos padroes IEEE 802.11 e
802.11b (sendo este dltimo evolucdo do primeiro), para comunicacdo sem fio
entre um dispositivo e uma rede LAN. Esses padrdes permitem transmissao de
dados de 1 a 2Mbps, para o padrio IEEE 802.11, e de 5 a 11Mbps, para o padrao
IEEE 802.11b, e especificam uma arquitetura comum, métodos de transmissao, e



outros aspectos de transferéncia de dados sem fio, permitindo a
interoperabilidade entre os produtos.

Duas razdes contribuiram bastante para que a tecnologia sem fio
avangasse: a aprovagdo do padriao IEEE 802.11, em 1997, o que ajudou a tornar
as WLAN uma realidade; e o barateamento dos equipamentos para WLAN, que
fizeram com que as redes sem fio ficassem mais acessiveis para algumas
empresas, aumentando consideravelmente a comercializagdo de produtos para
computadores méveis, como o cartio PCMCIA para Notebook e o cartdo
ISA/PCI para PCs.

2.2 Arquitetura de Rede Sem Fio 802.11

O padrao IEEE 802.11 define uma arquitetura para as redes sem fio, baseada na
divisdo da 4rea coberta pela rede em células. Essas células sdo denominadas de
BSA (Basic Service Area). O tamanho da BSA (célula) depende das
caracteristicas do ambiente e da poténcia dos transmissores/receptores usados
nas estacdes. Outros elementos fazem parte do conceito da arquitetura de rede
sem fio, quais sejam [Soares95]:

BSS (Basic Service Set) — representa um grupo de estagdes comunicando-
se por radiodifusdo ou infravermelho em uma BSA.

Ponto de acesso (Access Point — AP) — sdo estages especiais
responsdveis pela captura das transmissdes realizadas pelas estacdes de sua
BSA, destinadas a estagdes localizadas em outras BSAs, retransmitindo-as,
usando um sistema de distribuic@o.

Sistema de distribuicao — representa uma infra-estrutura de comunicacgéo
que interliga multiplas BSAs para permitir a constru¢@o de redes cobrindo areas
maiores que uma célula.

ESA (Extend Service Area) — representa a interligacdo de varios BSAs
pelo sistema de distribuicdo através dos APs.

ESS (Extend Service Set) — representa um conjunto de estagdes formado
pela unido de varios BSSs conectados por um sistema de distribuicao.

A Figura 1.3, apresenta unido de duas BSSs conectados por um sistema
de distribuigdo.



Sistema de Distribui¢ao

Figura 2.3 — Uniao de duas BSS formando uma ESS [Soares95, Pag 271]

A identificacdo da rede ocorre da seguinte maneira: cada um dos ESSs
recebe uma identificagdo chamada de ESS-ID; dentro de cada um desses ESSs,
cada BSS recebe uma identificacio chamada de BSS-ID. Entdo, o conjunto
formado por esses dois identificadores (o ESS-ID e o BSS-ID), forma o
Network-ID de uma rede sem fio padrao 802.11 [Soares95].

Apesar dos elementos que fazem parte da arquitetura sem fio possibilitar
a constru¢@o de uma rede abrangendo dreas maiores do que um ambiente local, o
projeto do IEEE 802.11 limita o padrao IEEE 802.11 as redes locais, com ou
sem infra-estrutura.

Numa rede WLAN sem infra-estrutura (conhecidas por redes Ad Hoc),
as estacdes se comunicam numa mesma célula, sem a necessidade de estagdes
especiais, ou seja, sem necessidade dos APs para estabelecer as comunicagdes.
Numa rede local com infra-estrutura, é necessdria a interconexdo de multiplos
BBSs, formando um ESS. Nesse caso, a infra-estrutura é representada pelos
APs, e pelo sistema de distribuicio que interliga esses APs. O sistema de
distribuicdo, além de interligar os virios pontos de acesso, pode fornecer os
recursos necessdrios para interligar a rede sem fio a outras redes, e ele, o sistema
de distribuicdo, geralmente € representado por um sistema de comunica¢do com
fio (cobre ou fibra) [IEEE802.11a].

Um elemento fundamental na arquitetura de rede local sem fio com
infra-estrutura é o ponto de acesso, que desempenha as seguintes
funcdes[Soares95]:



autenticagcdo, associagdo e reassociagdo: permite que uma estacdo moével
mesmo saindo de sua célula de origem continue conectada a infra-estrutura e nao
perca a comunicagao.

A fun¢do que permite manter a continuidade da comunicagdo quando
um usudrio passa de uma célula para outra, € conhecida como handoff
[Alencar98].

gerenciamento de poténcia: permite que as estacdes operem economizando
energia, através de um modo chamado de power save.

Sincronizagdo: garante que as estacdes associadas a um AP estejam
sincronizadas por um relégio comum.

2.3 Roaming

O roaming € uma importante caracteristica de comunicacao sem fio. Permite que
estacoes mudem de célula e continuem enviando e recebendo informagdes.
Sistemas de roaming empregam arquiteturas de microcélulas que usam pontos
de acesso estrategicamente localizados. O handoff entre pontos de acesso é
totalmente transparente para o usudrio.
Redes sem fio tipicas dentro de prédios requerem mais que apenas um

AP para cobrir todos os ambientes. Dependendo do material de que é feito as
paredes dos prédios, um AP tem um raio transmissdo que varia de 10 a 20
metros, se a transmissdo for de boa qualidade. Se um usudrio passeia com uma
estacdo (aparelho sem fio), a estacdo tem que se mover de um célula para outra.
A funcdo do roaming funciona da seguinte forma [Alencar(00]:

Uma estacdo moével, ao entrar em uma nova célula, e ndo estando em
conversacao, registra-se automaticamente pelo AP que controla a célula destino.

Na célula visitada, o AP desta, ird verificar se a estagcdo mével visitante
nao havia se registrado anteriormente. Caso esse procedimento nao tenha sido
efetuado, o referido AP ird informar ao AP da célula origem sobre a nova
posicao.

Com isso, o AP da célula origem fica sabendo da nova posicdo da estacdo
movel, e envia a informacao a ela destinada, como se a referida estacao estivesse
em sua propria célula.

2.4 Estacoes Perdidas (hidden node)

Um dos grandes problemas em redes sem fio ocorre quando uma estacdo fica
incomunicdvel por um periodo de tempo com o AP. S@o vdrios os motivos
porque isto ocorre. O desligamento da estagdo mdvel, a saida da estacdo movel
da area de atuacdo do AP ou entrada da estacdo mével em uma drea onde as
ondas de rddio proveniente de outro lugar ndo se propagam ou locais com



grande degradacao de sinal, que pode ser por motivos geograficos ou ambientais
(area de sombra).

A Figura 2.6 ilustra uma perda de conexdo do AP com a estacdo mével
por razdes geogréficas.

Eztacdo perdida

E ztacdo mawvel

Figura 2.4 - Perda de conexao com a estacio mével por razao geografica

O protocolo MAC trata o problema de estacdes perdidas da seguinte
forma [CamaraO0]:

Ao tentar comunicar-se com a estacdo mével inimera vezes sem obter
resposta, o AP envia um rquest para todas as outras estacdes maéveis sob sua
drea de cobertura. Cada uma destas envia um request communication para a
estacdo perdida, esta por sua vez, envia um response request para todos avisando
que estd ativo.

As estacdes que ouvirem esta comunicacdo envia um bridge request,
diretamente para o AP, podendo que assim encontrar a melhor opcdo de
comunicacao entre o AP e a estacdo perdida.

A Figura 2.7 ilustra o AP escolhendo uma estagdo mdével para usar como
ponte para comunicar-se com a estacdo perdida.

Eztacies

; E ztacdo perdida
candidadtaz C:E:ﬁ%
a ponte >
=

\_\Estagﬁes
andidatas

AP a ponte

Figura 2.5 - AP escolhe uma estacdo mével mas proxima da estacio perdida
para usar como ponte.
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A comunicagdo do AP com a estagdo perdida serd via ‘ponte”. O AP
deve enviar dados para a ponte, como diretamente para a estacdo perdida. Assim
se esta receber a comunicag@o, nao hd mais a necessidade da ponte.

Se o AP perder a comunicacdio com a ponte ou a ponte perde a
comunicacio com a estacio perdida, o AP escolhe outra ponte entre as estagdes
que respondera inicialmente.

Com este método o AP tem a chance de recuperar uma estagdo que por
algum motivo tornou-se incomunicavel com a rede.

2.5 Transmissao em Redes Locais Sem Fio (WLAN)

O Padrio IEEE 802.11 trata da tecnologia sem fio enfocando as redes locais sem
fio (WLAN). Essas redes basicamente utilizam radiofreqiiéncia para a
transmissdo de dados, através de duas técnicas conhecidas como DSSS (Direct
Sequence Spread Spectrum) e FHSS (Frequency Hopping Spread Spectrum),
codificando dados e modulando sinais de modos diferentes para equilibrar
velocidade, distancia e capacidade de transmissdo. A escolha da técnica DSSS
ou FHSS dependerd de vdrios fatores relacionados com a aplicac@o dos usudrios
e o ambiente onde a rede operara.

Outras formas de transmissao também podem ser usadas em redes locais
sem fio, como a transmissdo em infravermelho, por exemplo. Mas transmissoes
com infravermelho ndo atravessam certos tipos de materiais, apesar de poder
enviar mais dados do que a transmissdo com radiofreqii€ncia. Com isso, a
transmissdo através de radiofreqiiéncia acaba sendo o padrdo adotado nas
transmissdes WLAN.

Para a transmissdo em radiofreqiiéncia sdo usadas as técnicas DSSS e
FHSS. Essas técnicas transmitem os quadros de dados enviando-os por varios
canais disponiveis dentro de uma freqiiéncia, ao invés de usar um dnico canal,
possibilitando, dessa forma, a transmissao simultanea de varios quadros.

A técnica DSSS distribui o sinal em cima de uma gama extensiva da
faixa de freqiiéncia e reorganiza os pacotes no receptor. A técnica FHSS envia
segmentos curtos de dados que sdo transmitidos através de freqii€ncias
especificas, controlando o fluxo com o receptor, que negocia velocidades
menores comparadas as velocidades oferecidas pela técnica DSSS, mas menos
suscetiveis a interferéncias.

O padrao 802.11 usa as duas técnicas, enquanto que outras tecnologias,
como o HomeRF e Bluetooth, usam apenas a técnica FHSS, que € mais eficiente
para ambientes que possuem outros trificos de rddio, como dareas publicas
abertas, por exemplo.

As WLANSs baseadas em radiofreqiiéncia usam as faixas de freqii€ncia
ISM (Industrial - Scientific - Medical), que assumem freqiiéncias de 900MHz,
2.4GHz e 5GHz. Quanto maior a freqiiéncia maior é a quantidade de informacgao
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que um dispositivo pode enviar num canal. As primeiras WLANs operavam na
freqtiéncia de 900MHz, atingindo uma taxa de 256Kbps. O padriao IEEE 802.11
aumentou a taxa de transmissdo para 1Mbps, usando a técnica FHSS, e
posteriormente para 2Mbps, usando a técnica DSSS, trabalhando na freqiiéncia
de 2.4GHz.

A maioria das empresas optou pela técnica DSSS porque oferece
freqiiéncias mais altas do que a FHSS.

2.6 Novo Padrao para Rede Local Sem Fio

Um novo padrdo foi proposto pelo IEEE em 1998, o padrdo IEEE 802.11b
[IEEE802.11c], que tem se tornado o padrdo atual para as WLANs. Esse novo
padrdo especifica a técnica bésica de transmissdo na camada fisica usando a
técnica DSSS, passando a taxa de transmissao real de 2Mbps para SMbps (com a
possibilidade de se chegar a 11Mbps), tornando as redes locais sem fio mais
atrativas.

Esse novo padrio define os protocolos que cada estacdo tem que
observar de forma que cada uma dessas estacdes tenha acesso justo ao meio de
transmissao. Para isso, um método de controle é implementado de maneira que
seja assegurada a possibilidade de uma estagdo transmitir num dado tempo.

O padrao IEEE 802.11b também define o protocolo para dois tipos de
redes: redes Ad Hoc e redes com infra-estrutura (Cliente/Servidor).

uma rede Ad Hoc é um sistema onde as comunicagdes sdo estabelecidas
entre vdrias estagdes de uma mesma area (célula), sem o uso de um ponto de
acesso ou servidor e sem a necessidade de infra-estrutura [Alencar98].

uma rede Cliente/Servidor € sistema com infra-estrutura onde vadrias
células fazem parte da arquitetura, e estagdes se comunicam com estagdes de
outras células através de pontos de acesso usando um sistema de distribuicao.

As Figuras 1.7 e 1.8 apresentam um exemplo de uma rede local sem fio
Ad Hoc e uma rede com infra-estrutura, respectivamente.
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Figura 2.6 — Rede local sem fio Ad Hoc

Meio de comunicacio

CELULA 1 . CELULA 2 2
Fonta de Acessa
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Figura 2.7 — Rede local sem fio com infra-estrutura
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2.7 Outras Consideracoes Sobre Redes Sem Fio

O propésito de uma rede sem fio ndo € a de substituir as redes com fio, e sim,
estendé-las. Hoje podemos ter num escritorio uma WLAN operando
aproximadamente a SMbps com uma distancia mdxima entre as estagdes de 25
metros. Numa comparacdo com uma LAN padrdo com fio (uma rede Ethernet
com cobre, por exemplo), essa taxa pode chegar até 100Mbps e a distincia entre
as estacdoes até 100 metros. Isso prova que as redes sem fio ainda ndo
substituirdo com total eficiéncia as redes com fio. Além disso, a taxa de 11 Mbps
das WLANSs ainda ndo é praticada, sendo atingida apenas de 4 a 6Mbps, por
varias razoes, entre elas:

o padrao 802.11b s6 é 85% eficiente no que diz respeito a camada fisica,
devido a codificagdo, sincronizagdo, e protocolos de transmissdo acrescentarem
cargas em cima do pacote de dados no nivel de enlace;

a subcamada de controle de acesso ao meio (MAC) trabalha com
contencdo, tendo que encontrar o melhor momento para transmitir, o que
diminui a eficiéncia.

Por outro lado, as redes sem fio permitem maior mobilidade e
flexibilidade na transmissdo de dados. Elas sdo facies de montar, precisando
apenas da colocacdo de cartdes PCMCIA ou adaptadores PCI/ISA nas estagdes,
e da instalacdo de pontos de acesso (Access Points — APs), que servem como
intermedidrios entre uma rede local com fio e uma WLAN.

Seguranca € a principal preocupacdo a cerca das redes sem fio, pois
dados irdo trafegar pelo ar e poderdo ser interceptados por pessoas com
equipamentos apropriados. Para essa questdo de seguranca, o padrio IEEE
802.11 definiu um mecanismo de seguranca opcional e privativo, que provoca
uma sobrecarga (overhead) na rede, mas que oferece seguranca as redes sem fio
tanto quanto as com fio. Para impedir que usudrios ndo autorizados acessem sua
rede sem fio, um valor de identificacdo chamado de ESS-ID, é programado em
cada AP para identificar a subrede de comunica¢do de dados e funciona como
ponto de autenticacdo das estagdes da rede. Se uma estacdo ndo puder identificar
esse valor, ndo poderd se comunicar com o AP respectivo. Outros fabricantes
duplicam a tabela de controle de enderecos MAC sobre o AP, permitindo, dessa
forma, que apenas estagdes com o endereco MAC reconhecido possam acessar a
WLAN.

A existéncia de diversas tecnologias sem fio, como o HomeRF,
Bluetooth, e HiperLAN2 (Europa), podem causar confusio para os
consumidores e apresentar problemas de interoperabilidade, sem contar ainda
que essas tecnologias podem apresentar interferéncias entre si, quando
implantadas num mesmo ambiente, tendo em vista que esses padrdes utilizam a
mesma freqiiéncia de 2.4GHz, e apesar de usarem técnicas de transmissiao
diferentes, pacotes aerotransportados podem facilmente colidir. Atualmente a
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probabilidade de isso acontecer € muito remota, mas de acordo com o
crescimento dos usudrios sem fio, essa probabilidade pode aumentar e esse
problema pode se tornar uma realidade a ser considerada.

Embora ainda hajam muitas questdes sendo analisadas a respeitos das
redes sem fio, a comunidade cientifica tem investido de forma significativa no
melhoramento dos padrdes, tentando oferecer uma velocidade que possa chegar
até 50Mbps, e um alcance maior de transmissdo que possa se aproximar a
distdncia do padrao Ethernet (100 metros), de maneira que sdo esperados
produtos com essas tecnologias ainda para os préximos anos.

E bom lembrar que a tecnologia de redes com fio, logo no inicio,
também teve seus problemas que foram com o passar do tempo sendo corrigidos
ou melhorados. Embora a tecnologia sem fio seja diferente das com fio, muitos
investimentos estdo sendo feitos para tornar as WLANSs mais seguras, rdpidas, e,
conseqiientemente, mais atrativa.

2.8 Componentes Para Redes Sem Fio

Os componentes essenciais de LANs sem fio sdo os mesmos ou similares aos
das LANs convencionais (cabeadas). A mudanca maior estd na substituicdo de
cartdes de interface de redes Ethernet e Token Ring pelos seus similares nas
LANs sem fio, e a auséncia de conectores de cabo, e do préprio cabo,
evidentemente.
Os principais componentes sao:
- Cartoes de interface de rede NICs (Network Interface Cards). Este deve ser
da forma PCMCIA para notebooks ou cartdes padrao ISA para computadores de
mesa (PC).

A Figura 2.9 mostra um Cartdo PCMCIA para notebooks del11 Mbps.

Figura 2.8 — Cartao PCMCIA para notebooks
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A Figura 2.10 mostra um Cartdo ISA IEEE Turbo 10Mbps.

>

Figura 2.9 - Cartao ISA para computadores

- Antenas para captar e difundir sinais de radio. Diversos tipos de antenas
podem ser utilizados.
- Antenas direcionais que levam sinais de rede para longas distancias, tais como
edificio para edificio. Elas sdo montados em postes ou mastros em telhados para
assim aumentar o alcance.

A Figura 2.11 ilustra uma comunicacdo de redes sem fio de longa
distancia com visada direta (sem obstiaculos), usando antenas direcionais com
formato de parabdlica.

4 km y

' “ASPER 2

Figura 2.10 - Comunicacdo de redes sem fio de longa distincia, usando
antenas direcionais.

- Antenas omnidirecionais que sdo usadas em sistemas onde as
comunicacdes sdo baseadas em células.

A Figura 2.12 mostra uma antena omnidirecional usada em
comunicacdes baseadas em células.
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Figura 2.11 - Antena omnidirecional baseada em célula

A taxa de transferéncia de dados depende muito da distincia entre
prédios, a tabela 4.1 apresenta as relagdes de distincia x velocidade:

Transferéncia de Dados Distancia
Alta 11 Mbps 5.5 Km
Média 5.5 Mbps 7.9 Km
Padrio 2 Mbps 11.2 Km
Baixa 1 Mbps 15.8 Km

Tabela 2.2 - Relagoes de distincia x velocidade

Pontos de acesso ou médulos de controle. Equipamento com uma porta
Ethernet e um slot PCMCIA para placa de rede sem fio, que funciona como
bridge (ponte) entre a rede Ethernet tradicional e a rede sem fio, cada ponto de
acesso pode atender até 200 estagdes, sendo recomendavel um ndmero de até 50
estagdes por AP de forma a manter adequado o nivel de utilizacdo da rede é
composta por uma pequena antena opcional para ser utilizada no AP quando este
€ colocado dentro de um rack ou em PCs de forma a aumentar o alcance do
sinal. Cria uma célula com raio de até 171m de alcance em ambiente aberto e
53m de alcance em ambiente semi-aberto.

A Figura 2.13 mostra um Ponto de Acesso (AP) com uma antena
opcional.
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Figura 2.12 - Ponto de Acesso (AP - Access Point)

2.9 Sistemas de monitoracao, configuracio de redes sem fio

A importancia da interface grafica auxiliando na relagdo homem-méaquina é uma
realidade e muito visada hoje. A necessidade de criar softwares com boa
qualidade devem satisfazer uma das principais dreas na engenharia de software:
a usabilidade.

A usabilidade é definida tradicionalmente como a conjun¢do de cinco
atributos:

0 Facilidade de aprendizado: o sistema deve permitir que o usudrio aprenda a
executar suas tarefas no prazo mais curto possivel;

0 Eficiéncia de uso: o sistema, uma vez dominado pelo usudrio, permite um
alto grau de produtividade;

¢ Retengdo: o sistema deve ser relembrado facilmente mesmo pelo usudrio,
permite um alto grau de produtividade;

¢ Minimizacdo de erros: o sistema deve ter uma taxa baixa de erros de
utilizacdo. Além disso, os erros cometidos pelo usudrio devem ser facilmente
recuperdveis (por exemplo, volta a um estado seguro) e erros catastréficos nao
podem ocorrer;

¢ Satisfagdo: o sistema deve ser agradédvel de usar, ou seja, seus usudrios ficam
subjetivamente satisfeitos com ele.
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Segundo [Nielsen93] a interface de um programa deve ter dialogo
simples e natural, fale a lingua do usudrio e minimize a carga de memdria do
usudrio.

Os sistemas atuais para monitoragdo, configuracido e andlise de redes
sem fio tém buscado atingir estas interagdes com os usudrios. Existem varias
empresas que trabalham na criacdo e elaboragdo tanto de dispositivos para a
construcdo de redes WLAN e na configuracio, monitoracdo e andlise das redes
sem fio. Citaremos abaixo uma destas empresas que trabalham com esta
tecnologia.

A Lucent Tecnologies Inc. trabalha com tecnologia de redes sem fio a
vdrios anos e ja tem vdrios produtos para wireless. Um dos kits de wireless é o
Orinoco que junto com os dispositivos para conexdo vem acompanhado
softwares para a monitoracao, configuracdo e andlise da WLAN.

Este sistema dispde para sistemas operacionais Windows softwares para
monitoracdo da rede wireless como o Orinoco AP Manager e Orinoco Client
Manager. Estes softwares consistem em ferramentas que exibem e modificam as
configuragdes dos componentes da rede, configuram os componentes tais como
os Access Points, criam diagndsticos da performance e se necessario identificam
e resolvem os problemas da rede e ainda fazem a manutencdo e otimizagdo da
conexao.

O Orinoco Client Manager é uma ferramenta de diagnostico para
monitorar comunicacdes entre uma estacdo wireless e um ponto de acesso
Orinoco, ou para monitorar o link entre duas estagdes de redes independentes
[LUCENTOO].

O Orinoco AP Manager é primeiramente uma ferramenta para
adminstradores de LAN ou sistema supervisores. Ele também pode ser utilizado
para configurar os AP’s e para monitorar a performance de sua rede wireless.

Para Linux ainda ndo existe um software com interface grafica pratica
para a andlise e configuracdo da rede sem fio utilizando produtos da Lucent
Technologies. Em relagdo aos softwares da Lucent Technologies toda a
configuracdo e andlise s@o feitas em arquivos localizados em diretérios no
Linux.

Existe vdrios modos de configurar uma rede wireless utilizando os
produtos da Orinoco. Abaixo citamos alguns modos configuragdo uma rede sem
fio usando esta tecnologia.

Estacao-a-Estacao (''peer-to-peer network''):

As redes sem fio Orinoco s@o baseadas em uma estrutura celular em que
cada estag¢do Orinoco pode comunicar-se com outra ou com um ponto de acesso
ligado a rede.

Pode-se criar um grupo de trabalho ou segmentos sem fio na rede cabeada
existente.
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Adicionando-se mais células, cria-se uma infraestrutura na qual os usudrios
podem se mover livremente mantendo-se conectados a rede.

Extensiao de uma rede cabeada:

Vocé pode colocar seu computador rapidamente em rede sem a
nescessidade de lancamento de cabos, apenas instalando Orinoco/ISA e
Orinoco/PCMCIA em seu PC ou Laptop.

Expansio de uma rede:

Nao é necessdrio que as redes terminem onde terminam os cabos.
Usando-se um ponto de acesso sem fio com o AP-1000, é possivel adicionar
estagdes de trabalho e/ou Notebooks na rede. Cada estacdo de trabalho ou
notebook deverd possuir um cartdo Orinoco/ISA ou Orinoco/PCMCIA para
comunicac¢do com o AP-1000.

Ponte entre duas redes:
Instalando-se vérios Access Point's é possivel obter uma grande rede
sem fio.

2.10 Conclusao

O crescimento das redes de computadores tem sido uma realidade e vem
acontecendo de forma muito rdpida. As formas de acesso a dados também tém
mudado radicalmente, em que transacdes que antes eram feitas de formas fixas e
centralizadas, hoje podem ser feitas de formas mdveis e distribuidas. A cultura
de utilizacdo da informacdo também vem recebendo novas filosofias da era
digital.

A propensdo € que no futuro préximo, as redes de longa distincia que
sdo usadas para transporte de grande quantidade de dados, sejam construidas
com a tecnologia de fibra 6tica, devido as indmeras vantagens que esse meio de
comunicacdo oferece: largura de banda, imunidade a interferéncias, altissima
velocidade, alcance de grandes distancias, etc.

Nao € s6 isso. Uma outra tendéncia é que os dispositivos computacionais
e domésticos usados em ambientes locais (residéncias, empresas, etc) sejam sem
fio.

A rede local de computadores sem fio é um exemplo de que essa
realidade j4 faz parte do avanco tecnolégico. Por isso que o IEEE tem investido
no melhoramento da tecnologia sem fio, para impulsionar a tecnologia e permitir
que empresas projetem, construam e comercializem componentes para a
comunicacao sem fio.

Baseado nesse pensamento teremos sem divida, uma adogao crescente a
sistemas sem fio no contexto das redes locais, substituindo gradativamente as

20



redes tradicionais cabeadas, para que no futuro tenhamos transmissdes locais
totalmente sem fio.

Observando este grande crescimento das redes sem fio, e a necessidade
de softwares com boa usabilidade, este projeto visard a criacdo de um sistema
com interface griafica para clientes que trabalham em ambiente Linux que
auxiliard nas configuracdes e da andlise de da conexdo do préprio cliente com a
rede wireless.
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Capitulo 3

Implementacao do Sistema

Dividimos a construcdo do software em duas secOes baseada nas
necessidades que foram estabelecidas que sdo:

Configuracao

Implementacdo de uma interface grafica para configuracdo dos
drivers de suporte para Wireless LAN em plataforma Linux.
Andlise

Implementacdo de uma interface gréfica para andlise da conexdo
do cliente Linux em sua rede Wireless LAN.

Iniciamos os estudos dos arquivos de configuracdo de drivers de

suportes para redes Wireless e de andlise da conexdo do cliente Linux.
Depois foi construido as classes na linguagem de programacao C++ que
iriam trabalhar com estes arquivos e finalmente foi construida a interface
grafica para plataforma Linux usando a ferramenta QT Designer tanto
para a configuracdo quanto para a analise da conexao wireless.
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3.1 Analise dos Arquivos

3.1.1 Arquivo de Configuracao de Drivers de Suporte para
Redes Wireless (/net /pcmcia/wireless.opts)

Os drivers de suporte para redes Wireless LAN estdo listados no arquivo
wireless.opts que esta na pasta /net/pcmcia do Linux e apresentadas
no anexo A. Neste arquivo ja existem algumas configuracdes de drivers
como o Orinoco da Lucent Wavelan IEEE, Cisco/Aironet 4800/340, entre
outros.

A configuracdo para trabalhar com Access Point é o scheme
essidany, *,*,) que tem como campos INFO e ESSID que sao

respectivamente o nome do cliente Linux e o nome da rede Wireless
LAN.

As proximas linhas do arquivo se referem a alguns dos drivers de
suporte para redes Wireless LAN com suas respectivas configuracdes
possiveis. Abaixo estd uma lista dos drivers pré-listados no arquivo

wireless.opts.
- Lucent Wavelan IEEE (+ Orinoco, RoamAbout and ELSA

- Cisco/Aironet 4800/340

- Samsung MagicLan (+ some other PrismII cards)
- Raytheon Raylink/WebGear Aviator2.4

- 0ld Lucent Wavelan

- Netwave (Xircom Netwave/Netwave Airsurfer)

- Proxim RangeLan2/Symphony

- No Wires Needed Swallow 550 and 1100 setting
-  Symbol Spectrum24 setting

- Generic example (descreve todas as configuracgdes
possiveis)

Cada driver € reconhecido pelo seu endereco de maquina (Mac
Adress) representado por seis digitos pares hexadecimais no formato
XX:xx:xx* depois das string *,*,*,. Este endereco é definido pela
fabrica do cartdo PCMCIA. Alguns drivers podem ter mais de um Mac
Adress e sdo separados por ‘I”"no arquivo wireless.opts.

Exemplo : %, *,*,00:60:1D:*|*,*,*,00:02:2D:*)
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Os campos de comfiguracdao de um driver sdo:

INFO
Indica uma informacdo qualquer sobre o driver. Geralmente € o
nome do driver ou a fabrica do mesmo.

Exemplo: INFO="Wavelan IEEE example (Lucent default
settings) "

ESSID (extended network name)

Refere-se ao nome da rede wireless definida pelo cliente a ser
usada na conexao. Como default pode se usar any[Tourrilhes2000].

Exemplo: ESSID = “SEMFIO”

NWID/Domain (cell identifier)

Refere-se ao dominio ou ID da rede para que se possa se distinguir
logicamente diferentes redes[Tourrilhes97].

Exemplo: NwID="100"

MODE (Operation mode)

Os seis tipos de definigdo Ad-Hoc, Managed, Master,
Repeater, Secondary e auto. Define o modo(ponto a ponto, gateway
ou outros) que a conexao serd usada[ Tourrilhes].

Exemplo: MODE="Ad-Hoc"

FREQ ou CHANNEL (Frequency or channel)

Os dois indicam a parcela do spectrum de radio limitado para um
uso particular que serd usada para conexdo. A freqii€ncia € a separacdo
fisica entre as redes. A maioria das redes wireless LANs usa na banda
entre 2.4 to 2.48 GHz [Tourrilhes97].

Exemplo: FREQ="2.425G"
CHANNEL="5"

SENS (cell size + roaming speed)

Este campo define o nivel do sinal para iniciar a recepc¢do de
pacotes (sensibilidade). O primeiro valor define o tamanho da célula e o
segundo a velocidade em dBm da transmissao[ Tourrilhes2002].

Exemplo: SENS = "1;-70" (dBm)

RATE (Bit rate)
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Campo que define a velocidade com que cada bit sera transmitido
na camada fisica.
Exemplo: RATE="auto"

KEY (Encryption key)

Especifica uma de 4 chaves possiveis para criptografar os dados.
Uma destas chaves, identificado por Transmit_Key_ID, € usado para
cifrar os dados que sdo transmitidos por esta estacdo. Todas as chaves
especificadas podem ser usadas para decifrar os dados que sdo recebidos.
O valor chave pode ser uma string de caracteres ASCII ou um valor
hexadecimal. O tamanho do valor chave pode ser 5 caracteres ou 10
digitos hexadecimais para a criptografia padrio (cartdo prata ou ouro), ou
13 caracteres ou 26 digitos hexadecimais para a criptografia com chaves
avangadas (cartdo ouro somente). As chaves definidas na estacdo devem
combinar as chaves definidas nos pontos de acesso(AP) [Valley2002].

Exemplo: KEY = "2d73-31b7-96"

RTS (RTs threshold - Request To Send)
Especifica o uso de handshaking na transmissao.

Exemplo: rRTs="500"
RTS="o0ff"

FRAG (Fragmentation threshold)

A fragmentacdo € a transmissdo dos pacotes grandes em partes
pequenas. Naturalmente, isto adiciona algumas sobrecargas, porque
duplica o cabecalho do pacote em cada fragmentos. Cada fragmento
individualmente € verificado e retransmitido se necessario. A primeira
vantagem € que caso de erro, o host necessita retransmitir somente um
fragmento pequeno, sendo bem mais rdpido. A segunda vantagem é que
se o a média de ruido for grande, um pacote pequeno tem uma
probabilidade mais elevada de comegar completamente sem erros, assim
que o nd aumenta sua possibilidade de sucesso em mas
condi¢Oes[ Valley2002].

Exemplos: FRAG="off"
FRAG="1000"

IWCONFIG
Define outros parametros para configuracdo da rede wireless.
Abaixo alguns exemplos de atributos possiveis.
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Exemplos: TWCONFIG="power on"
IWCONFIG="ap 01:23:45:67:89:AB"

IWSPY

Iwspy foi projetado testar o suporte para [P movel. Permite que o
usudrio ajuste uma lista de enderecos de rede no driver. O driver
recolherd a informacdo da qualidade para cada um daqueles enderecos
(atualizados cada vez que recebe um pacote desse endereco). A
ferramenta permite que o usudrio indique a informagdo associada com
cada endereco na lista [Tourrilhes97].

Iwspy aceite o IP ADDRESS assim como enderecos de maquina
(MAC). Os enderecos do IP serdo convertidos aos enderecos de maquina
antes de ser transmitido ao driver. Nenhuma verificacdo € feita sobre o
endereco de maquina[Tourrilhes97].

Este campo aceita o caractere + para adicionar um novo endereco
na lista.

Exemplo: IWSPY = "01:23:45:67:89:AB +
01:23:45:67:89:AB"

IWPRIV

O iwpriv € um suporte experimental para extensdes especificas do
dispositivo. Alguns drivers (como o Wavelan) podem definir alguns
parametros de funcionalidade extra, iwpriv sdo usados manipular estes
parametros[ Tourrilhes97].

Exemplos : ITWPRIV = "set_port 2"
IWPRIV = "set_histo 50 60"

Existem outros parametros possiveis em relacdo aos campos acima
que poderdo ser inseridos pelo cliente Linux para a conexdo do driver
utilizado. A maioria dos drivers nio exigem todos os campos, sendo que o
usudrio pode utilizar apenas as que desejar ou que o driver requisite para
uma melhor configuracgdo.

Outros drivers podem ser inseridos no arquivo sendo que o
endereco de mdiquina (MAC) define qual € o cartdo ligado ao
computador. Os campos necessdrios para a configuracdo de um driver
geralmente € especificado pela fébrica.
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3.1.2 Arquivo de Analise da Conexao Wireless
(/proc/net/wireless)

Este na pasta /proc/ e € um pseudo-arquivo de sistema que da a
informacdo e a estatistica sobre o sistema atual. Estas entradas agem
como arquivos, entdo dando um comando cat nele dard a informacao
requerida. /proc/net/wireless € projetado para exibir estatisticas
especificas da conexdo wireless em cada interface wireless no sistema
(Anexo B). Esta entrada € de fato um clone do /proc/net/dev que d4a as
estatisticas dos drivers padrao[Tourrilhes97].

A saida deste arquivo estd listado abaixo:

[suenio@localhost]$cat /proc/net/wireless
Inter—|stal Quality | Discarded packets
face |tus|link level noise| nwid crypt misc
eth2: f0 15. 24. 4. 181 0 0

Para cada dispositivo, a informacgdo € dada na listagem:

* Interface : Refere-se a interface wireless usada.

e Status : E o corrente estado da conexdo. Esta é uma informacdo
dependente do dispositivo.

* Quality - link : Qualidade geral da recepcao.

* Quality - level : Nivel da for¢a do sinal da estacdo wireless no receptor.

* Quality - noise : Nivel de interferéncia no receptor.

* Discarded - nwid : nimero dos pacotes rejeitados devido a identificacdo
de rede invélida.

* Discarded - crypt : nimero do pacote incapazes de decifrar.

* Discarded - misc : ndo utilizado (para agora)..

Estas informacgdes permitem que o usudrio tenha um feedback
melhor sobre seu sistema. Um valor elevado do Discarded - nwid pode
indicar um problema da configuragdo do nwid ou uma rede adjacente. O
Quality - level pode ajudar a descobrir faixas de areas shadow. A
diferencga bésica entre a Quality - link e Quality - level é que a primeira
indica como bom a recepg¢do € (para o exemplo a porcentagem de pacotes
corretamente recebidos) e o segundo como "forte" o sinal €. Quando os
valores da qualidade foram atualizados depois da ultima entrada lida, um
ponto seguird esse valor (tipicamente, ele significa que uma medida nova
foi feita) [Tourrilhes97].
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3.2 Construcao das Classes

Depois de havermos estudado e analisado o arquivo de configuragcdo
/net/pcmcia/wireless.opts € O  arquivo de  estatistica
/proc/net/wireless, partimos entdo para a construcdo das classes em
C++ que trabalharam com estes arquivos.

Para a configuracido do arquivo wireless.opts foi criado as classes
clWireless que estd no arquivo clwireless.h e a classe clAdapter que esta
no arquivo cladapter.h. Ambos estdo listadas no Anexo C e D
respectivamente.

Para a anélise do arquivo de estatistica wireless foi criado a classe
clLink que estd no arquivo cllink.h. Este arquivo esta listado no Anexo L.

Utilizamos da criagdo de classes para que pudéssemos trabalhar
independente da interface griafica do sistema que seria criada
posteriormente.

Todo o cédigo estd escrito em inglés para futuras distribui¢des.

3.2.1 Classe clWireless.h(Anexo C)

Esta classe tem como fungdes principais a alteracdo nas configuracdes
dos drivers de suporte para Wireless Lan listados no arquivo wireless.opts
e também a insercao de novos drivers no arquivo, remocao de drivers.

O algoritmo consiste basicamente na seqiiéncia abaixo listado:

- Abre o arquivo wireless.opts;

- Remove-se todos os comentdrios do arquivo inserindo os num
vetor e um identificador de qual linha o comentario estava;

- Escreve todas as linhas nido comentadas em um arquivo
temporario;

- Cria-se objetos da classe clAdapter que contem todas as
informacdes utilizadas pelos drivers e os insere em um vetor;

- Realiza as fun¢des de alteragdo nos campos dos drivers, insercao e
remog¢ao de drivers direto no vetor de adaptadores(drivers) caso
tenham sido requisitadas;

- Salva todas as alteragdes, caso tenham sido feitas dentro do
arquivo wireless.opts;

- Fecha o arquivo wireless.opts.
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Principais classes incluidas

#include<fstream>
Para abrir o0 arquivo wireless.opts € criar 0 arquivo temporario
wirelesstmp.tmp para armazenar as linhas ndo comentados do arquivo.

#include<string>
Para trabalhar com as palavras lidas do arquivo e analisa-las.

#include<vector>
Para a criacdo de vetores que serdo utilizados na classe paro o
armazenamento de dados.

#include "clAdapter.h"
Para a criacdo dos objetos que irdo armazenar separadamente as
informacdes de cada driver.

struct ESSIDANY
Para armazenar o nome do cliente (info) € o nome da rede
usada (essid).

Struct COMMENT
Para armazenar o comentdrio (comment) € sua respectiva linha
(lin).

Atributos

vector<clAdapter> adapters;
Armazena os adaptadores existente nos arquivo wireless.opts

ifstream File;
Cria um canal de entrada para o arquivo wireless.opts

ifstream Temp;
Cria um canal de entrada para o arquivo wirelesstmp.tmp.

string wireless;
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Armazena a leitura de cada palavra sobre um dado driver do
arquivo para ser criado posteriormente o objeto da classe clAdapter

vector<string> vectorWireless;
Armazena todas as strings wireless num vetor que sera usado
depois para a criagdo dos adaptadores pela classe clAdapter.

ifstream arqgin;
Objeto de entrada para ser usado no arquivo temporario.

ofstream arqgout;
Objeto de saida para ser usado no arquivo temporario

vector<COMMENT> vectorComment;
Armazena os struct contendo o comentario e sua respectiva linha
no arquivo wireless.opts

unsigned int numAdapterOld;
Contem o numero e adaptadores antes da nova atualizag¢do para ser
utilizado caso tenha sido inserido novos adaptadores

vector<string> newComment;
Armazena o comentario dos novos drivers inseridos.

Construtor

Inicializa removendo os comentdrios do arquivo wireless.opts
e entdo trabalha com o arquivo wirelesstmp.tmp contendo todos os
adaptadores wireless. Pega todos os valores e informacdes de cada
adaptador contidos no arquivo temporario e 0os armazena em strings para
adaptadores ja definidos e outros adaptadores que foram inseridos sdo
armazenados em um vetor (vector<string> vectorWireless). Entdo é
chamado a fungao filladapters () que entdo, insere os adaptadores num
vetor ( vector<clAdapter> adapters).
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Funcgoes usadas pela classe
bool insertAdapter (clAdapter adapter ,string comment);

Insere novos adaptadores no arquivo wireless.opts. Como
parametros tem "clAdapter adapter" que é o novo adaptador, e "string
comment" que contém um comentdrio sobre este novo adaptador
que deveré ser inserido no arquivo wireless.opts.

Constrdi se a string que contém o endereco MAC do novo driver,
e logo depois é avaliado cada campo que € utilizado por este driver
observando se estd preenchido e entdo ativando os boleanos de cada
campo.

Terminado os campos ativados € entdo inserido no vetor de
adaptadores. A func¢do retorna true se o endereco mac foi definido.

bool removeAdapter (string macAdress);

Remove os novos adaptadores que foram inseridos no arquivo
wireless.opts. Como parametros tem "string macAdress" que € indicard
qual adaptador deverd ser removido do arquivo. Os adaptadores default
(Lucent Wavelan IEEE (+ Orinoco, RoamAbout and ELSA),
Cisco/Aironet 4800/34, Samsung MagicLan (+ some other PrismlI cards),
Raytheon Raylink/WebGear Aviator2.4, Old Lucent Wavelan e
Netwave (Xircom Netwave/Netwave Airsurfer), ndo sdo removiveis.

Constroi se a string que contém o endereco MAC do driver a ser
removido, localiza-o no vetor de drivers e entdo € removido deste vetor.
Ele retorna true se foi encontrado o driver e removido. Falso caso nao
exista o driver com o endereco MAC requisitado.

void fillAdapters();

Cria objetos da classe clAdapter que serd inserido no vetor de
adaptadores wireless.

As strings contido nos vectorWireless sdo transformados em
objetos da classe clAdapter e entdo inseridos no vetor de adaptadores.

void saveAlterations();
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Esta func¢do é responsavel pela escrita de todas as informagdes no
arquivo wireless.opts.

E criado um vetor estitico (conf) que ird armazenar todas as
linhas do arquivo, tantas os comentdrios como as de informacdo dos
drivers.

z

A primeira palavra inserida no vetor € o a linha de inicio do
c6digo - case "$ADRESS" in. Depois € inserido o campo
essidany, *, *, *) que como vimos na se¢do 4.1.1, é responsavel pelo
configuracdo do nome do cliente e do nome da rede.

Depois € inseridas as informagdes de cada driver neste vetor, e
caso tenha sido inserido algum novo driver seu comentdrio serd inserido
no cabecalho do mesmo. Isto € avaliado na linha de cdédigo
if (i>=numAdapterold) que define que o numero de adaptadores

aumentou.

Entdo € inserido os comentdrios no vetor em suas respectivas
linhas definas pelo atributo 1in do st ruct COMMENT .

E finalmente € gravado todo o vetor conf no arquivo
wireless.opts.

clAdapter item(string macAdress)
Retorna o adaptador solicitado no parametro string macAdress.

void createVectorComment ()

Cria o vetor que ird conter todos os comentdrios do arquivo

wireless.opts.
Recebe o arquivo wireless.opts e realiza a leitura das linhas e caso
sejam linhas de comentdrio # e entdo € inseridos no vetor de comentérios.

bool comments (string a) e bool empty(string a)
Sao utilizadas na fung@o createvectorComment () € servem para

determinar se uma linha € um comentario ou se estd vazia
respectivamente.

32



3.2.2 Classe clAdapter.h (Anexo D)

A funcdo desta classe € criar um objeto que ird conter todos as
informacdes de um driver de suporte Wireless LAN que estdo contidos
dentro do arquivo wireless.opts, € serd lido pela classe clWireless e

inserido as informagdes dentro dos atributos deste objeto.
O algoritmo desta classe pode ser definido assim:

- apartir da string passada no parametro do construtor pela classe
clWireless;

- analiza-se cada campo localizando-os dentro da string;

- armazena-os dentro das suas respectivas strings (atributos)
ativando os respectivos boleanos deste campo;

Principais classes incluidas

#include<string>

E a tnica classe usada dentro da clAdapter e foi incluida para
trabalhar com a string lida pela classe clWireless contida dentro do
arquivo wireless.opts.

Atributos

string macAdress, info, essid, nwid, mode, freqg, channel,
sens, rate, key, rts, frag, iwconfig, iwspy, iwpriv;

Estas strings armazenam os campos lidos do arquivo de um dado
driver.

bool Info, Essid, Nwid, Mode, Freq, Channel, Sens, Rate,
Key, Rts, Frag, Iwconfig, Iwspy ,Iwpriv;

Quando um campo € usado o seu respectivo boleano € ativado
para definir que este campo deste driver pode ser preenchido.

Construtor
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Como foi dito antes este construtor recebe uma string que foi lida
do arquivo wireless.opts pela classe clWireless e pega todos as definigoes
deste adaptador e os insere nos atributos desta classe.

Inicializa primeiro os atributos boleanos com false. Depois
localiza-se primeiro o endereco MAC e entdo € armazenado na string
macAdress. Agora entdo, € localizado cada campo com ESSID, INFO,
NWID e armazenado em suas strings caso tenham sido usadas e entdo
ativando seus boleanos.

3.2.3 Classe clink.h (Anexo E)

Agora iremos trabalhar com o arquivo wireless que contem todas as
estatisticas da conexdo wireless de um cliente Linux.Esta classe ird
trabalhar com este arquivo e entdo armazenar os valores da conexao.

O Algoritmo desta classe esta definido abaixo:

- Abre se 0 arquivo wireless;

- Realiza a leitura dos valores armazenando os em seus respectivos
atributos;

- Fecha o arquivo;

Principais classes incluidas

#include<fstream>
Para abrir o0 arquivo wireless para leitura.

#include<string>
Para trabalhar com as palavras lidas do arquivo e analisa-las.

#include<vector>
Para a criacdo de vetores que serdo utilizados na classe paro o
armazenamento de dados.

Atributos

string inter;
Armazena a interface usada na conexao (ethO,ethl);
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string status;
Armazena o status corrente da conexao.

int link;
Armazena a qualidade geral da recepcao.

int level;
Armazena o nivel do sinal no receptor.

int noise;
Armazena o nivel de ruido no receptor.

vector <string> discardsPackets;
Armazena os nomes das configuracOes relacionadas com os
pacotes perdidos.

vector <string> valueDiscardsPackets;
Armazena os valores dos campos de configuracdes relacionados
com os pacotes perdidos.

ifstream arqin;
Para a leitura de arquivo.

Construtor

O construtor recebe como entrada o arquivo "wireless", pula as
duas primeiras linhas e pega os valores da interface, o status, o link, o

level e o noise , os dados sobre Discarded Packet.

Funcaoes usadas pela classe
int str2int (string str);

Esta funcdo converte um numero no formato de string em um
inteiro.
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Capitulo 4

Implementacao das Interfaces

Neste capitulo vamos iniciar o estudo sobre a interface do sistema de
configuracdo e andlise para plataforma Linux. Estudaremos cada janela
do programa, as entradas e saidas do programa e o cédigo que realiza a
configuragdo e andlise da rede.

Decidimos criar uma interface grifica que facilita-se a
configuragdo dos drivers de suporte para redes Wireless LAN existentes
no arquivo wireless.opts e analisa-se graficamente a conexdo wireless.
Utilizamos a ferramenta de criagdo de interface grafica QT Designer que
trabalha com as bibliotecas da linguagem de programacdo C++ e cria
programas para serem executados em ambiente Linux.

A interface do sistema basicamente se divide em dois segmentos:

- Interface de Configuracdo de Drivers;
- Interface de Andlise da Conexdo Wireless;

A interface de configuracdo de drivers realiza as alteracdes no

arquivo wireless.opts, modificando os campos de informacdo dos
adaptadores, inserindo novos adaptadores ou removendo algum.
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A interface de andlise da conexdo wireless realiza a andlise da
conexdo exibindo graficamente o nivel da recepcdo, o nivel do ruido e o
nivel do link, podendo salvar o histérico didrio da conexao.

A interface é praticamente livre do arquivo, claro que obedecendo
ao padrdo do arquivo, podendo assim, ser feito também alteracdes no
arquivo diretamente. A interface ird reconhecer naturalmente qualquer
alteracdo feita diretamente no arquivo.

4.1 Interface de Configuracoes de Drivers de Suporte para
Redes Wireless LAN

4.1.1 Interface Inicial

O programa de configuracdo dos drivers de suporte para redes Wireless
LAN ¢ formado por trés formuldrios (janelas) principais responsaveis pela
andlise e configuracdo da rede wireless.

O primeiro formuldrio € a janela inicial do programa e exibe a
condicdo da conexdo wireless e contem menus que ddo acesso as
configuragdes de drivers e andlise da conexdo da rede.

O Segundo formulério € responsavel pela exibicdo dos dados dos
drivers de suporte para redes Wireless LAN e acesso ao formulério de
edicao, insercdo e remog¢ao de drivers.

O Terceiro formuldrio € responsdvel pela edicdo, inser¢do e
remogdo de drivers. Ele é formado por campos e opcdes para a definicdo
dos atributos dos drivers.
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QIS

Eile Action Advanced Help

— Informations

Client Mame = ESTACAO
Metwork Mame = SEMFIOD

connection : Gaoaod

Figura 4.1 — Janela Inicial

E formada por quatro menus, um botio de ok e um botdo de ajuda
(help) exibidos na figura 4.1 e um painel de informacdes sobre a conexao.

O menu File apenas € formado por um submenu close que fecha o
programa. O menu Action exibido na figura 4.2 é formado pelo submenu
Add/Edit Configuration Drivers que realiza a configuracdo dos drivers e
pelo submenu Client Configuration que da acesso a configuragdo do
nome da rede e do nome do cliente.

| Metwaork Client Configuration
Sdd/Edit Configuration Driver

Figura 4.2 — Menu Action

O menu Advanced exibido na figura 4.3 € formado pelo submenu
Link Test que d4 acesso ao formuldrio de andlise da conexao.

| Link Test

Figura 4.3 — Menu Advanced
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O menu Help exibido na figura 4.4 da acesso aos documentos de
ajuda (Contents) e sobre as informacdes do programa(Version).

| Contents
Mersion

Figura 4.4 — menu help

Neste formulédrio € exibido as informagdes sobre a conexdo e a
condig¢des dela no campo informations. Abaixo estd uma lista de todas as
mensagens possiveis sobre a situacdo atual da rede.

Informagao Situagoes Possiveis Significado

Client Name - Nome do
Computador

Network Name - Nome da Rede

a qual o cliente
esta conectado

Link - Bad - Conexao Ruim
- Marginal - Conexao
- Good Razoavel

- Conexdo Boa

Tabela 4.1 — Informacoes

As figuras que definem a situacio em relacio ao Link estdo abaixo
citadas:

Bad Link Marginal Link Good Link

Figura 4.5 - figuras da situacio do link
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Anadlise do Codigo — wireless.ui.h (Anexo F)

Classe : wirelessForm

O cddigo do formuldrio de entrada do sistema exibido no anexo II
¢ formado basicamente pelas funcdes que dio acesso aos formularios de
drivers, de configuracio do cliente e de andlise da conexao.

Abaixo estd as funcdes contidas no arquivo wireless.ui.h que € o
c6digo do formuldrio principal.
void wirelessForm: :execAddEdit ()

Executa o construtor do formulario de edicdo e adi¢do de drivers e
exibe este formuldrio.
void wirelessForm: :execClientConf ()

Executa o construtor do formulério de edicao do nome do cliente e

do nome da rede wireless usada.
void wirelessForm: :execMonitorLink ()

Executa o construtor do formulario de analise da conexdo wireless

4.1.2 Janela de Exibicao dos Drivers

[ Display Drivers Wireless Configurations

— Drivers Wireless Lans Suported

Edit | | Delete ‘ | Mew

— Seftings
rac adress = *,",* 00:60:1D:",",",00:02:20:)

Info = Wavelan |EEE example (Lucent default seftings)
Eszsid = Wavelan Metwork

Maode = Auto

Channel = 4

[ o |

Figura 4.6 — Formulario de Adicao, edi¢ao e remocao de drivers.
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Esta janela apresentada na figura 4.6 € responsavel pela exibi¢do das
informacdes dos drivers existentes no arquivo wireless.opts e acesso aos
formularios de configuracdo, adi¢cdo ou remoc¢do de drivers de suporte
para redes Wireless LAN. Ela € formado por trés botdes onde o primeiro
(Edit) da acesso ao formuldrio de edi¢do de drivers; o botdo do meio da
acesso ao formuldrio de adi¢do de um novo driver que o cliente desejar
inserir no arquivo wireless.opts. O terceiro botdo € responsdvel pela
remo¢ao de um dos drivers que tivessem sido inseridos pelo cliente.

Na caixa de selecdo de drivers exibido na figura 4.7 estdo todos os
drivers existentes no arquivo wireless.opts, e podendo ser selecionado
para ver todos os campos de atributos dos drives que sdo exibidos no
campo Settings.

Drivers -

Ciscofaironet example (Cisco default settings)

Samsung MagicLan example (Samsung default settings)
Ravlink/aviatord.4 example (Aviator default ad-hoc setting)
Wavelan example (Lucent default settings)

Metwave example (Metvave default seftings)

Froxim RangelLanzasSymphony example

MW Sweallow example

Symbol Spectrumad example

Figura 4.7 — Caixa de selecao de drivers

No campo Settings é exibido todas as informacdes sobre o driver
selecionado na caixa de selecdo como mostrado na figura 4.8.

I

— aettings
Mac Adress = %77, 00600 007,77, 00002:20:%)
Info = “Wavelan |[EEE example {Lucent default settings)
Essid = ¥Wavelan MNetwork
Mode = Ad-Hoc

Figura 4.8 — Informacoes de drivers no campo Setfings
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Nesta parte € exibido o nome do campo (Ex.: Mac Adress) e o
valor (Ex.: *,*,*%,00:60...) que estdo preenchidos no arquivo wireless.opts.

O botado Ok e o botdo Help finalizam o formulario e chama a ajuda
para esta janela respectivamente.

Anadlise do Codigo — displayform.ui.h (Anexo G)

Classe : displayForm

O cdbdigo do formuldrio de exibi¢do dos driver contido no arquivo
displayForm.ui.h que pode ser visto no anexo II é formado pelas
funcdes abaixo e trabalha basicamente com os objetos das classes
clWireless € clAdapter.

void displayForm::init ()
Construtor do formulério que inicia as varidveis globais.

void displayForm: :newDriver ()
Executa o formulédrio de edi¢do e adi¢do para a inser¢do de um
novo driver no arquivo wireless.opts.
O algoritmo desta funcdo estd apresentado abaixo:
- Cria-se um objeto do formuldrio de edicdao e adicdo de drivers
(addEditForm *addeditform = new addEditForm;);
- O formulario de edi¢do e adi¢do de drivers realiza a inser¢do do
novo driver no arquivo.

void displayForm::editDriver ()

Executa o formuldrio de edi¢do de drivers ativando as opgdes
neste formuldrio para que possam ser editadas e salvas no arquivo
wireless.opts.

O algoritmo desta funcdo estd apresentado abaixo:

- Apartir do driver selecionado na caixa de sele¢do;

- Abrir o formulério de edi¢do de drivers;

- Ativar as opg¢des de informagdes deste driver ja contida no arquivo
utilizando as informacdes contidas nos objetos das classes
clWireless e clAdapter;

- As alteragdes serdo salvas pelo formulério de edi¢c@o de drivers.

void displayForm::deleteDriver ()
Remove o driver que estiver selecionado na caixa de selecao.
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O algoritmo de remogdo esta abaixo exibido:

- Apartir do driver selecionado na caixa de sele¢do;

- Exibir a menssagem para confirmar se deseja mesmo remover o
driver.

- Caso confirme remover o driver usando a fun¢@o removeAdapter()
da classe clWireless para remover o driver;

void displayForm::selectionDriver ()

Exibe o driver selecionado na caixa de sele¢do. E ativada a
qualquer alterag@o na caixa de selecao.

O algoritmo de selecdo de drivers esta exibido abaixo:

- Apartir do driver selecionado na caixa de sele¢do;

- Exibir suas informagdes no campo Settings apartir das
informacdes contidas no objeto que contém todos os campos
usados no arquivo para este driver;

A remocgdo e selecdo sdo as unicas funcdes realizadas diretamente
nestes arquivos. As de adi¢do e edicdo dos drivers sdo feitas no
formulério da classe addEditForm.

Outras informacdes mais detalhadas deste cddigo estdo no anexo
IL

4.1.3 Interface de edicdo, insercdo e remogao de drivers

O formulério de edi¢do, inser¢do e remog¢do de drivers apresentado nas
figuras 4.9, 4.10, 4.11 e 4.12 s@o responsavel pela edi¢do dos campos de
informacdes dos drivers contidos no arquivo wireless.opts, a inser¢ao de
novos drivers e a remog¢ao dos drivers.

Este formuldrio € formado por quatro orelhas (Configuration,
Configuration 1, Configuration 2, Configuration 3) que contem O0s
campos para configuracdo do respectivo driver.

Na orelha Configuration apresentado na figura 4.9 estdo os
campos Mac Adress que informa o Mac Adress do driver a ser editado. O
campo de informacdes sobre o driver (informtation) e o campo comment
que € usado exclusivamente se o formuldrio foi chamado para a insercao
de um novo driver. Este comentério serd inserido no arquivo wireless.opts
como uma linha comentada(#). Quando o formulério foi chamado para
edicao este campo ndo sera ativado.
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O campo Mac Adress € um campo obrigatdrio, pois € necessario
para o reconhecimento do driver instalado no computador. O Mac Adress
deve ser digitado exatamente igual ao exemplo ao lado do nome dele.
Inicia com a string *,*,* seguida pelos trés digitos hexadecimais do driver
(definido pela fabrica) e no final o parénteses ). No caso de o driver ter
mais de um Mac Adress, separa-los pelo pine .

O campo Information também € obrigatorio, pois ele serd usado na
caixa de sele¢do do formuldario de exibi¢do de drivers.

=w Hew DHver Wireless [2][o][=]

Configurations r Canfigurations 1 [ Caonfigurations 2 [ Configurations 3

— Seftings

Mac Adress Ex: 00:60:10:7|00:02:20:"

= 0mE0 DA, 0002207

Information (Fill with your own settings. )

Wavelan IEEE example (Lucent default settings)

Comments (Fill with comments about adapter

Help ‘ ‘ Apply | | Cancel ‘

Figura 4.9 — Janela de edicao e insercao de driver (configuration)

Na orelha Configuration 1 apresentado na figura 4.10 estdo os
campos Essid (Extended Network Name), Nwid, Bit Rate e Channel.

O campo Essid € responsédvel pela configuragdo do nome da rede
wireless definida pelo cliente a ser usada na conexao.
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O campo Nwid € responsavel pela configuragdo do dominio ou ID
da rede para que se possa se distinguir logicamente diferentes redes. O
NetWork Identification Designator (NWID), é um cddigo de quarto
digitos hexadecimal, que ' conecta' logicamente um numero de estacdes
wireless entre um wireless workgroup (célula).

O campo Bit Rate é responsavel pela configuragdo da velocidade
com que cada bit serd transmitido na camada fisica.

O campo Channel define o0 modo da parcela do spectrum de radio
limitado para um uso particular que serd usada para conexdo. Sao usados
11 canais definidos na caixa de selecio onde cada um destes canais
definem um freqiiéncia entre 2.4 to 2.48 GHz .

“+=w Hew Drver Wireless [2][o][x]

Configurations Configurations 1 r Configurations & r Configurations 3

— Settings
% Extenced Metwvork MName ; My Netwark, any

|Wavelan Metwork

[ WWID/Domain (cell identifier

|
[~ Bit Rate

[® Channal

| Channel 5 o

Help ‘ | Apply | ‘ Cancel ‘

Figura 4.10 — Janela de edicao e insercao de driver (configuration 1)

Cada campo que o cliente desejar configurar deverd ser
primeiramente ativado usando as caixas de confirmacdo e assim este
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campo serd liberado para edicdo. Caso nada seja inserido no campo
quando ativado, serd inserido no arquivo apenas a informacao vazia entre
aspas. Ex.: NwIDp="""

Devido a grande diversidade dos atributos que podem ser
inseridos com exce¢do do campo Channel os demais campos foram
configurados para aceitar o que o usudrio digitar sendo de
responsabilidade deste a inser¢do dos dados corretamente e de valores
reais para o funcionamento correto da conexao.

Na orelha Configuration 2 apresentado na figura 4.11 estdo os
campos de configuracdo Mode, Rts, Sens e Channel.

= Hew Driver Wireless [z][o][x]

(Cunﬂguratiuns [Cnnﬂguratinns‘l | Configurations 2 I Configurations 3

— Settings
[* Operation mode

| Suto v|

[ Sensitivity (cell size + roaming speed); 1, 2, 3; -70 (dBm)

[* Encryplion key 4E67-894B-CD, spassward)

[T RTS threshald

Help | ‘ Apply | ‘ Cancel |

Figura 4.11 — Janela de edicao e insercao de driver (configuration 2)

O campo RTS threshold e responsavel pela definicdo no uso de
handshaking na transmissao.
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A caixa de selecdo Operation Mode define os seis tipos de

conexao: Ad-Hoc, Managed, Master, Repeater, Secondary e
auto.

O campo Sensitivity(cell size + roaming speed) define o

valor do nivel do sinal para iniciar a recep¢ao de pacotes (sensibilidade).
Também como foi definida para as outras configuracoes,

devido- a grande diversidade dos atributos que podem ser inseridos com
excecdo do campo Mode os demais campos foram configurados para
aceitar o que o usudrio digitar sendo de responsabilidade deste a insercao
dos dados corretamente e de valores reais para o funcionamento correto
da conexao.

Na ultima orelha da interface (Configuration 3) apresentado na
figura 4.12 estdo os campos de configuracdo Frag, Iwconfig, Iwspy e
Iwpriv

'=w Mews Driver Wireless E|=1ES

[ Configurations r Configurations 1 [ Configurations 2 | Configurations 3

— Settings

[ Fragmentation threshold

PC Other iwconfig parameters

[ iwspy parameters

P iwpriv parameters

Help | ‘ Apply | | Cancel ‘

Figura 4.12 - — Janela de edicao e insercao de driver (configuration 3)
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O campo Fragmentation threshold define o tamanho dos pacotes
que serdo transmitidos.
O campo Iwconfig Parameters define os valores de configuracao

O campo Iwspy Parameters € responsavel pela definicao de alguns
parametros de funcionalidade extra.

O campo Iwpriv Parameters define o valor do endereco IP assim
como enderecos de maquina (MAC).

Todas as configuracOes alteradas deverdo ser salvas clicando no
botdo Apply. Este botdo tem a funcdo de salvar as alteragdes nos campos
dentro do arquivo wireless.opts.

Este formuldrio é ativado tanto quando for usado para inserir um
novo driver como para editar um dos drivers j4 existentes neste arquivo.
A tnica diferenca e que quando for optado para editar um driver, os
campos com valores no arquivo serdao ativados. Caso deseje-se inserir
novos campos nos drivers ja existentes basta ativa-los.

Abaixo estd o estudo do codigo deste formulario que estd anexado
no Anexo II e estd escrito no arquivo addeditform.ui.h.

Analise do Codigo — arquivo addeditform.ui.h (Anexo H)

Classe : addEditForm

void addEditForm::init ()
Construtor do formuldrio que inicia as variaveis globais para
serem usadas no programa.

void addEditForm: :apply ()

Funcdo ligada ao botdo apply e € responsdvel pela aplicagdo das
mudancas nos campos do arquivo wireless.opts a partir das alteracdes
feitas no formulério.

O algoritmo desta funcdo estd apresentado abaixo:

- Apartir da opg¢do escolhida (edi¢ao ou inser¢do);

- Casoedig@o if (edit_adapt);

- Capturar todas informagdes do driver selecionado no formulario
displayform contido no arquivo wireless.opts e inserir-las nos seus
respectivos campos na tela e ativando-os para edi¢ao;
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- Salvar 0 driver no arquivo wireless.opts
(wireless.saveAlterations ()) caso o campo de Mac adress e
Infomation tenha sido corretamente inserido;

- Caso adigao;

- Salvar 0 driver no arquivo wireless.opts
(wireless.saveAlterations ()) caso o campo de Mac adress e
Infomation tenha sido corretamente inserido;

- Caso os campos Mac adress e Information nao tenha sido
corretamente inserido exibir a menssagem da figura 5.13.

void addeditForml::informeOperation( bool edit , int pos)
Esta fung¢do determina se a operacdo utilizada € de edicdo ou
adi¢do. Se ela for usada ativa a varidvel boleana edit_adapt que indica
que o formuldrio estd sendo usado para editar um driver ja existente no
arquivo wireless.opts. Ele também informa qual adaptador deverd ser

alterado (pos_adapt).
bool newForml::insertedNewDriver ()

Esta funcdo retorna o valor da variavel boleana newDriver que
determina se o novo driver foi inserido. O resultado sera utilizado para a
atualizacdo da caixa de selecao de drivers.

void newForml::alterNewDriver ()

Esta funcdo tem a finalidade apenas de atualizar a variavel
newDriver.
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4.1.4 Interface de Configuragdo do Cliente e da Rede

“+/=w Client Configuration [z][alx]
— Settings

Clignt Matme

Mletwark Mame

SEMFID

| Help H Ok H Cancel |

Figura 4.13 — Janela Client Configuration

Esta janela apresentada na figura 4.13 € responsavel pela edicdo do nome
do cliente ou nome do computador (campo Client Name) que esta usando
a conexdo e o nome da rede wireless (Wireless Network Name) a qual
este computador deverd se conectar.

O nome do cliente (Client Name) pode se qualquer um, desde que
ndo esteja sendo usado por outro cliente. Este nome serd inserido no
arquivo dentro do campo INFO do c6digo essidany, *, *, *) .

O nome da rede (Wireless Network Name) deve ser o nome que
foi definido para rede wireless a qual o driver deverd ser conectado, e este
nome serd inserido no campo ESSID que estd contido também no c6digo
essidany, *,*,*). O Network Name € usado para conexio logica a
estacdo wireless. O Network Name é um nome compartilhado que
combina multiplas células wireless. Este nome é uma string alfanumérica
nos valores ' &' ,'-A e -9 com no maximo de 32 caracteres.

Nota : O Network Name é case-sensitive.
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Anadlise do Codigo — arquivo clientform.ui.h (Anexo I)

O cédigo deste formulério estd contido no anexo Il e é o arquivo
clientconfform.ui.h. Esta classe € formada pela funcdes abaixo listadas e
ele trabalha com os atributos info € essid contidos no objeto wireless da
classe clWireless criado a partir do arquivo wireless.opts.

void clientForm: :saveConf ()

Salva as alteracOes criadas pelo cliente no arquivo wireless.opts
referentes ao nome do cliente e a0 nome da rede wireless.

O algoritmo desta funcdo pode ser definido assim:

- Apartir dos nomes editados nas caixas de textos;

- Criar o objeto wireless da classe clWireless e caso ja exista algum
nome nos campos INFO e ESSID inseri-los respectivamentes nos
campos de Client Name e Network Name;

- Salva as alteragdes no arquivo wireless.opts;

4.2 Interface de Analise da Conexao da Rede Wireless LAN

Agora vamos estudar a interface de andlise da conexdo utilizada pelo
cliente Linux em seu computador. Esta interface fornece uma andlise
grafica e numérica sobre a conexdo no momento atual para que possa
avaliar a situacdo da transmissao.

Nas Figuras 4.14, 4.15, 4.16, 4.17 e 4.18 é apresentado a interface
de andlise da conex@o. Ela é formada por quatro parti¢des.
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I

Status: Wireless Connected

Link Test r Graphic Level r Graphic Roise r Graphic Link r Graphic Total |

Level

-j 163 dB

Maise

- 113 dB

Link

1 -

Infarmatian

Connection : Marginal

Figura 4.14 — Interface de Analise (Link Test)

A primeira particdo apresentada na figura 4.14 exibe a conexao
em barras de progresso onde é mostrado o valor do link, noise e level lido
a cada segundo no arquivo wireless analisado no capitulo 4. Os valores
atualizados no arquivo sao lidos pelo classe clLink e exibidos nas barras e
nos valores aos lados. Este valor estd em dB (decibéis) e estd definido por
um valor entre 0 dB e 300 dB.

Uma conexao estard numa condi¢cdo boa quando a diferenga entre
o level (for¢a da transmissdo) e o noise (ruido) for num valor maior do
que 30 dB. Este valor representa o valor do Link. Um valor entre 20 dB e
29 dB indica que a conexdo estd marginal e um valor menor do que 20
dB indica que o link esta ruim. O valor de 0 dB indica que ndo a conexao
com nenhuma rede wireless.
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No campo information e apresentado a situagdo da conexao
(bad,reasonable,good) e outras informagdes referente ao campo
Discarded packets(nwid,crypt,frag).

A Segunda particdo (Level Graphic) apresentada na figura 4.15
refere-se exclusivamente ao nivel da transmissdo e € apresentado
graficamente no gréfico level x tempo. O tempo é de 1 minuto para se
completar um grafico. Depois disso € reiniciado o grafico. O valor do link
¢ representado pela linha verde. Ao lado em information € exibido o valor
do ponto atual do level do gréfico.

=r Monitor Link [z][ol[x]

Status: Wireless Connected

Link Test | Graphic Level r Graphic Nojse | Graphic: Link | Graphic Total

— Information

275 275

250> 50 | | jovel 123 dB

225F a5
200
115

Jis07]

iz

100 100

s T
s0F- =

25 25
Bl il B B Tl i s
E 10 15 0 25 30 35 40 45 50 55

Figura 4.15 — Interface de Analise (Level Graphic)

A terceira particdo (Noise Graphic) apresentada na figura 4.16
refere-se exclusivamente ao nivel da interferéncia e € apresentado
graficamente no grafico noise x tempo. O tempo é de 1 minuto para se
completar um gréafico. Depois disso € reiniciado o gréafico. O valor do

noise € representado pela linha vermelha. Ao lado em information é
exibido o valor do ponto atual do noise do gréfico.
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=r Monitor Link [z]ol[x

Status: Wireless Connected

ink Tes raphic Leve raphic Moise raphic Linl raphic Total
Link Test | Graphic Level Graphic M Graphic Link | Graphic Total

— Infarmation
27sE Jars
B0 F50 || naise: 104 dB
225 225
200f- —Jz00
175 175
5_'-.' 150 150
125F 125
100F 100
5 s
sof- =)
25 25
Fraieli el e b e B Bt ot i1 g
5 10 15 20 25 30 35 40 45 50 55

Figura 4.16 — Interface de Analise (Noise Graphic)

A quarta particdo (Link Graphic) apresentada na figura 4.17
refere-se exclusivamente ao link da conexdo e € apresentado graficamente
no grafico link x tempo. O tempo é de 1 minuto para se completar um
grafico. Depois disso € reiniciado o grifico. O valor do Ilink €
representado pela linha azul. Ao lado em information é exibido o valor do
ponto atual do /ink do gréfico.
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=r Monitor Link [z]ol[x

Status: Wireless Connected

[ Link Test [ Graphic Level [ Graphic Moise Graphic Link I Graphic Total

E ] — Infarmation
275 275
20 30 || link: 109 dB
225 225
200 S
175 175

5_'-.' 1502— — 150.__;_
E — 125
— 100
—;'."5

=0

-2

Bl el s e B Biinn Do il i
E 10 15 0 15 40 45 50 55

Figura 4.17 — Interface de Analise (Link Graphic)

A ultima particdo (Total Graphic) apresentada na figura 4.18
apresenta as os trés valores graficamente no grafico (level, noise e link) x
tempo. O tempo € de 1 minuto para se completar um gréafico. Depois
disso € reiniciado o grafico. O valor do link € representado pela linha
azul, o do level pela cor verde e o do noise pela cor vermelha. Ao lado em
information é exibido o valor do ponto atual do link, level e noise do
grafico.
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=r Monitor Link [z]ol[x

Status: Wireless Connected

[ Link Test [ Graphic Level [ Graphic Moise [ Graphic Link Graphic Total

E ] — Infarmation
275 275
0 T | ever 188 aB

225;— —;225
F00 || noise: 6O o
—21?5
Jsof| | iink: 128 dB
—2125
—ilﬂﬂ
—;TS

=0

-2

Bl sl B Biinn Do il i ]
E 10 15 0 15 40 45 50 55

Figura 4.18 — Interface de Analise (Total Graphic)

Analise do Codigo — arquivo monitorform.ui.h (Anexo J)

O cédigo desta interface estd no arquivo monitorform.ui.h
apresentado no anexo II.O codigo trabalha com a classe clLink que 1€ as
informacdes contidas no arquivo wireless. A cada segundo o formuldrio
pega os dados contidos no arquivo € os imprime nos formatos
apresentados acima (grdfico, barra de progresso...).

void monitorForm::init ()

Este é o construtor da classe e nele € inicializado os valores
globais a serem usados na classe. A linha de c6digo startTimer ( 1000
) ; determina o tempo de 1 segundo para que a cada este tempo seja feito

a leitura do arquivo wireless pela funcao void
monitorForm: :timerEvent ( QTimerEvent *e ).

void monitorForm::timerEvent ( QTimerEvent *e )
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Esta funcdo e responsavel pela leitura do arquivo e a exibi¢ao dos

dados avaliados na janela Monitor Link. O algoritmo desta fun¢do pode
ser representao assim:

void
link)

A cada segundo faca:

Cria se um objeto da classe clLink (monitor);

Se houver conexado wireless;

Exibe os valores nas barras de progresso referentes ao link,level e
noise;

Imprime os valores nos graficos apartir da fungdo void

monitorForm: :print_graphic (int level,int noise, int
link);
monitorForm: :print_graphic(int level,int noise, int

Funcdo que desenha as linhas dos graficos referente ao level.

Noise e link. O algoritmo desta fun¢ado estd na listagem abaixo:

A partir dos valores passados por parametros (int level,int
noise, int link)

Imprimir nos graficos os valores depois de definido as cores de
cada linha.

Caso tenha sido terminado o tempo de 1 minuto atualizar os
gréficos.
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Capitulo 5

Conclusoes e Propostas Futuras

5.1 Conclusoes

Este sistema foi idealizado com o objetivo de monitorar a conexao
wireless para clientes linux existente no Centro de Informatica da
Universidade Federal de Lavras — MG. Visando facilitar para o usuério
linux, o sistema atendeu os requisitos necessdrios para uma rapida
configuracdo dos drivers de suporte e para também uma anélise rdpida de
como estd a conexdo com a estagao wireless.

O sistema naquilo que foi a principio objetivado, conseguiu
atender de uma forma satisfatdria os seus requisitos.

O wuso de conexdo wireless tem crescido grandemente e
futuramente devido ser muito mais prético sua instalacdo do que o uso
dos cabos que dao muito trabalho para a instalagc@o. Por isso visamos criar
este sistema que facilite ao usudrio sua configuracdo e também a andlise
da conexdo a uma estacdo wireless.

5.2 Propostas Futuras
Este sistema estd em sua primeira versao sendo sua fun¢do como foi visto

a configuracdo dos drivers de suporte para redes Wireless LAN e para
andlise da conexdo. Uma melhoria que deve ser feita € em relacdo aos
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Campos de configuracdo que neste programa estdo abertos a qualquer
insercdo de parametros e entdo definir protecdes usando mdscaras para
garantir a inser¢cdo de dados vdlidos para que a conexao possa ocorrer
corretamente.

Em termos de aumentar a configuragdo de outros atributos de uma
rede wireless as proposta sdo a de configurar mais arquivos que estdo
relacionados com redes wireless usando ambiente grifico para facilitar a
configuragdo do cliente.

Em termos de andlise da conexdo de um cliente linux pode ser
criado mais andlise em relacdo a pacotes enviados, recebidos ou perdidos
na conexao.

Outros projetos poderdo ser implantados ao sistema para que
sejam criadas novas versdes e assim aumentado o campo de configuracio
e andlise da rede wireless LAN.
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Anexo A

Arquivo Wireless.opts
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Anexo B

Arquivo Wireless
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Anexo C

Arquivo clWireless.h
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Anexo D

Arquivo clAdapter.h
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Anexo E

Arquivo clLink.h
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Anexo F

Arquivo wireless.ui.h
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Anexo G

Arquivo displayform.ui.h
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Anexo H

Arquivo addeditform.ui.h
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Anexo I

Arquivo clientform.ui.h
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Anexo J

Arquivo monitorform.ui.h
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Anexo L

Arquivo main.cpp
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