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Resumo

As redes wireless, baseadas no conjunto de padrdes |IEEE
802.11 (Institute of Electrical and Electronics Engineers), tém se
expandido vertiginosamente nos ultimos anos, tanto no meio
empresarial quanto doméstico. Paralelamente a sua
popularizagdo, multiplicaram-se os problemas de seguranca,
fazendo-se imprescindivel uma andlise cuidadosa dos riscos
inerentes a essa tecnologia, bem como das formas de protecao
disponiveis.
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INTRODUCAO

Dentre os tipos de rede existentes, as redes sem fio, também
conhecidas como Wireless, Wi-Fi (Wireless Fidelity) e WLANs (Wireless Local
Access Network), tém adquirido grande destaque pelas suas caracteristicas de
mobilidade, flexibilidade, simplicidade de instalacdo e baixo custo. Todavia,
essa facilidade traz consigo riscos importantes a seguranca, principalmente
devido a instalagdo dos equipamentos sem as configuragbes adequadas [1], o
que deixa muitas redes domésticas e até mesmo de empresas, completamente
vulneraveis. Segundo Nakamura [2], e s6 para que se tenha uma dimenséao do
problema, h& pouco tempo um estudo de andlise de seguranca em redes
realizado nos Estados Unidos nos aeroportos internacionais de Denver e San

Jose, detectou que a American Airlines operava uma rede sem fio totalmente
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desprotegida, tendo sido possivel inclusive monitorar o trafego de operacoes de

check-in na mesma.

Outro fator que afeta diretamente a seguranca das redes Wi-Fi é o
préprio meio de transmissdo que torna essas redes mais expostas, vez que 0s
dados séo transmitidos através de ondas de radio pelo espaco. Como 0 meio
de transmissdo € compartilhado entre todas as estagées conectadas a rede,
todo o trafego fica visivel para todos [1], 0 que representa um grande risco, pois
para capturar qualquer pacote de dados, o atacante ndo precisa sequer estar
no mesmo ambiente fisico, podendo estar em qualquer local dentro da area de
cobertura do sinal. Propagado dessa forma, o sinal pode alcancar até trés
quildmetros de raio [3, 4], na auséncia de obstaculos importantes, podendo ser
rastreado com uma antena de alto ganho [4], possivel de ser construida até
mesmo com materiais simples como uma lata de batatas Pringles [5]. Eis entédo
outra vulnerabilidade inerente a tecnologia das redes sem fio. Nao ha como
controlar o alcance do sinal da rede, sendo possivel a qualquer pessoa com
poucos conhecimentos técnicos e uma antena adequada, conectar-se a ela,
usufruir do acesso a Internet e até mesmo alcancar arquivos e outros recursos

compartilhados na rede local [4], caso ela ndo esteja devidamente configurada.

Visando amenizar esse cenario tdo hostil, foram desenvolvidos
algoritmos de criptografia para uso nas redes Wi-Fi que embaralham os dados,
tornando-os incompreensiveis para quem nao possui a chave de acesso [4].
Tais algoritmos, se utilizados de modo adequado, garantem razoavel nivel de
seguranca para os dados que trafegam nas WLANs. Outra ferramenta de
defesa importante para ambientes que requerem um nivel mais elevado de
protecdo sao as VPNs (Virtual Private Network) [6 - 8], que criam uma espécie
de tunel por onde os dados trafegam de forma criptografada. Juntamente com a
VPN é importante o uso de um firewall [8], uma espécie de filtro que trabalha
analisando pacotes de dados que chegam, decidindo 0 que pode passar e 0

que deve ser retido, baseado em um conjunto de regras predefinidas. Estas
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duas tecnologias combinadas produzem um 6étimo nivel de seguranga,

dificultando sobremaneira as tentativas de acesso indevido.

Para Tanenbaum [9], no contexto das redes domésticas a seguranca
deve ser de facil utilizagcdo, mesmo para usuarios inexperientes e arremata:
“Isso é algo mais facil de dizer do que fazer, até mesmo no caso de usuérios
altamente sofisticados.”. Em resumo, Tanenbaum [9] acredita que o futuro das
redes sem fio € promissor, mais ainda apresenta alguns desafios como a
necessidade de ser facil de administrar, confidvel e segura, mesmo para

usuarios nao técnicos.

Considerando que o termo “redes wireless” abrange varios tipos de
redes sem fio, desde telefonia celular, passando por redes de pequeno alcance
como as redes Bluetooth e chegando até as redes metropolitanas conhecidas
como WIMAX (Worldwide Interoperability for Microwave Access), é importante
frisar que o presente trabalho tem como objetivo a analise, sob o0 aspecto da
seguranca, das redes wireless baseadas nos padrées 802.11. Mais
especificamente, serao analisadas as redes de topologia infraestruturada, que
necessitam de um equipamento concentrador para a distribuicao do sinal e que
representam a grande maioria das redes domeésticas e de pequenos escritorios,

além de ser comum em aeroportos, shoppings e cyber cafés.

O presente trabalho visa, além de fazer uma analise acurada das
vulnerabilidades que cercam a tecnologia das redes sem fio, alertar técnicos e
usuarios para o risco de configuracdes inadequadas e do uso dessas redes

sem os cuidados basicos.

Funpamentos pas Repes WIReLESs

Modo de Transmissao
No Brasil, o 6rgédo responsavel pelo licenciamento de frequéncias de
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radiotransmissdo é a ANATEL (Agéncia Nacional de Telecomunicagdes) que,
seguindo convengdes internacionais, disponibiliza trés segmentos de
radiofrequéncia para uso sem necessidade de licenciamento [1], conforme
resolucao n.? 365 de maio de 2004 e seu anexo, que trata dos equipamentos
de radiocomunicacao [10]. As frequéncias disponiveis em cada uma das trés
faixas sdo: 902 — 928 MHz; 2,4 — 2,5 GHz e 5,150 — 5,825 GHz. Dentre essas
faixas de frequéncia, as de nosso interesse sao as duas ultimas, posto que sao
as faixas utilizadas pelos padrées 802.11b, 802.11g (2,4 GHz) e 802.11n (5
GHz) que representam quase a totalidade dos equipamentos para redes sem

fio disponiveis atualmente.

Segundo Haykin e Moher [11], a transmissdo sem fio ocorre com a
geragdo de um sinal elétrico contendo as informacdes desejadas no
transmissor e propagacao das ondas de radio correspondentes. No outro polo,
o receptor se incumbe de recuperar o sinal elétrico gerado no transmissor. Em
sintese, o sinal elétrico € convertido pela antena em onda de radio, que entao é
propagado através do ar e depois convertido novamente em sinal elétrico pelo

receptor.
Padrao IEEE 802.11

Iniciado em 1997, o padrdo 802.11 usa a faixa de 2.4 GHz e previa taxas
de transmissdo de 1 e 2 megabits. Em 1999 o instituto publicou as
especificagbes do padrdo 802.11b que podia chegar a 11 megabits e foi o
responsavel direto pela popularizagcdo da tecnologia [4]. Paralelamente, a
equipe de engenheiros do IEEE trabalhava no padrao 802.11a, que foi
publicado logo em seguida e utiliza a faixa de frequéncia de 5 GHz,
aumentando a velocidade nominal para 54 megabits, porém, alcangando
somente a metade da distancia atingida pelo padrao 802.11b ao usar o0 mesmo
tipo de antena. Por existirem menos dispositivos operando na faixa dos 5 GHz,
essa é uma faixa menos sujeita a interferéncias, todavia, perdeu espago no

mercado devido ao lancamento antecipado de equipamentos no padrao
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802.11b, que usam a faixa de 2.4 GHz. Em seguida foram publicadas as
especificacbes do padrdao 802.11g que incorporou novas tecnologias de
modulacdo do sinal, sendo o mais utilizado atualmente, funcionando também
na frequéncia de 2,4 GHz e suportando velocidade nominal de 54 megabits [12,
13]. Dispositivos mais recentes sdo capazes de funcionar nos padrdes 802.11b,

802.11g e 802.11a simultaneamente.

A partir de 2004 o IEEE vem trabalhando numa nova especificagao que
visa alcancar taxas de transmissdo superiores as redes cabeadas de 100
megabits. Para tal, vem adicionando melhorias no algoritmo de transmisséo,
combinado com o uso de MIMO (Multiple-Input Multiple-Output), que permite o
uso de varios fluxos de transmissdo simultaneas, utilizando-se para isso de
mais de um conjunto de receptores, transmissores e antenas. Este novo padrao
chama-se 802.11n e, apesar de ainda nao estar completamente concluido,
alguns fabricantes langaram, ainda em 2008, alguns equipamentos com a
denominagcao “draft n” que conseguem chegar a incriveis 300 megabits
nominais de velocidade, mantendo ainda a compatibilidade reversa com o0s

padrdoes 802.11b e 802.11g [4].
Seguranca no Padrao 802.11

A primeira iniciativa do IEEE visando tornar as redes sem fio seguras
foi o padrao WEP (Wired-Equivalent Privacy) que, como o préprio nome sugere,
pretendia prover as redes Wi-Fi, um nivel de seguranca equivalente ao das
redes cabeadas [4], 0 que obviamente mostrou-se falso dada a grande
facilidade com que a criptografia desse protocolo pode ser quebrada. De fato, o
uso de chaves estaticas e vetores de inicializacdo que sao transmitidos em
claro, combinado com outras vulnerabilidades do WEP [2], tornam essas
chaves muito faceis de ser quebradas, tanto as de 64 bits, que podem ser
quebradas em poucos segundos, quanto as de 128 bits que podem ser
quebradas em pouco mais de dez minutos. Segundo Morimoto [4], “Usar WEP

em uma rede atual € como fechar a porta de casa com um arame”.
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Visando eliminar dois dos principais problemas do WEP, a saber, uso
de chave estética e criptografia fraca [2], novos padrdées de seguranca para as
redes sem fio foram especificados e receberam o nome de 802.11i, que nao é
um novo padrao de rede, mas sim um padrdo de seguranca para as redes
wireless [4] ja existentes. Nesse diapasdo, a Wi-Fi Alliance, como medida
emergencial e baseada no padrdao 802.11i, ainda em fase de finalizacdo em
2003, especificou o WPA (Wi-Fi Protected Access), com criptografia feita por
TKIP (Temporal Key Integrity Protocol), cuja chave de criptografia é trocada
periodicamente, o que, combinado com outras melhorias, tornou o WPA

relativamente seguro.

Com a versao final do padrao 802.11i, ratificada em 2004, foi lancado o
padrao WPA2 [4], que utiliza o sistema de criptografia AES (Advanced
Encryption Standard), muito mais robusto e baseado no uso de chaves de 128
a 256 bits, o0 mesmo usado pelo governo dos Estados Unidos. O Unico
inconveniente é que esse padrdo € mais complexo e exige maior poder de
processamento dos equipamentos, o que pode ser um problema para

roteadores sem fio mais antigos ou mais baratos.

Segundo Morimoto [4], ao usar TKIP (WPA) ou AES (WPA2), é
importante definir uma boa passfrase, com pelo menos 20 caracteres

aleatorios, 0 que torna quase impossivel a quebra desses protocolos.

Por fim, ha duas possibilidades de uso do WPA, o WPA Personal (WPA-
PSK) (Pre-Shared Key), que usa uma chave previamente compartilhada e o
WPA Enterprise (WPA-RADIUS) (Remote Authentication Dial In User Service),
onde ha a necessidade de um servidor de autenticacdo RADIUS (podendo ser
um computador rodando Linux com o FreeRADIUS) para controlar a

autenticacdo dos usuarios [4].
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Topologia de Redes Wireless
Ad-Hoc

Nesse tipo de topologia ndo hd um equipamento concentrador e a
comunicacado € estabelecida diretamente entre os clientes [1]. Utilizada de
modo esporadico e temporario, com fins especificos como troca de arquivos

em reunides, esse tipo de rede possui alcance reduzido e pouca utilizagéo.
Infraestruturada

Nas redes infraestruturadas (figura 01), que sédo o foco deste trabalho,
h& a presenca obrigatdria de um equipamento concentrador chamado Ponto de
Acesso e nao é permitida a comunicagao direta entre os clientes, pois tudo
deve passar pelo concentrador, também conhecido como AP (Access Point) [1],
ou roteador wireless. Essa topologia apresenta duas vantagens importantes: a)
todo o controle da rede é feito de forma centralizada como autenticacéao,
limitacdo de banda, efetuacé&o de bloqueios, habilitacdo de criptografia, dentre
outros; e b) facilidade de interligacdo da rede wireless com redes cabeadas

pré-existentes e a Internet.

e, L g
\ Rede Cabeada
PR

- - “ Desktop

Ponto de Acesso [AP)

Figura 01: Rede Infraestruturada
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VULNERABILIDADES INERENTES A TECNOLOGIA

Configuracao de Fabrica

Esta € sem davidas uma das principais vulnerabilidades detectadas em
um grande numero de redes Wi-Fi. A grande maioria dos Pontos de Acesso
saem de fabrica com ESSID (Extended Service Set Identifier), senha de
administracédo e enderecamento IP (/nternet Protocol) padrdes [1], sendo que
essas informagdes encontram-se disponiveis nos manuais dos equipamentos e
nas paginas WEB dos respectivos fabricantes. Sendo assim, caso nao sejam
trocadas, permitem facil acesso de estranhos a rede, inclusive com a

possibilidade de modifica-las posteriormente.
Configuracao Aberta

Trata-se de uma falha de seguranga bastante comum, principalmente
para quem nao tem nogao dos riscos inerentes as redes sem fio [1], uma vez
que, mesmo alterando as configuracées de fabrica, o Ponto de Acesso é
deixado no modo aberto, que é o padrao de fabrica, onde aceita conexdes sem
exigir autenticacdo alguma. Para piorar a situacdo, se o servidor DHCP
(Dynamic Host Configuration Protocol) estiver ativo no equipamento, basta que
o0 invasor ligue seu equipamento e associe-se a rede para receber um endereco
IP valido e passe a compartilhar o acesso a Internet e a todos os recursos
disponiveis na mesma. Sendo assim, € imprescindivel que o modo de
seguranca do equipamento seja ativado para que exija autenticagcdo para

associagao a rede.
Area de Cobertura do Sinal

Como vimos, ndo ha meios eficientes, na grande maioria dos
equipamentos atuais, para restringir o alcance do sinal de radiofrequéncia
emitido pelo Access Point, mas, segundo Rufino [1], podemos minimizar o

problema posicionando o AP de forma centralizada no ambiente, afastado de
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janelas e paredes externas. Tal procedimento melhora a distribuicdo do sinal e
impede que ele vaze com grande intensidade, o que facilitaria o trabalho de um
possivel invasor, que poderia, com alguns conhecimentos, mapear todo o
ambiente da rede e usar essas informacdes para desferir um ataque eficiente,
com objetivos variados como simplesmente compartilhar o acesso a Internet,
desferir ataques a terceiros, obter informagdes sigilosas, etc. Como todo o
trafego nas redes wireless esta sujeito a ser capturado e copiado, todas as
informacdes podem ser conhecidas, caso ndo estejam cifradas, ndo havendo
nem mesmo a necessidade do atacante estar associado a rede alvo. Essa
fragilidade é particularmente preocupante quando usuarios incautos acessam

redes sem fio publicas em aeroportos, shoppings ou cafés.

Tiros pe ATAaQUEs FREQUENTES

Conforme Uchba [14], os tipos de ataque mais comuns a que as redes
sem fio estdo sujeitas sdo basicamente os mesmos sofridos pelas redes
cabeadas como scanning, sniffers, spoofing e denial of service. A seguir
analisaremos os ataques mais frequentes que podem ocorrer tanto nas redes
cabeadas quanto nas redes wireless com algumas adaptacdes, sendo mais
efetivos nas redes sem fio pelas vulnerabilidades intrinsecas a tecnologia

destas.
MAC spoofing

Este tipo de ataque é geralmente desferido contra redes wireless cujo
concentrador foi habilitado para permitir a autenticagdo baseada em uma tabela
de enderecos MAC (Media Access Control) autorizados. Consiste basicamente
no atacante clonar o endereco de MAC de uma interface de rede valida,
fazendo-se passar por ela, ganhando com isso acesso a rede. Isso pode ser
conseguido de diversas formas, sendo as mais comuns a captura e analise de

trafego ou um ataque de forca bruta via software, que gera numeros aleatérios
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no padrao de enderecos MAC até que algum seja reconhecido pela rede [13].
Negacao de Servico - DoS (Denial of Service)

Segundo Uchéa [14], os ataques de negagdo de servico haviam
recebido pouca atencdo até a derrubada completa de servidores importantes

como Amazon, Yahoo e UOL.

Nas redes wireless o atacante, usando um notebook ou mesmo um
PDA (Personal Digital Assistant), desfere uma enxurrada de tentativas de
associacao ao Access Point até bloquear todos os slots livres, impedindo assim
a associagcdo de usuérios legitimos [13]. Alternativamente, o atacante pode
inundar o concentrador com pacotes de desassociacao, forcando os usuarios
legitimos a fecharem suas conexdes [13], tomando posse da rede. Outra forma
ainda, deste tipo de ataque, consiste em puro vandalismo [1], onde o atacante
impinge um sinal de ruido com poténcia suficiente para preencher toda a faixa

de frequéncia da rede (2.4 ou 5 GHz), de modo a paralisa-la completamente.
Associacao Maliciosa

Neste tipo de ataque o agressor configura sua placa de rede wireless
para funcionar como um Access Point aberto [13], posicionando-se em locais
publicos com grande concentragéo de pessoas, como aeroportos ou shoppings
centers. Feito isto, basta esperar que usuarios incautos conectem-se a rede
“aberta”, com o intuito de navegar na Internet e, sem o saber, passam a ter
seus passos monitorados, sendo esta uma preparagdo para o ataque seguinte,
man-in-the-middle. Uma variacdo extremamente perigosa e eficaz desse
ataque consiste na substituicdo de um Access Point valido por outro controlado
pelo atacante. Essa substituicado pode ser efetivada através de um ataque de
negacado de servicos no equipamento valido, sendo em seguida oferecido
acesso ao equipamento controlado pelo atacante. Desse modo, os usuarios
séo levados a crer que estdo conectados a um Ponto de Acesso confiavel,

quando na verdade estdo nas maos do atacante.

Pégina 10



Man-in-the-Middle

Este tipo de ataque pode ser iniciado através de um ataque de negacao
de servico (DoS), que forgca o usuario a se desassociar do concentrador
verdadeiro. Pode também partir de um ataque de associacdo maliciosa, como
visto acima. Nos dois casos, apds a desconexao dos usuarios, é oferecido para
nova conexao, um concentrador falso controlado pelo atacante [13]. Obtendo
sucesso nesta fase, 0 agressor passa entdo a intermediar a comunicagcéao da
vitima com a Internet, capturando todas as informacdes disponibilizadas pelo
usudrio como logins, senhas e arquivos. Um exemplo pratico pode ser
observado quando o usuario tenta acessar sua conta bancéria através dessa
conexdo. Se um ataque man-in-the-meadle estiver em curso, o usuario é
conduzido a uma pagina falsa, onde é solicitado a fornecer sua senha de
acesso que, paralelamente, é utilizada pelo atacante na pagina verdadeira do
banco. Desse modo o atacante obtém acesso total e irrestrito a conta bancaria

da vitima.

RECOMENDACOES DE SEGURANCA

Neste tépico serdo apresentadas recomendagdes genéricas de
seguranca que podem ser implementadas ou ativadas diretamente nas
configuracbes dos equipamentos da rede, independente do sistema
operacional utilizado, bem como recomendac¢des de seguranca para uso de
redes wireless publicas. As recomendagbes apresentadas devem ser
adicionadas em camadas sucessivas, provendo desta forma, niveis cada vez

maiores de defesa.

Das recomendacdes apresentadas a seguir, as duas primeiras provéem
um tipo de protecao conhecida como “seguranca por obscuridade” [1], que nao
representam um mecanismo de defesa efetivo, pois baseiam-se apenas no fato

do atacante desconhecer algumas informacdes da rede, o que faz com que
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estes sejam considerados métodos frageis. Todavia, quando combinados com
outros mecanismos de defesa, inibem os ataques mais simples e dificultam

sobremaneira o éxito dos ataques mais sofisticados.
Nao Divulgacao do ESSID

O ESSID nada mais € que o nome da rede. Esta regra, que é
configurada no proprio concentrador, procura dificultar ataques escondendo o
nome da rede [1], ou seja, ndo divulgando-o através de requisicdes de
broadcast. Em termos praticos, significa que o atacante teria que saber de
antemao o nome da rede alvo para poder promover um ataque. E considerado
um procedimento fragil de seguranca devido ao fato de que o nome da rede
pode ser obtido pela captura e analise de pacotes da prdpria rede, utilizando-se

para isto, programas facilmente encontrados na Internet como o Kismet [15].
Alteracao do ESSID Padrao

Como o ESSID padréao consta dos manuais e das paginas dos
fabricantes na Internet, sua alteracdo inibe tentativas de ataque menos
sofisticadas, nao sendo de todo efetivo pelo fato de que o novo ESSID também

pode ser capturado pela captura e anélise do trafego da rede.
Modificacao da Senha Padrao de Administrador

Esta recomendacdo parece 6bvia, mas é incrivelmente grande o
nuamero de administradores que negligenciam esta regra tdo basica, deixando o
Access Point com a senha de administrador padrao que vem de fabrica [2].
Nunca é demais enfatizar a importancia de usar uma boa politica de senhas no

momento da troca.
Desabilitacao do Servico de DHCP

Em redes domésticas ou de pequenos escritérios, onde o numero de
equipamentos € reduzido, é aconselhavel atribuir enderecos IP fixos aos

clientes e desabilitar essa funcionalidade que atribui enderegos IP
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dinamicamente aos equipamentos que se associam ao Access Point.
Controle de Acesso por MAC

Este procedimento incrementa o nivel de seguranca ao permitir que
apenas clientes com endereco MAC da placa de rede cadastrados no access
point, possam se associar e acessar a WLAN [2]. Lembrando que através de
um ataque de MAC spoofing € possivel driblar esse controle e usar um

endereco de uma placa cadastrada no concentrador.
Criptografia de autenticacao WPA/WPA2/802.11i

Atualmente os padrdes de seguranca WPA e WPA2 sdo os unicos que
provéem um nivel aceitdvel de seguranca para autenticacdo nas redes
wireless. E recomendado o WPA-PSK (Personal) para uso doméstico e
pequenos escritorios e o WPA2-RADIUS para empresas que podem dispor de
um computador com caracteristicas de servidor, para instalagdo do

FreeRADIUS que se encarregara da autenticacao dos usuarios [4].
Utilizacao de Redes Wireless Publicas

Esta recomendacdo refere-se aos procedimentos de seguranca a
serem observados por usuarios de redes Wi-Fi publicas disponiveis em
shoppings, cyber cafés, aeroportos, dentre outros locais. Ao conectar-se a
essas redes, é imprescindivel que o equipamento do usuario esteja com seu
sistema operacional atualizado, um bom anti-virus ativo, um firewall configurado
adequadamente e com o recurso de compartiihamento de pastas e arquivos
desativado. E importante também lembrar que ndo é seguro utilizar essas
redes para acessar sistemas remotos sensiveis que exijam autenticagdo com

login e senha, muito menos efetuar operacdes de acesso a contas bancarias.
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ConsiperacoEes Finals

Indiscutivelmente as redes wireless conquistaram seu espago e vieram
para ficar. Sua imensa popularizacdo é sem duvida fruto dos varios beneficios
que elas propiciam aos usuarios, como flexibilidade, acessibilidade, mobilidade
e baixo custo. Porém, trouxeram também consigo, riscos importantes a
segurancga, que podem restringir sua utilizacdo em ambientes que manipulam

informacdes sensiveis.

Como sabemos, ndao existem redes wireless cem por cento seguras,
mas os atuais padrdées permitem a implementagdo de niveis aceitaveis de
seguranga, exigindo porém, conhecimentos adequados das peculiaridades da
tecnologia utilizada. Ainda como forma de reducdo de riscos residuais, é
recomendavel a implementacdo de uma camada extra de protecdo via
software, com uso de um tunel VPN, maximizando sobremaneira o nivel de

segurancga adotado.

Por fim, conclui-se que o futuro das redes sem fio esta intimamente
relacionado ao desenvolvimento de padrdes de seguranga cada vez mais
robustos que garantam a confiabilidade, integridade e confidencialidade das

informacoes.
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