Paulo Sérgio Rezende de Carvalho

Desenvolvimento de um Cliente PAM para Autenticagéo Criptografada e
Distribuida de Esta¢des Linux

Monografia de Graduacéo apresentada ao Departa-
mento de Ciéncia da Computacdo da Universidade
Federal de Lavras como parte das exigéncias da dis-
ciplina Projeto Orientado para obténc&o do titulo de
Bacharel em Ciéncia da Computacéo.

Orientador
Prof. Joaquim Quinteiro Uchoa

Lavras
Minas Gerais - Brasil
2002






Paulo Sérgio Rezende de Carvalho

Desenvolvimento de um Cliente PAM para Autenticac&o Criptografada e
Distribuida de Esta¢bes Linux

Monografia de Graduacéo apresentada ao Departa-
mento de Ciéncia da Computacdo da Universidade
Federal de Lavras como parte das exigéncias da dis-
ciplina Projeto Orientado para obténc&o do titulo de
Bacharel em Ciéncia da Computacéo.

Aprovada em 09 de agosto de 2002

Prof. Bruno de Oliveira Schneider

Prof. Joaquim Quinteiro Uchéa
(Orientador)

Lavras
Minas Gerais - Brasil






A
minha querida mae,
gue sempre me incentivou
e acreditou nas minhas
loucuras.



Vi



Agradecimentos

Agradego aos meus pais, Paulo e Terezinha.
Agradego aos meus irméos, Maga, Lili e Jilio Cesar.
Agradeco aps meus amigos de Italina, Flavio e Edd.

Agradeco ao pessoa do apartamento 201, Eduardo, Alexandre,
André, Jalio, Wanner, Talles e Mério.

Agradego aos meus amigos de turma Alisson, Alessandra,
Deive, Giselle, Glaucia, Joseane e Marcos Paulo.

Agradeco aos meus amigos da Comp., Mério Luis, Jones, Flavio
Diego, Cicero, Renata, Rodrigo e Livia

Vi



viii



Resumo

Este trabalho tem por objetivo a construgdo de um cliente PAM para
autenticacdo criptografada e distribuida em estacBes Linux. O atual
sistema de autenticacdo valida um usuério através da comparacdo de
sua senha com a senha presente em um arquivo na méguina local.
Afim de eliminar esta autenticacdo local foi implementado um aplica-
tivo cliente e um aplicativo servidor, para estabelecer a comunicagéo
entre o usudrio e o servidor de senhas, agora o0 arquivo de senhas fi-
cara apenas no servidor e ndo mais nas maguinas locais. O aplicativo
capaz de autenticar um usuario remotamente esta presente no servidor
de senhas e este utiliza modulos PAM para efetuar esta autenticagdo
e SSL para a comunicacdo segura. Além de autenticar um usuario, o
usuério tem o poder de alterar sua senha quando for de seu interesse.
Como o préprio nome sugere, o aplicativo cliente esta presente nas
estacBes, enquanto que o aplicativo servidor esta presente no servidor
de senhas Linux.






Sumario

1 Introducéo 1
2 Autenticacdo Linux via PAM 3
21 VissoGerd doPAM . .. .. ... ... 3
22 ConfiguracdodoPAM . . . . . . . ... 5
2.3 MOdulosPAM Disponiveis . . . . . ... 7
24 Desenvolvimento de ModulosPAM . . . . .. ... L. 8
241 ApontandoDados. . . . .. ... ... ... ... ... 9
242 PegandoDados . . . . ... ... ... ... 10
243 Apontandoltens . . .. ... ... 10
244 Pegandoltens. . . ... ... ... ... 10
245 ObtendooNomedeUsuario . ... ............ 11
246 Gerenciamento de Autenticagdo . . . . . . . ... .. .. 11

3 Comunicacdo Segura
31 Criptografia . . . . . . . 13
311 ConceitoseHistéricos . . .. ... ............ 13
312 Oproposito daCriptografia . . . . . ... ........ 15
3.1.3 Exemplosde Métodos Criptograficos . . . . . ... ... 15
314 SenhasnolLinux ...................... 19
32 Sockets .. ... 20
3.2.1 Compreendendo umaConexdo de Socket . . .. ... .. 20
3.22 AsPrincipaisChamadasSockets . . . ... ... .. ... 21
3.23 UmaTipicaConversacdo Cliente/Servidor . . . . . . . .. 23
3.3 SSL(Secure SocketslLayer. . ... ............... 25
331 Camadas . ....... ... ... ... 26
332 ComentariosFinais. .................... 27



4 Como é Feita a Autenticacdo em Linux 29

41 LDAP . . . 30
411 ServicodeDiretério . ... ... ... ... ... ... . 30
412 Acessandoalnformagdo . . . ... ... ... ... ... 31
413 FuncionamentodoLDAP . . ... ... ......... 31
42 NIS . . 31
43 RadiusPortSlave . . ... .. ... . ... .. 32
44 Coment&riosFinais . . . ... ... ... 33
5 Proposta de Trabalho 35
51 SolugdoProposta . . ... ..... ... ... ... ... ... 35
5.2 Edratégiadelmplementagéo . . . . .. ... ... ... ... .. 36
521 Caracteristicasdalmplementagdo . . . ... ... .. .. 37
53 InstdagdoeConfiguracdo . . . . .. . ... .. ... ... .... 38
6 Consideractes Finais 43

Xii



Lista de Figuras

21

31
3.2
3.3
34
3.5

5.1
52

Funcionamentodo PAM . . . . . . . . . . ... . ... ... ..

Criptografar e Descriptografar . . . . . .. .. ... ... ....

Criptografia Convencional ou Criptografia de Chave Simétrica . .

Criptografiade Chave Piblica . . . . ... ............
Cadificagdo Utilizando umaFuncdoHash . . . ... ... .. ..
FluxodaTransacdodeSockets . . . . . . . ... ... ... ...

Esguema de Comunicacdo Estacbes/Servidor . . . . . . .. . ..
Usuario Requisitando MudangadeSenha . . . . ... ... ...

Xiii



Xiv



Lista de Tabelas

21
2.2
2.3
24
2.5
26

51

Contetido do Diretério/ et ¢/ pam d
Configuragdo dopasswd . . . . ..
Tiposde ModulosPAM . . . . . . ..
FlagsdeControle . . . . . ... ...
ArgumentosPadrdo . . . . .. .. ..
Modulos PAM disponiveis . . . . . .

Arguivo de Configuracdo senhapam

XV



Capitulo 1

Introducao

Um praoblema bastante usual em laboratérios de computacéo € o de criar um sis-
tema unificado de autenticacdo. Esse sistema é responsavel por garantir que todos
0s usuarios desse laboratério possam ter suas contas de acesso cadastradas em um
anico servidor.

Com a autenticacéo unificada, um conjunto de maguinas compartilham infor-
magOes diversas para autenticar e validar a identidade dos usuérios, facilitando o
trabalho de usuérios e administradores de um sistema distribuido.

Em Linux, asituacdo ndo é diferente; comumente, em listas de discussdo sobre
Linux, surgem questfes sobre como fazer uma autenticagdo unificada em labora-
térios de computacdo ou sobre qual a melhor forma de fazé-lo.

Originamente a autenticacdo no Linux era apenas via comparacdo de senhas
criptografadas armazenadas em um arquivo local chamado / et ¢/ passwd. Um
programa como o login pedia o nome do usuério e a senha, entdo criptografava
a senha e comparava o resultado com o armazenado naquele arquivo. Se fossem
iguais, garantia 0 acesso amaguina. Caso contrario, retornava erro de autenticacao.
Isto até funciona muito bem para o programa login, mas, digamos que agora eu
gueira usar isso também para autenticacdo remota. Ou sgja, a base de usuarios
ndo estd mais na mesma maguina, mas sim em alguma outra maquina da rede, o
chamado servidor de autenticagdo. Teremos que mudar o programa login para que
€le também suporte esse tipo de autenticacéo remota.

Surgiu um novo algoritmo de criptografia, muito mais avancado, mais répido,
criptografa melhor, etc. Queremos usar esse hovo agoritmo. Claro que teremos
gue mudar novamente o programa login para que ele suporte este novo agoritmo
também. No Linux, muitos programas utilizam algum tipo de autenticacdo de
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usuérios. Imagine se todos €eles tivessem que ser reescritos cada vez que se mu-
dasse algum dos critérios de autenticagao.

Para resolver este tipo de problema, a Sun® criou 0 PAM em 1995 [Sme95]
e liberou as especificages em forma de RFC (Request for ComménitSun01]. O
Linux derivou suaimplementacdo do PAM apartir deste documento. Com PAM, o
aplicativo login deste exemplo teria que ser reescrito apenas uma vez, justamente
para suportar PAM. A partir de ent8o, o aplicativo delega a responsabilidade da
autenticacdo para o PAM e ndo se envolve mais com isso.

PAM é a parte principal da autenticagdo em um sistema Linux. PAM significa
Pluggable Authentication Modulgsu Mddulos de Autenticacdo Plugaveis.

Este trabalho tem o objetivo de criar um cliente PAM para autenticar € mo-
dificar a senha de usuarios remotamente. Desta forma o arquivo de senhas dos
usuérios fica em um servidor, o servidor de senhas, e toda vez que um usuario se
conectar a uma estacdo, este usudrio estard enviando uma requisicdo de autenticar
¢d0 a0 servidor de senhas. Se o0 usuério for um usuario legitimo, entéo o servidor
devolve uma mensagem para estacao, liberando-a para este usuario, caso contrario
devolve um erro de autenticac8o. Para estabelecer a comunicagdo entre aestacdo e
0 servidor de senhas criou-se uma conexdo via SSL Secure Sockets LaydNeta).



Capitulo 2

Autenticacao Linux via PAM

PAM é a parte principal da autenticagdo em um sistema Linux. PAM significa
Pluggable Authentication Modulgsu Mddulos de Autenticacdo Plugaveis.

Embora o PAM ndo possa proteger seu sistema apds este ter sido violado,
ele pode certamente gjuda-lo a prevenir seu sistema de um ataque. Ele faz isso
através de um forte esquema de configuracdo. Por exemplo, convencionalmente
usuérios UNIX autenticam-se fornecendo uma senha ao promptde senha ap6s ele
ter digitado seu nome de usuario ao promptde login. Em muitas circunstancias,
COmo acesso interno as estacles de trabalho, esta simples forma de autenticacéo
é suficiente. Em outros casos, mais informacfes sd0 necessérias. Se um usuario
guer se conectar a um sistema interno de uma origem externa, como a Internet,
mais informagdes devem ser requisitadas. PAM prové de modulos que permitem
configurar seu ambiente com o devido grau de seguranca.

2.1 Visao Geral do PAM

A Figura 2.1 apresenta uma viséo geral do diagrama do linux-PAM em interacéo
com aplicagBes Linux. Este diagrama descreve os principais componentes de uma
implementagdo PAM - aplicagbes como| ogi n, ftp, suetc.

A parte do Linux-PAM (bibliotecas PAM, encontradasem/ | i b), responsavel
pelo carregamento dos modulos PAM necessarios para o funcionamento das apli-
cacOes é baseada nos arquivos de configuragdo, encontrados em / et ¢/ pam d.
Geralmente segue-se o fluxo de execucéo:

1. A aplicagéo - por exemplo | ogi n - faz uma chamada ao Linux-PAM.

3



Aplicacan login

bk ssssssss s s s
autenticacio . ] — Arg. corhig F'TM

& —— Lirjiise-P A '_____ID;:'I_ra__IEEIE_____

conMvensaco auih pam_securetly.aa

I * aulth pam_ pend o

usydrio do senvico

S

Yy

auth... T a W g, E-E
a = pam_securethy so B AT T
b = pam_pwdb 80 acel.. —{ b ]
£ = pam_nologinso e L 1 s
d = pam_crackiib.so password —{d {51
& = DA _COnsole s e e

ssssion

Figura 2.1: Funcionamento do PAM

2. Linux-PAM localiza a configuracdo apropriada no diretério / et ¢/ pam d
(ou, aternativamente, no arquivo / et ¢/ pam conf ) para obter alista dos
mAdul 0s necessarios para 0 servico requerido.

3. Linux-PAM ent&o carrega cada modulo na ordem dada pelo arquivo de con-
figuracéo para processar. Dependendo da configuracéo dos parémetros, nem
todos os modul os listados no arquivo de configuragcdo serdo necessariamente
executados.

4. Alguns, ou todos os médulos devem conversarcom 0 usuério através da
aplicagdo. Esta conversacdo normalmente inclui algumas informagtes que
estdo presentes no promptingdo usuario, como o pedido de senha, e este
recebe uma resposta. Se a resposta do usuario satisfizer um médulo PAM
em particular, ou se este mddulo for satisfeito por alguma maneira, o con-
trole é passado de volta ao Linux-PAM para que este processe 0 proximo
madulo (os passos 3 e 4 sAo repetidos para cada médul o relatado no arquivo
de configuracdo, que esteja associado a aplicagdo em questdo). No fina das
contas, 0 processo termina com um sucesso ou falha. No caso de faha,
normal mente a menssagem apresentada ao usuario néo indica a causa dafa-
Iha. Esta mensagem geral € uma forma de garantir a seguranca do sistema.

4



Porém, a maioria dos médulos PAM, disp8em diversos niveis de logs per-
mitindo ao administrador do sistema rastrear os problemas e identificar as
violaghes de seguranca.

2.2 Configuracao do PAM

Existem duas configuracfes diferentes para o PAM. A primeirainduz o PAM a
utilizar uma das configuracfes presentes em um arquivo Unico, o pam conf ,
presente no diretdrio / et ¢ ou olhar a colecdo de arquivos de configuragdo pre-
sentes no diretério / et ¢/ pam d, mas ndo em ambos. A segunda op¢do usa
ambos mecanismos, e as entradas do diretério / et ¢/ pam d sobrepdem as do
arquivo/ et ¢/ pam conf . A primeira opcdo é recomendada e reflete a imple-
mentacdo usada nas distribuicbes Red Hat [MMO00a].

Existe uma pequena diferenca entre usar o arquivo Unico / et ¢/ pam conf
e a colecdo de arquivos presentes no diretdrio / et ¢/ pam d. Essencialmente,
se vocé estiver usando o arquivo / et ¢/ pam conf , cada entrada neste arquivo
contém um campo guia de tipos de servicos que especifica a aplicacdo PAM a
gual entrada pertence. Se vocé utilizar / et ¢/ pam d, vocé ir& encontrar uma
colecdo de arquivos neste diretério cujos nomes refletem as aplicacdes PAM. Con-
sequientemente, o campo tipo de servico deixade existir para cada um destes arqui-
vos. Apresenta-se as opgdes de configuracdo dos arquivos presentes no diretério
/ et ¢/ pam d, e este ser4 0 método adotado pelo trabalho apresentado por esta
monografia.

O contetdo do diretério / et ¢/ pam d éilustrado pela Tabela 2.1.

# 1s [etc/pamd

chfn linuxconf — pair ppp su
chsh login rexec vlock
ftp mcserv rlogin xdm
imap other rsh xlock
linuxconf passwd samba

Tabela 2.1: Contetido do Diretério/ et ¢/ pam d

Esta € normalmente a lista de aplicacbes PAM que estdo embutidas nas distri-
buicdes do Red Hat 6.0 ou similares. Cada arquivo ai listado possui uma aplicacéo
PAM a ele associado. Em todos estes arquivos de configuracdo, as linhas que
comegam com # sdo linhas de comentérios e sdo ignoradas pelo PAM.
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Cada um dos arquivos de configuracdo do PAM segue um padréo de entrada, a
Tabela 2.2 ilustra o contetido do arquivo de configuracdo / et ¢/ pam d/ passwd.

auth required /lib/security/pam pwdb.so
account  required /lib/security/pam_ pwdb.so
password required /lib/security/pam_cracklib.so retry=3
password required /lib/security/pam_pwdb.so use authok

Tabela 2.2: Configuragdo do passwd

Atualmente temos quatro campos: nodul e-type, control - fl ag, no-
dul e- pat h e por fim ar gunent s. O campo nodul e-t ype especifica o
tipo de médulo PAM. Atualmente existem quatro tipos de médulos, aut h, ac-
count, session,epassword. Elesestdo descritos na Tabela 2.3.

| Module Type | Descrigio |

auth O mddulo aut h adquire da aplicacdo (promp) do usuério dados
pararedlizar aidentificacdo, assim como uma senha.

account O mddulo account verifica os varios aspectos da conta do usuério,
como limite de acesso em um periodo de tempo particular, ou de
localizagdo particular. Pode ser usado para limitar 0 acesso ao sistema
baseado no sistema de recurso.

session O maddulo sessi on € usado para provér fungdes antes e depois de
estabelecer a sessdo. Este contém um conjunto do ambiente, como
logandoetc.
password O modulo passwor d é norma mente empilhado no moédulo aut h.

Ele é responsavel pelaatualizagdo do tokende autenticacdo do usuario,
muita das vezes uma senha

Tabela 2.3: Tipos de M6dulos PAM

Outro campo presente nos arquivos de configuracdo é o control -fl ag,
este especifica a agdo a ser tomada dependendo do resultado do médulo PAM.
Mais de um mdédulo PAM pode ser especificado para uma dada aplicagdo (isto
€ chamado empilhamento stacking. O control - fl ag também determina a
relativa importancia dos médulos na pilha. Os quatro valores possiveis para este
campo sdo: required, requisite, optional esufficient. Estes
estdo resumidos na Tabela 2.4.



| Control Flag | Descri¢éo |

required Este médulo deve retornar sucesso para o servigo ser garantido. Se este
maodulo € um em uma série de uma pilha de médul os, todos os outros
modul os ainda sdo executados. A aplicacdo ndo serainformada sobre qual
ou quais moédul os falharam.

requisite Tal como r equi r ed, exceto que afalha agui, termina a execucdo para
todos os modulos e retorna o statusda falha para a aplicaggo.

optional Como o nome sugere, este modulo ndo é obrigatdrio. Se ele for o Unico
maodulo, entretanto, este retorna um statuspara a aplicagdo podendo
causar umafalha

sufficient Se este mddul o obtiver sucesso, todos os madul os que ficaram na pilha
sd0 ignorados e o sucesso é retornado para a aplicagao.

Tabela 2.4: Flag de Controle PAM

O campo nodul e- pat h indica a localizagdo absoluta dos médulos PAM.
Geralmente estes modulos se encontramem/ | i b/ security.

O campo ar gunent s € usado para especificar flagsou op¢bes que sdo pas-
sadas para os médulos. Especificar os argumentos é opcional. Certamente ha
argumentos gerais que estéo disponiveis para a maioria dos médulos listados na
Tabela 2.5. Outros argumentos estdo disponiveis de acordo com 0 médulo base
[MMOQO0a].

Em resumo, cada arquivo presente no diretério / et ¢/ pam d é associado
a um servico ou aplicagdo, isto apds este arquivo ser nomeado e contiver uma
lista com os campos de informacdo preenchidos, cadaum com o nodul e type,
control - fl ag, nome do médulo, localizacdo e argumentos opcionais. A Ta-
blela 2.2 ilustra o contelido do arquivo de configuragdo / et ¢/ pam d/ passwd.
Note gque ha duas entradas para o tipo passwor d. Este é um exemplo de entrada
na pilha

2.3 Modulos PAM Disponiveis

A Tabela 2.6 mostra uma lista com alguns médulos PAM disponiveis. Alguns
ja estédo embutidos nas distribuicdes da Red Hat (ou em outras), enguanto ou-
tros precisam ser baixados da rede, podendo encontré-los no site da RedHat em
http://ww. redhat . coni . Se o seu sistema jativer suporte a estes modu-
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Arguments Descri¢éo |
debug Gera uma saida adicional para o servico sysl og. A maioriados
maodulos PAM suporta este argumento. Sua exata definicdo depende

do mddulo que este argumento é aplicado.

no_warn N&o retorna mensagem de erro para a aplicagao.

use_first_pass | Estemddulo usaraasenha do médulo anterior. Se elafahar o
maodulo ndo se esforgara para obter outra entrada do usuério. Este
argumento tem utilidade para os médulos de aut h e passwor d.

try first_pass | Assimcomo o de cima, exceto que, se a senhafalhar, serarequisitada
uma nova entrada do usuario. Este argumento tem utilidade para
os médulos aut h epasswor d.

Tabela 2.5: Argumentos Padréo

los, estes serdo encontradosem /| i b/ securityou/usr/lib/security.
Sevocé fizer o dowload garanta que estes ficardo no diretério correto. Em [Vei02]
encontra-se mais informagdes sobre estes médul os.

| Médulos
pam_acess pam_console pam_cracklib pam deny
pam_env pam_filter pam_ftp pam_group
pam_if pam_lastlog pam_limits pam_listfile
pam_mail pam_nologin pam_opie pam_permit
pam_pwdb pam_pwdfile pam_radius pam_rhosts_auth
pam_rootok pam_securetty pam_shells pam_stress
pam_tally pam_time pam_tcpd pam_unix — new
pam_warn pam_wheel pam_xauth

Tabela 2.6: M6dulos PAM disponiveis

2.4 Desenvolvimento de Médulos PAM

Linux-PAM (Pluggable Authentication Modules for Linuéuma colecdo de pro-
gramas que permitem ao administrador do sistema local escolher quais aplicacdes
irdo utilizar quais moédulos.



Um mddulo Linux-PAM é um Unico arquivo binério executavel que pode ser
carregado por aplicacbes que mantém um arquivo de configuragdo presente no
diretério/ et ¢/ pam d.

Para construir um médulo PAM vocé deve inserir em seu cadigo fonte a se-
guinte biblioteca : #i ncl ude <security/ pam nodul es. h> e compilar
da seguinte forma:

gce -fPIC -c pam_module-name.c
Id -x —shared -0 pam_module-name.so pam_module-name.o

2.4.1 Apontando Dados

Sinopse:

extern int pam set_data(pam handl e_t * panh,
const char *nodul e_pam nane,
voi d *dat a,
voi d (*cl eanup) (pam handl e_t *panh,
void *data, int error_status));

Normalmente um médulo chama afuncéo pam set _dat a() pararegistrar
algum dado exclusivamente para um modul e_pam nane. Este dado esta tam-
bém disponivel para outros médulos mas ndo para uma aplicacao.

A funcdo cl eanup() estaassociadaadat a e se este dado ndo for nulo, esta
funcéo é chamada quando este dado é sobreposto ou obedecendo uma chamada
pam end() .

O argumento er r or _st at us é usado paraindicar a0 médulo a maneira de
agir, a0 adiquirir este dado. Este argumento er r or _st at us deve ser associado
logicamente a dois valores:

e PAM DATA REPLACE: Quando o dado éreposto (através de uma segunda
chamada ao pam set _dat a() , estaméascara é usada. Se ndo, a chamada
ésupostade pam end() .

e PAM DATA Sl LENT: Demostra que o processo escolhera executar afun-
¢do cl eanup().



2.4.2 Pegando Dados
Sinopse:

extern int pam get_data(const pam handl e_t *panh,
const char *nodul e_dat a_nane,
const void **data);

Esta funcdo juntamente da apresentada anteriormente fornecem um método
para associar um dado de um mddulo especifico. Uma chamada bem sucedida a
funcdo pam get _dat a iraresultar em um ponteiro * dat a, associado ao dado
do nodul e_dat a_nane. Seaentrada for nula, entdo a chamada a esta funcéo
retorna PAM_NO_MODULE_DATA.

2.4.3 Apontando Itens
Sinopse:
extern int pamset_iten{pam handl e_t *panh,
int itemtype,
const void *item;
Esta funcéo é usada para apontar (se) ou reapontar (resej) o valor de um dos
i tem types. O mdbdulo pode apontar um dos dois valores parai t em t ypes:

e PAM AUTHTOK: Um sina de autenticacdo freqliente como password de-
veria ser ignorado por todas as funcBes do modulo, exceto para as fun-
¢oespam sm aut henti cat e() epam sm chaut ht ok() . Nafun-
¢do anterior pam_sm _aut hent i cat e() ela é usada para passar o sind
mais recente de autenticacdo de um moédulo empilhado para outro. Na se-
gunda funcdo pam_sm chaut ht ok() o sinal é usado para outro propé-
sito. Esta contém o sinal atual de autenticacéo.

e PAM OLDAUTHTCK: Tem o vaor velho do sinal de autenticacdo, o valor
anterior a atualizagdo. Este sinal deveria ser ignorado por todas fun¢des dos
maodul os exceto por pam sm chaut ht ok() .

Ambos itens séo zerados (rese), antes de retornarem para a aplicacéo.

2.4.4 Pegando Itens
Sinopse:
extern int pam.get_iten{const pam handl e_t *panh,

int itemtype,
const void **item;
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Esta funcdo € usado para se obter um valor especifico deum it em t ype.
Normalmente se o0 médulo quer obter 0 nome do usuario ndo se usa esta fungéo,
mas sim uma chamada afuncdo pam get _user ().

2.4.5 Obtendo o Nome de Usuario
Sinopse:

extern int pam get_user(pam handl ea_t *panh,
const char **user,
const char *pronpt);

Estafuncéo pode retornar os seguintes valores.
e PAM SUCCESS: Nome de usuario recebido.

e PAM CONV_AGAI N: A comunicacéo ndo foi completada e o controle é de-
volvido para a aplicagdo para que este tente obter novamente o nome de
usuario.

e PAM CONV_ERR: Devolve um erro ao tentar obter o nome de usuério.

2.4.6 Gerenciamento de Autenticacao

Apresenta-se as fungdes para 0 gerenciamento de autenticagdo e seus flags

e PAM EXTERN i nt pam sm aut henti cat e( pam _handl e_t
*pamh, int flags, int argc, const char **argv);
Esta funcdo executa a tarefa de autenticar um usuério. Os argumentos flags
podem ser PAM_SI LENT e opcionalmente assume 0s seguintes valores.

— PAM DI SALLOW NULL_AUTHTCK: Retorna PAM_AUTH_ERR se
0 banco de dados de autenticagdo de tokengpara este mecanismo de au-
tenticacdo receber umaentrada NULL parao usuério. Além de retornar
valores PAM_SUCCESS esta fungdo também pode retornar valores:

— PAM _AUTH _ERR: O usuério ndo foi autenticado.

— PAM _CRED | NSUFFI Cl ENT: Por algumarazéo aaplicacdo ndo tem
credenciais suficientes para autenticar o usuario.

— PAM_AUTHI NFO_UNAVAI L: Osmddulos ndo estéo habilitados para
acessar informacBes de autenticagdo. Isto pode ser devido uma falha
na rede ou no hardware
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— PAM _USER _UNKNOWN: O usernamefornecido ndo é conhecido do
servigo de autenticacéo.

— PAM_MAXTRI ES: Um ou mais médulos de autenticagdo ultrapassou
o limite de tentativas para autenticar um usuario.

e PAM EXTERN i nt pam sm set cred(pam handl e_t *pamh,

int flags, int argc, const char **argv);

Esta funcdo executa a tarefa de modificar as credencias de usuarios respei-
tando o esquema de de autorizacdo correspondente. Geralmente, um moédulo
de autenticacdo pode ter acesso a mais informagdes sobre um usuério que
seu sinal (token de autenticacdo. Esta funcdo é usada para fazer com que
esta informagdo fique disponivel paraaaplicacdo. Estafuncéo deve ser cha-
mada apds o usuario ter sido autenticado. Os flagssao:

— PAM ESTABLI SH CRED: Aponta as credencias para o servico de
autenticacao.

— PAM DELET_CRED: Apaga as credencias associadas com 0 servigo
de autenticacéo.

— PAM _REI NI TI ALI ZE_CRED: Reinicia as credenciais do usuario.

— PAM REFRESH_CRED: Prolonga avalidade das credencias do usua-
rio.
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Capitulo 3

Comunicacao Segura

3.1 Criptografia

O crescimento continuo da Internet e das redes privadas de computadores traz
consigo o desafio de garantir a seguranca das informagfes que trafegam por essas
redes. Assim a necessidade de prover a seguranca dessas informagdes torna-se
cada vez mais importante.

Dentre as maneiras de garantir seguranca pode-se citar a criptografia. Neste
trabalho a criptografia serd utilizada para garantir uma maior seguranca quando as
senhas estiverem trafegando das estages para o servidor de autenticagéo.

Esta secdo tem por objetivo conceituar e apresentar um breve histérico sobre
criptografia, e apresentar alguns model os de implentagéo.

3.1.1 Conceitos e Histoéricos

A palavra criptografia é definida pelo dicionario Aurélio como "a arte de escrever
em cifraou em codigo”, significado este que remete ao grego cryptosque significa
secreto, oculto. Em [Fer95] encontra-se 0 model o de criptosistema assim descrito:
"dada uma mensagem e uma chave de codificagdo como entrada, o método de
codificagéo produz como resultado uma mensagem codificada, a qual pode ser ar-
mazenada num meio qualquer ou enviada a um destinatario; para decodificar esta
mensagem utiliza-se 0 método de decodificacdo passando como entradas a men-
sagem codificada e a chave de decodificacdo obtendo-se a mensagem origina",
como ilustrado na Figura 3.1.

Uma complementac&o ao conceito de criptografia nos remete a sua finalidade,
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eriptografar descriptografar
texto texto criptografado texto

Figura 3.1: Criptografar e Descriptografar

como visto em [Col00] "a criptografia estuda os métodos para codificar uma men-
sagem de modo que sO seu destinatario legitmo consiga interpreté-la, € a arte dos
codigos secretos’, considere como destinatario legitimo o servidor responsavel
pela autenticacdo dos usuarios.

Paralelamente a criptografia, mas trilhando o caminho inverso, objetivando
decifrar os codigos secretos estd a criptoandlise. Nesse ponto vale salientar a di-
ferenca entre os termos decodificar e decifrar para evitar quaisquer ambiguidade
guanto aos seus significados. Conforme [Col00], decodificar € o que um usué&
rio legitimo do cédigo faz quando recebe um texto codificado e desgja vé-lo. E
decifrar significa ler um texto codificado sem ser o usuério legitimo de tal texto,
portanto para decifrar um texto é necessério quebraro codigo.

Como a criptografia € uma técnica de milhares de anos, sua longevidade fez
surgir uma classificagdo da mesma em Criptografia Tradicionale Criptografia
Moderna ou Computacional

¢ A Criptografia Tradicional: Conforme visto em [Fer95] antes da era com-
putacional, a criptografia baseava-se na substituicdo de um caracter por ou-
tro ou na troca de posi¢do dos caracteres no texto, sendo por isso denomi-
nado criptografia orientada a caracter. Para aumentar a segurancga, alguns
métodos utilizavam tanto substituicdo quanto a troca de posi¢édo dos carac-
teres e de preferéncia varias vezes. Todos estes métodos sao simétricos.

¢ A Criptografia Moderna ou Computacional: Com o grande avanco da
tecnologia computacional, procedeu-se a substituicdo dos métodos cripto-
gréficos tradicionais por métodos criptogréficos computacionais, onde as
operagdes sdo implementadas por um computador ou por um circuito in-
tegrado especial, tendo como consequiéncia a aceleracdo dos processos de
codificagdo e decodificagéo [Oli02].
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3.1.2 O propésito da Criptografia

A criptografia é utilizada para vérios propésitos, todos objetivando guardar em
sigilo suas informagdes, sgjam elas quais forem. Podendo ser dados pessoais,
transacOes bancérias, informagdes guardadas em cartfes inteligentes, transmissies
viasatélite etc .

Como a presente monografia trata a area de comunicacdo em redes de com-
putadores, focase 0 uso de algoritmos criptograficos para esta &rea. Segundo
[MMOOb] devemos enfocar algoritmos para grarantir a confidencialidade, autenti-
cacdo e integridade, para aplicacdes de redes de computadores:

e Confidencialidade: Permite que a informagdo sgja avaliada apenas para
agueles participantes de uma comunicacdo privada. Historicamente, confi-
dencialidade era o uso predominante da criptografia.

e Autenticacdo: E o processo de verificagdo da identidade de um individuo
em particular. Autenticar um usuério através de criptografia significa validar
aidentidade deste usuario.

e Integridade: E usado para garantir a integridade dos dados, garantir que
estes ndo sofreram nenhuma modificagdo ou foram corrompidos.

3.1.3 Exemplos de Métodos Criptograficos

Esta se¢do apresentara alguns métodos criptogréficos existentes, tendo o intuito de
mostrar sucintamente algumas idéias utilizadas para criptografar dados.

Na criptografia convencional, também chamada de criptografia de chave se-
cretaou criptografia de chave simétrica, uma Unica chave é usada para criptografar
e para descriptografar. O agoritmo Data Encryption StandardDES) [Sch96] é
um exemplo de criptografia convencional que foi utilizada pelo Governo Fede-
ral Americano [Netb]. O processo de criptografia convencional pode ser visto na
Figura 3.2. Um exemplo bem simples de criptografia de chave simples é o de
substituir alguns caracteres por outros, ou deslocar o texto em um certo nimero de
caracteres.

Um exemplo histérico é o que foi utilizado pelo imperador romano Jalio Ce-
sar, 0 método consiste em sushtituir 0s caracteres por outros caracteres que estéo
avancados em trés posicoes no alfabeto [Netb]. Asletras que estéo no texto crip-
tografados seriam na realidade as letras:
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D=AFE=B,F=C,G= D,eassim por diante,

entdo as palavras "casa’, "Paulo" e "criptografia' criptografadas por este mé-
todo seriam representadas da seguinte maneira:

casa = fdvd, Paulo= Sdxnr, criptografia = fukswrjudikd

Para descriptografar basta usar a mesma chave, porém deslocando as letras no
afabeto em trés caracteres para a esquerda.

criptografar descriptografar
texto texto criptografado texto

Figura 3.2: Criptografia Convencional ou Criptografia de Chave Simétrica

De acordo com [Netb] os algoritmos de criptografia de chave simétrica tem
uma grande vantagem, eles sdo muito rapidos. Neste método a chave deve ser en-
viada para o destinatario para que este possa descriptografar o texto, o problema é
gue se este texto for interceptado, juntamente dele estard a chave para descripto-
grafar o texto.

O problema de distribuicdo de chaves é resolvido pela criptografia de chave pu-
blica, conceito introduzido por Whitfild Diffie e Martin Hellman em 1975 [ Sch96].
Criptografia de chave publica é um esquema assimétrico que usa um par de chaves
para criptografar: a chave publicacriptografa os dados e a correspondente chave
privadaou chave secretajue descriptografa os dados. Divulga-se a chave publica
para 0 mundo, enquanto a chave privada deve ser secreta. Cada um que tiver a
cOpia de sua chave publica pode criptografar informagdes que somente vocé po-
dera ler. E computacionalmente impraticavel a dedugdo da chave privada a partir
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da chave publica [Sch96]. Cada um que tiver a chave piblica pode criptografar
o dados, porém ndo pode descriptografé&los. Somente as pessoas gue tiverem a
chave privada poderdo ler amensagem, como ilustraaFigura 3.3.

chave publica chave privada

PP ©

criptografar descriptografar
L texto criptogralads texto

Figura 3.3: Criptografia de Chave Publica

O beneficio primario do método de criptografia de chave publica e que ele
permite que pessoas que nao tenham um método de criptografia possam usar a
chave publica de um dos envolvidos na troca dos dados, garantindo que somente
0 destinatério terd acesso as informagtes. Com este método o remetente e o desti-
natério ndo precisam dividir um canal seguro para poder transmitir as chaves, pois
somente a chave plblica sera transmitida pela rede.

Apresenta-se al guns exempl os de algoritmos criptograficos, primeiramente apre-
senta-se 0s algoritmos criptograficos simétricos e posteriormente os algoritmos
criptograficos assimétricos. Entre os algoritmos simétricos, tem-se:

e Blowfish: Tal algoritmo de criptografia em bloco foi inventado por Bruce
Schneier [Sch96] e permite a utilizagdo de chaves de até 448 bits, sendo
otimizado para ser executado em méaquina de 32 ou 64 bits.

e IDEA: O dgoritmo de criptografia de dados internacional - IDEA foi de-
senvolvido na Suica por James Massey e Xuenjia Lai e publicado em 1990
[Sch96]. Ele é um algoritmo de blocos com tamanho de 64 bits e utiliza
chaves de 128 bits. Acredita-se que ele sgja um agoritmo bastante pode-
roso, visto que ainda ndo existe nenhum método de ataque efetivo contra o
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mesmo e também por ele ter resistido bem contra métodos aplicados com
éxito sobre outros algoritmos [Fer95].

e DES: O DES(Data Encrytion Standand[Sch96] é o exemplo mais difun-
dido de algoritmo criptogréfico de chave Unica. Ele foi desenvolvido pela
IBM e adotado pelos Estados Unidos em 1977. O DES é um agoritmo de
bloco e trabalha dividindo o texto em blocos de 8 caracteres, cifrando cada
bloco com uma chave de 56 bits (mais 8 bits de paridade, totalizando uma
chave de 64 bits. Esse método é passivel de ser quebrado usando o método
daforga bruta, bastando paratal testar as 2°° chaves possiveis [Sch96].

e Triple-DES: Este algoritmo [Sch96] € um método para tornar o DES mais
seguro e para atingir tal objetivo aplica-se o algoritmo do DES trés vezes
com duas chaves diferentes: inicialmete cifra-se o texto com a chave C1,
depois com a chave C2 e finalmente com a chave C1 novamente. Para que-
brar tal método com o método da forca bruta € necessario testar as 2112
chaves possiveis.

Descrito aguns agoritmos simétricos, descreve-se alguns métodos de cripoto-
grafia assimétrica ou de chave publica.

e RSA: Este método de criptografia com chave publica ou assimétrico foi pro-
posto em 1977 por Rivest, Shamir e Adleman [ Sch96] e seu home deriva das
iniciais dos sobrenomes de seus inventores. Este método basea-se em uma
chave puablica composta por n e e, onde n é o produto entre dois nimeros
primos e e € um nimero inteiro positivo que sgja inversivel médulo ¢(n).
Ja a chave privada é composta por n e d, onde n como jadito é o produto de
dois nimeros primos ed é o inverso deeem ¢(n).

e Rabin: Este método [Sch96] baseia-se na dificuldade de se extrair araiz
guadrada em aritmética modular de um nimero composto. Para aplicalo
escolhe-se dois nimeros primos, p e g, sendo que ambos devem ser congru-
entes a 3 mAdulo 4 e tais primos sdo a chave privada. Ja a chave publica é
calculada pelo produto de p e g. Pode-se encontrar mais detalhes em [Fer95]
e [Sch96], sobre este algoritmo.

e ElGamal: Criado por Taher EIGamal [Sch96] € um sistema criptogréfico de
chave publica que pode ser usado tanto para cifrar mensagens quanto para
assinatura digital. Tem sua seguranca baseada na dificuldade de calcular
logaritmos discretos e aritmética modular.
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Além destes métodos acima citados, podem ser encontrados outros na litera-
tura, tais como: DSA, LUC, DSS entre outros. Recomenda-se aos interessados
verificar em [Fer95] e [Sch96] os quais indicam uma série de algoritmos de crip-
tografia de chave publica com uma sucinta descri¢do sobre 0s mesmos.

3.1.4 Senhas no Linux

Assenhas no Linux ndo sdo criptografadas elas séo codificadas (hashed [MMO0Ob].
O agoritmo utilizado pelo Linux para codificar as senhas é um algoritmo de hash
veja o esquema na Figura 3.4, conhecido como fungdo crypt ( 3) . Este dgo-
ritmo implementa uma modificacdo do algortimo DES, que aceita um méximo de
64 bits de entrada (8 caracteres) e produz um valor hashde 104 bits (13 caracteres,
vegjao manual do Linux [ man 3 crypt]). Estaé afuncdo usada como padréo
parafuncdo de codificagdo das senhas no Linux. Cada senha codificada dos usu&
rios é armazenada em / et ¢/ shadowou em/ et ¢/ passwd. Algoritmos hash
podem ser encontrados em [Sch96].

texto

texto processado

texto codificado

Figura 3.4: Codificagdo Utilizando uma Fungéo Hash

Porém na maioria das vezes a senha codificada é freqlientemente chamada de
senha criptografada, mas o termo criptografada implica que o dado pode ser des-
criptografado. Segundo [MMOQOb] pode-se descodificar uma senha codificada por
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umafuncdo hash porém isto € computacionalmente dificil e ndo éfeito. Aoinvés
disso, quando um usuério entra com sua senha, esta senha € codificada pelo ago-
ritmo crypt (3) eo resultado é comparado com a senha que estd armazenada
em/ et c/ shadow.

3.2 Sockets

Segundo [MCCI99] um computador € identificado na Internet por um ndmero, o
endereco |P. JA um processo (um programa), que esta em execugcdo em um com-
putador é identificado por um nlmero de porta. Programas utilizam nimeros de
porta para aplicativos cliente/servidor. Como os endrecos | P sdo Unicos e, em um
determinado computador, 0s nimeros de porta também sdo Unicos, o nimero de
porta combinado com um endereco | P diferencia totalmente um aplicativo em exe-
cucdo naInternet. A combinagdo do nimero de porta e do endereco P resulta em
um sockete fornece um ponto final ho caminho da comunicacéo.

Um socket € um mecanismo de comunicagdo gque permite sistemas cliente/
servidor serem desenvolvidos localmente em uma simples maguina, ou através da
rede. Funcbes UNIX, como pri nti ng, e utilidades de rede, como r| ogi n e
f t p, normamente usam sockets para se comunicarem [SM99a].

3.2.1 Compreendendo uma Conexéo de Socket

Quando dois aplicativos guerem se comunicar, €les precisam encontrar um ao ou-
tro na rede (Internet). Geralmente é responsabilidade do cliente encontrar o ser-
vidor [MCCI99]. Por exemplo, para telefonar para pedir que entreguem comida
chinesa na sua casa, vocé precisa saber o nimero do telefone do restaurante de
comida chinesa. O mesmo também ocorre com um aplicativo cliente. Um cliente
se conecta com um servidor iniciando uma conexdo de socket. O aplicativo cliente
faz isso enviando uma mensagem (seu nUmero de socket) ao socket do servidor.
Por outro lado, o restaurante de comida chinesa simplesmente espera que 0s
clientes fagam contato. 1sso também ocorre com os aplicativos servidores. O
servidor ndo precisa saber inicialmente onde esta o cliente, porque esta esperando
gue o cliente faca contato. Mas, depois de vocé encomendar seu frango xadrez,
0 restaurante vai requisitar seu endereco e nimero de telefone. Agora ambos os
lados ja tém um modo de comecar a comunicacdo. Se alguma coisa der errado,
por exemplo, se 0 entregador se perdeu ou se vocé quiser mudar o seu pedido,
serdo iniciadas as agles corretivas. Foi estabelecido um caminho de comunicéo
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confidvel. A primeira mensagem que o aplicativo cliente envia ao servidor contém
o0 socketdo cliente.

Por sua vez, o servidor cria um socketque utilizara para se comunicar com o
cliente, e envia esse endereco de socketao cliente, na sua primeira mensagem de
retorno.

3.2.2 As Principais Chamadas Sockets

Segundo [Rib00] as chamadas de socket podem ser separadas em dois grupos:
chamadas primarias que fornecem acesso a funcionalidades subjacentes e roti-
nas de utilidade que gjudam o programador. Esta seccdo descreve as chamadas
gue fornecem as funcionalidades primarias que os clientes e os servidores neces-
sitam.

e A Chamada Socket: Uma aplicacdo chama o socket () para criar um
novo socket que possa ser usado para comunicagdo em rede. A chamada
retorna um descritor para 0 novo socket. Argumentos para a chamada espe-
cificao protocolo dafamilia que aaplicacéo ira usar (por exemplo PF_INET
para o TCP/IP) e o protocol o ou tipo de servico que precisa (isto é fluxo ou
datagramas). Para um socket que usa um protocolo da familia dainternet, o
protocolo ou tipo de argumento do servico determina se o socket ira usar o
TCPou UDP.

e A Chamada Connect: ApGs criar um socket, um cliente chama entdo a
funcdo connect () para estabelecer uma conexdo ativa para um servidor
remoto. Um argumento do connect () permite ao cliente especificar o
endpointremoto, que inclui o endereco IP remoto da méguina e o nimero
da porta do protocolo. Umavez feita uma conex&o, o cliente pode transferir
dados através desta.

e A Chamada Write: Ambos os clientes e os servidores usam wri t e()
para mandar informagdo através da conexd TCP. Os clientes usualmente
utilizamowr i t e() paramandar pedidos, enquanto os servidores usam-na
paramandar as respostas. A chamadaaowri t e() requer trés argumentos.
A aplicacdo passa o descritor do soket para onde ainformacdo deve deir, o
endereco dainformagéo a ser mandada e o tamanho da informag&o. Usual-
mente, wr i t e() copiaainformacdo que vai mandar para buffersno kernel
do sistema operacional, e permite aaplicagdo continuar a execugdo enquanto
transmite a informac&o para arede. Se o buffer do sistema tornar-se cheio
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achamadawr i t e() pode bloguear temporariamente até que o TCP possa
mandar a informag&o através da rede e haja espaco no buffer para nova in-
formacéo.

A Chamada Read: Ambos os clientes e os servidores usam o r ead()
parareceber dados da conexdo TCP. Usualmente, apds uma conexdo ter sido
estabelecida, 0 servidor usaor ead() parareceber o pedido que o cliente
manda através da chamadawr i t e() . Ap6s mandar o pedido o cliente usa
oread() parareceber umaresposta do servidor.

Para ler de uma ligagdo, uma aplicacdo chama o r ead() com trés argu-
mentos. O primeiro especifica o descritor do socket a ser usado, o segundo
especifica o endereco de um buffer e o terceiro especifica o tamanho deste
buffer. O read() extrai dados em bytes que vao chegando ao socket, e
copia-0s para a area do buffer do utilizador. Se nenhum dos dados chega-
rem, a chamada ao r ead() bloqueia até chegar uma informagdo. Se os
dados extrapolam o tamanho do buffer, o r ead() apenas extrai dados su-
ficientes para encher o buffer. Se chegou menos dados do que se encaixam
no buffer, or ead() extrai todos os dados e retorna o nimero de bytes que
encontrou.

Clientes e servidores podem usar aindao r ead() parareceber mensagens
do socket que usa UDP. Como o0 caso de conexdo orientada, quem chama
fornece trés argumentos: que identificam o descritor do socket, o endereco
de um buffer em que ainformagdo sera colocada e o tamanho deste buffer.
Cadachamadaaor ead() extrai umamensagem UDP (isto € um datagrama
do utilizador). Se o buffer néo pode guardar a mensagem toda, r ead()
preenche o buffer e deixa fora o restante.

A Chamada Close: Quando um cliente ou um servidor termina o uso de
um socket, este chama o ¢l ose() para desaocar este socket. Se vérios
processos partilham um mesmo socket, o cl ose() terminaimediatamente
a conexéao.

A Chamada Bind: Quando um socket é criado, ndo tém qualquer nogéo
do endereco endpoint(nem o local nem o endereco remoto sdo atribuidos).
Umaaplicacdo chamao bi nd() paraespecificar o endereco endpointlocal
para um socket. A chamada toma argumentos que especifica o descritor
do socket e um endereco endpoint Para protocolos TCP/IP, o endereco
endpointusa aestruturasockaddr _i n, queinclui anbos um endereco IP
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€ um nimero da porta do protocolo. Primeiramente, os servidores usam o
bi nd() paraespecificar a porta onde sera esperada as conexdes.

e A Chamada Listen: Quando um socket é criado, este socket nem é ativo
(isto é estapronto paraser usado pelo cliente) nem passivo(isto é esta pronto
para ser usado pelo servidor) até a aplicagdo dar o proximo passo. Servido-
res orientados a conexdo chamam ol i st en() paracolocar um socket em
modo passivo e deixa-lo pronto para receber conexdes que vao chegar.

Muitos servidores consistem num loop infinto que espera por uma conexao,
guando esta chega o servidor trata-a, e depois volta para esperar a proxima
conexdo. Pode acontecer que uma nova conexao chegue durante o tempo
em gue o servidor estd ocupado com um pedido existente, mesmo gue este
dure apenas alguns milesegundos. Paraassegurar que nenhum pedido é per-
dido, um servidor deve passar para o | i st en() um argumento que diz
ao sistema para enfileirar a conex&o requerida, (coloca-la em um fila) para
um determinado socket. Assim, um argumento a chamadal i st en() es
pecifica um socket para ser colocado em modo passivo, enguanto a outra
especifica o tamanho dafilaque vai ser usada por esse socket.

e A Chamada Accept: Apds o servidor chamar o socket () para criacdo
de um socket, o bi nd() para especificar o endereco endpointlocal, entdo
chamaoli sten() parao colocar no modo passivo, 0 servidor chama o
accept () paraextrair o proximo pedido de conexdo.

Entdo accept () criaum novo socket para cada novo pedido de conexéo,
eretorna o descritor do novo socket para quem o chamou. O servidor usa o
novo socket para anova conexdo e usa o socket original paraaceitar pedidos
de conexfes adicionais.

Uma vez aceita a conexdo, o servidor pode transferir informag&o no novo
socket. Apos finalizar o uso do novo socket, o servidor fecha-o.

3.2.3 Uma Tipica Conversacéo Cliente/Servidor

A idéia bésica por tras de sockets(assim como toda base-TCP de servicos cli-
ente/servidor) € que o servidor senta e espera por conexdes através da rede naporta
em questdo. Quando um cliente conecta através desta porta, o servidor aceita a co-
nexdo e ele conversa com o cliente usando algum protocolo, sejala qual for, por
eles estabelecidos (como HTTP, NNTP, SMTPetc.).
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Inicialmente, o servidor usa a chamada socket () para criar um socket, e a
chamada bi nd() para designar o socket para uma porta particular no host O
servidor entdo usaasrotinas| i st en() eaccept () paraestabelecer a comu-
nicac&o naquela porta.

Por suavez, o cliente também usaachamadasocket () paracriar um socket,

e entdo achamadaconnect () parainiciar uma conexdo associada a este socket
aum hostremoto especifico e porta.

O servidor usaachamadaaccept () paracaptar aconexdo chegada einiciar
uma comunicagdo com o cliente. Agora o cliente e o servidor podem cada um
usar as chamadasr ead() ewri t e() parase comunicarem, antes da transacéo
terminar.

Finalmente, um dos dois o cliente ou o servidor usa arotinacl ose() para
terminar aconex@o. A Figura 3.5 mostra o fluxo da transagdo dos sockets.
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Figura 3.5: Fluxo da Transag&o de Sockets
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3.3 SSL Gecure Sockets Layer

O SSL (Secure Sockets Layes um protocolo de seguranca criado pela Netscape
Corporation para prover autenticacéo e cifragem sobre redes TCP/IP, inclusive a
internet. O SSL foi projetado para rodar sobre protocol os de transporte confiaveis
[Neta]. Outro protocolo de transmissdo confiavel de dados é o TLS (Transport
Layer Security [SB02]. No protocolo SSL, clientes e servidores podem se auten-
ticar e entdo trocar dados cifrados entre si. As principais caracteristicas do SSL

Sa0:

e Seguranca em conexdes cliente/servido® SSL garante o sigilo dos da-
dos trocados entre as partes envolvidas ha conexdo através do uso de cripto-
grafiasimétrica. A fimdeevitar que as mensagens, mesmo decifradas, sejam
modificadas e com isso um ataque de escuta ativa seja possivel, o SSL adi-
ciona atodas as mensagens um MAC (Message Authentication CodeCal-
culado a partir de funceses de hashseguras, 0 MAC garante a integridade
das mensagens trocadas. Além de sigilo e integridade, o SSL ainda prové
a autenticacdo das partes envolvidas a fim de garantir e verificar a identi-
dade das mesmas. Neste processo, 0 SSL utiliza criptografia assimétrica e
certificados digitais.

¢ Independéncia de protocolo: O SSL roda sobre qualquer protocolo de
transporte confiavel. Porém, a maioria das implementagdes sdo feitas para
redes TCP/IP.

¢ Interoperabilidade: Dado a sua especificacdo bem detalhada e 0 uso de
algoritmos criptograficos conhecidos, diferentes implementaces do proto-
colo tem a garantia de interagir entre si.

e Extensibilidade: Dado a necessidade, permitir que novos parametros e mé-
todos de criptografia (assimétrica ou simétrica) sejam incorporados ao pro-
tocolo, sem que seja necessaria a criacdo de um novo protocolo ou aimple-
mentagdo inteira de uma nova biblioteca.

e Eficiéncia: Devido a demanda por recursos computacionais que este tipo
de operacao requer, o protocolo dispde da opcdo de armazenamento em ca-
che de informagdes referentes a sessdo, diminuindo desta forma o esforgo
computacional em sucessivas conexdes.
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3.3.1 Camadas

O protocolo SSL é dividido em duas camadas [Ope]. A de mais baixo nivel, que
interage com o protocol o de transporte, e a camada Record Esta camada é respon-
savel por encapsular os dados das camadas superiores em pacotes compactados e
cifrados e repassa-los para a camada de transporte. Entre as camadas superiores
esta a outra camada do SSL, a camada de Handshake Esta camada permite que a
aplicacdo servidora e a aplicacdo cliente autentiquem-se e hegociem os algoritmos
de cifragem e as chaves criptogréficas antes que o protocolo de aplicacdo receba
ou envie seu primeiro byte

A camada Recordrecebe dados néo interpretados de camadas superiores em
forma de bloco de dados cujo tamanho é variado. Estes blocos sdo encapsula-
dos em registros e, dependendo do seu tamanho, devem sofrer uma fragmentacéo.
Os dados contidos neste registro sofrem ainda uma compactagdo e, em seguida,
sdo cifrados usando os algoritmos e chaves definidos pelo processo de handshake
[Op€].

A camada de Handshakes a responséavel pelos processos de troca de chaves,
autenticacao e estabelecimento de chave de sessdo feitas no SSL. Nela, encontram-
se 0s protocolos HandshakeChangeCipherSpe(ECCS) e Alert. Um conceito im-
portante para o entendimento desta camada é o de sesséo no SSL. Uma sessdo
SSL é composta por um conjunto de dados que sdo gerados ap6s um processo de
handshakecompleto. Uma sessdo € dada como sendo dependente do estado. O
protocolo Handshakeé o responsavel por manter a consisténcia dos estados de
uma sessdo tanto no cliente quanto no servidor. Uma mesma sessdo SSL pode in-
cluir varias conexdes, ou sgja, a partir dos mesmos dados que formam uma sessao
pode-se abrir multiplas conexes SSL. Os dados que formam uma sessdo sdo 0s
seguintes.

e session ID:Um valor arbitrario escolhido pelo servidor paraidentificar esta

Sessio;

e peer certificate: Usado para certificar uma organizacdo. Esta no formato
X.509 e dentre outras coisas encontra-se dentro dele a chave publica da en-
tidade que estéa utilizando aquela aplicacao;

e compression method:Algoritmo usado na compressdo dos dados;

e cipherspec: Especifica que conjunto de algoritmos de cifragem e de hash
serdo utilizados;
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e Mastersecret: Um segredo de 48 bytescompartilhado pelo servidor e pelo
cliente;

e IsResumable:Flag utilizada paraindicar se a sesséo pode ou ndo ser reto-
mada ao iniciar uma nova conexao.
3.3.2 Comentarios Finais

Com 0 uso de SSL e sockets pode-se implementar aplicacBes cliente/servidor,
garantindo-se a seguranca e integridade dos dados que estaréo sendo transmitidos
entre cliente e servidor.
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Capitulo 4

Como é Feita a Autenticacao em
Linux

Um dos principais requisitos exigidos de um sistema é seguranga. Um sistema
seguro é aquele que permite que as informagdes possuam integridade, e que os
acessos a essas informagdes sejam feitos por pessoas autorizadas, permitindo pro-
teger as informagBes contra acessos indesgjaveis.

E importante frisar que ndo existe um sistema que pode ser completamente
seguro [Con]. Tudo gue se pode fazer é aumentar a dificuldade de invasbes no sis-
tema. E necessario estabelecer uma politica de seguranca, estabelecendo o quanto
de seguranca é necessario no sistema e qual a melhor maneira de implementa-la
para este nivel. Por exemplo, aimplementacdo de uma rede segura pode ser dife-
rente daimplementacéo de um site seguro, que pode diferir de proteger apenas um
servidor dentro da rede.

Existem varios métodos simples que podem ser verificados para aumentar a
seguranca de um sistema: quem pode acessar fisicamente uma maquina essencial,
seguranca na BIOS, gerenciador deinicializagdo com senha, privilégios para usua-
rios, verificagdo de portas para Internet, compilacdo de madulos de seguranca no
kernel, enfim, umainfinidade de detal hes que podem ser verificados pelo adminis-
trador do sistema como tarefa rotineira.

Neste contexto inclui-se o conceito de autenticar. Autenticacdo é o processo de
reconhecimento dos dados que sdo recebidos, comparando-os com os dados que
foram enviados, e verificando se o transmissor que fez arequisicdo é, na verdade,
0 transmissor redl.

Autenticagdo utiliza o modelo cliente-servidor. Um cliente faz a requisi¢céo
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para 0 servidor, que verifica se o cliente tem permissdo para acessar 0 sistema.
Este também verifica quais s8o estas permissdes, ou sgja, quais as informagdes o
cliente pode acessar. Ap0s isso, retorna uma resposta a requisicdo do cliente.

Neste capitulo apresenta-se trés solugdes que implementam autenticacdo em
Linux: LDAP, que trabalha com servico de diretério, NIS que trabalha com ser-
vigos e compartilhamento de informagdes de usuarios na rede, e a solugdo Radius
e Portdave, que é um protocolo de autenticacdo e um emulador de hardware que
utiliza este protocolo.

4.1 LDAP

LDAP é um protocolo (executado sobre o TCP/IP) cliente-servidor, utilizado para
acessar um servico de Diretorio. Ele foi inicialmente usado como uma interface
para o X.500 [YHK95], mas também pode ser usado com autonomia e com outros
tipos de servidores de Diretério [Con]. Atuamente vem se tornando um padréo,
diversos programas ja tém suporte a LDAP. Livros de enderecos, autenticacao,
armazenamento de certificados digitais (SSMIME) e de chaves publicas (PGP) séo
alguns dos exemplos onde o LDAP ja é amplamente utilizado.

4.1.1 Servico de Diretorio

Um Diretdrio € como um banco de dados, mas tende a conter mais informagdes
descritivas, baseadas em atributos e € organizado em forma de érvore, ndo de
tabela. A informacdo em um Diretério é geramente mais lida do que é escrita
[Con]. Como conseqiiéncia, Diretdrios normamente ndo sdo usados para imple-
mentar transacGes complexas, ou esquemas de consultas regulares em bancos de
dados, transacOes estas que sdo usadas para fazer um grande volume de atuaiza-
¢coes complexas.

Diretérios sdo preparados para dar resposta rapida a um grande volume de
consultas ou operactes de busca. Eles também podem ter a habilidade de replicar
informacBes extensamente; isto € usado para acrescentar disponibilidade e confia-
bilidade, enquanto reduzem o tempo de resposta.

Existem vérias maneiras diferentes para disponibilizar um servico de Dire-
tério. Métodos diferentes permitem que diferentes tipos de informagfes possam
ser armazenadas no Diretério, colocando requerimentos diferentes, sobre como
aquela informagdo podera ser referenciada, requisitada e atualizada, como ela é
protegida de acessos ndo autorizados, etc. Alguns servigos de Diretdrio sdo locais,

30



fornecendo o servico para um contexto restrito (exemplo: o servico f i nger em
umamaguinaisolada). Outros servicos sdo globais, fornecendo o servigo paraum
contexto muito maior (por exemplo, a prépria Internet).

4.1.2 Acessando a Informagéao

O LDAP define operagdes para consultar e atualizar o Diretdrio. Operacles séo
fornecidas para adicdo e remocdo de uma entrada do Diretério, modificacdo de
uma entrada existente e modificagdo do nome de uma entrada. A operacdo LDAP
de busca pode abranger a arvore toda (uma busca com escopo subtre@ ou apenas
um ramo, sem descer ou subir para os demais. Além de especificar com filtros
guais entradas se desgja encontrar, também é possivel especificar quais atributos
destas entradas estdo sendo procurados. Se os atributos ndo forem especificados,
todos serdo retornados.

4.1.3 Funcionamento do LDAP

O servico de Diretério LDAP é baseado em um modelo cliente-servidor. Um ou
mais servidores L DAP contém os dados criando a &rvore de Diretério LDAP. Um
cliente LDAP conecta-se aum servidor e faz umarequisicdo. O servidor responde
arequisicao, ou exibe um ponteiro que aponta para um local aonde o cliente pode
conseguir ainformag&o (tipicamente, outro servidor LDAP).

4.2 NIS

Um dos principais objetivos em uma rede local € fornecer para os usuarios um
ambiente que torne arede transparente. Um importante passo € manter dados im-
portantes, como informagdes de todas as contas de usuérios na rede sincronizadas
em todas as maguinas, poisisto permite ao usuério mover-se de uma méguina para
outra sem o inconveniente de ter que se lembrar de diferentes senhas, ou copiar
dados de uma maguina para outra.

Esse é o principal objetivo do servico NIS (Network Information Serviceu
Servico de Informacdo de Rede) [How98]. A informacdo administrativa que é
armazenada no servidor ndo precisa ser duplicada, e assim é possivel medir a con-
sisténcia dos dados, aumentar a flexibilidade para os usuérios e também tornar a
vida do administrador do sistema muito mais fécil através da manutencdo de uma
Unica copia dainformacdo requerida [Con].
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Sendo este o0 seu principal propdsito, o servidor deve conter uma quantidade
consideravel de informagdes disponiveis na rede local, sendo que estas poderdo
ser:

e Nomes de acesso e senhas;

e Diretérios de usuérios (ou informacfes do arquivo / et ¢/ passwd);

¢ Informacdes de um grupo (arquivo / et ¢/ gr oup).

Se, por exemplo, uma entrada contendo uma senha é gravada em uma base de
dados NIS, o usuério sera capaz de acessar qualquer maquina da rede que conte-
nha os programas-cliente do NIS que estdo sendo executados, como se fosse sua
prépria maguina.

NIS é baseado em RPC (Remote Procedure Callu Chamadas de Procedi-
mento Remotas), e é composto basicamente do servidor, que armazena as infor-
magdes, do cliente, que acessa o servidor, e de vérias ferramentas administrativas
[Con].

4.3 Radius/PortSlave

Paragarantir um sistema ainda mais seguro existem opg¢oes de hardware e protoco-
los que podem garantir aautenticacdo, autorizacdo e configuracdo das informactes
entre um servidor de acesso, que deseja autenticar as conexdes e requisicoes, e um
servidor de autenticacdo.

Radius (Remote Authentication Dial In User Servioe Servigo de Autenti-
cacdo Remota de Usuérios Dial In) € um protocolo de autenticagdo de usuarios
gue permite uma maior seguranga aos acessos remotos ao seu sistema [RW97].
Quando um usuério tenta acessar o sistema, um servidor de acesso faz uma re-
quisicdo ao servidor de autenticagdo para que este valide a tentativa de acesso,
retornando o resultado ao servidor de acesso. 1sso permite a centralizagdo do pro-
cesso de autenticacdo, ja que é possivel ter diversos servidores de acesso usando
um Unico servidor de autenticacdo central.

Portslave é um software que emula o Livingstone Portmaster |1. Ele é neces-
sario para a utilizag8o do servidor de acesso [Con]. Na verdade, o Portslave atua
como um cliente Radius, sendo utilizado para criar conexdes dial-up aos servido-
res de acesso. Ele utiliza o protocolo RADIUS para autenticar um servidor remoto
gue contenha as informagBes sobre a conta do usuério.
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Portanto, o Radius simplesmente permite que 0s acessos sejam autenticados de
um servidor central (ou servidor Radius), sem a necessidade de manter asinforma:
¢Oes sobre as contas dos usuérios em varias maquinas. O Portslave pode "escutar
alinha'e agir como um cliente Radius, tanto para autenticacdo como para outros
servicoscomot el net e shellseguro (SSH).

4.4 Comentarios Finais

O maior problema no uso de LDAP é que este € um sistema de autenticagdo muito
complexo elento, jao problemado NIS é afalta de seguranca no trafego dos dados
transmitidos entre cliente e servidor.
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Capitulo 5

Proposta de Trabalho

5.1 Solucéao Proposta

Diante do visto até agora, decidui-se implementar um sistema remoto de auten-
ticacdo e alteracdo de senhas de usuérios. A idéia é criar um cliente PAM, que
serd o responsavel pela autenticacdo e mudanca de senhas dos usuarios, e que o ar-
guivo de senhas dos usuarios fique no servidor de senhas, e ndo mais nas maguinas
locais.

Destaforma, quando um usuério requisitar o login em uma maguina (estacao),
este estard enviando uma requisicdo ao servidor de senhas, pedindo ao servidor
de senhas para autentica-lo. Se o servidor de senhas reconhecer 0 usuério, medi-
ante a validacdo de uma senha, este servidor devolve a estacdo de trabalho uma
mensagem, de forma aliberar o acesso a estagdo a este usuario.

Para tanto, a senha digitada pelo usuério deve ser criptografada, antes de ser
enviada pela rede, afim de garantir uma maior seguranca do sistema, ja que esta
senha pode ser interceptada por alguém néo autorizado. Chegando no servidor de
senhas, a senha sera descriptografada entdo o servidor de senhas tenta validar o
usuario utilizando-se médulos PAM.

Além de autenticar um usuario, deve-se também permitir que este usuario
mude sua senha, quando for de seu interesse. A vantagem de se ter um servidor
de senhas, é permitir o usuério poder-se conectar em outra estacdo, imediatamente
apos ter mudado sua senha, e a sua nova senha ja ser vdida. Ja que os arquivos
de senhas ndo estdo mais nas maquinas locais, e sm no servidor. Isto eliminao
indesgjavel fato de um usuério ter mais de uma senha véida por um periodo de
tempo (tempo de atualizagdo dos arquivos de senhas, entre as estacoes).
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E garantida permisséo de cdpia, distribui¢do e/ou modificacio deste sistemade
autenticacao apresentado por estamonografia, sob ostermos daLicenca GPL(GNU
General Public Licensg Fou01].

5.2 Estratégia de Implementacéao

Paraimplementar este sistema de autenticacdo de usudrios, utilizou-se socketpara
realizar acomunicagao entre as estacles e 0 servidor de senhas, PAM paravalidar e
mudar as senhas dos usuarios e um algoritmo de criptografia para codificar a senha,
para que esta senha possa ser enviada pela rede com mais seguranca. A Figura 5.1
ilustra 0 esquema de comunicacdo entre estagdes e o servidor de senhas.
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Figura 5.1: Esquema de Comunicagdo EstagBes/Servidor

Podemos verificar nesta Figura 5.1, a presenca do aplicativo senha nas esta-
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¢oes, as estacOes s80 0s clientes na comunicacdo e o aplicativo senha_ser ver,
no servidor de senhas, o servidor de senhas € 0 servidor nacomunicagdo. As setas
representam a comunicagdo entre estes clientes e o servidor. Na secéo 5.3 faa-se
melhor sobre cada o aplicativo senha esenha_ser ver.

5.2.1 Caracteristicas da Implementacao

Para implementac&o do cliente e servidor utilizou-se SSL (Secure Sockets Layer
para estabelecer uma comunicagdo segura entre os clientes (estagdes) e o servidor
de senhas. JAque o protocolo SSL implenta algoritmos criptogréficos simétricos e
assimétricos e garante um comunicacado segura entre cliente e servidor.

Para trabalhar com SSL vocé deve incluir a seguinte biblioteca em seu cédigo
fonte:

#i ncl ude <openssl/ssl.h>
#i ncl ude <openssl/err.h>

Ao compilar seu codigo vocé deve ligar (link) as bibliotecas, entdo passe como
par@metro para 0 compilador o seguinte:
-Issl -lcrypto

Vocé também deve gerar um certificado, uma chave publica e uma chave pri-
vada, estes devem estar sem senha, paraisto vocé deve abrir um termina e digitar
0s comandos seguintes, e responder as perguntas que serdo feitas para a geragéo
das chaves.

[user>] openssl req -new -text -out cert.req
[user>] openssl rsa -in privkey. pem-out server.key
[user>] openssl req -x509 -in cert.req -text -key
server. key -out server.crt

Para trabalhar com os Linux-PAM vocé precisa incluir a seguinte bliblioteca
no codigo fonte:

#i ncl ude <ecurity/ pam appl.h>

E vocé deve passar como parémetro para o compilador o seguinte:
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-ldl -1 pam

Além destas bibliotecas vocé precisa de inserir outras bibliotecas para comu-
nicacdo em redes que sdo as seguintes:

#i ncl ude <sys/types. h>
#i ncl ude <sys/socket. h>
#i ncl ude <netinet/in.h>
#i ncl ude <arpal/inet.h>
#i ncl ude <netdb. h>

A interface com o usudrio é bastante simples, e ndo utiliza-se de recursos gréfi-
cos. Foi utilizado os recuros oferecidos pela bibliotecancur ses. h para progra
macao em liguagens C e/ou C++ [Sch97] [MJ97]. Esta biblioteca é uma biblioteca
para se trabalhar com janelas em modo texto, semelhante a coni o. h utilizada
em programacdo para DOS. Utilizou-se desta biblioteca para contrucéo da aplica
¢cdo senha. Paraisso vocé deveincluir as seguinte biblioteca em seu cédigo fonte:

#i ncl ude <ncurses. h>

Vocé deve "lincar" esta biblioteca ao compilar seu cédigo fonte para isso passe
para o compilador o seguinte parametro:

-l ncur ses

Maiores informagdes sobre a biblioteca ncur ses pode ser encontrada em
[SM99b] ou [Eri].

Tudo isto j& estd devidamente inserido em um arquivo Makefile entdo para
compilar os codigos fonte deste trabal ho vocé presisa apenas digitar em um termi-
nal o comando: make al | . Vocé deve estar no diretério dos arquivos fonte.

5.3 Instalac&o e Configuracao

Para que o sistema de autenticagdo funcione, vocé primeiramente precisa ser o
administrador da rede ou ter privilégios de administrador. Apos ter-se conectado
como r oot no servidor de senhas vocé deve seguir 0s seguintes passos.

e Copieoarquivo deconfiguragdo senhapam paraodiretério/ et ¢/ pam d.
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Este arquivo (senhapam contém as especificacdes necessérias para a apli-
cacdo senha_ser ver carregue os devidos médulos PAM para autenticar
ou mudar a senha de um usudrio, a Tabela 5.1 ilustra o contelido deste ar-
quivo de configuracéo.

aut h required /lib/security/pamstack.so service=systemauth
account required /lib/security/pamstack.so service=systemauth
password required /lib/security/pamstack.so service=systemauth

Tabela 5.1: Arquivo de Configuracdo senhapam

e Copie o aplicativo senha_ser ver parao diretério / bi n no servidor de
senhas. Este aplicativo é responsavel por autenticar e/ou mudar a senha de
um usuario (utilizando de médulos PAM) e por estabelecer uma conexéo
com as estacOes (via SSL). Este aplicativo fica a espera de uma requisicéo
vinda de um estacdo. Por tanto este fica em um loop infinito, a espera de
um contato proveniente de uma estacdo. Esta aplicacao ficara "rodando"em
background paratanto ele deve ser executado com o seguinte comando (em
um terminal):

[root #] senha_server &

0 & comercia ao final do comando é necessario para que vocé possa fechar
seu terminal (prompd ou utiliz&lo para outras coisas sem terminar a execu-
¢do do aplicativo senha. Agora o servidor de senhas ja est4 pronto para
receber pedidos de autenticacdo ou mudanca de senhas vindos das estacOes.

Este aplicativo segue as configuracfes do arquivo senhapamaque esta no
diretério/ et ¢/ pam d parapoder autenticar ou mudara senha de um usu&
rio.

e Altere o arquivo ssl _cl i ent. c, vocé deve inserir o nimero do IP do
servidor de senhas de sua rede, apresenta-se 1ogo em seguida a parte do
codigo fonte, onde deve ser mudado o valor do IP.

/1 ARQUI VO CLI ENT. CPP, AUTERE O VALOR DA VARI AVEL host PARA O
/1 NUMERO DO | P DE SEU SERVI DOR DE SENHAS.

int nain( int argc, char* argv[])

{

39




//Vocé deve inserir aqui o nunero | P do servidor de senhas
/1 namero | P do servidor a ser conectado
string host = "www. XXX.Yyyy.zzz";

Substitua o valor do nimero IP presente na variavel host pelo nimero IP
do seu servidor de senhas ( nailustracdo acima o nimero IP esta sendo re-
presentado pelo nimero www.zxx.yyy.zzz), parague o aplicativo senha
saiba com quem ele deve se comunicar. ApOs ter mudado o valor do IP,
para o |IP de seu servidor de senhas compile o arquivo ssl _client. c.
Para isso abra um terminal (promp) entre no diretdrio onde esta o arquivo
ssl _cli ent. ¢ edigite 0 seguinte comando no terminal:

[root #] nmke all

Disponibilize o aplicativo senha nas estagbes. O aplicativo senha é o
responsavel pela interface com o usuério, € ele que solicita ao usuario seu
usernamee senha e estabelece a comunicagdo com o servidor de senhas,
levando o pedido do usuario, sgja ele de autenticacdo ou de mudanca de
senha. Disponibilize o aplicativo senha no diretério / bi n.

Apresenta-se um exemplo da interface do aplicativo senha, como ilustra a
Figura 5.2, de um usuario, cujo usernames paul o, requisitando um pedido de
ateracdo de senha.

Para alterar sua senha este usuario digita seu usernamee logo em seguida o
sistema pede sua senha, 1ogo apés é requisitado que segja digitada a nova senha e
por fim pede para o usuério digitar novamente sua nova senha, afim de confirmar
se estas foram digitadas corretamente pelo usuario.

Caso 0 usuario tenha digitado a nova senha diferente umada outra, é retornado
um erro, e este usuario deve reiniciar o processo. Caso a nova senha tenha sido
digitada corretamente esta sera criptografada, juntamente da senha atual, e entdo
enviada pela rede até o servidor de senhas. Chegando no servidor de senhas, ele
ira verificar se 0 usu&rio € um usuério legitimo do sistema, para entdo realizar a
ateracdo requisitada.
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Tenminal

Autenticar ¢ Mudar zenha

Digite [1] - para autenticar usudrio,
Digite [2] - para alterar sua senha.

Sua opcaon: 2

loging paulo

serhat  sskkkikkk

Mova Senhar dksckdkdkrskkkdiok

Corfirmar Senhat sddkeeeri] |

Figura 5.2: Usuario Requisitando Mudancga de Senha
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Capitulo 6

Consideracoes Finais

Este trabalho estudou técnicas de comunicagdo em redes sokets SSL, criptografia
e autenticacdo viamodulo PAM. Apartir dos estudos realizados péde-se desenvol -
ver um sistema de autenticaggo criptografada e distribuida em estagdes Linux de
usuarios de umarede interna.

O estudo mostrou gque o sistema ao mudar a senha de um usuério, esta senha é
ateradano arquivo local de senhas. E apenas de tempos em tempos todos os arqui-
vos de senhas, distruidos pelas estacfes, sao atualizados. 1sto geraum problemade
duplicidade de senhas para 0 usuério que requisitou o servico de mudanga de se-
nha. Ficando este usuario impedido de utilizar sua nova senha na méaguina ao lado,
tendo de utilizar a sua antiga senha, até que o arquivo de senhas sgja atualizado. O
uso deste sistema de autenticacdo e mudanca de senhas, elimina este problema, ja
que o usuario muda a sua senha no servidor de senhas e ndo na maguinalocal.

Como trabalhos futuros dando segiiéncia a este trabalho, sugere-se aimplen-
tacdo de um mddulo PAM pararealizar a autenticacdo remota de usuarios, afim de
substituir o médulo PAM pam _uni X. so.

Apds o termino deste médulo, deve-se focar as atencdes em substituir o sis-
tema de autenticagdo do NIS, ja que o médulo construido trabalharia com comu-

nicacéo segura.
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