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RESUMO

Crimes financeiros existem em todos os paises do mundo, e um dos mais recorrentes € a Lava-
gem de Dinheiro. Esta € capaz de causar enormes prejuizos, tanto financeiros quanto relaciona-
dos a reputagdo, as empresas e agéncias governamentais envolvidas no processo. Atualmente,
tais organizagdes utilizam algoritmos envolvendo técnicas de Inteligéncia Artificial para detec-
tar transagdes financeiras suspeitas de Lavagem de Dinheiro. No entanto, tais métodos geram
varias transagdes suspeitas, sendo frequentemente necessaria uma posterior avaliagdo humana
para a confirmagao da suspei¢do, aumentando os custos financeiros e o tempo gasto. A lite-
ratura tem apresentado métodos alternativos mais robustos para resolver esses problemas, fre-
quentemente envolvendo técnicas de Machine Learning. Nesse cendrio, uma vez que € possivel
representar transagdes financeiras por meio de grafos, métodos envolvendo Redes Neurais de
Grafos (GNN) tém se mostrado uma solug@o promissora para a detec¢io de transagdes suspeitas
de Lavagem de Dinheiro. E possivel representar transa¢des tanto como vértices quanto como
arestas através de grafos, impactando na escolha do modelo de GNN para o processo de detec-
cdo. Este trabalho avalia as conhecidas arquiteturas de Rede Convolucional de Grafos (GCN)
e Skip-GCN, assim como a recente Rede Neural de N6s e Arestas (NENN), para a soluciao do
problema de deteccdo automatizada de Lavagem de Dinheiro, testando-as em transacdes finan-
ceiras geradas pelo simulador AMLSim. Foram geradas quatro bases de dados para testar a
influéncia do desbalanceamento de classe sobre a qualidade da detec¢do: AMLSim 1/3, AML-
Sim 1/5, AMLSim 1/10, e AMLSim 1/20, com taxas de desbalanceamento de 3, 5, 10, e 20,
respectivamente. Inicialmente, os modelos de GNN foram testados sobre todos os conjuntos de
dados, com a classificacdo feita tanto por Softmax quanto por XGBoost. Em seguida, foi rea-
lizada uma otimizagdo de hiperparametros nos modelos sobre a base de dados AMLSim 1/20,
visando melhorar os resultados para a taxa de desbalanceamento mais alta. Foi também avali-
ado o aumento de precisdo através da classificacdo feita pela combina¢do Softmax + XGBoost
disposta em cascata de forma que o classificador seguinte confirmasse se a detec¢do de suspei-
cdo por parte do anterior. Nos resultados iniciais, embora os modelos GCN e Skip-GCN tenham
se saido melhor no geral, a combinacdo NENN + XGBoost atingiu resultados melhores para o
conjunto AMLSim 1/20, com uma macro-F1 de 86,69%, indicando a influéncia positiva da re-
presentacao das transagdes como arestas do grafo. Apds a otimizacao de hiperparametros, todos
os modelos melhoraram seus resultados, sendo que a combinagdo com a F1 mais alta (88,77%)
passou a ser Skip-GCN + Softmax. Com o uso da combinagio de classificadores Softmax +
XGBoost, o modelo Skip-GCN obteve a melhor F1 (88,90%).

Palavras-chave: Aprendizagem Profunda. Crimes Financeiros. Aprendizagem de Mdquina.



ABSTRACT

Financial crimes exist in all world countries, and one of the most recurrent ones is Money
Laundering. It is capable of causing enormous damage, both financial and reputational, to the
companies and government agencies involved in the process. Currently, such organizations
use algorithms involving Artificial Intelligence techniques to detect suspicious Money Laun-
dering financial transactions. However, such methods generate many suspicious transactions,
often requiring a posterior human evaluation to confirm the suspicion, increasing financial costs
and time spent. The literature has presented more robust alternative methods to solve these
problems, often involving Machine Learning techniques. In this scenario, since it is possible
to represent financial transactions through graphs, methods involving Graph Neural Networks
(GNN) have proven to be a promising solution for detecting suspicious Money Laundering
transactions. It is possible to represent transactions both as vertices and edges through graphs,
impacting the choice of the GNN model for the detection process. This study evaluates the
well-known Convolutional Graph Network (GCN) and Skip-GCN, as well as the recent Node
and Edge Neural Network (NENN), for the Money Laundering automated detection problem
solution, testing them in financial transactions generated by the AMLSim simulator. Four da-
tabases were generated to test the influence of class imbalance on detection quality: AMLSim
1/3, AMLSim 1/5, AMLSim 1/10, and AMLSim 1/20, with imbalance rates of 3, 5, 10, and
20, respectively. Initially, the GNN models were tested on all datasets, with the classification
done by Softmax and XGBoost. Then, a hyperparameter optimization was performed on the
models on the AMLSim 1/20 database, aiming to improve the results for the highest imbalance
rate. The precision increase through classification performed by Softmax + XGBoost combina-
tion arranged in cascade was also evaluated so that the next classifier confirms the detection of
suspicion by the previous one. In the initial results, although the GCN and Skip-GCN models
performed better overall, the combination NENN + XGBoost achieved better results for the
AMLSim 1/20 set, with a macro-F1 of 86.69%, indicating the positive influence of the repre-
sentation of transactions as edges of the graph. After hyperparameter optimization, all models
improved their results, and the combination with the highest F1 (88.77%) became Skip-GCN
+ Softmax. Using the combination of Softmax + XGBoost classifiers, the Skip-GCN model
obtained the best F1 (88.90%).

Keywords: Deep Learning. Financial Crimes. Machine Learning.
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1 INTRODUCAO

Crimes financeiros ocorrem em todos os paises do mundo, e o dever de identificd-los e
puni-los cabe a determinadas agéncias federais. Essas o fazem por meio de uma série de pro-
cessos investigativos, geralmente bem estabelecidos. No Brasil, os possiveis crimes financeiros
estdo listados na Lei n° 7.492/1986 do Direito Civil ou Comercial (BRASIL, 1986) que "de-
fine os crimes contra o sistema financeiro nacional, e da outras providéncias". Pode-se definir
um crime financeiro como aquele praticado por uma entidade (i.e., pessoa fisica ou juridica)
através do mercado financeiro, objetivando ganho préprio as custas de outras entidades daquele
negocio (DREZEWSKI; SEPIELAK; FILIPKOWSKI, 2012). Outra defini¢do de crime finan-
ceiro é dada por Gottschalk (2010) e descreve o crime financeiro como qualquer crime que nao
envolva o uso de violéncia e produza uma perda financeira, incluindo uma série de atividades
ilegais como sonegac¢do de impostos e lavagem de dinheiro, sendo o crime financeiro um tipo
de abuso financeiro.

Gottschalk (2010) lista as principais atividades que se enquadram na categoria. A Fraude
Financeira pode ser descrita como um engodo, envolvendo documentos financeiros, realizado
com o intuito de se obter lucro em detrimento do patrimonio alheio, incluindo fraude sobre
cheque, cartdo de crédito, esquema de piramide, entre outros. A Sonegacdo de Impostos ocorre
quando uma entidade pagadora de impostos omite dados sobre seus rendimentos e economias,
visando diminuir ou até mesmo anular o valor do imposto a ser pago. O Contorno de Restricdes
Cambiais engloba qualquer atividade que envolva burlar as leis cambiais vigentes com o intuito
se de se obter beneficios ilegais. A Manipulacdo de Acdes define-se como qualquer atividade
fraudulenta realizada sobre o mercado de a¢des visando a obten¢do de lucros ou causar danos
a alguma outra entidade. J4 a Lavagem de Dinheiro, foco deste trabalho, pode ser descrita
como uma atividade financeira, envolvendo uma parte externa, que visa ocultar o patrimdénio
ilegalmente obtido. Existem vdrias outras atividades que podem se enquadrar na categoria de
crime financeiro, dependendo sobretudo do sistema legal e juridico de cada pafs.

A Lavagem de Dinheiro é geralmente tida como um tipo de crime financeiro. A Legis-
lacdo Brasileira possui uma lei especifica para tratar desse tipo de atividade. A Lei n°® 9.613,
de 3 de margo de 1998, que discorre sobre "crimes de lavagem ou ocultacdo de bens, direitos
e valores", define a Lavagem de Dinheiro como “Ocultar ou dissimular a natureza, origem, lo-

calizagdo, disposi¢do, movimentacao ou propriedade de bens, direitos ou valores provenientes,
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direta ou indiretamente, de crime.” (BRASIL, 1998). A Lei n° 12.683, de 9 de julho de 2012,
alterou a definicao original, trocando "crime", por "infracdo penal”, tornando-a mais abrangente
(BRASIL, 2012). A Lavagem de Dinheiro visa ocultar dados provando a ilicitude do patriménio
de forma a evitar a ocorréncia dos devidos processos legais e eventual uso dos dados como uma
prova de crime. A atividade pode ocorrer com ou sem conhecimento da institui¢do financeira
envolvida. No Brasil, a Lavagem de Dinheiro, juntamente com outros crimes financeiros, tem
sido objeto recorrente de discussdo. A 11? edi¢do do Relatério Global de Fraude e Risco da
Kroll mostra que o Brasil ultrapassa todos os paises com relacdo a quantidade de incidentes de
Lavagem de Dinheiro (KROLL, 2019). Além disso, o mesmo relatério coloca a Lavagem de
Dinheiro na categoria dos incidentes que mais afetaram as organizag¢des no ultimo ano. Isso
mostra a relevancia do tema em nivel nacional e mundial.

Tanto instituicdes financeiras quanto agéncias governamentais fazem uso de métodos
automatizados para a detec¢do de transacdes suspeitas de Lavagem de Dinheiro (HAN et al.,
2020). Atualmente, a maioria dos sistemas implementados, embora frequentemente envolvam
Inteligéncia Artificial ou Mineragao de Dados, costumam ser simplistas e baseados em regras,
fazendo com que seja necessdria uma andlise humana apds a detec¢do para que se confirme
a ilicitude das transagdes. Por isso, € comum que a detec¢do automatizada gere um nimero
consideravelmente grande de transagdes, fazendo com que o tempo e dinheiro gasto no processo
para discriminar as transagoes ilicitas seja alto e sua qualidade seja negativamente impactada.
A inclusdo de técnicas mais robustas de Inteligéncia Artificial tende a diminuir esse nimero de
transacgoes, tornando o processo mais vidvel.

Conforme Han et al. (2020), a literatura tem apresentado vdrias alternativas aos siste-
mas de deteccdo de Lavagem de Dinheiro baseados em regras. Uma das novas abordagens € a
Andlise de Redes, que estuda a aplica¢do de conceitos da Teoria de Redes objetivando anali-
sar redes de diferentes naturezas (tais como redes sociais, Internet, etc.). A Andlise de Redes
pode ser aplicada a dados relacionais de transagdo financeira para se obter ligacdes diretas ou
ocultas a partir de um nd, onde ji se confirma a Lavagem de Dinheiro. A Andlise de Links,
que compreende uma drea da Andlise de Dados dedicada a avaliar relagdes entre nés de uma
rede, trata os dados de transag@o financeira como um grafo conexo, onde os nds sio as enti-
dades (contas bancdrias, pessoas, empresas, etc.) € as transacdes sdo as arestas. A Deteccdo

de Outliers é uma area da Andlise de Dados que busca a detec¢do de dados com comporta-
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mento (conjunto de atributos) muito diferente do restante da base a qual pertencem. Pode ser
aplicada a deteccdo de Lavagem de Dinheiro identificando as transagdes que possam ser consi-
deradas "anormais"através de seus parametros e de limitrofes predefinidos. Geralmente, usa-se
clustering para aplicar Deteccao de Outliers em bases de dados de transa¢des. Muitos trabalhos
fizeram também o uso de métodos de Machine Learning para classificagdo/scoring de risco com
o objetivo de determinar as transagdes suspeitas. Por fim, ha também o uso de Aprendizagem
de Grafos aplicada a detec¢do de Lavagem de Dinheiro, que compreende principalmente Redes
Neurais de Grafos, sendo o foco deste trabalho.

A principal motivacdo da aplicagdo de Aprendizagem de Grafos nesse contexto € a pos-
sibilidade de se representar um conjunto de transacdes através de diferentes tipos de grafos
(WEBER et al., 2018). Uma opgao é fazer com que os vértices do grafo sejam as transagoes
financeiras. Essa forma € bastante utilizada quando o conjunto de dados vem de um sistema de
criptomoedas, como o Bifcoin Blockchain (WEBER et al., 2019), e, nesse caso, as arestas do
grafo representam o fluxo monetario. Para representar dados de transagdes bancérias comuns
dessa maneira, € possivel ligar as transacgdes (vértices) entre si quando ambos tiverem a mesma
origem ou destino em comum (PEREIRA; MURALI, 2021). A outra op¢do para representar o
conjunto de dados € fazer com que os vértices sejam as contas bancdrias e as arestas sejam as
transacdes. Dessa maneira, € possivel utilizar tanto os atributos das préprias contas financeiras
quanto os atributos das transacoes, de forma que a arquitetura de Rede Neural de Grafos (Graph
Neural Network - GNN) incorpore os dados das arestas e vértices vizinhos separadamente. No
entanto, nesse cendrio, é necessario utilizar uma arquitetura de GNN que seja capaz de gerar
embeddings (representagcdes vetoriais do conjunto de atributos geradas pela rede neural) para as
arestas. A Figura 1.1 ilustra um exemplo dessas representacoes.

As GNNs compreendem um subgrupo de redes neurais que recebem um grafo como
entrada e vao atualizando, a cada camada de neurdnios, o conjunto de atributos dos vértices,
incorporando em cada vértice os atributos de seus respectivos vizinhos. Dessa forma, cada vér-
tice é aprendido dentro de seu contexto no grafo, e esse conjunto de instancias gerado pode ser
usado como entrada em qualquer outro algoritmo de Machine Learning. A aplicagao de GNNs
em tarefas envolvendo crimes financeiros ainda € recente na literatura. Alguns estudos criaram
arquiteturas de GNN simples e as aplicaram em bases de dados financeiras, muitas vezes ro-

tuladas por meio de heuristicas (WEBER et al., 2019; ALARAB; PRAKOONWIT; NACER,
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Figura 1.1 — Representacdes de transagdes bancdrias em grafos.

(=}
TRANSACAO 2 I;‘$1\§SAC A0 CONTA 3

— 00,09
(a) (b)

Um exemplo para quando o vértice € a transagdo bancdria (a) e quando a aresta ¢ a transacdo bancéria
(b).
Fonte: Do autor (2023).

2020). Além disso, embora tais estudos apresentem alta precisdo em seus reconhecimentos, nao
cobrem de maneira satisfatoria o conjunto de instancias que indicam as atividades ilicitas (baixa
revocacao). Sendo assim, um dos objetivos deste estudo € encontrar uma solug¢do envolvendo o
uso de GNN que atinja um melhor equilibrio entre precisdo e revocacao no contexto de crimes
financeiros.

A maior parte dos trabalhos sobre detec¢do de Lavagem de Dinheiro na literatura foca-
se em bases de dados de criptomoedas, tais como a Bitcoin Blockchain. O modelo de operacao
financeira sob o qual trabalham essas criptomoedas consiste em transacdes que realizam su-
cessivos fluxos monetdrios entre si, tornando possivel sua representacio em um grafo no qual
o cada n6 € uma transacdo. No entanto, este trabalho tem como foco transagdes bancérias co-
muns, uma vez que a maior parte da Lavagem de Dinheiro no cendrio brasileiro ocorre por meio
delas. Nesse modelo de operacao financeira, cada transacao estd associada a somente um unico
fluxo monetério entre duas contas bancdrias, fazendo com que a aplicagdo de Redes Neurais
de Grafos nesse cendrio tenha de levar em consideracio arquiteturas que fagcam uso, em suas
operacdes, de dados associados as arestas do grafo.

Os maiores desafios atualmente envolvendo a aplicacdo de técnicas de Machine Lear-
ning no contexto de detec¢do de Lavagem de Dinheiro sdo o desequilibrio de classes e o desvio
de conceito (PEREIRA; MURALI, 2021). O desequilibrio de classes esta relacionado ao fato
de existirem, em bases de dados de transacdes, uma quantidade muito maior de transacoes
licitas do que transacdes ilicitas, fazendo com que o treinamento dos algoritmos seja negativa-

mente afetado e consequentemente comprometa sua qualidade ao ser aplicado no mundo real.
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O algoritmo terd exemplos insuficientes de transagdes ilicitas e ndo serd capaz de minerar suas
caracteristicas. O desvio de conceito, por outro lado, se refere 2 mudanga nas caracteristicas
estatisticas da distribui¢cdo de dados ao longo do tempo. Isso ocorre porque as conexdes em
uma rede de transagdes financeiras se altera com o passar do tempo. Novas conexdes sao for-
madas, conexdes antigas sdo removidas, e as sub-redes que operam esquemas de lavagem de
dinheiro também mudam. Isso faz com que haja uma certa imprevisibilidade no comporta-
mento dos conjuntos de transagdes sucessivas, também afetando negativamente a qualidade das
classificagoes.

Neste trabalho foi realizada uma série de pesquisas na literatura em busca de um melhor
aprofundamento no tema da pesquisa e visando um melhor entendimento das solucdes para o
problema de detec¢do de Lavagem de Dinheiro ja disponiveis na literatura. As diferentes arqui-
teturas dessas solugdes foram comparadas entre si por meio de métricas classicas de Machine
Learning (acuricia, precisdo, revocagao, etc.).

Muitos dos trabalhos sobre deteccao de Lavagem de Dinheiro realizam a deteccao baseando-
se unicamente em uma tnica transagao, o que, por si sO, ndo é capaz de informar todo o contexto
daquela transacdo, essencial para reconhecer um esquema de Lavagem de Dinheiro. Os traba-
lhos que utilizam Aprendizagem de Grafos, a qual considera o contexto da transacdo, a fazem
considerando unicamente os atributos das transagdes, ou ndo realizando uma separacao estrutu-
ral entre os atributos das contas bancdrias e das transagdes na propria representacao dos dados.
Dessa forma, este trabalho avaliou o impacto da utilizagdo de ambos os atributos de transa-
cOes e contas bancdrias, através de uma arquitetura de GNN que incorpora atributos tanto de
nés quanto de arestas. Os modelos foram avaliados pela sua capacidade tanto de detectar o
maior nimero possivel de transacdes ilicitas em um conjunto de dados de transacdes, quanto
pela capacidade de distinguir corretamente as transacoes licitas das ilicitas. O impacto nos re-
sultados de diferentes classificadores usados em conjunto com o modelo também foi avaliado
por este trabalho, bem como a influéncia da otimizacdo de hiperpardmetros e do uso de dois

classificadores sobre os resultados.

1.1 Objetivos

Para este trabalho, foi adotada uma abordagem voltada mais ao aprimoramento dos mo-

delos em si (model-centric) do que nos dados (data-centric). Vale destacar a importancia de
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abordagens focadas em data-centric, uma vez que um cientista de dados, por exemplo, gasta
em média 80% do tempo apenas preparando os dados para serem inseridos em procedimentos
posteriores (GUPTA et al., 2021). No entanto, como os dados utilizados neste trabalho foram
gerados por um simulador, a qualidade e a padronizacdo dos dados ja estava satisfatoria, sendo
necessdrias somente algumas transformagdes para que os dados pudessem ser inseridos nos
modelos de rede neural. Sendo assim, estabelecem-se, para este trabalho, os objetivos gerais e

especificos descritos a seguir.

1.1.1 Objetivo geral

Este trabalho tem por objetivo avaliar a performance de modelos de GNN para o pro-
blema de deteccao automadtica de Lavagem de Dinheiro em um conjunto de dados de transag¢ao
financeira, classificando cada transacdo como "licita" ou "ilicita", e comparando os resultados
em ambas as maneiras de se representar o conjunto de dados em grafos (vértices como tran-
sagOes financeiras ou como contas financeiras), em diferentes niveis de desbalanceamento de

classe.

1.1.2 Objetivos especificos

Foram definidos os seguintes objetivos especificos para este trabalho:

a) avaliar um conjunto de arquiteturas de GNN no contexto de deteccdo automatica de La-
vagem de Dinheiro em uma base de dados de transacdes bancérias, buscando encontrar
a melhor solugdo;

b) avaliar o impacto do uso de atributos de nds (contas financeiras) e arestas (transacoes)
na performance da deteccao, por meio de uma arquitetura GNN que incorpore atributos
de nos e arestas na deteccao;

c¢) testar o impacto de diferentes classificadores utilizados juntamente com as arquiteturas
GNN na performance da detec¢io;

d) avaliar a influéncia da hiperparametrizacdo e do uso de dois classificadores (Softmax e

XGBoost) nos resultados.
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1.2 Organizacao do texto

Este trabalho esta organizado como descrito a seguir. O Capitulo 2 deste texto apresenta
toda a base tedrica necessdria para a compreensio da metodologia de pesquisa desenvolvida e
experimentos executados. O Capitulo 3 mostra os trabalhos relacionados. O Capitulo 4 aborda
a metodologia adotada ao longo da execucdo. O Capitulo 5 descreve e discute os resultados
obtidos e, por fim, o Capitulo 6 conclui este texto abordando as contribui¢des tedricas e praticas,

evidenciando as limita¢cdes da solugdo encontrada, e propondo possiveis projetos futuros.
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2 REFERENCIAL TEORICO

Este capitulo apresenta a teoria € os conceitos por trds da metodologia utilizada neste
trabalho. Inicialmente, € mostrado o conceito de Anti-Lavagem de Dinheiro e como a Inteligén-
cia Artificial é usada nesse dominio (SECAO 2.1). A Secio 2.2 aborda conceitos fundamentais
de Teoria de Grafos usados neste trabalho. Em seguida, a Secdo 2.3 mostra os fundamentos
de Inteligéncia Artificial e Machine Learning. A Secdo 2.4 explica sobre o XGBoost, um dos
métodos de Machine Learning usados neste trabalho. A Secdo 2.5 aborda os conceitos gerais de
Redes Neurais Artificiais. A Secdo 2.6 detalha as Redes Neurais de Grafos, o tipo de arquitetura

de rede neural na qual este trabalho foca, descrevendo as arquiteturas utilizadas por este estudo.
2.1 Anti-Lavagem de Dinheiro (Anti-Money Laundering)

Os sistemas Anti-Lavagem de Dinheiro (Anti-Money Laudering — AML) sdo imple-
mentados por vdrios tipos de institui¢des financeiras e agéncias governamentais para prevenir
atividades de Lavagem de Dinheiro em seu sistema financeiro (HAN et al., 2020). Um sistema
AML de uma instituicdo precisa ser suficientemente eficaz para prevenir que a existéncia de
transagdes aprovadas em seu sistema sejam rotuladas como "ilegais" futuramente pelo sistema
de outra institui¢ao. Quando isso ocorre, o sistema de seguranga da instituicdo pode estar com-
prometido, consequentemente afetando sua reputacio e valor de mercado. Para lidar com isso,
a maioria dos sistemas de seguranca no mundo seguem as recomendacgdes da Financial Action
Task Force (FATF), chamadas de "Quarenta Recomendacdes em Lavagem de Dinheiro" (Forty
Recommendations on Money Laudering), cujo desenvolvimento foi iniciado em 1990 (FATF,
2003). Os sistemas de seguranga que seguem as regras da FATF geram uma série de relatorios
de atividade suspeita (Suspicious Activity Reports — SAR), os quais contém informagdes sobre
as transacgoes, contas envolvidas e o tipo de atividade suspeita.

Esses sistemas baseados em regras normalmente geram um grande nimero de atividades
suspeitas, sendo que a analise humana posterior € frequentemente necessdria para filtrar as tran-
sacdes com um real potencial de serem suspeitas. Logo, a deteccdo leva um tempo consideravel
para ser executada, além de ser necessario um gasto financeiro com os especialistas que reali-
zam a anélise posterior. Para solucionar esses problemas, a literatura apresenta varias solu¢oes

propondo técnicas alternativas de Inteligéncia Artificial para compor os sistemas AML. Uma
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das abordagens € a Andlise de Redes, que pode ser aplicada a dados financeiros transacionais
de forma a se obter links ocultos ou diretos de um n6 no qual j4 foi detectada a Lavagem de Di-
nheiro (DREZEWSKI; SEPIELAK; FILIPKOWSKI, 2015; COLLADON; REMONDI, 2017).
Outra alternativa € a Andlise de Links, que trata os dados financeiros como um grafo conexo e
avalia as relacoes entre os n6s desse grafo (LOPEZ-ROJAZ; AXELSSON, 2012). A Detecc¢ao
de Outliers busca detectar transacOes com um comportamento (i.e, seu conjunto de atributos)
consideravelmente diferente do restante das transacdes (transacdes "anormais") (LE-KHAC;
MARKOS; KECHADI, 2009; LARIK; HAIDER, 2011). Muitos trabalhos também fazem uso
de métodos de Machine Learning para classificagdo/scoring de risco, usando o resultado como
base para detectar as transacdes suspeitas (CHEN et al., 2018). Por fim, hd também o uso de
Aprendizado de Grafos aplicado a detec¢dao de Lavagem de Dinheiro, que compreende majo-
ritariamente Redes Neurais de Grafos e é o foco deste trabalho (ALARAB; PRAKOONWIT,
2022).

2.2 Conceitos de Teoria de Grafos

Conforme descreve Goldbarg e Goldbarg (2012), um grafo (ou rede) é uma abstracao
matematica que descreve relagdes de dependéncia dentre os elementos de um conjunto, sendo
uma estrutura bem util na resoluciao de diversos problemas. Tais elementos, denominados nés
ou vértices, s@o graficamente representados por circulos ou pontos, enquanto a dependéncia
entre dois elementos, denominada aresta, € graficamente representada por um segmento de reta
ligando esses elementos.

Formalmente, um grafo é denotado por uma tupla G = (V,E), naqual V = {v|,va,...,v,}
é o conjunto de vértices do grafo e E = {ej,ey,...,e,} € 0 conjunto de arestas. A Figura 2.1

exemplifica a representacdo de um grafo.

Figura 2.1 — Representacdo grafica de um grafo.
@.
(19
DR
()

Fonte: Do autor (2023).
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Os grafos podem ser direcionados ou ndo direcionados. Um grafo € dito direcionado
quando os pares de vértices que compdem uma aresta sdo ordenados, isto €, a aresta possui
uma origem e um destino. Dessa forma, a existéncia de uma ligagdo (v;,v;) no grafo ndo
implica a existéncia de uma ligacdo (v;,v;). As arestas de um grafo direcionado, chamadas de
arcos, sdo representadas graficamente como setas apontadas para o vértice destino. Por outro
lado, nos grafos nao direcionados, os pares de vértices ndo possuem uma ordem, nio havendo,
portanto, uma origem e um destino para cada aresta. Graficamente, as arestas de um grafo nio
direcionado ndo contém uma seta, como as arestas de um grafo direcionado. A Figura 2.2 ilustra

a diferenca entre grafos direcionados e nao direcionados.

Figura 2.2 — Grafo nao direcionado e direcionado.
Ry A
OENOANOENG)
() ®

(@) (b)

Exemplo de grafo ndo direcionado (a) e direcionado (b).
Fonte: Do autor (2023).

Os componentes de um grafo podem possuir relacdes de vizinhanca. Dois vértices
de um grafo sdo considerados vizinhos (ou adjacentes) se, € somente se possuem uma aresta
conectando-os. J4 duas arestas sdo consideradas vizinhas (ou adjacentes) quando compartilham
um vértice em comum. O conjunto de vizinhos (ou conjunto vizinhanga) de um vértice v €
denotado por .4 (v).

Existem diversos tipos especiais de grafos, sendo um deles a arvore. Uma arvore pode
ser definida como um grafo conexo (i.e., todos os vértices do grafo possuem ao menos uma
aresta conectando-o a outro vértice) e aciclico (ndo possui ciclos, i.e., um caminho formado por
um conjunto de arestas ligando um vértice a si mesmo). Os nds de grau 1 de uma arvore sdao
chamados de nés-folha. As drvores s@o estruturas utilizadas em vérios métodos de Machine
Learning, como o XGBoost (SECAO 2.4). A Figura 2.3 ilustra uma arvore.

Para todo grafo, é possivel gerar um grafo aresta correspondente. Um grafo aresta L(G)
de um grafo G representa as adjacéncias entre as arestas de G. Cada n6 de L(G) corresponde

a uma aresta de G, sendo que dois nds de L(G) estdo conectados se, e somente se suas arestas
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Figura 2.3 — Exemplo de drvore.

Fonte: Do autor (2023).

correspondentes em G forem vizinhas. A Figura 2.4 ilustra um grafo e seu respectivo grafo
aresta.

Figura 2.4 — Exemplo de grafo aresta.

Exemplo de um grafo (a) e seu respectivo grafo aresta (b).
Fonte: Do autor (2023).

Existem diversas maneiras de se representar grafos computacionalmente, como Listas
de Adjacéncia, Listas de Incidéncia, e Matrizes de Adjacéncia, que € a estrutura utilizada pelos
métodos deste trabalho. Para um Grafo G, a matriz de adjacéncia A = [a;;] obedece as seguintes

propriedades:
iaj=1se(i,j)€E;
ii a;j =0, caso contrdrio.

Dessa forma, a matriz de adjacéncias para um grafo ndo direcionado serd sempre simé-
trica. A Figura 2.5 ilustra um grafo e sua respectiva matriz de adjacéncia.
Os conceitos apresentados nesta secdo sdo utilizados em vérias metodologias importan-

tes para este trabalho (SECOES 2.4 ¢ 2.6).
2.3 Inteligéncia Artifical e Machine Learning

Este trabalho faz uso de técnicas de Inteligéncia Artificial (IA), mais especificamente de

Aprendizado de Maquina (Machine Learning — ML). A IA é uma ciéncia que estuda principios
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Figura 2.5 — Exemplo de matriz de adjacéncia.

@. 01000
) o1 1o
ORN® 01011
() 01100
@ 004 00

Exemplo de um grafo (a) e sua respectiva matriz de adjacéncia (b).
Fonte: Do autor (2023).

e técnicas que possibilitam aos computadores capacidade de raciocinio e tomada de decisdes de

maneira inteligente (RUSSEL; NORVIG, 2013). E possivel abordar a IA de quatro formas:

a)
b)
c)
d)

fazer com que o computador pense racionalmente;
fazer com que o computador aja racionalmente;
fazer com que o computador pense como ser humano;

fazer com que o computador aja como ser humano.

O ML € uma sub-drea da IA cujas técnicas objetivam fazer com que as maquinas aprendam a

partir de experiéncias anteriores e sejam capazes de tomar decisdes cada vez mais inteligentes na

medida em que se da esse aprendizado (MARSLAND, 2015). O ML possui diversos algoritmos

que podem ser classificados em quatro tipos diferentes:

a)

b)

Aprendizado Evolutivo: Um mecanismo de aprendizado baseado na sele¢do natural.
No cendrio do Aprendizado Evolutivo hd um determinado problema a ser resolvido e
um algoritmo que o resolva, no qual seja possivel modificar pardmetros. Inicialmente,
vérias instincias desse algoritmo sdo criadas aleatoriamente, cada qual com um con-
junto distinto de parametros. Os algoritmos s@o entdo testados no cendrio em questao
(problema a ser resolvido) e seu sucesso ou fracasso sao avaliados. Os parametros dos
conjuntos que tiverem melhores resultados no cendrio sdo combinados entre si, gerando
novos conjuntos, e a avaliagdo recomecga. A instancia com os melhores resultados é
escolhida na dltima iteracao;

Aprendizado Nao-supervisionado: O algoritmo se corrige utilizando similaridades en-
tre as entradas, de forma que entradas similares produzam a mesma resposta. Nesse
caso, nao ha um conjunto de dados contendo a resposta esperada, fazendo com que a
avaliacdo da qualidade das respostas deva ser feita através de métricas estatisticas apro-

priadas, como a entropia por exemplo. As principais tarefas para este tipo sdo o Agru-
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pamento (ou Clusterizagcdo), que visa agrupar os elementos de uma base de dados em
clusters a partir de seus atributos, e a Mineracdo de Regras de Associacdo, que busca
encontrar elementos que ocorrem simultaneamente no conjunto de dados;

c) Aprendizado por Reforco: De maneira similar ao Aprendizado Evolutivo, hd um ce-
nario (um problema a ser resolvido) e um algoritmo para resolvé-lo com parametros
passiveis de modificacdo. Inicialmente, o modelo é criado com um conjunto inicial de
parametros e testado no cendrio em questao. O algoritmo € informado quando sua res-
posta ou agdo esta correta ou ndo, e corrige seus parametros com base nessa informacao;

d) Aprendizado Supervisionado: Ha uma etapa de treinamento na qual as respostas cor-
retas sdo fornecidas, e o algoritmo corrige seus parametros comparando suas proprias
respostas com as respostas corretas. Podem ser de Regressdao ou Classificacdo. A Re-
gressdo objetiva encontrar um resultado numérico aproximado para um dado com base
em seus outros atributos. J4 a Classificagdo busca atribuir um rétulo (valor discreto,

também denominado classe) a um dado, com base nos atributos desse dado.

Este trabalho utiliza técnicas de Aprendizado Supervisionado, objetivando a tarefa de
Classificacdo. O objetivo € rotular um conjunto de transacOes de licitude desconhecida com
base em um conjunto de transacdes cuja licitude ja é conhecida pelo algoritmo. As secdes

seguintes detalham as técnicas de ML utilizadas neste trabalho.

2.4 XGBoost

Um dos classificadores utilizados neste trabalho é o Gradient Boosted Trees, através
de sua implementacdo mais popular fornecida pela biblioteca XGBoost (CHEN; GUESTRIN,
2016). O nome "XGBoost" também € usado para se referir ao algoritmo em si, sendo utilizado
dessa forma neste trabalho. O XGBoost pertence a categoria dos algoritmos denominada "de-
cisdo por comité" (decision by comitee), que utiliza um conjunto de classificadores de baixa
acurdcia, atribuindo um peso a saida de cada um, de forma que a resposta com maior somatorio
de pesos seja a escolhida, o que faz com que a saida final do algoritmo tenha alta acurdcia. No
caso do XGBoost, sdo utilizadas arvores de decisio, 1. e., classificadores estruturados em arvore
que utilizam uma sequéncia de decisdes baseadas nos atributos de entrada para obter a resposta

final. Cada n6 folha dessa arvore corresponde a uma classe e os outros nds correspondem as
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decisdes. A profundidade da arvore é a quantidade maxima de perguntas para se chegar a um

rétulo. A Figura 2.6 é um exemplo de arvore de decisdo de profundidade 3.

Figura 2.6 — Exemplo de drvore de decisdo de profundidade 3.

Festa?
Sim Ndo
Ir & festa Data
Urgente Préyima Nenhuma
Estudar Ir ao pub
Assistir TV Estudar

Fonte: Adaptado de Marsland (2015).

O treinamento do conjunto de classificadores € feito de maneira sequencial, i.e, o classi-
ficador seguinte € treinado baseado nos erros de seu predecessor. Para isso, cada classificador é
avaliado através de uma func¢ao de perda, sendo a Entropia Cruzada uma das mais utilizadas. A
Equacao 2.1 mostra como se calcula o erro entre o conjunto de valores preditos por um modelo

() e os valores reais (y) para um conjunto de N elementos.

. 1 & . .
L(y.9) = = 3 Dilog 9i+ (1 - yi)log(1 — 5)]. @1
i=1
Durante o treinamento, o XGBoost cria os modelos preditivos na iteracdo seguinte de forma
que o erro do conjunto de classificadores seja menor que o erro na iteragcdo anterior. Para isso, é
utilizado um método conhecido como Gradient Descend (RUDER, 2016), que utiliza derivadas
para calcular a influéncia de cada modelo no erro como um todo, € minimiza-lo a cada passo de

execucdo. Mais detalhadamente, o objetivo € criar um novo conjunto de modelos F,, na iteracdao

m conforme descrito na Equacao 2.2,

IL(Fyp_1)

KL= =

Fm: m—1 — 1 *
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na qual n € a taxa de aprendizado do XGBoost, um valor que evita uma convergéncia muito
abrupta do algoritmo, o que pode ocasionar problemas como sobreajuste do modelo ao con-
junto de treinamento. Por outro lado, se a taxa de aprendizado for muito baixa, cada etapa do
treinamento se torna pouco eficiente, também afetando negativamente a qualidade do modelo

treinado.
2.5 Redes Neurais Artificiais

De acordo com Haykin (2001), uma Rede Neural Artificial (Artificial Neural Network
- ANN) é um modelo de ML inspirado no funcionamento do cérebro humano. Uma ANN
constitui-se de um conjunto de neurdnios artificiais, que nada mais sao que unidades de proces-
samentos simples.

O primeiro modelo de ANN € chamado de Perceptron e contém somente um neurdnio
(ROSENBLATT, 1958). Esse neurdnio € formado por um conjunto de entradas x, um conjunto
de pesos w (cada peso associado a uma entrada), um somador e uma fungédo de ativacio ¢ (.).
Para computar uma saida y para um determinado conjunto de atributos, a ANN recebe na sua
entrada esses atributos, multiplica cada valor da entrada pelo seu respectivo peso, soma esse
conjunto de resultados, e calcula a fun¢do de ativagdo usando o resultado da soma como para-
metro, gerando assim a saida. A ANN pode também conter um valor de bias b. A Equagao 2.3

descreve um Perceptron simples.

y=@(wx+Db). (2.3)

O bias é um peso fixo associado a uma entrada fixada em +1 e serve para modificar a relagdo
entre o potencial de ativacdo do neurdnio e a saida da funcdo de ativacdo. A Figura 2.7 ilustra o
funcionamento do Perceptron simples.

Com relacao a funcdo de ativagdo, existem diversas fungdes que podem ser usadas para
tal. Seu objetivo € normalizar a saida do somatorio para um intervalo especifico de valores. Um

exemplo de funcdo de ativacdo € a fungdo sigmoide, que pode ser descrita pela Equacgao 2.4,

1

(V)= TFoxp(—av)’ (2.4)

na qual a é o parametro de inclinagao da fung@o e v € a variavel a ser ativada.
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Figura 2.7 — Ilustracdo de um Perceptron simples.

bias

Entrada fixaxg =1 O——>

womr @
saida
o) [—= N
X2 O—— @ uncao

Jungdo de
Aditiva Ativagio

Sinais de
Entrada

o

Fonte: Adaptado de Haykin (2001).

As ANNSs realizam o aprendizado modificando o conjunto de pesos e o bias de seus
neuronios para produzir a saida desejada. A cada iteracdo, um novo conjunto de atributos €
inserido e os pesos sdo ajustados. Para isso, usa-se a saida y da rede neural e o valor real
esperado d para calcular uma fun¢do de erro (também conhecida como fungdo de custo). Um
exemplo de fun¢do de erro, no caso de um Perceptron simples, € a subtracido do valor esperado
pela saida da rede (e = d —y). Os pesos sdo entdo atualizados com base nesse erro. A variacao

Aw; para o peso w; pode ser obtida pela Equacdo 2.5,

AW,' = nNeix;, (25)

na qual x; € a entrada associada ao peso w; e 1 € a taxa de aprendizado, usada para evitar que
0s pesos se ajustem abruptamente a saida a cada iteracdo.

A partir do surgimento do Perceptron, foram entdo desenvolvidas diversas arquiteturas
de ANN. Na literatura as ANNs organizadas por camadas sdo muito usadas, na qual uma ca-
mada é composta por neurdnios que processam o conjunto de entradas e geram um conjunto de
saidas, sendo que o conjunto de saidas € usado como entrada para cada neur6nio da camada se-
guinte, e assim sucessivamente, até que a dltima camada, conhecida como camada de saida, gere
a saida final da ANN. Quando ha apenas uma camada, o processo de aprendizado é conhecido

como Shalow Learning, e quando ha duas ou mais camadas, o processo é denominado Deep
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Learning. A ANN de multiplas camadas mais simples é denominada Multi-Layer Perceptron
(MLP).

Para que os pesos de cada neur6nio em cada camada sejam atualizados da maneira cor-
reta em um MLP, usa-se um processo denominado Retropropagacao do Erro (Error Backpro-
pagation), no qual o erro final é propagado para as camadas anteriores através da derivada dos
pesos de cada neurdnio sobre a derivada do erro.

Existem diversas arquiteturas de MLP. As Redes Alimentadas Adiante (Feed Forward)
possuem uma camada de entrada, uma camada de saida e um conjunto de camadas ocultas, e
o fluxo de informacdo sempre ocorre a partir da entrada em direcdo a saida. J4 as Redes Neu-
rais Recorrentes realimentam seus neurdnios usando suas respectivas saidas como parte de sua
entrada, o que funciona como uma espécie de "memoria", sendo bastante usado para processar
entradas com tamanhos arbitrarios. Uma variacdo dessas Redes Recorrentes é a LSTM (Long
short-term Memory), capaz de lidar com sequéncias de tamanho arbitrario, sendo muito tteis
quando ndo se sabe o tamanho da série temporal. As Maquinas de Boltzmann sdo redes neu-
rais probabilisticas que usam o conceito de "energia", muito usadas para detec¢ao de fraudes
e sistemas de recomendacdo. As Deep Belief Networks também sdo redes probabilisticas, que
constituem-se de um conjunto de camadas de varidveis latentes. Os Autoencoders sdo treina-
dos para gerar um conjunto de saida igual ao de entrada e sdo usados para codificacdo, sendo
muito uteis quando se deseja reduzir o tamanho do conjunto de entrada. As GANs (Generative
Adversarial Networks) sdo arquiteturas formadas por duas redes neurais que aprendem através
de uma competicao entre si. As Redes Convolucionais realizam sucessivas convolugdes na sua
entrada com o objetivo de abstrair suas caracteristicas, sendo muito usadas para processar ima-
gens e sinais de dudio. Por fim, também ha a Rede Neural de Grafos (Graph Neural Network —

GNN), foco de estudo deste trabalho.

2.5.1 Classificacao com Softmax

Para realizar a tarefa de classificacio em uma rede neural artificial, a alternativa mais
utilizada € a inclusdo de uma camada no fim da rede que tenha um niimero de neurdnios igual
ao numero de classes possiveis e que tenha como func¢ao de ativacio a fungao Softmax (MARS-
LAND, 2015). A fun¢ao Softmax realiza uma normalizacdo dos valores de saida de cada neur6-

nio através do cdlculo de seu exponencial, e divide esse valor pelo somatério dos exponenciais
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da saida de todos os neuronios. Apds a fungdo, todos esses valores estardao entre 0 e 1 e seu
somatorio resultard em 1. Dessa forma, o neurénio com o valor mais alto correspondera a classe
escolhida. Sejam os valores de saida dos neur6nios de uma rede hy,hs, ..., hy. A Equacdo 2.6
mostra como calcular o valor de saida normalizado y; do neurdnio k através da funcio Softmax.

Yk = L(hk)- (2.6)

ie1 exp(hi)
Uma outra alternativa para realizar a tarefa de classificacdo consiste em inserir a saida
da rede em um outro algoritmo de classificacio, como o XGBoost, por exemplo (SECAO 2.4).
Logo, pode-se considerar a camada contendo a funcdo Softmax como um classificador, o que é

feito nos experimentos deste trabalho (CAPITULO 5).
2.6 Redes Neurais de Grafos

Uma Rede Neural de Grafos (Graph Neural Networks — GNN) é uma rede neural usada
para processar conjuntos de dados estruturados em grafos (HAMILTON, 2020). Uma GNN
ird receber como entrada, além do conjunto de instincias e seus atributos como toda a ANN,
a informacédo sobre as ligacOes entre as instancias por meio de matrizes de adjacéncias. Ou
seja, a GNN recebe um grafo como entrada. A cada iteragdo, a GNN realiza uma operacao
de convolugdo nesse grafo baseada na ligacio entre os vértices, e cada vértice recebe um novo
conjunto de atributos (conhecido como hidden embedding) contendo o resultado da agregacao
entre o conjunto de atributos daquele vértice e o conjunto de atributos de seus vizinhos. Essa

operacgdo pode ser representada pela Equacgdo 2.7.

itV = ATUALIZA® (i), AGREGA® ({A"), v e v (w)}))
2.7)

— ATUALIZA® (i, mf), )

Ou seja, cada hidden embedding hgk) do vértice v, para todo v vizinho do vértice u, i.e., v €

A (u), serd agregado por uma funcdo de agregacdo AGREGA®) produzindo a “mensagem”

(k)

M (u)

. Esse conjunto de valores sera combinado com o hidden embedding h, ) do vértice u,

através da funcao ATUALIZA®), gerando um novo hidden embedding hl(,kﬂ) . Essa operacdo é

conhecida como message passing, e € ilustrada pela Figura 2.8. Se ela for executada somente
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uma vez, cada vértice do grafo terd, ao fim de sua execugdo, a sua prépria informacgao agregada a
de seus vizinhos imediatos. Quando hd mais iteragdes (i.e. mais camadas de message passing),
os vértices também englobam informagdes sobre a vizinhanga de seus vizinhos, gerando um
conjunto de atributos que inclui uma informagao de localizacdao daquele vértice no grafo. Esses
novos conjuntos de atributos poderdo ser usados para uma operacao futura qualquer, como
regressao, classificacdo etc., ou serem enviadas para as camadas seguintes da GNN, caso haja

alguma.

Figura 2.8 — Ilustracdo do funcionamento do message passing para duas execugoes.

(B <M
= @< <0 <m
<

h®

BRI

O nd A agrega os valores de seus vizinhos, sendo que esses vizinhos imediatos, também agregam valores
de seus vizinhos imediatos.
Fonte: Adaptado de Hamilton (2020).

As GNNs possuem diversos usos, tais como aplicacdes na drea de Quimica (COLEY et
al., 2019; YANG; CHAKRABORTY; WHITE, 2021), Genética (LI et al., 2019), etc. Porém

este trabalho focard em conjuntos de dados envolvendo crimes financeiros.
2.6.1 Rede Convolucional de Grafo

Uma das implementa¢des mais simples e populares de GNN € a Rede Convolucional de
Grafo (Graph Convolutional Network — GCN), descrito pela primeira vez em Kipf e Welling
(2017). Esse modelo realiza uma operacao de convoluciao baseada nas ligagdes entre os dife-
rentes vértices do grafo. A operacdo que ocorre a cada iteracdo em uma GCN ¢€ a seguinte: para
cada vértice u do grafo, os hidden embeddings h, de cada vértice v, tal que v seja vizinho de
u ou o proprio u, sdo normalizados de acordo com seu proprio grau e o grau de u. Os hidden
embeddings normalizados sdo entdo somados entre si e o vetor resultante € multiplicado pelo
conjunto de pesos W ®) ¢ inserido como entrada em uma funcgdo de ativagao o, para que se torne

0 novo hidden embedding de u. Esse processo pode ser representado pela Equacdo 2.8.
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(k) hy
hi”=o ; (2.8)

na qual .4 (.) corresponde aos vizinhos de determinado vértice. Uma outra maneira de re-
presentar esse processo € visualizando-o no grafo como um todo, de forma que sdo utilizadas
matrizes para descrever as transformacgdes. Seja A a matriz de adjacéncias do grafo de entrada,
I uma matriz identidade da mesma ordem de A, Ht(l) e W,(l) a matriz de hidden embeddings
desse grafo e a matriz de pesos, respectivamente, na camada (/) e no tempo . Seja A a matriz
de adjacéncias A incluindo um loop em cada n6 (A = A + 1), D a matriz diagonal formada pelo
somatdrio das colunas de A (D = diag(Y. in i) e A =D"2AD"2. Considerando o grafo como

um todo, o modelo de GCN pode ser representado pela Equagdo 2.9.

g — (AtH,(l)VV,U)) 2.9)
2.6.2 Rede Neural de Nos e Arestas (NENN)

Introduzida por Yang e Li (2020), a Rede Neural de No6s e Arestas (Node and Edge
Neural Networks - NENN) utiliza em suas operagdes tanto atributos de nés quanto de arestas,
gerando hidden embeddings para ambos. Para compreender a NENN, € necessdario definir os

seguintes conceitos sobre vizinhanca em grafos:

a) Vizinhos Baseados em N6: Para um grafo G = (V, E), os vizinhos baseados em n6
i de um no i sdo os nos ligados diretamente a este por uma aresta, € o proprio no i.
Para uma aresta j desse mesmo grafo, seus vizinhos baseados em né .4} sdo os nés
conectados por essa aresta;

b) Vizinhos Baseados em Aresta: Para um grafo G = (V, E), os vizinhos baseados em
aresta & de um noé i sdo as arestas que se conectam a esse nd. Para uma aresta j desse
mesmo grafo, os seus vizinhos baseados em aresta sdo as arestas que se conectam aos

nés conectados por esta aresta, e a propria aresta j.

A NENN trabalha com mecanismos de aten¢do e possui dois tipos de camadas. As
Camadas de Atenc¢do no Nivel de N6 (Node-Level Attention Layer) geram hidden embeddings
para os noés através de seus vizinhos baseados em n6 e em aresta. J4 as Camadas de Aten¢do no

Nivel de Aresta (Edge-Level Attention Layer) geram os hidden embeddings para as arestas.
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Ambas as camadas calculam coeficientes de importancia para os vizinhos baseados em
nd e em aresta, para cada n6 ou aresta em questdo. Esses coeficientes sdo entdo normalizados
pela fungdo Softmax e sdo utilizados para calcular os hidden embeddings, de forma que os
embeddings relativos aos vizinhos baseados em n6 e em aresta sdo calculados separadamente,
e unidos em seguida formando um unico hidden embedding para aquele n6 ou aresta.

A Camada de Aten¢do no Nivel de N6 calcula um coeficiente de importancia Ocl.”j de
cada né j para cada n6 i. Esse coeficiente, para um dado né i € obtido multiplicando-se os
conjuntos de atributos x; do n6 i e x; do né j pela matriz de pesos W, € Rdhdﬁl, sendo d!
o tamanho do embedding de um n6 na camada /. Os resultados dessas multiplicacdes sofrem
uma concatenacdo (nesta se¢do representados pelo simbolo ||) e multiplicado pelo vetor de
pardmetros al € R24"" de uma Rede Alimentada Adiante de camada tnica. Em seguida, o
resultado passa pela funcao de ativacdo o (p. ex. LeakyReLU), sendo normalizado via Softmax,

conforme mostra a Equagao 2.10.

. EXp (G (ag [ani ||anj}))

a. .=
Y Y exp (o (af Wi || Waxd]))
ke A;

(2.10)

Outro coeficiente de importincia calculado por esta camada € o a, que quantifica a
importancia de cada aresta k para cada n6 i. Multiplica-se o conjunto de atributos e; da aresta k
pela matriz de pesos W, € Rdetde™! (sendo d’ o tamanho do embedding da aresta e na camada
I). As multiplicacdes sdo entdo concatenadas e multiplicadas pelo vetor de pardmetros a! €
Rdé+l+dé+l

de uma Rede Alimentada Adiante de camada dnica. Por fim, o resultado é ativado

pela fun¢do ¢ e normalizado via Softmax, como ilustrado na Equacdo 2.11.

of — eXp (CY (Clz [ani || Week]))
Y exp (o (al [Wxi|[Weej]))

JEE

(2.11)

Os coeficientes Ozl.”j sdo multiplicados pelos atributos de vetor x; para todo né j vizinho
de i, para obter uma média ponderada pelas importancias de cada atributo entre os vizinhos de
i. O resultado entdo é multiplicado pela matriz de pesos W, e € ativada pela fun¢do o, gerando

o conjunto de valores x_y;, conforme mostra a Equagao 2.12.

x_t; =0 (W,-MEDIA ({afix;,V; € Ai})) (2.12)
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Ja os coeficientes o sdo multiplicados pelos atributos de aresta e para toda aresta k
vizinha do n6 i, para obter uma média ponderada pelas importancias de cada atributo entre as
arestas vizinhas de i. O resultado entdo € multiplicado pela matriz de pesos W, e € ativada pela

fun¢do o, gerando o conjunto de valores xg,, conforme mostrado na Equagao 2.13.

xg; = 0 (W, -MEDIA ({ o er, Vy € &1)) (2.13)

Por fim, os resultados das equagdes 2.12 e 2.13 s@o concatenados, como mostra a Equa-
(I+1)

¢a0 2.14, para formar o embedding x;

A =20 ) (2.14)

1

A Camada de Atengdo no Nivel de Aresta trabalha de maneira similar 8 Camada de
Atencdo no Nivel de NO, porém calculando as atengdes e embeddings dos vizinhos de cada
aresta. Dada uma aresta i (com um conjunto de atributos e;) qualquer do grafo e uma aresta k
vizinha de i (com um conjunto de atributos e;), multiplicam-se seus conjuntos de atributos pela
matriz de pesos W, e concatenam-se os resultados. Esse valor é entdo multiplicado pelo vetor
de pardmetros ¢! € R2de"" , ativado pela fun¢do o e normalizado pela fungdo Softmax para se

obter a importancia 3, como mostra a Equacdo 2.15

Be — exp (G (qZ [Wee; || Week]))
Y exp(o (] [Weei||Wee)]))

JEE

(2.15)

Da mesma forma, calcula-se a importancia ﬁ{J’. de cada né j (com um conjunto de atri-
butos x;) para cada aresta i (com um conjunto de atributos ¢;). O conjunto de atributos x; €
multiplicado pela matriz de pesos W, e o conjunto de atributos e; € multiplicado pela matriz
de pesos W,. Os dois resultados s@o concatenados e multiplicados pelo vetor de parametros
ql € R+ Ativa-se o resultado com a fun¢do o e normaliza-se via Softmax, como ilustra

a Equacdo 2.16.

o exP (0 (qn [Weei|Waxj]))

VY exp (0 (gl [Weei || Wai]))
ke N;

(2.16)



31

A importancia 3} e, € multiplicada pelo conjunto de atributos e; para cada aresta k vizi-
nha de i, para obter uma média ponderada para cada atributo entre as arestas k. O resultado é
multiplicado pela matriz de pesos W, e ativado pela fun¢cdo ¢ para obter o conjunto de valores

eg,. Isso € ilustrado pela Equagdo 2.17.

g, =0 (We -MEDIA({ﬁi’iek,vk € Ei})) 2.17)

Da mesma forma, a importancia ﬁfjx ;j € multiplicada pelo conjunto de atributos e; para
cada n6 j vizinho da aresta i, para obter uma média ponderada para cada atributo entre os nés ;.
O resultado é multiplicado pela matriz de pesos W, e ativado pela funcdo o, gerando o conjunto

de valores e_s;, como mostra a Equagao 2.18.

ey, = 0 (W,-MEDIA ({Bx;,¥; € A})) (2.18)

Por fim, o resultado das equacdes 2.17 e 2.18 sdo concatenados para se obter o embed-
(I+1)

i

ding e

e = e (2.19)

1

Ambas as camadas no nivel de aresta e de né podem ser combinadas sequencialmente
e/ou com outros tipos de camadas para a constru¢do do modelo desejado. Os embeddings calcu-
lados em uma camada sdo usados como atributos pela camada seguinte, sejam eles associados
aos nos ou as arestas. A Figura 2.9 ilustra um modelo simples baseado na arquitetura NENN, no
qual tém-se uma Camada de Aten¢do no Nivel de N6 seguida uma Camada de Atencao no Nivel
de Aresta, além de uma abstragcdo de possiveis camadas adicionais. No fim, para a resolucao de
um problema de classificacdo, os embeddings de nds e arestas sdo combinados e inseridos em

um modelo de classificacao, podendo ser uma camada MLP simples, por exemplo.
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Figura 2.9 — Ilustragdo da arquitetura NENN em um modelo de exemplo

Grafo de Camada de Atencdo  Camada de Atengdo Grafo de
Entrada no Nivel de N6 no Nivel de Aresta Saida
> [uh) 7 &
@ ¢ @ 67\
Ativacao @
[vi

Fonte: Adaptado de Yang e Li (2020).

A teoria detalhada neste capitulo € necessdria para o entendimento dos trabalhos re-
lacionados apresentados no capitulo seguinte (CAPITULO 3) bem como para a metodologia

explicada no Capitulo 4.
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3 TRABALHOS RELACIONADOS

O conjunto de referéncias deste trabalho foi construido pesquisando-se por solugdes
similares que envolvessem Redes Neurais de Grafos presentes na literatura. As solugdes pes-
quisadas deveriam lidar com problemas cujas abordagens sejam o mais parecidas possiveis com
o problema alvo deste trabalho. Ao mesmo tempo em que se pesquisou por tais solu¢des, foram
buscados trabalhos da literatura nos quais foram usadas bases de dados de Transacdes Bancé-
rias, contendo informagdes sobre Lavagem de Dinheiro. Este capitulo descreve os trabalhos
relacionados encontrados nessa pesquisa e faz uma comparacdo com este trabalho.

Foi desenvolvida uma base de dados em grafos em Weber et al. (2019) para a detec-
cdo de crimes financeiros a partir de dados reais da Bitcoin Blockchain. As classes dessa base
foram geradas artificialmente por uma heuristica, separando os dados em "licito", "ilicito"ou
"desconhecido", indicando a presenga ou ndo de lavagem de dinheiro na transagcdo. Para efe-
tuar a classificacdo nessa base, foi usada uma Rede Convolucional de Grafo simples com duas
camadas. Os embedding vectors gerados pela rede também foram incluidos posteriormente no
conjunto de atributos para testar a influéncia da presenca da localidade na informacgdo dentro de
outros métodos de classificacdo, nomeadamente Regressdao Logistica, Random Forest e Multi-
Layer Perceptron simples. Também foi testada a influéncia da temporalidade nos dados com o
uso de uma abordagem recorrente para a Rede Convolucional de Grafo.

Os métodos de Weber et al. (2019) foram comparados entre si através de sua precisao,
revocacdo e F1 para a classe "ilicito" e micro-F1. O melhor resultado foi obtido pelo Random
Forest com o uso dos embedding vectors (Precisao de 0,971), porém com baixa revocagao
(0,624). Nenhum dos métodos propostos, como mencionado pelo préprio autor, conseguiu lidar
com o fechamento do mercado negro ocorrido em um dos timesteps da base de dados. Além
disso, a base de dados utilizada pelos autores foi artificialmente rotulada, e os resultados podem
mudar quando os métodos forem testados em uma base de dados real. Os autores deixaram
também para discussdes futuras novas ideias para se combinar Redes Neuras de Grafos com
Random Forest e Regressao Logistica.

Gerou-se uma base de dados de contas ilicitas em Farrugia, Ellul e Azzopardi (2020) a
partir de transacoes reais da Ethereum Blockchain e uma lista de contas que comprovadamente
praticaram atividades ilegais naquele dominio. Utilizou XGBoost para detec¢iao dessas contais

ilegais, atingindo uma acurécia média de 0,963 e uma area sob a curva (AUC) média de 0,994.
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O método proposto, no entanto, ndo é capaz de detectar a 16gica computacional de contratos
inteligentes realizados com o intuito de ocultar a atividade ilicita. Além disso, a abordagem em
Farrugia, Ellul e Azzopardi (2020) foi feita por meio de contas financeiras, enquanto a utilizada
neste trabalho serd a nivel de transacao.

Uma abordagem prépria de Rede Convolucional de Grafo foi usada em Alarab, Prako-
onwit e Nacer (2020) para lidar com a base de dados desenvolvida por Weber et al. (2019). A
abordagem utilizada modifica a Rede Convolucional de Grafo padrao para lidar com grafos di-
recionados, através do Laplaciano normalizado simétrico. Foi obtida uma precisao para a classe
"ilicito" de 0,899, porém uma revocacdo para a mesma classe de 0,624. A abordagem também
nao levou em consideracdo o cardter temporal da base de dados. Os autores sugeriram ainda
que a inclusdo das datas e horas reais das transa¢des poderiam ser muito mais significativas para
o aprendizado que os timesteps colocados na base de dados.

Uma abordagem para avaliar o desempenho de Redes Neurais de Grafo para deteccao de
fraude foi feita por Pereira e Murai (2021). Foram testados alguns modelos comuns de Redes
Neurais de Grafo (como o GCN), dois algoritmos cléssicos de boosting (XGBoost e CatBoost),
EvolveGCN (PAREIJA et al., 2020) (um modelo de GCN no qual foi adicionada a capacidade
de lidar com memoria a longo prazo) e PC-GNN (LIU et al., 2021), que usa técnicas de amos-
tragem para lidar com o desequilibrio de classe durante a propagacdo da mensagem. As bases
de dados testadas foram Elliptic (WEBER et al., 2019), YelpChi (RAYANA; AKOGLU, 2015),
e conjuntos de dados gerados pelo simulador AMLSim (SUZUMURA; KANEZASHI, 2021).
Para adaptar os dados do AMLSim, que t€ém o formato de transacdes bancérias, para um grafo
em que os vértices sdo transagdes bancdrias, as transacdes foram conectadas de forma que se
ligassem a outras transacdes do grafo em que a conta de origem ou destino fosse a mesma. O
melhor desempenho, em se tratando de F1 para a classe "ilicito" foi obtido pelo modelo Graph-
SAINT (ZENG et al., 2020) sobre a base AMLSim (F1 de 0,975+0,041). Porém, o modelo
que melhor lidou com o desbalanceamento de classe foi o EvolveGCN, também sobre a base
AMLSim (F1 de 0,826 + 0,037). No entanto, foi constatado que nenhum modelo conseguiu

lidar de maneira satisfatéria com a presenca do desvio de conceito.

Uma nova abordagem que utiliza multi-task learning para a geracdo de embeddings foi

proposta por Assumpgao et al. (2022). O sistema, conhecido como DELATOR, utiliza o modelo
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GraphSAGE para a obten¢ao dos embeddings através de ambos aprendizado ndo supervisionado

e regressdo, que sdo combinados para se gerar os embeddings de saida. Para a classificagdo, fo-

ram testados tanto um classificador tnico quanto dois classificadores combinados (o segundo

classificador "filtra" os casos considerados suspeitos pelo primeiro, buscando uma maior preci-

sd0). O delator foi testado em uma base de dados real, com transa¢gdes do banco Inter, sendo

que os resultados obtidos foram maiores do que os baselines comparados.

O Quadro 3.1 lista os trabalhos citados neste capitulo e resume sua principal contribui-

c¢do, comparando-os com este trabalho.

Quadro 3.1 — Trabalhos relacionados e suas principais contribui¢des.

Trabalho Arquitetura Dados utilizados  Principal contribuicio
Base de dados de
MLP, GCN, criptomoedas Criagdo da base de dados Elliptic e
Weber et al. (2019) Skip-GCN e coletada da Bitcoin testagem de um modelo recorrente
EvolveGCN Blockchain de GNN.
(Elliptic).
Base de dados de
~ criptomoedas
Farrugia, Ellul e Azzopardi (2020) XGB oost (ndo coletada da Criacdo da base de dados Ethereum.
utilizou RNA).
Ethereum
Blockchain.
Base de dados de
Arquitetura criptomoedas Desenvolvimento de uma variante
Alarab, Prakoonwit e Nacer (2020) q . coletada da Bitcoin prépria da GCN para lidar com grafos
prépria de GCN . L
Blockchain direcionados.
(Elliptic).
GCN, Dados bancarios Testagem de dlfereNntes modelos no
. contexto de deteccdo de Lavagem de
. . EvolveGCN, simulados, L. .
Pereira e Murai (2021) . Dinheiro, inclusive alguns modelos
PC-GNN gerados via ue lidam com o desequilibrio de
e GraphSAINT ~ AMLSim. d q
classe.
Desenvolvimento de um método
Dados bancarios multi-task learning utilizando
Assumpcio et al. (2022) GraphSAGE reais, coletados GraphSAGE e classificagdo feita
pelo Banco Inter. através de dois classificadores
combinados.
Dados bancarios .
GCN, simulados Testagem de uma arquitetura
Nosso trabalho Skip-GCN e . que suporta atributos de nés e
NENN gerados via arestas
AMLSim. )

Fonte: Do autor (2023).

A maioria dos trabalhos relacionados citados neste capitulo utilizam bases de dados de

transagoes feitas em criptomoedas, enquanto o foco deste trabalho sdo as transa¢Oes bancarias.

Os trabalhos que utilizam transag¢des bancarias ndo divulgam o seu conjunto de dados, uma
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vez que a natureza de tais dados ¢ sigilosa. Este trabalho utiliza dados gerados pelo simulador
AMLSim, utilizado por Pereira e Murai (2021). Além disso, avalia as técnicas de classificadores
combinados proposta por Assumpcao et al. (2022). No entanto, diferentemente dos trabalhos
citados, este trabalho avalia a arquitetura NENN, que incorpora atributos de nds e arestas, no

contexto da detec¢cdo de Lavagem de Dinheiro. A metodologia adotada € detalhada no capitulo

seguinte (CAPITULO 4).
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4 METODOLOGIA

Este capitulo descreve os experimentos realizados neste trabalho. A Secdo 4.1 descreve
como foi feita a obtenc@o dos conjuntos de dados e as transformacgdes neles realizadas. As
métricas utilizadas neste trabalho estao dispostas na Secao 4.2. Inicialmente, foram feitos testes
utilizando um conjunto de parametros default para cada modelo, que estdo descritos na Secao
4.3. Em seguida, foi feita uma otimizac¢do destes parametros para o conjunto de dados com
maior desbalanceamento de classe, que estd detalhada na Secdo 4.4. Por fim, como mostrado
na Secdo 4.5, foram feitos testes com dois classificadores, com o conjunto de parimetros ja
otimizado. Todos os experimentos realizados foram repetidos 100 vezes e as métricas foram

obtidas com um intervalo de confianca de 95%.

4.1 Conjuntos de dados

Os dados utilizados neste trabalho foram gerados por um simulador de transacdes finan-
ceiras baseado em agentes, denominado AMLSim (SUZUMURA; KANEZASHI, 2021) que
tem sido utilizado em diversos trabalhos na literatura (WEBER et al., 2018; PEREIRA; MU-
RAI, 2021). O AMLSim cria, inicialmente, um grafo de transacOes através de um Gerador de
Grafo de Transacdes (Transaction Graph Generator — TGG) e executa sobre o grafo criado um
Simulador de Transa¢des (Transaction Simulator — TS), gerando transacoes licitas e ilicitas. O
TGG gera, a partir de um arquivo de listas de contas, os vértices do grafo de transacido. Sobre
esse conjunto de vértices ele gera um grafo de transacdes base utilizando um arquivo de graus de
distribui¢do de parametros. Por fim, sobre esse grafo base, ele gera o grafo de transa¢des com-
pleto, através de um arquivo de parametros de alerta. O TS faz com que os agentes associados
as contas financeiras realizem, a cada iteracdo, transa¢des com seus respectivos vizinhos.

Através do AMLSim, é possivel configurar a quantidade total de timesteps (dias) da si-
mulagdo, a data de inicio, o valor minimo e médximo das transag¢des, entre outros parametros
estatisticos. Para este estudo, foram geradas transagdes didrias para o ano de 2020 (365 times-
teps). Durante a simulacdo, sdo geradas informacdes sobre o identificador da conta, se é uma
conta suspeita a priori, suas datas de abertura e fechamento, o depdsito inicial, o identificador
do padrao de comportamento, o identificador do banco, entre outros. As informagdes referentes

a transacdo sdo o seu identificador, as contas de origem e destino, o tipo de transagdo, o dia, e
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se a transacao € ou ndo suspeita. Para este trabalho, as informagdes utilizadas foram somente
o valor transferido (base_amt), timestep (tran_timestamp) e tipo de transacdo (fx_type), para
cada transacao (além da informacdo sobre sua ilicitude (is_sar) e a conta de origem e destino,
orig_acct e bene_acct, usadas na construcao dos grafos), e informacdes de depdsito inicial (ini-
tial_deposit) e categoria de comportamento (tx_behavior_id), para cada conta bancdria. Uma
amostra dos dados de transacdes e contas financeiras gerados pelo AMLSim, somente com o0s

atributos utilizados neste trabalho, pode ser vista nas tabelas 4.1 e 4.2.

Tabela 4.1 — Amostra de dados de transacdes bancdrias geradas pelo AMLSim.

tran_id | orig_acct | bene_acct | tx_type | base_amt | tran_timestamp | is_sar

1 743 409 TRANSFER  727.06 2020-01-01 False
2 883 751 TRANSFER  397.13 2020-01-01 False
3 993 678 CASH_IN 933.56 2020-01-01 False
18 774 217 TRANSFER  199.22 2020-01-01 True
19 774 883 DEPOSIT 199.22 2020-01-01 True

Fonte: Do autor (2023).

Tabela 4.2 — Amostra de dados de contas bancarias geradas pelo AMLSim.

acct_id \ initial_deposit \ tx_behavior_id

7 66450.68 1
8 71285.46 1
9 93684.83 1
10 52558.76 1
11 70139.99 1

Fonte: Do autor (2023).

De maneira similar ao que foi realizado por (PEREIRA; MURALI, 2021), os dados gera-
dos foram posteriormente selecionados de forma a variar em cada conjunto a taxa de desbalan-
ceamento de classe, para que fosse possivel testar a performance de cada modelo em diferentes
taxas de desbalanceamento. A Tabela 4.3 mostra cada conjunto de dados, sua respectiva taxa
de desbalanceamento e a quantidade de exemplos que cada classe possui. Vale ressaltar que,
dado que os conjuntos de transa¢des do mundo real possuem taxas consideravelmente baixas
de desbalanceamento, o conjunto AMLSim 1/20 € o conjunto de dados que mais se aproxima
do mundo real.

Os dados gerados foram entdo normalizados via MinMax, um método de normalizacdo

que redimensiona os valores para o intervalo [0, 1]. Os dados categéricos foram convertidos em



39

Tabela 4.3 — Informacdes sobre os conjuntos de dados utilizados.

Conjunto # de transacoes | # de transacoes | Total de Taxa de

de dados licitas ilicitas transacoes | desbalanceamento
AMLSim 1/3 2142 1071 3213 3
AMLSim 1/5 4284 1071 5355 5
AMLSim 1/10 9639 1071 10710 10
AMLSim 1/20 20349 1071 21420 20

Fonte: Do autor (2023).

multiplas tabelas de dados bindrios via one-hot-encoding, ou seja, cada um correspondendo a
uma categoria, e, para determinado atributo pertencente a uma determinada categoria, atribui-se
1 para a coluna referente aquela categoria e 0 para as demais. Os dados foram entdo convertidos
para grafos. Para a testagem nas arquiteturas GCN e Skip-GCN, os vértices do grafo sdo as
transacgoes e dois vértices (ou transagdes) estdo ligadas por uma aresta se tiverem alguma conta
em comum entre elas, seja como depositante ou como beneficidrio do depdsito.

Para a testagem na arquitetura NENN, cada vértice do grafo € uma conta financeira e as
arestas sdo as transacoes entre as diferentes contas. Dessa forma, os dados relativos as contas
financeiras sdo utilizados somente nos testes feitos com a NENN. Todas as transa¢cdes em todos
os conjuntos de dados estao classificadas como "licita" (0) ou "ilicita" (1). A Figura 4.1 ilustra
a diferenca entre os tipos de representacdes geradas para cada conjunto de dados. E possivel
afirmar que a representacdo na qual a conta bancaria é o vértice do grafo é o grafo aresta da

representacdo na qual a transagdo € o vértice do grafo.
4.2 Métricas

As métricas utilizadas neste trabalho foram Precisdo (Equacao 4.1), Revocacdo (Equa-
cdo 4.2) e F1 (Equacdo 4.3). As equagdes estdo descritas em fun¢do do niimero de verdadeiros
positivos (true positives — TP), falsos positivos (false positives — FP) e falsos negativos (false
negatives — FN). Todas as métricas foram calculadas considerando ambas as classes (macro), e
também somente para a classe "ilicito". A Precisdo mostra a capacidade de discriminacdo por
parte do modelo, uma vez que ela evidencia a propor¢ao de instancias atribuidas a uma classe
que foram corretamente rotuladas. Ja a Revocag@o mostra o quanto um modelo consegue cobrir
as instancias de uma classe, uma vez que ela traz a propor¢io de instancias pertencentes uma

classe que foram corretamente classificadas. Para comparar os resultados, este trabalho foca na
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Figura 4.1 — Diferenca entre as representacoes via grafo do conjunto de dados utilizado.
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‘687701

|[O.364, 0.082, 1.0, 0.0, 0.0, 0.0, 0.0, 0.0]
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¢
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|[0.987, 0.0, 1.0, 0.0, 0.0, 0.0] |

[0.234, 0.0, 0.0, 0.0, 1.0, 0.0] | |[0.489, 0.064, 0.0, 0.0, 0.0, 1.0, 0.0, 0.0]

(a) (b)

Conta bancéria como um vértice do grafo (a) e transacdo como vértice do grafo (b).
Fonte: Do autor (2023)

F1 da classe "ilicito", uma vez que ela consegue avaliar tanto a precisdo quanto a revocacao das
classificagcOes para esta classe. Ambas as métricas seriam importantes numa aplicagdo real, uma
vez que, ao passo que se deseja obter o maior nimero possivel de transacoes ilicitas, também &

desejavel que o nimero de falsos positivos seja 0 menor possivel.

TP
Precisdao = —, 4.1)
TP+ FP
TP
Revocacdo = ——, 4.2)
TP+ FN
Fl—2 Precisdo * Revocagao 4.3)

x = -
Precisdo 4 Revocagdo

4.3 Experimentos com varios niveis de desbalanceamento

Para os experimentos iniciais realizados neste trabalho, foram utilizadas as arquiteturas
GCN, Skip-GCN e NENN com uma camada totalmente conectada e um Softmax para fazer
a classificacdo. Além disso, o algoritmo XGBoost foi treinado e testado com os embeddings

gerados por essas trés arquiteturas. Tanto a GCN quanto a Skip-GCN utilizadas possuem duas
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camadas e 16 neurdnios nas camadas escondidas. A NENN foi construida com duas camadas
de atencdo de arestas (no inicio e no fim do conjunto de camadas escondidas) e uma camada de
atencao de nés (no centro do conjunto de camadas escondidas).

Para as trés arquiteturas o otimizador utilizado foi o Adam, sendo que a taxa de apren-
dizagem para as arquiteturas baseadas em GCN foi fixada em 1,0 x 1073, enquanto para a
arquitetura NENN foi estabelecida em 1,0 x 10~*. Foi utilizada a Entropia Cruzada com Pesos
como fungdo de erro. Para as arquiteturas GCN e Skip-GCN, os pesos foram fixados em 0,7 para
a classe "ilicito" e 0,3 para a classe "licito". Esses valores de hiperparametros foram obtidos
experimentalmente, utilizando como base valores de outros trabalhos relacionados (WEBER et
al., 2019; PEREIRA; MURALI, 2021) e alterando esses valores por outros préximos, verificando
se havia melhoria nos resultados. A arquitetura NENN se mostrou consideravelmente sensivel
a variacdo da taxa de desbalanceamento e, por isso, foram fixados pesos diferentes para cada
conjunto de dados testado. Para o AMLSim 1/3 ndo foram estabelecidos pesos. Para o AML-
Sim 1/5 foi fixado 0,6 para a classe "ilicito" e 0,4 para a classe "licito". Para o AMLSim 1/10
foi fixado 0,85 para a classe "ilicito" e 0,15 para a classe "licito". Por fim, para 0o AMLSim 1/20
foi fixado 0,96 para a classe "ilicito" e 0,04 para a classe "licito". Experimentaram-se varios
pesos diferentes para cada conjunto de dados até que fosse encontrado um ponto de equilibrio
entre a precisdo e a revocacao do modelo.

Os testes foram implementados em Python 3.8, sendo que as bibliotecas utilizadas para
implementag¢do dos modelos foram Pytorch 1.10 e Pytorch-Geometric 2.0.2. O XGBoost foi
implementado com a biblioteca XGBoost 1.6.1, e as métricas foram coletadas via Scipy 1.8 e

Scikit-learn 1.0.2. Os cédigos utilizados encontram-se disponiveis on-line para fins de estudo’.
4.4 Otimizacao de hiperparametros

A Otimizacdo de Hiperparametros, ou Hiperparametrizacdo, consiste na busca automa-
tica pela melhor configuracdo dos parametros iniciais dos modelos de ML, i. e. aqueles pa-
rametros que sdo definidos na criacdo e configuracdo inicial do modelo, antes do treinamento,
denominados hiperparametros. (FEURER; HUTTER, 2019). Neste trabalho, cada uma das

combinacdes entre modelos de GNN e classificadores foi submetida a uma Otimiza¢do de Hi-

! Disponivel em:  <https://github.com/italodellagarza/GCNMoneyLaundering>. Acesso em:
017/05/2023


https://github.com/italodellagarza/GCNMoneyLaundering
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perparametros considerando somente o conjunto de dados AMLSim 1/20 (o conjunto de dados

mais realista).

O conjunto de dados foi dividido em treino, validacdo e teste. A otimizacao para cada
modelo foi feita utilizando o método de busca denominado Random Search. Esse método con-
siste de multiplas iteragdes, sendo que cada iteracdo neste trabalho foi procedida da seguinte
maneira: uma configuracdo de hiperparametros é gerada aleatoriamente e usada para criar um
modelo. O modelo entdo € treinado no conjunto de treino e testado no conjunto de validagdo
5 vezes, e a F1 média para a classe ilicito é obtido. Apds as iteracdes, a melhor configuragao
de hiperparametros encontrada foi treinada com os conjuntos de treino e validagdo e testada no
conjunto de teste. As combinagdes de GNN com Softmax foram otimizadas com 100 iteracoes,
ao passo que as combinagdes com XGBoost, por sua otimizacdo incluir hiperparametros do
proprio XGBoost, foram otimizadas com 200 iteragdes. A implementacdo do Random Search

utilizada neste trabalho foi feita utilizando a biblioteca Ray Tune 2.1.0 (LIAW et al., 2018).

Nos modelos GCN e Skip-GCN, os hiperparametros otimizados foram a taxa de apren-
dizado, o nimero de neur6nios na camada escondida e o peso da classe "ilicito" no cdlculo do
erro durante o treinamento. No modelo NENN, além do peso da classe ilicito e da taxa de apren-
dizado, foram otimizados os tamanhos de embedding de saida para o n6 e para a aresta. Nas
combinacdes com XGBoost, além dos hiperparametros dos préprios modelos, também foram
otimizados a profundidade maxima da arvore de decisdo do XGBoost e sua taxa de aprendiza-
gem (7). Os hiperparametros otimizados em cada arquitetura juntamente com seu espago de

busca estdo listados na Tabela 4.4.

4.5 Combinacoes de classificadores

Outro teste realizado consistiu em realizar a classificagdo através de combinagdes en-
tre classificadores. Inspirado por Assumpcao et al. (2022), cada modelo foi testado com um
primeiro classificador, responsavel por realizar uma classificac@o inicial das transag¢des, € um
segundo classificador, executado sobre as transa¢des do primeiro classificador que foram classi-
ficadas como "ilicitas", com o objetivo de filtrar as transac¢des rotuladas como "ilicitas" e deixar

o modelo mais preciso. Para o primeiro classificador foi utilizado o Softmax (por ser uma
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Tabela 4.4 — Hiperparametros otimizados em cada arquitetura.

Arquitetura | Hiperparametro | Intervalo para busca
Taxa de aprendizado [1x1072,1x 1074
GCN e SKip-GCN  # de neurdnios na camada escondida [8; 28]
Peso da classe “ilicito” [0,6; 1,0]
Tamanho do embedding do né [3, 12]
Tamanho do embedding da aresta [4, 16]
NENN Peso da classe “ilicito” [0,8; 0,9]
Taxa de aprendizado [1x1073,1x1077]
XGBoost* Profundidade max1ma da arvore de decisdao [3, 10]
Taxa de aprendizado do XGBoost (1) [0,01; 0,2]

Fonte: Do autor (2023).

camada diretamente ligada a saida da rede), e para o segundo o XGBoost. Esse método de

combinacdo de dois classificadores € ilustrado pela Figura 4.2.

Figura 4.2 — Classificacdo utilizando dois classificadores.

: ilicit . ilicit _
embeddings Classificador tietto Classificador tetto Transacao

% + + .
1 2 ilicita

h’cito\l/ licito \L

Transacdo licita

Fonte: Do Autor (2023).

Foram utilizadas nesse teste as configuragdes de hiperparametros otimizadas na Se¢ao
4.4. Os hiperparametros utilizados nas GNN foram os resultados 6timos obtidos com o Soft-
max, ao passo que os hiperparametros utilizados no XGBoost foram os obtidos na sua combi-
nacdo com a respectiva GNN. Ou seja, os hiperparametros para a GCN, por exemplo, sdo 0s
hiperparametros 6timos da combina¢do GCN + Softmax, e os hiperparametros para o XGBoost
utilizado como o segundo classificador sdo os hiperparametros 6timos da combinagdo GCN +
XGBoost.

Adotando a metologia descrita neste capitulo, foram obtidos os resultados listados e

discutidos no capitulo seguinte (CAPITULO 5).
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5 RESULTADOS E DISCUSSAO

Este capitulo descreve os resultados obtidos para os experimentos realizados. A Secdo
5.1 descreve os resultados obtidos nos testes iniciais, com parametros fixos e somente um clas-
sificador. Os resultados obtidos apds a otimizacao de hiperparametros estdo presentes na Secao
5.2. Os resultados obtidos nos testes com multiplos classificadores estdo presentes na Se¢ao

5.3. Por fim, o capitulo se encerra com uma discussao sobre os resultados na Se¢do 5.4.

5.1 Resultados para varios niveis de desbalanceamento

A partir dos experimentos descritos na Sec¢do 4.3, foi coletada a precisdo, revocagdo e
F1, tanto no nivel macro como para a classe “ilicito”, bem como seus respectivos intervalos de
confianca (IC), com o nivel de confianga de 95%. As métricas resultantes para cada modelo
do experimento e separadas pelo conjunto de dados estdo dispostas na Tabela 5.1. Em todos
os resultados descritos neste capitulo, quando ndo se menciona o classificador, foi utilizada a
funcao Softmax.

Nota-se que, dentre todas métricas obtidas nos experimentos realizados nas bases de da-
dos com taxa de desbalanceamento mais baixas, i.e., AMLSim 1/3 e AMLSim 1/5, os modelos
baseados em GCN se mostraram superiores, com destaque para a combinacdo GCN + XGBoost,
que obteve maior precisdo e F1 para esses dois conjuntos de dados. Também vale destacar as
revocacoes obtidas pela arquitetura Skip-GCN, que foram mais altas que as demais, indicando
que essa arquitetura é que obteve melhor cobertura para os conjuntos de dados supracitados,
ainda que ndo tenha sido a mais precisa ao classifica-los. A arquitetura NENN obteve métricas
mais baixas para esses conjuntos de dados (ainda que tenham sido satisfatdrias), sobretudo nos
testes em que a classificacdo foi realizada com o Softmax. Dessa forma, nota-se que a represen-
tacdo das transacdes como nds do grafo pode ter resultados positivos, a0 menos para as taxas
de desbalanceamento mais baixas.

O efeito do desbalanceamento comeca a ser perceptivel quando a taxa de desbalancea-
mento € igual a 10, sobretudo nos valores de precisdo para a classe “ilicito”. No cendrio com
as taxas de desbalanceamento mais altas, i.e, AMLSim 1/10 e AMLSim 1/20, a combinag¢do
NENN + XGBoost obteve precisao e F1 superiores as demais, exceto para o conjunto AMLSim

1/20, para o qual a maior precisdo foi obtida pela combinagdo Skip-GCN + XGBoost. A ar-
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Tabela 5.1 — Métricas coletadas nos testes sobre os conjuntos de dados.

Base Arquitetura Precisao Revocacao F1
de Dados q classe classe classe
macro . macro . macro .
"ilicito" "ilicito" "ilicito"
GCN 95,31+0,12 91,30+£0,23 97,27+0,06 98,43£0,00 96,21+£0,09 94,73+0,13
Skip-GCN 95,34+0,17 91,35+0,34 97,28+0,08 98,44+0,00 96,23+014 94,76+0,18
AMLSim NENN 94,15+1,49 89,36+2,34 96,34+1,70 97,52+3,00 95,13%1,54 93,26+2,14
1/3 GCN+XGBoost 95,79+0,65 92,80+0,99 96,98+1,00 97,10+2,03 96,35+0,77 94,89+1,10

Skip-GCN+XGBoost  95,74+0,63 92,72+1,14 96,94+0,89 97,04+£1,86 96,30+£0,69 94,83+0,98
NENN+XGBoost 95,39£1,36 91,79+2,44 97,00+£1,24 97,65+2,08 96,14+1,26 94,61+1,74

GCN 91,67£1,05 83,97+£2,14 96,60+0,28 97,32+0,43 93,87+0,73 90,15+1,15
Skip-GCN 91,70+1,07 84,01+2,16 96,62+0,30 97,35+0,28 93,90+0,76 90,19+1,19
AMLSim NENN 90,34+1,61 82,34+3,10 94,14+1,60 92,70+3,18 92,07+1,42 87,20+2,28
1/5 GCN+XGBoost 93,13+1,26 87,76+2,39 95,23+1,48 93,35+2,94 94,12+1,18 90,46+1,93

Skip-GCN+XGBoost  93,08+1,24 87,64+2,49 95,23+1,38 93,40+2,89 94,10+1,06 90,42+1,73
NENN + XGBoost 92,7542,16 87,32+4,33 94,47+1,41 91,91+2,79 93,57+1,57 89,53+2,52

GCN 85,78+2,91 72,38+5,85 94,23+0,50 91,99+0,94 89,39+2,00 80,98+3,49
Skip-GCN 85,54+2,80 71,90+5,64 94,20+0,49 92,02+1,04 89,23+1,92 80,69+3,34
AMLSim NENN 79,26%2,59 59,1945,12 93,57+1,71 93,60+3,17 84,41+2,40 72,49+4,07
1/10 GCN+XGBoost 88,53+£2,57 78,62+5,16 89,76+1,77 84,56+4,03 89,76+1,77 81,44+3,17

Skip-GCN+XGBoost  88,20+2,52 77,95+5,03 91,1621,55 84,73+3,16 89,60+1,68 81,17+2,99
NENN+XGBoost 90,63+1,76 82,79+3,53 91444219 84,65+4,49 91,02+1,49 83,68+2,73

GCN 83,15+£3,08 67,32+6,17 88,20+1,01 78,19+2,04 85,45+1,90 72,31+3,56
Skip-GCN 83,09+£2,87 67,20+5,73 88,22+0,82 78,24+1,62 85,42+1,80 72,27+3,36
AMLSim NENN 65,36+2,81 31,10+£5,63 91,42+3,14 92,57+6,71 70,59+3,87 46,46+6,30
120 GCN+XGBoost 89,92+4.27 81,31+8,35 83,86+3,15 68,45+6,10 86,60+3,33 74,29+6,39

Skip-GCN+XGBoost  89,98+3,46 81,45+6,86 83,67+2,06 68,06+4,05 86,51+2,19 74,12+4,20
NENN+XGBoost 88,21+£3,17 77,74+6,34 85,35+£2,90 71,66+5,89 86,69+2,20 74,51+4,21

Fonte: Do autor (2023).

quitetura NENN combinada com a classificacdo por Softmax atingiu a melhor macro-revocagdo
para o conjunto de dados AMLSim 1/20 e a melhor revocagao para a classe “ilicita” no conjunto
AMLSim 1/10. No entanto, a arquitetura apresenta baixa precisdo em ambos os conjuntos de
dados, o que indica que ela estd atribuindo muitas instancias para a classe “ilicito”, sem necessa-
riamente filtrar por aquelas que realmente sdo ilicitas. A baixa precisdo dessa arquitetura afetou
também a F1 do modelo, piorando-o em relacao aos demais. Por fim, A GCN combinada com
Softmax atingiu a melhor macro-revocagdo no conjunto AMLSim 1/10. E notdvel que a repre-
sentacdo das transacdes como arestas do grafo se saiu melhor para taxas de desbalanceamento
maiores.

A adi¢do do XGBoost em todos os modelos provocou um aumento expressivo nos resul-
tados. O XGBoost ¢ um modelo que geralmente tem resultados positivos sobre dados tabulares
(GRINSZTAIJIN; OYALLON; VAROQUAUX, 2022) e sua inclusdo nos modelos incrementou a

capacidade dos mesmos ao lidar com a complexidade dos conjuntos de dados e sua resisténcia
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ao desequilibrio de classe. Considerando-se os resultados sobre os conjuntos de dados AML-
Sim 1/10 e AMLSim 1/20, nota-se que a adi¢gdo do XGBoost a arquitetura NENN fez com que
sua F1, que de maneira geral era a pior em relagc@o aos outros modelos, se tornasse a melhor.

A Figura 5.1 mostra o impacto do desbalanceamento de classe na F1 e na precisdo para
a classe "ilicito" para o modelo GCN, com e sem XGBoost. Nota-se uma queda significativa
em ambas as métricas quando a taxa de desbalanceamento sobe de 5 para 10. Além disso,
destaca-se o efeito positivo do uso do XGBoost como classificador para valores mais altos de

desbalanceamento de classe, sobretudo na precisao.
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Figura 5.1 — F1 e Precisdo para a classe "ilicito" do modelo GCN
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Resultados para os classificadores Softmax (a) e XGBoost (b). (IC = 95%).
Fonte: Do Autor (2023).

Os efeitos do desbalanceamento de classe na F1 e na precisdo para a classe "ilicito" para
o modelo Skip-GCN siao evidenciados pela Figura 5.2. Nota-se que as métricas foram muito
similares as obtidas pelo modelo GCN, de forma que percebe-se o mesmo efeito positivo da

adicao do XGBoost ao modelo.

Figura 5.2 — F1 e Precisdo para a classe "ilicito" do modelo Skip-GCN.
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Resultados para os classificadores Softmax (a) e XGBoost (b). (IC = 95%).
Fonte: Do Autor (2023).

A Figura 5.3 mostra o efeito do desbalanceamento de classe na precisdo e F1 para a
classe "ilicito" do modelo NENN, com e sem a adi¢do do XGBoost. Nesse modelo, quando o

XGBoost ndo € usado, percebe-se uma queda mais acentuada nas métricas obtidas em relacio
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aos demais modelos. Logo, o modelo NENN, quando utilizado juntamente com o Softmax para
classificagdo, se mostrou, no cendrio abordado por este estudo, mais sensivel aos efeitos do
desbalanceamento de classe. Porém, com a adi¢cdo do XGBoost, o modelo se mostra resistente
a esses efeitos, inclusive superando os demais em termos de F1 e precisdao. Pode-se dizer que
a combinacdo NENN + XGBoost € a mais indicada para a tarefa de detec¢io apresentada neste

estudo.
Figura 5.3 — F1 e Precisdo para a classe "ilicito" do modelo NENN.
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Resultados para os classificadores Softmax (a) e XGBoost (b). (IC = 95%).
Fonte: Do Autor (2023).

5.2 Resultados apos a otimizacao de hiperparametros

Os resultados calculados para o conjunto AMLSim 1/20 apds a otimizacao de hiperpara-
metros, descrita na Secio 4.4, se encontram na Tabela 5.2. E possivel notar uma melhoria geral
nos resultados dos modelos, indicando que um efeito positivo da hiperparametriza¢do. Também
observa-se que a diferenca entre os resultados dos diferentes modelos foi reduzida. O modelo
NENN, por exemplo, quando utilizado com o classificador Softmax, anteriormente estava com
uma revocagao consideravelmente alta e uma precisao consideravelmente baixa, indicando um
forte desequilibrio. Com a otimizac¢do de hiperparametros, ao passo em que a revocagao sofreu
uma pequena diminui¢do, a precisdo aumentou consideravelmente.

Com a otimizagdo, o "melhor" modelo passou a ser a Skip-GCN, por ter as maiores F1,

tanto em nivel macro quanto para a classe "ilicito". Da mesma forma, o modelo com maior
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Tabela 5.2 — Resultados apos a otimizagdo de hiperparametros para o conjunto AMLSim 1/20.

. Precisao Revocacao F1
Arquitetura
classe classe classe
macro ol macro L. macro ol
"ilicito" "ilicito" "ilicito"
GCN 87,45+3,03 76,10+6,16 87,64+1,26 76,524+2,84 87,524+1,25 76,254+2,32
Skip-GCN 89,844+2,04 81,00+£4,14 86,66+1,32 74,22+2,77 88,17+0,95 77,43+1,82
NENN 84,70+1,73 70,25+£3,48 89,70+3,35 80,93+6,85 86,994+1,75 75,16+£3,38
GCN+XGBoost 94,77+2,44 91,274+4,94 82,58+1,94 65,484+3,97 87,59+1,33 76,214+2,57
Skip-GCN+XGBoost  93,11£3,65 88,11+7,43 80,9143,25 62,25+6,68 85,834+2,14 72,84+4,15
NENN+XGBoost 90,85+2,28 83,05+4,68 84,30+3,44 69,23+7,04 87,22+1,91 75,43+3,72

Fonte: Do autor (2023).

precisdo passou a ser a combinagao GCN + XGBoost. Apenas o modelo com maior revocagao
continuou sendo o mesmo (NENN).

Além das métricas para a otimizagdo de hiperparametros, foi também obtida a correlacao
entre cada hiperparametro sobre a F1 para a classe "ilicito", em cada modelo. Isso foi feito
calculando-se uma média da F1, obtida durante a otimizacao, para intervalos de valores da cada
hiperparametro testado. Com isso, foram gerados os gréficos da Figura 5.4 a Figura 5.9, com
uma margem de erro de um desvio-padrao (positivo e negativo).

A Figura 5.4 mostra a F1 para a classe "ilicito" média obtido de acordo com os hiperpa-
rametros otimizados no modelo GCN, com o classificador Softmax. As taxas de aprendizado
que resultaram em melhores F1 estdo mais préximas do intervalo entre 0,0060 e 0,0081, aproxi-
madamente. Os valores para nimero de neurdénios na camada escondida mais adequados estdao
entre 15 e 18. A F1 média se mantém relativamente constante entre os valores 0,75 e 0,95 de
peso para a classe "ilicito".

Para o modelo GCN com classificagdo via Softmax, a melhor configuracio de hiperpa-
rametros foi de 16 neurdnios na camada escondida, peso de 0,757966 para a classe "ilicito" e
taxa de aprendizado de 0,008078.

A variacdo da F1 média para a classe "ilicito" para diferentes valores de hiperparametros
no modelo Skip-GCN com classificacdo via Softmax € mostrada na Figura 5.5. Observa-se que,
para uma taxa de aprendizado acima de 0,004 e menor do que 0,01, a F1 média se mantém cons-
tante, em seus patamares mais altos. Para o nlimero de neur6nios na camada escondida préximo
de 11 ou 22, a F1 também atinge seus maiores valores. O peso para a classe "ilicito" mostra a

maior correlacdo com a F1 média em comparag¢do com os demais hiperparametros, sendo que
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Figura 5.4 — Influéncia dos hiperparametros na F1 da classe "ilicito" para o conjunto de valida-
¢do, para o modelo GCN com o classificador Softmax.
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Fonte: Do autor (2023).

os valores que implicam numa maior F1 média estdo no intervalo entre 0,72 e 0,90, aproxima-
damente.

Para o modelo Skip-GCN com classificagdo via Softmax, uma taxa de aprendizado de
0,006703, um peso para a classe "ilicito" de 0,73601 e 22 neurdnios na camada escondida foi a
configuracdo de hiperparametros que resultou na F1 mais alta.

A Figura 5.6 mostra os diferentes valores de F1 média para a classe "ilicito" conforme
variaram os diferentes valores de hiperparametros no processo de otimizagdo, para o modelo
NENN com classificacdo via Softmax. Os valores para taxa de aprendizado que resultaram em
maior F1 média estdao no intervalo um pouco acima de 0 e um pouco abaixo de 0,0003. Até
9, quanto maior o tamanho do embedding do n6, maior é a F1 média para a classe "ilicito",
com exce¢do dos valores 4 e 8. No entanto, o inverso parece ocorrer em relacdo ao tamanho
do embedding da aresta, pois em geral quanto mais baixo esse nimero maior ¢ a F1 resultante
(com excec¢ao do valor 6). Quanto ao peso para a classe "ilicito", os valores que resultaram em

maiores F1 estdo aproximadamente entre 0,87 e 0,90.
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Figura 5.5 — Influéncia dos hiperparametros na F1 da classe "ilicito" para o conjunto de valida-
¢do, para o modelo Skip-GCN com o classificador Softmax.
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Fonte: Do autor (2023).

Para o modelo NENN com classificacdo via Softmax, a configuracao de hiperparametros
que resultou na F1 para a classe "ilicito" mais alta foi uma taxa de aprendizado em 0,000363, 5
e 8 para os tamanhos dos embeddings de nd e aresta, respectivamente, € um peso para a classe
"ilicito" de 0,810695.

A influéncia dos diferentes valores de hiperparametros na F1 média para a classe "ili-
cito", quando a classificagio é feita via XGBoost, é mostrada na Figura 5.7. E Possivel notar
que, no caso das taxas de aprendizado da rede neural, do XGBoost, e do peso da classe "ilicito",
a maior parte dos casos nos quais a F1 se iguala ou aproxima de 0 ocorre quando esses sdo
os menores dentro dos intervalos testados. A F1 atinge seus maiores valores para uma taxa de
aprendizado da rede neural entre 0,006 e 0,008, um nimero de neurdnios na camada escondida
entre 25 e 27 e uma profundidade méxima da arvore de decisdo mais proxima de 9. Para os
outros hiperparametros, nao se vé tanta influéncia sobre a F1 média, mas sim intervalos grandes

dentro do intervalo testado onde ha pouca variagao da F1.
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Figura 5.6 — Influéncia dos hiperparametros na F1 da classe "ilicito" para o conjunto de valida-
¢do, para o modelo NENN com o classificador Softmax.
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Fonte: Do autor (2023).

Para o modelo GCN com classificacdo via XGBoost, uma taxa de aprendizado da rede
fixada em 0,007664, um peso para a classe "ilicito" de 0,747424, uma taxa de aprendizado do
XGBoost de 0,055712, 12 neurdénios na camada escondida, e 7 como a profundidade maxima
da 4rvore de decisdo resultaram na F1 para a classe "ilicito" mais alta.

A Figura 5.8 mostra a F1 para a classe "ilicito" média obtido de acordo com os hiperpa-
rametros otimizados no modelo Skip-GCN, com o classificador XGBoost. O comportamento
da F1 em relag@o aos hiperparametros de mostrou bastante similar o que foi constatado na oti-
mizacdo feita com a combinagdo GCN + XGBoost, com relagdo aos intervalos nos quais ha
estabilidade da F1 ou quando ela atinge seus valores mais altos. No entanto, para a taxa de
aprendizado do XGBoost, vé-se uma instabilidade maior, com o surgimento de valores 0 para

diversas taxas de aprendizado ao longo do intevalo testado. Isso pode ser explicado pelo fato
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Figura 5.7 — Influéncia dos hiperparametros na F1 da classe "ilicito" para o conjunto de valida-
¢do, para o modelo GCN com o classificador XGBoost.
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Fonte: Do autor (2023).

de diversos valores de taxa de aprendizagem do XGBoost terem sido testados em configuragdes
nas quais outros hiperparametros influenciaram negativamente a F1 média.

Para o modelo Skip-GCN com classificacdo via XGBoost, a melhor configuracdo de
hiperparametros foi uma taxa de aprendizado da rede de 0,005559, uma taxa de aprendizado do
XGBoost de 0,040558, um peso para a classe "ilicito" fixado em 0,914568, uma profundidade

maxima de 4, e 27 neuronios na camada escondida.



54

Figura 5.8 — Influéncia dos hiperparametros na F1 da classe "ilicito" para o conjunto de valida-
¢do, para o modelo Skip-GCN com o classificador XGBoost.
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Fonte: Do autor (2023).

A variacdo da F1 média para a classe "ilicito" para diferentes valores de hiperparametros
no modelo NENN com classificagio via XGBoost é mostrada na Figura 5.9. E possivel notar
uma variagdo maior, em relacao aos outros modelos combinados com XGBoost, da F1 média
conforme a alteracdo das taxas de aprendizado da rede neural e do XGBoost, e do peso da
classe "ilicito". A F1 atinge seus maiores valores para uma taxa de aprendizado da rede neural
entre 0 e 0,0002, um peso para a classe "ilicito"entre 0,87 e 0,90, um tamanho do embedding
da aresta menor que 8, e uma profundidade maxima da arvore de decisdo maior que 7. Para os
outros hiperparametros, nao se vé€ um intervalo claro no qual a F1 sofre um constante aumento
ou diminuicao.

Para o modelo NENN com classificagdo via XGBoost, a configuracao que resultou em

uma melhor F1 para a classe "ilicito" foi uma taxa de aprendizado da rede de 0,000266, uma
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Figura 5.9 — Influéncia dos hiperparametros na F1 da classe "ilicito" para o conjunto de valida-
¢do, para o modelo NENN com o classificador XGBoost.
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Fonte: Do autor (2023).

taxa de aprendizado do XGBoost de 0,014164, um peso para a classe "ilicito"de 0,829702, uma
profundidade médxima para a arvore de decisdo de 5, e o tamanho do embeddings do n6 e da
aresta fixadosem 8 e 11.

Os valores de hiperparametros para cada modelo obtidos pela hiperparametrizagao estao

dispostos na Tabela 5.3.
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Tabela 5.3 — Conjunto de valores 6timos de hiperparametros para cada modelo apds a hiperpa-

rametrizacao.
. . " Valor da Melhor configuracio de hiperparametros
Arquitetura Hiperparametro com Softmax ‘ com XGBoost
Taxa de aprendizado da rede neural 0,008078 0,007664
# de neurdnios na camada escondida 16 12
GCN Peso da classe “ilicito” 0,757966 0,747424
Profundidade méaxima da arvore de decisao - 7
Taxa de aprendizado do XGBoost (1) - 0,055712
Taxa de aprendizado da rede neural 0,006703 0,005559
# de neurdnios na camada escondida 22 27
Skip-GCN  Peso da classe “ilicito” 0,73601 0,914568
Profundidade maxima da arvore de decisao - 4
Taxa de aprendizado do XGBoost (1)) - 0,040558
Tamanho do embedding do n6 5 8
Tamanho do embedding da aresta 8 11
NENN Peso da classe ‘.‘ilicito” 0,810695 0,829702
Taxa de aprendizado da rede neural 0,000363 0,000266
Profundidade maxima da arvore de decisao - 5
Taxa de aprendizado do XGBoost (1) - 0,014164

Fonte: Do autor (2023).

5.3 Resultados dos ensembles de classificadores

A Tabela 5.4 mostra os resultados de cada arquitetura com o processo de classificacao
sendo realizado pela combinacio Softmax + XGBoost (SECAO 4.5). No geral, em relaco aos
modelos com classificag@o via Softmax, observa-se um aumento da precisdo, tanto para a classe
"ilicito" quanto em nivel macro, acompanhadas de uma diminuic¢ao da revocagdo. Ou seja, 0 uso
de dois classificadores gera modelos que cobrem uma quantidade menor de casos, se comparado
com o uso de um unico classificador, mas torna os modelos consideravelmente mais precisos,
por outro lado. Em todos os casos a F1 aumentou ligeiramente. Priorizar um equilibrio entre
as duas métricas ou uma precisdo mais alta € uma decisao que deve ser tomada de acordo com
as politicas internas da organizagdo que ird utilizar o modelo, bem como o contexto no qual o
modelo estard inserido.

Em comparagdo com os modelos que realizaram a classificacio através do XGBoost,
observa-se o inverso: A revocagcdo aumentou, ao passo que a precisdo diminuiu. No en-
tanto, a F1 também teve um ligeiro aumento. Logo, pode-se afirmar que o uso somente do
XGBoost como classificador torna a classificagdo mais precisa em relacdo a combinagio Soft-

max + XGBoost.
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Tabela 5.4 — Resultados para cada modelo, combinando dois classificadores, para o conjunto
AMLSim 1/20.

. Precisao Revocacao F1
Arquitetura
classe classe classe
macro s macro v, macro s
ilicito’ "ilicito" ilicito"
GCN 93,91+1,85 89,55+3,16 83,86+1,72 68,16+3,44 88,15+1,38 77,39+2,64
Skip-GCN 93,114+2,02 87,76+4,14 85,55+2,06 71,65+4,26 88,90+1,20 78,85+2,31
NENN 93,58+2,03 88,82+4,07 84,45+3,55 69,39+7,16 88,38+2,42 77,85+4,65

Fonte: Do autor (2023).

5.4 Discussao

O combate a Lavagem de Dinheiro é um tema de extrema relevancia para diversas orga-
nizacdes, tanto financeiras — para evitar prejuizos e perda de credibilidade perante a sociedade)
quanto governamentais — para contribuir com a diminuicao da corrup¢@o e promover uma soci-
edade mais justa, transparente, e com menores indices de criminalidade. Substituir os processos
de deteccdo de Lavagem de Dinheiro utilizados atualmente por tais instituicdes € de suma im-
portancia para a constante evolu¢do e inova¢do do seu ambiente organizacional, no que tange
ao seu meio digital.

Utilizando como exemplo os resultados do modelo Skip-GCN otimizados (que se sairam
melhor no conjunto de dados mais desbalanceado), tém-se aproximadamente 81% de respostas
corretas dentre as transagdes que foram classificadas como ilicitas, sendo que aproximadamente
74% do total de instancias ilicitas do conjunto foram corretamente classificadas. Esses resul-
tados equilibrados evidenciam uma solu¢do que conseguiria, em um ambiente real, detectar
uma imensa maioria de transagdes ilicitas e gerar apenas 20% de transacdes ilicitas, fazendo
a discrimina¢do manual de que sdo transacdes realmente ilicitas feita posteriormente diminua
consideravelmente o consumo de tempo e recursos. Vale lembrar que este trabalho fez o uso de
dados gerados por um simulador, e os resultados podem sofrer variagdes se os mesmos modelos
forem aplicados a conjuntos de transagdes reais.

Levando em consideragdo os resultados, conclui-se que, para taxas de desbalanceamento
menores, os modelos baseados em GCN sdo mais apropriados. Para taxas de desbalanceamento
maiores, a combinacdo NENN + XGBoost se mostra mais eficaz.

Utilizando os resultados obtidos neste capitulo, o trabalho é concluido no Capitulo 6, no

qual também sao apresentados potenciais trabalhos futuros.
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6 CONCLUSAO

Este trabalho comparou o desempenho de um conjunto de modelos de Redes Neurais
de Grafos e também duas maneiras diferentes de representagdo das transagdes via grafos. Re-
alizou a otimizac@o dos hiperparametros dos modelos de maneira a evitar que configuragdes
inadequadas afetassem negativamente os resultados, e testou os impactos do uso de mais de um
classificador sobre os embeddings gerados pelos modelos. De uma maneira geral, a representa-
cdo das transagdes como nds do grafo apresentou resultados melhores do que a representacdo
das transagdes como arestas do grafo. A escolha do classificador mais apropriado deve levar em
consideracdo o que se busca em termos de precisdo e revocagcdo do modelo. As contribui¢des
tedricas deste trabalho sdo detalhadas na Secdo 6.1, ao passo que as contribui¢des praticas se

encontram na Secao 6.2. Por fim, a Se¢do 6.3 menciona possiveis trabalhos futuros.

6.1 Contribuicdes tedricas

Foi apresentado, neste trabalho, o comportamento de trés arquiteturas de Rede Neural
de Grafos, em um contexto de classificacdo, em vérios niveis de desbalanceamento de classe.
Além disso, foi testado o impacto de melhorias e combinagdes sobre esses modelos sobre os
resultados, evidenciando qual foi a melhor configuracdo em cada caso. Foi avaliado também
a influéncia do uso de nds e arestas na geracdo dos vetores embedding a serem inseridos no
classificador.

O que foi apresentado neste texto poderd servir como embasamento tedrico a qualquer
trabalho que aplique GNNs em um contexto de desbalanceamento de classe, ou que pretenda

fazer uso de nds e arestas na geracdo dos vetores embeddings.

6.2 Contribuicoes praticas

Este trabalho apresenta uma solucdo, utilizando Redes Neurais de Grafos, para que or-
ganizacOes possam melhorar seu processo de detec¢do de Lavagem de Dinheiro. Obviamente, a
solucdo deverd ser adaptada para o contexto no qual se deseja inseri-la, o que alterard a configu-
racdo tanto dos modelos quanto dos hiperparametros utilizados. Além disso, como a arquitetura
NENN gera embeddings também para os nos, € possivel facilmente adaptar o modelo para clas-

sificar as contas financeiras, sendo este um importante diferencial em uma situagao real.
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6.3 Trabalhos futuros

Como trabalhos futuros, serdo incluidas novas arquiteturas neste experimento, inclusive
arquiteturas propositalmente resistentes ao desequilibrio de classe, além da inclusdo de outros
métodos de ML (como o XGBoost, por exemplo), sem o uso dos embeddings. Além disso,
pretende-se acrescentar aos experimentos dados de transacoes financeiras reais, além dos dados

gerados automaticamente, o que podera afetar significativamente os resultados.
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