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RESUMO

O paradigma de Software Defined Networking (SDN) é considerado promissor para a inovacao das tec-
nologias de redes de computadores. A arquitetura SDN separa o plano de dados do plano de controle,
onde o controlador tem uma vis@o geral da rede. Seguranca em redes ¢ um assunto em constante discus-
sdo, pois diariamente surgem novas formas de ataques com objetivos diversos. Em SDN ndo é diferente,
muitos ataques de Distributed Denial of Service (DDoS) sdo realizados ao plano de controle de SDN,
portanto, medidas de protecdo devem ser desenvolvidas para detectar atividades maliciosas na rede.
Apesar das redes SDN fornecerem forte controle sobre o trafego, também oferecem novos problemas e
desafios, pois, por exemplo, um ataque de DDoS a um controlador tem potencial para deixar toda a rede
inoperante. Para identificar trdfego malicioso em SDN, neste trabalho, foram analisados e classificados
os fluxos de entrada para detectar ataques de DDoS através de técnicas de aprendizado de maquina. Para
identificar caracteristicas cruciais no monitoramento de uma SDN, foram criados datasets a partir da
captura de trafego legitimo e malicioso (DDoS) em SDN. Estes datasets foram utilizados na constru¢io
de modelos de aprendizado de maquina que, por sua vez, foram usados para classificar os fluxos em legi-
timos ou maliciosos. Os experimentos de classificacdo de trafego foram divididos em dois cendrios, um
com trafego varidvel durante o tempo do experimento e outro com trafego imutdvel para cada iteracao.
Os resultados obtidos mostraram que o algoritmo Naive Bayes foi mais assertivo na identificagdo dos
ataques que os demais algoritmos (Gradient Boosting, Decision Tree e Support Vector Machine). Para
avaliar os resultados, foram utilizadas as métricas accuracy, precision, recall e F-score.

Palavras-chave: SDN. Segurancga. Controlador. DDoS. Aprendizado de maquina.



ABSTRACT

The Software Defined Networking (SDN) paradigm is considered promising for the innovation of com-
puter networking technologies. The SDN architecture separates the data plane from the control plane,
where the controller has an overall view of the network. Network security is a subject under cons-
tant discussion, as new forms of attacks with different objectives appear daily. SDN is no different,
many Distributed Denial of Service (DDoS) attacks are performed against the SDN control plane, there-
fore, protection measures must be developed to detect malicious activities on the network. While SDN
networks provide strong control over traffic, they also offer new problems and challenges as, for exam-
ple, a DDoS attack against a controller has the potential to let the entire network inoperable. In order
to identify malicious traffic in SDN, in this work, the input flows were analyzed and classified to detect
DDoS attacks through machine learning techniques. In order to identify crucial characteristics in the
monitoring of a SDN, datasets were created from the capture of legitimate and malicious traffic (DDoS)
in SDN. These datasets were used in the construction of machine learning models which, in turn, were
used to classify flows as legitimate or malicious. The traffic classification experiments were divided into
two scenarios, one with variable traffic during the experiment time and another with unchanging traffic
for each iteration. The results showed that the Naive Bayes algorithm was more assertive in identifying
attacks than the other algorithms (Gradient Boosting, Decision Tree and Support Vector Machine). To
evaluate the results, the metrics accuracy, precision, recall and F-score were used.

Keywords: SDN. Security. Controller. DDoS. Machine learning.
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1 INTRODUCAO

Em um mundo cada vez mais digital, onde os dados tendem a ser valorizados, € imprescindivel
que eles sejam operados e movimentados de maneira segura e integra. Por se tratarem de ativos com
alto potencial de lucro para corporacdes ou conter informacgdes sigilosas das mais variadas espécies,
inclusive de privacidade pessoal de usudrios, as tecnologias envolvidas nos processos de manipulagdo
de dados precisam ser constantemente evoluidas. Redes de computadores sdo os principais meios de
comunicagdo onde trafegam os dados, e assim sendo, se tornam alvos de potenciais intrusdes, ataques e
manipula¢des maliciosas visando prejudicar o fluxo legitimo de dados.

Em um relatério publicado pela empresa NSFOCUS (NSFOCUS, 2020), onde foram apresenta-
dos dados sobre a ocorréncia de ataques DDoS (Distributed Denial of Service) no primeiro semestre do
ano de 2020, observou-se um aumento do nimero de ataques relacionado a decorréncia da pandemia de
COVID-19. O Brasil ficou classificado entre os principais alvos de ataques, ocupando a quinta colocagdo
global em nimero de ataques e a quarta colocagdo em volume de tradfego oriundo de DDoS. Em outro
relatério da mesma empresa, durante o primeiro semestre de 2022, foram observados que os protocolos
UDP e TCP sao os mais explorados nos ataques, seguidos pelo ICMP. Este relatério observou que os
ataques com tradfego acima de 1 Tbps estdo se tornando mais frequentes (NSFOCUS, 2022).

O conceito de Software Defined Networking (SDN) tem sido apontado como promissor para
descalcificar as tecnologias de rede e obter-se avancos expressivos na area. O paradigma SDN separa
os planos de controle e dados, assim todo o controle 16gico da rede, antes alocado nos dispositivos de
hardware, é migrado para um componente centralizado logicamente, conhecido como controlador de
rede (CHICA; IMBACHI; BOTERO, 2020). E possivel criar regras de fluxo para que o controlador as
envie as tabelas de fluxo dos dispositivos, determinando como lidar com os fluxos que trafegam na rede.

Os autores Feamster, Rexford e Zegura (2014) apontam como foi a evolugdo da busca por tornar
as redes mais programaveis, percorrendo um caminho até chegar nas SDN, dividindo a histéria em trés
partes. A primeira parte sendo a ideia de redes ativas (de metade dos anos 1990 até o comeco dos
anos 2000) que introduziram fun¢des programdveis na rede, com foco na programabilidade do plano
de dados. A segunda parte refere-se a ideia de separacdo dos planos de controle e de dados (por volta
de 2001 a 2007), desencadeando o desenvolvimento de interfaces abertas entre os planos. E a terceira,
seria o desenvolvimento de sistema operacional de rede e do protocolo OpenFlow (de 2007 a 2010
aproximadamente), que permitiu que a separagdo entre os planos fosse escaldvel e pritica. Também ¢é
destacada a importancia da virtualizacdo de redes na evolugdo da SDN. Apesar de conceitos diferentes
e independentes entre si, virtualizagdo de redes e SDN podem se cruzar e gerar beneficios em ambas as

partes.
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O protocolo OpenFlow, desenvolvido pela Open Network Foundation, é o primeiro padrdo de
interface de comunicagdo definido entre as camadas de controle e encaminhamento da arquitetura SDN.
OpenFlow usa o conceito de fluxo para identificar o trafego de rede e armazenar suas informacdes em
uma tabela de fluxos (TANG et al., 2016).

Lado a lado com redes de computadores, caminha a 4rea de seguranca da informacgdo, pois
é preciso obter confiabilidade nos dados trafegados investindo em métodos que tornem seu transporte
seguro na rede. Apesar das SDN fornecerem forte controle sobre o fluxo de trafego, também oferecem
novos problemas e desafios (CARVALHO et al., 2018).

Como qualquer nova tecnologia, SDN tem suas vantagens e desvantagens. Na drea de segurancga,
por exemplo, pode alavancar o tratamento ou mitigacdo de vdarias ameagas a rede. Infelizmente, no en-
tanto, SDN também traz novas vulnerabilidades que sdo inerentes a sua arquitetura (CHICA; IMBACHI;
BOTERO, 2020).

Ataques de DDoS tém como finalidade tornar um sistema lento ou inoperante através do es-
gotamento de seus recursos. Sdo ameacas muito comuns atualmente tanto em redes de computadores
tradicionais quanto em SDN. Ha diversos tipos desses ataques, que podem afetar o funcionamento da
rede, tanto por meio do plano de controle, quanto pelo plano de dados. Ataques DDoS podem ser base-
ados nos protocolos TCP, como o SYN-ACK Flood, em que os atacantes inundam o alvo com pacotes
SYN-ACK falsificados. Ao tentar responder essas requisi¢des maliciosas, o alvo pode esgotar seus re-
cursos (memoria, processamento, entre outros), se tornando indisponivel para as requisi¢des legitimas.
Outros protocolos usados como base para DDoS sao HTTP, UDP e ICMP (RIOREY, 2015).

Um relatério em um website (SECURITY, 2020) reportou que houve 4,83 milhdes de ataques
DDoS globalmente na primeira metade do ano de 2020, com aumento de 25% de aumento da frequéncia

de ataques entre marco e junho.

1.1 Definiciao do problema

Assim como as tecnologias de rede evoluem, também avangam as técnicas maliciosas visando
roubar dados, causar prejuizos ou tornar sistemas inoperantes. Por isso é imprescindivel haver estudos
de seguranca da informacdo acompanhando a evolugado das tecnologias aplicadas.

H4 diversos trabalhos na literatura que propdem técnicas e sistemas de detec¢do de intrusao
em SDN. Entretanto, ndo h4 seguranca plena quando tratamos de sistemas e dados. Sempre hd vérias
vulnerabilidades conhecidas ou que nem sequer foram descobertas, mas possuem grande potencial de
impacto negativo. Mesmo que diversos pesquisadores tenham proposto solucdes diferentes, ataques

DDoS continuam causando danos, tanto em redes tradicionais quanto em SDN.
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Dessa forma, o problema pode ser enunciado como: "Dado que muitos ataques DDoS sio rea-
lizados nas SDN e em seus respectivos controladores, € possivel analisar os fluxos de entrada e detectar
trafego malicioso?"

Se o controlador de uma rede definida por software sofrer ataques e nao receber tratamento desse
problema, toda a rede serd impactada com a negacdo de seus servigcos. Como consequéncias, poderd
haver saturacdo do controlador e da banda, além dos outros dispositivos arriscarem ter seus recursos
esgotados ao tentar lidar com o trafego de pacotes oriundos dos ataques, somados aos pacotes de usudrios
legitimos. Assim, aplica¢des poderdo parar de funcionar e os usudrios serdo prejudicados. Dessa forma,

é importante trabalhar na deteccdo de ataques ao plano de controle de uma SDN.

1.2 Objetivos

Este trabalho propde o estudo de técnicas que contribuam de forma eficiente na deteccdo de ata-
ques de DDoS através da andlise de anomalias no trafego de dados nas redes SDN. Segundo Aladaileh
et al. (2020), ataques de DDoS apresentam uma séria ameaca a qualidade das redes SDN, especialmente
se afetar um controlador, que se torna um ponto tnico de falha, o que pode afetar diretamente o desem-
penho, a disponibilidade e a confiabilidade da rede.

O objetivo deste trabalho ¢ a classificacdo dos fluxos de uma SDN em legitimo ou malicioso para

a detecgdo e reducdo de ataques de DDoS. Os objetivos especificos sdo listados a seguir:

a) Gerar trifego legitimo e malicioso em uma SDN;

b) Capturar fluxos na SDN e criar datasets contendo dados de trafego legitimo e malicioso para
treinar os algoritmos de aprendizado de maquina;

c) Desenvolver modelos de aprendizado de mdquina a partir dos datasets criados;

d) Realizar experimentos de ataques de DDoS visando afetar o plano de controle da rede;

e) Detectar ataques por meio da classificacdo de fluxos em legitimos ou maliciosos pelos modelos
de aprendizado de miquina;

f) Avaliar os modelos de classificagao.

1.3 Solucido

Quanto mais estudos visando aprimorar a prote¢do aos dados, maior confiabilidade os sistemas
terdo a fornecer aos seus usudrios. Neste estudo, o uso de datasets de trafego de rede para treinar algo-

ritmos de aprendizado de miquina auxiliou na identificagdo de trafegos anomalos e potenciais ataques.
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A partir da anélise do trafego por um moédulo de aprendizado de maquina, os fluxos foram classificados
em maliciosos ou legitimos.

Os datasets foram criados a partir de rodadas de experimentos gerando e capturando trafego
legitimo e malicioso, para serem usados como base de dados para os algoritmos de aprendizado de
maquina aprenderem a identificar e classificar o trdfego na rede.

Ap6s a construcdo dos modelos de aprendizado de maquina, foram executados varios experi-
mentos, com configuragdes diversas de trafego gerado e tempo de execugdo, enquanto o médulo de
aprendizado de maquina recebia os fluxos e os classificava conforme foram treinados a partir dos data-

sets.

1.4 Organizacao do Trabalho

A seguir é¢ mostrada a organizacao desta dissertacdo. O Capitulo 2 apresenta o referencial tedrico,
abordando os principais conceitos nos quais se baseia o trabalho. O Capitulo 3 sintetiza alguns trabalhos
relacionados a esta pesquisa, contribuindo para o desenvolvimento da mesma. No Capitulo 4, é descrita
a metodologia deste projeto. No Capitulo 5 sdo detalhados os cendrios e experimentos realizados. No
Capitulo 6, sdo descritos os resultados obtidos ao final dos experimentos. Por fim, no Capitulo 6 sdo

apresentadas as conclusdes desta pesquisa.
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2 REFERENCIAL TEORICO

Nesse capitulo, serdo descritos os principais conceitos utilizados no trabalho, para o entendi-

mento das tecnologias e técnicas utilizadas para compor o mesmo.

2.1 Redes Definidas por Software

SDN (Software Defined Networking) ¢ um novo paradigma, surgido da ideia de redes progra-
maveis, em que o hardware de encaminhamento é desacoplado das decisdes de controle da rede, sim-
plificando seu gerenciamento e permitindo inovagdes e evolugdes (NUNES et al., 2014). Em uma SDN
ha um controlador logicamente centralizado que possui uma visdo extensa da rede e controla vérios
dispositivos, como switches e roteadores, que realizam encaminhamento de pacotes (FARHADY; LEE;
NAKAOQ, 2015). Em redes tradicionais, o gerenciamento € feito dispositivo a dispositivo, pois o plano
de controle e o plano de dados sdo acoplados. SDN desacopla os planos e facilita o controle da rede por
meio de um ponto Unico: o controlador.

As SDN trazem alguns beneficios de uso em comparacio a redes tradicionais, mas também ha
desafios a enfrentar para sua consolidacdo. Xia et al. (2015) observam trés beneficios, sendo: confi-
guracdo melhorada devido a centralizagdo no controlador; desempenho aprimorado também devido ao
controle central e uma visdo ampla da rede por meio do mesmo; e inovagdo encorajada, devido a progra-
mabilidade. No entanto, também sio observados alguns desafios, como a padronizacdo dos elementos
para serem desenvolvidas aplicagdes coerentes seguindo um modelo. A centralizacio do controle facilita

o gerenciamento da rede, mas pode se tornar um ponto tnico de falha operacional e de seguranga.

2.1.1 Arquitetura SDN

Chica, Imbachi e Botero (2020) mostram que a arquitetura de uma SDN ¢ definida contendo trés

camadas e duas interfaces:

a) A camada de aplicagdo, onde sdo implementadas varias aplicagcdes personalizadas e de terceiros,
como aplicagdes de rede e segurancga;

b) Interface norte, que faz uma ligac@o entre a camada de aplicacdo e a de controle;

¢) A camada ou plano de controle, onde fica a cadeia de servicos e o controlador da rede;

d) Interface sul, o protocolo (e.g. OpenFlow) de comunicacio entre o controlador e os dispositivos
da rede;

e) A camada de infraestrutura ou plano de dados, onde ficam os dispositivos da rede como switches,

roteadores, servidores.
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Os autores Singh e Behal (2020) apresentam as interfaces leste e oeste, quando ha mais de um
controlador operando na rede, fazendo a ponte entre os mesmos. A Figura 2.1 ilustra a arquitetura de

uma rede SDN e seus componentes, como descritos anteriormente.

Figura 2.1 — Arquitetura SDN

Camada de aplicacao

(e.g. Load Balancer) (e.qg. Firewall) (e.g. Monitoramento)

Interface Norte

Plano de controle

Interfaces Oeste Interfaces Leste
— —

Controlador |
(e.g. POX)

Interface Sul | (e.g. OpenFlow)

Plano de dados

Switch Roteador Firewall Switch Roteador

Fonte: adaptado de Singh e Behal (2020).

2.2 Protocolo OpenFlow

OpenFlow € a primeira interface de comunicacio padrao definida entre as camadas de controle
e encaminhamento (plano de dados) de uma arquitetura SDN. O protocolo é implementado nas duas
pontas da interface sul de uma SDN, conectando o controlador aos dispositivos de rede do plano de
dados. O OpenFlow usa o conceito de fluxos (sequéncia de pacotes entre a origem e o destino, com
informagdes como prioridade, contadores, instru¢cdes de processamento, entre outras) para identificar o
trafego de rede com base em regras de correspondéncia predefinidas que podem ser programadas estética

ou dinamicamente pelo controlador. Também permite que seja definido como o tréfego deve fluir pelos
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dispositivos de rede com base em pardmetros como padrdes de uso, aplicativos e recursos de nuvem
(FOUNDATION, 2012). Algumas vantagens apontadas para o uso de SDN baseada em OpenFlow in-
cluem o controle centralizado de ambientes de varios fornecedores, a complexidade reduzida por meio
da automacdo, maior confiabilidade da rede, entre outros.

O OpenFlow utiliza do fato em que a maioria dos switches e roteadores Ethernet modernos
contém tabelas de fluxo para fungdes essenciais de rede, como roteamento, divisdo de sub-redes, firewall
e andlise estatistica de trafego de dados (XIA et al., 2015).

Em uma SDN usando OpenFlow, o dispositivo de encaminhamento, ou switch OpenFlow, con-
tém uma ou mais tabelas de fluxos e uma camada de abstracdo que se comunica com seguranga com
um controlador por meio do protocolo. As tabelas de fluxo sdo feitas de entradas de fluxo, cada uma
determinando como pacotes pertencentes a um fluxo serdo processados e encaminhados (NUNES et al.,

2014).

2.3 Controladores SDN

Um controlador funciona como o cérebro da arquitetura SDN, realizando tarefas de decisdo de
controle e concentrando toda a l6gica de funcionamento da rede. SDNs podem recorrer a duas catego-
rias de controlador: centralizado e distribuido. Controladores centralizados concentram toda a 16gica do
plano de controle em um Unico local, oferecendo facilidade de gerenciamento, mas sofrem com escalabi-
lidade. Os distribuidos tém vantagem de escalabilidade e alto desempenho durante aumento da demanda
de requisi¢des (PALIWAL; SHRIMANKAR; TEMBHURNE, 2018).

Ha diversos controladores disponiveis para SDN. Neste trabalho, serd utilizado o POX (POX,
2021a). O Quadro 2.1 mostra alguns dos principais controladores que utilizam o protocolo Openflow,
assim como seus respectivos desenvolvedores, linguagens de programacao usadas em suas implementa-

¢oes, e se sdo de codigo aberto.

Quadro 2.1 — Controladores SDN

| Controlador | Implementagdo | Cédigo aberto? | Desenvolvedor |
POX Python Sim Nicira
NOX C++/Python Sim Nicira
Floodlight Java Sim Big Switch Networks
ONOS Java Sim Open Networking Lab
Ryu Python Sim NTT Communications

Fonte: adaptado de Nunes et al. (2014).
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2.3.1 POX

O POX € um controlador OpenFlow (atualmente, versdo 1.0) centralizado, de cédigo aberto e
escrito em Python, para uso geral. Enquanto outros controladores sdo mais usados em redes de producio,
o POX é muito popular para prototipacdo e pesquisa, devido a sua estrutura simples, visando prover um
ambiente eficiente e facil para experimentacdo e testes (NOMAN; JASIM, 2020). Possui documentagdo
online, lista de e-mails da comunidade e pode ser obtido de forma facil. Essas caracteristicas foram
motivadoras para a escolha do POX nessa pesquisa. Outro ponto relevante, é que o POX tem uma 6tima
integracdo com o Mininet! que, inclusive, distribui suas VMs oficiais ja com o controlador instalado,
tornando-o popular em pesquisas.

O POX possui varios componentes prontos, que podem fornecer funcionalidades, recursos con-

venientes ou apenas exemplos (POX, 2021b). Alguns exemplos de componentes sdo listados abaixo:

a) py - POX inicia um interpretador Python interativo;

b) forwarding.hub - instala regras de inundagdo em cada switch, como se esses fossem hubs;

c) forwarding.l2_learning - este componente faz com que os switches OpenFlow atuem como um
tipo de switch de aprendizado L2;

d) forwarding.13_learning - este componente faz com que os switches OpenFlow atuem como uma
espécie de switch de camada 3;

e) openflow.discovery - envia mensagens dos switches OpenFlow para descobrir a topologia da
rede;

f) log - o POX usa o sistema de logging do Python, entdo este componente permite configurar

diversos logs pela linha de comandos.

Além de componentes como os citados anteriormente, que sdo médulos Python, é possivel criar
outros componentes para o POX, através da linguagem de programacdo. O controlador também possui
varias APIs para auxiliar no desenvolvimento de aplicacdes de controle de rede. A API pox.lib.addresses
permite trabalhar com enderecos IPv4 e IPv6, por exemplo. Ja a biblioteca pox.lib.packet permite
trabalhar com pacotes TCP, UDP, ICMP, dentre outros. Um dos principais propésitos do POX ¢ ser usado
para desenvolver aplicacdes de controle OpenFlow, ha vérios recursos para trabalhar com o protocolo,

como o objeto nexus. Este tltimo, é um gerenciador para um conjunto de conexdes OpenFlow.

' Mininet é um software livre que emula componentes de redes SDN, capaz de simular redes desse tipo. Na Secio
2.4 o Mininet € abordado mais detalhadamente. Mais informacdes em <http://mininet.org/>.
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2.4 Mininet

O Mininet é um software emulador de redes de cddigo aberto que cria uma rede de hosts virtu-
ais, switches OpenFlow, controladores e links. O Mininet fornece uma maneira facil de obter o com-
portamento correto do sistema e de experimentar topologias. As redes Mininet executam c6digo real,
incluindo aplicativos de rede Unix/Linux padrdo, bem como o kernel Linux real e pilha de rede. Dessa
forma, um cédigo desenvolvido e testado no Mininet, para um controlador OpenFlow, switch modificado
ou host, pode ser movido para um sistema real com mudancas minimas, para teste do mundo real, ava-
liagdo de desempenho e implantacio (CONTRIBUTORS, 2021). H4 algumas topologias padrdes (e.g.
minimal, linear, tree) disponiveis para simular redes no Mininet, além da possibilidade de gerar topo-
logias customizadas (KAUR; SINGH; GHUMMAN, 2014). E possivel obter VMs oficiais do Mininet,
que ja vém com o controlador POX instalado, facilitando o uso integrado de ambos. Apesar de ter sido
cogitado o uso do Mininet nesta pesquisa, os experimentos foram realizados em ambiente real, devido a

possibilidade de uso em laboratério de um switch fisico compativel com OpenFlow e SDN.

2.5 Seguranca em SDN

Assim como a seguranga é imprescindivel nas redes de computadores tradicionais, sendo ne-
cessdria uma continua evolugdo para lidar com o desenvolvimento de novas ameacas, o paradigma das
SDNss necessita de pesquisas em seguranca. Por ser uma tecnologia emergente, SDN traz melhorias em
seguranc¢a, mas também potenciais novas vulnerabilidades e vetores de ameaca as redes deste tipo.

Kreutz, Ramos e Verissimo (2013) descrevem sete principais vetores de ameaca identificadas em

SDN:

a) Fluxos de trifego falsos ou forjados, que podem ser usados como portas para atacar switches e
controladores;

b) Ataques em vulnerabilidades dos switches;

¢) Ataques nas comunicagdes do plano de controle, que podem ser usados para gerar ataques de
DoS ou roubo de dados;

d) Ataques e vulnerabilidades nos controladores, que pode ser o vetor mais grave, pois ao afetar o
controlador, o atacante pode comprometer toda a rede;

e) Falta de mecanismos para garantir confianca entre o controlador e aplicagdes de gerenciamento,
pois aplicagdes maliciosas podem ser desenvolvidas e implantadas no controlador;

f) Vulnerabilidades e ataques em estagdes administrativas, que podem ser usadas para acessar o

controlador SDN;
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g) E a falta de recursos confidveis para atividades forenses e remediacdo, que ajudariam a entender

a causa de problemas e encontrar solu¢cdes mais rapidamente.

Benabbou, Elbaamrani e Idboufker (2018) apontam como risco, nos planos de controle e de
dados, a incapacidade do controlador e outros dispositivos da rede de lidar rapidamente com falhas de
link ou dispositivos, o que pode resultar indisponibilidade ou ruptura dos servigos. Ataques DDoS sdo
citados como vetores para este risco. Apontam, também, problemas em solu¢des de protecao contra
ataques DDoS, como uma negacio de servico ocasionada pela prépria solug¢do, devido a sobrecarga
durante a coleta de dados estatisticos. Também citam problemas de precisdo ao detectar atividades
maliciosas de maneira oportuna. E a questdo de como limitar o impacto das solu¢des contra DDoS no
trafego normal.

Aladaileh et al. (2020) analisam técnicas usadas em pesquisas para lidar com ataques DDoS em
SDN. Os autores as classificam em duas categorias: técnicas baseadas na fonte e técnicas baseadas no
destino. As técnicas baseadas na fonte sdo implantadas perto da fonte dos ataques para prevenir o ataque
em seu inicio. As técnicas de detec¢do com base no destino empregam principalmente a deteccao e de-
fesa no alvo do ataque. O trabalho aponta trés dificuldades em detectar ataques DDoS em SDN: a coleta
de dados estatisticos, pois a maioria das técnicas de detec¢do necessitam coletar dados da camada de
infraestrutura (swifches) para detectar comportamentos anormais; a selecio de algoritmos, pois ha varias
técnicas que usam algoritmos distintos para realizar a deteccdo dos ataques, mas ndao ha nenhum algo-
ritmo capaz de, sozinho, detectar todos os tipos de ataques; e a resposta imediata, pois reagir aos ataques
imediatamente € muito importante para que o controlador continue operante garantindo a disponibilidade

da rede. Os autores ainda deixam trés aspectos importantes para pesquisas futuras:

a) Limite dindmico de pacotes por tempo para deteccdo de diferentes tipos de ataques, pois a maioria
das pesquisas deixa um limite fixo, prejudicando a deteccao precisa;

b) A deteccdo de ataques DDoS de mudltiplas fontes com baixo trafego de cada uma, pois muitas
pesquisas analisam apenas uma caracteristica dos cabecalhos dos pacotes, dificultando detectar
se o trafego ¢ legitimo ou ndo, ja que € oriundo de vérias fontes;

¢) Implantar as soluc¢des de seguranca fora do controlador, pois quando sdo dispostas no controlador,
este usa mais recursos para detectar as ameacas, além de estar operando a rede para trafego

legitimo, podendo levar a sobrecarga do mesmo.
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2.6 Ataques de DoS e DDoS

Ataques de negacdo de servigo ou DoS (Denial of service) e ataques distribuidos de negacao de
servico ou DDoS sio tipos muito semelhantes, com a diferenca de que, os distribuidos t€ém mais de uma
fonte atacante. Dessa forma, um ataque distribuido € oriundo de diversos dispositivos simultaneamente,
enquanto um DoS ocorre a partir de apenas um dispositivo, mas ambos possuem o mesmo objetivo:
tornar um servico indisponivel para seus legitimos usudrios.

Segundo Yan et al. (2016), ha diversos tipos de ataques de DDoS, que podem ser divididos em

duas classificacdes, baseadas no protocolo a ser usado:

a) Ataques de DDoS de inundacdo da camada de rede/transporte: geralmente lancam pacotes dos
protocolos TCP, UDP, ICMP e DNS e focam em consumir toda a banda do servi¢o para impedir
que usuarios legitimos acessem o alvo. Alguns exemplos sdo: UDP Flood, DNS Flood, SYN
Flood, SYN-ACK-Flood, ICMP Flood, Ping Flood.

b) Ataques de DDoS de inundagdo da camada de aplicacdo: o foco destes ataques é em esgotar
os recursos de um servidor (e.g. CPU, sockets, memoria, banda de entrada/saida, etc.), assim
impedindo que usudrios legitimos acessem seus servicos. Alguns exemplos sdo: HTTP Frag-

mentation, Recursive GET, Faulty Application.

Ataques de DDoS em SDN também podem ser caracterizados a partir das camadas em que sdo
aplicados: ataques de DDoS na camada de aplicagdo, a partir de aplicacdes ndo autorizadas; ataques de
DDoS no plano de controle, com inundagdo de pacotes e saturacio do controlador; e ataques de DDoS no
plano de dados, com o transbordamento da tabela de fluxos, a falsificacdo de switches ou a saturacio do
buffer (SINGH; BEHAL, 2020). Outros ataques podem ainda afetar os enlaces de comunicacio, como a
interface sul.

Os autores Sharafaldin et al. (2019) propdem uma taxonomia de ataques de DDoS em duas cate-
gorias: a primeira € baseada em ataques de reflexdo (reflection-based), em que a identidade do atacante
permanece oculta por utilizar componentes legitimos de terceiros. Dessa forma, o agente responsavel
realiza o ataque mediante intermedidrios comprometidos, que refletem os pacotes até o alvo. Estes ata-
ques podem ser baseados em TCP, UDP ou ambos, explorando MSSQL, NFT, DNS, etc. A segunda
categoria trata dos ataques de exploragao (exploitation-based), em que a identidade do atacante também
permanece oculta por utilizar componentes legitimos de terceiros. O atacante envia uma abundancia de
pacotes na tentativa de esgotar os recursos do alvo. Exemplos: SYN Flood e UDP Flood.

Segundo Jazi et al. (2017), ataques de DoS de baixo volume (low-volume) funcionam por trans-

mitir pequenas quantidades de trafego atacante ao alvo. H4 trés variacdes destes ataques: ataques de
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baixa taxa (low-rate), que enviam trdfego em pulsos de tempo curto periodicamente; ataques de taxa
lenta (slow-rate), que exploram pardmetros de tempo de um servidor enviando e recebendo trifego de
forma mais lenta que o esperado; e ataques one-shot, que causam dano por meio de uma tnica conexao
ou requisi¢do com a vitima, visando consumir recursos em excesso do alvo (e.g. Apache Range Header

attack).

2.6.1 Ataques de DDoS ao Plano de Controle em SDN

Os autores Yan et al. (2016) colocam que o controlador pode ser um ponto tinico de falha em
uma rede SDN, sendo um alvo atrativo para os ataques. O ataque pode ser direcionado as interfaces sul e
norte, ou diretamente ao controlador. De toda forma, se o controlador for afetado, consequentemente toda
a rede podera ser impactada. Por exemplo, muitas regras de fluxo conflitantes de diferentes aplicacdes,
podem causar um ataque DDoS no plano de controle.

Singh e Behal (2020) também apontam que, como o controlador faz o gerenciamento da rede, se
falhar, compromete toda ela. O controlador centralizado e a comunicacio entre 0 mesmo e os switches
deve ser alvo de DDoS. Os autores ainda explicam a saturagdo do controlador, quando um atacante
inunda os switches com pacotes falsos, e os switches enviam todas as requisi¢des para o controlador, este
ultimo ficard ocupado tentando satisfazer todas essas requisi¢cdes falsas. Assim, a atividade maliciosa

podera causar a exaustio de recursos do controlador, afetando toda a SDN.

2.6.2 Aprendizado de maquina

O aprendizado de maquina € um campo de estudo que visa as médquinas trabalharem em pro-
blemas de aprendizado. Um problema de aprendizado geralmente considera um nimero de amostras,
objetivando predizer propriedades de dados desconhecidos. Cada amostra pode possuir vérios atribu-
tos ou caracteristicas. Problemas de aprendizado podem ser divididos em algumas categorias, como

mostrado a seguir.

a) Aprendizado supervisionado: cujos dados possuem atributos adicionais que poderdo ser o obje-

tivo da previsdo. Pode ser dividido em:

— Classificacdo: as amostras pertencem a duas ou mais classes e a previsdo de dados ndo

rotulados € feita a partir do aprendizado com dados ja rotulados;
— Regressdo: quando o resultado desejado consiste em uma ou mais varidveis continuas.

b) Aprendizado ndo supervisionado: cujos dados de treinamento sdo um conjunto de vetores de

entrada sem nenhum valor alvo correspondente.
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O aprendizado de maquina trata de aprender algumas propriedades de um conjunto de dados e,
em seguida, testar essas propriedades em relagdo a outro conjunto de dados. Uma pritica comum em
aprendizado de maquina € avaliar um algoritmo dividindo os dados em um de conjunto de treinamento,
no qual aprendemos algumas propriedades e, um conjunto de teste, no qual testamos as propriedades
aprendidas (DEVELOPERS, 2020).

No Capitulo 4, os algoritmos de aprendizado de maquina usados nessa pesquisa serdo abordados,

além dos conjuntos de dados trabalhados.
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3 TRABALHOS RELACIONADOS

A seguir, serdo citadas pesquisas de tema relacionado ao abordado nesse trabalho, destacando as
principais ideias desenvolvidas nesses trabalhos.

Tang et al. (2016) propdem um Network Intrusion Detection System (NIDS) em SDN utilizando
Deep Neural Network - DNN, Gated Recurrent Unit Recurrent Neural Network - GRU-RNN e o dataset
NSL-KDD. O médulo NIDS € situado junto ao Controlador SDN que tem uma visdo de todo trafego da
rede e requisita estatisticas dos switches. Ao receber a resposta de cada switch, o NIDS analisa poten-
ciais anomalias. Detectadas e identificadas anomalias, 0 OpenFlow consegue mitigd-las modificando a
tabela de fluxo. Novas politicas de seguranga podem ser propagadas para os swifches para prevenir outros
ataques. Nos resultados os autores apresentam avaliagdes de precis@o e perda para diferentes taxas de
aprendizagem. De acordo com seus experimentos, o NIDS obteve uma precisdo de 75,5% na detecgdo
de anomalias na rede. Como conclusdo, os autores refletem que embora seu sistema ainda ndo apresente
resultados bons o suficiente para ser adotado comercialmente, ¢ um trabalho relevante que pode ser me-
lhorado. Uma solug@o possivel seria aumentar o nimero de caracteristicas de trafego a serem analisadas,
de maneira que o sistema proposto consiga uma maior taxa de precisao.

Os autores Mousavi e St-Hilaire (2017) propdem uma solucio baseada em entropia para detectar
ataques DDoS em uma SDN. Os dois objetivos principais do artigo sdo: usar a visdo ampla do con-
trolador da rede para detectar ataques DDoS, e propor uma solucdo que € eficaz e leve em termos dos
recursos que usa. Para isso, observam o efeito de ataques DDoS ao controlador da rede. Para desenvolver
o algoritmo de detec¢do dos ataques, os autores observaram que, segundo a especificagdo do OpenFlow
1.0, para cada nova conexdo que chega, o controlador determinard uma acdo. Portanto, sempre que um
pacote € visto no controlador, ele € novo. Outro fato conhecido sobre os novos pacotes que chegam ao
controlador é que o host de destino estd dentro da rede do controlador. Sabendo que o pacote é novo e o
destino esta na rede, o nivel de aleatoriedade pode ser quantificado pelo célculo da entropia com base no
endereco IP de destino. A deteccdo pode ser feita quando comparadas as estatisticas do fluxo com um
tamanho de janela e um limite escolhidos e especificados no algoritmo proposto.

Carvalho et al. (2018) apresentam um ecossistema capaz de automatizar a tarefa do administra-
dor em gerenciar redes SDN, realizar deteccdo e mitigacdo em tempo real de anomalias. H4 um médulo
que coleta estatisticas de trafego e extrai atributos para enviar para outro médulo, que detecta anomalias,
utilizando Multinomial Logistic Regression - MLR. Se uma anomalia for confirmada apds andlise dos
dados do trafego, é reconhecido o tipo dessa anomalia e identificados IPs, portas e switches afetados.
Entdo, as acdes de mitigacdo sdo definidas e um relatério de anomalias é gerado para auditoria. Para

avaliar a eficdcia do sistema proposto, € feita uma emulag@o de cendrios usando Mininet e demonstrada
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a habilidade de detectar anomalias em suas corretas classificagdes, além de medir seu desempenho. De-
pois é comparado os resultados com outras propostas na literatura. Segundo os autores, o sistema obteve
resultados melhores em termos de precisdo e baixa taxa de falsos positivos, comparado com outras solu-
¢oes. Também consegue localizar interfaces comprometidas pelos atacantes e restaurar o funcionamento
apropriado da rede apds mitigar anomalias. O desempenho varia, mas mesmo sob alta intensidade de
ataque os modulos continuam operantes e realizam suas tarefas em milissegundos. Os resultados indicam
que o mecanismo proposto poderia rapidamente iniciar a deteccdo de ataques e prescrever contramedidas
para os switches, apesar de demandar algum tempo para reconhecer um ataque de DDoS.

Os autores Li et al. (2018) utilizam tecnologia deep learning no campo de seguranca de redes
SDN. E construido um modelo de aprendizado profundo para detectar ataques DDoS, composto por:
camada de entrada, camada de encaminhamento recursivo, camada recursiva reversa, camada oculta co-
nectada totalmente, camada de saida. Recurrent neural network - RNN, long short-term memory - LSTM
e convolutional neural network - CNN também sio usados no modelo. E aplicado o modelo de apren-
dizado profundo de detec¢do de ataques DDoS em uma rede SDN baseada em OpenFlow e realizado o
treinamento do modelo. E implementado o defensor de ataques DDoS de deep learning. Sao realizados
testes de ataques de DDoS e ataques de DDoS em tempo real em ambiente experimental para avaliar o
método proposto. Se o detector encontrar um ataque, encaminha os pacotes para o médulo Information
Statistics para gerar estatisticas sobre o ataque. Entdo sdo criadas regras na tabela de fluxo e o switch
pode ignorar os pacotes maliciosos conforme as informacgdes. Segundo os autores, o modelo provou ter
alta precisdo (98%) de detecc@o durante os resultados do experimento. O controlador SDN pode gerar
politica de descarte e enviar ao switch, conforme o resultado da detec¢@o obtido do modelo. Os resultados
do experimento de ataques de DDoS em tempo real verificam que o defensor pode detectar efetivamente
e defender de ataques de DDoS. Como vantagens, este modelo ndo apenas melhora a precisdo de de-
tectar ataques DDoS, mas também reduz o grau de dependéncia no ambiente de hardware e software, e
simplifica a atualiza¢do em tempo real do sistema de deteccdo e a dificuldade de aprimorar a estratégia
de detecgao de ataques DDoS. No entanto, o método supervisionado de aprendizado para detectar ata-
ques na rede é um ponto fraco, pois a maneira dos atacantes executarem os ataques é constantemente
atualizada.

Os autores Deepa, Sudar e Deepalakshmi (2018) propdem um modelo hibrido de aprendizado
de méaquina, ao combinar os algoritmos Support Vector Machine - SVM e Self Organized Map - SOM,
para proteger o controlador de uma SDN de ataques de DDoS. Além do modelo hibrido, os autores
implementaram os modelos SVM e SOM separadamente, para comparagdo. Os experimentos foram

executados utilizando a ferramenta Mininet para simular uma SDN e o POX como controlador. Ao
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detectar um ataque, as conexdes atacantes sdo fechadas e regras na tabela de fluxos sdo atualizadas. Os
autores avaliam que a solucdo hibrida teve um maior desempenho quando comparado aos algoritmos
SVM e SOM separadamente. Para o dataset, usaram uma ferramenta para gerar o trafego.

Sridharan, Gurusamy e Leon-Garcia (2019) desenvolvem uma abordagem que detecta anomalias
na tabela de fluxos, causadas por regras maliciosas instaladas por um controlador comprometido, sem
sobrecarregar o plano de controle. E proposto um framework baseado em machine learning para detectar
comportamento andmalo na tabela de fluxo e identificar o controlador afetado. E desenvolvida uma
técnica para detec¢do de anomalias em SDN chamada Machine learning based detection Technique for
Anomaly Detection in SDN (MTADS) como parte do framework. Sao descritos ataques que tentam evadir
detecgdes e parecer comportarem-se normalmente na rede. Para avaliar os resultados sao usadas métricas
tradicionais para aprendizado de miquina: precisdo, revocagdo e acuricia de classificacio. O MTADS
proposto usa o algoritmo Density-based spatial clustering of applications with noise (DBSCAN) para
determinar anomalias, mas também foi experimentado o MTADS com K-Means para comparar. Os
resultados apresentados mostram um melhor desempenho quando usando o MTADS com o algoritmo
DBSCAN do que com o K-Means.

Os autores Santos et al. (2019) discutem a ocorréncia de ataques DDoS em redes SDN e pro-
pdem a implementacao de algoritmos de aprendizado de miquina para realizar a detecc¢do das atividades
maliciosas. Utilizam a ferramenta Scappy para gerar o trafego legitimo e malicioso para treinar os algo-
ritmos e realizar os testes de detec¢do. Para os experimentos, utilizaram o Mininet (CONTRIBUTORS,
2021) para criar uma SDN e o POX (POX, 2021a) como controlador. Simularam ataques ao plano de
controle, inundando as tabelas de fluxos e comprometendo a largura de banda da rede. Os algoritmos
usados na deteccdo foram Multiple Layer Perceptron - MLP, Random Forest - RF, SVM e Decision Tree
- DT. Resultados mostraram que o algoritmo DT obteve o melhor desempenho e, a acurdcia de detec¢do
dos ataques realizados diretamente ao controlador foi a pior de trafego malicioso.

Sen, Gupta e Ahsan (2019) simulam uma SDN para realizar ataques de DDoS e identificar tra-
fego malicioso utilizando modelos de aprendizado de maquina. Os autores compararam a eficicia de
precisdo de deteccdo com alguns algoritmos, como AdaBoost - AB, Bayes network - BN, Naive Bayes -
NB, MLP, SVM, Random Forest - RF e J48 decision tree - JDT. O ataque foi realizado usando ICMP
flood e foram coletados dados dos pacotes para formar um conjunto de dados. Os algoritmos de apren-
dizado de maquina foram treinados com um dataset contendo dados de trafegos legitimo e malicioso
de seis protocolos diferentes: TCP, UDP, ICMP, ARP, IPv4, e SSH. No entanto, ¢ realizado apenas um

tipo de ataque, utilizando apenas o protocolo ICMP. Os experimentos foram realizados apenas em am-



28

biente simulado. Resultados mostraram que o algoritmo AB se saiu melhor que os outros, com taxas de
Precision, Recall e F-measure de 93%.

Novaes et al. (2020) apresentam um sistema de deteccdo e mitigacdo de ataques de DDoS e
ataques Portscan em ambientes SDN baseado em (LSTM-FUZZY). O sistema consiste em trés fases: na
primeira fase € feita a predi¢do do comportamento normal do tridfego da rede e a defini¢do de thresholds
de normalidade; na segunda fase é aplicada a 16gica Fuzzy para determinar se hd anomalias, usando como
parametro o trafego predito e os thresholds definidos na primeira fase; e na terceira fase sdo aplicadas
politicas de mitigacdo com a intencdo de tomar contramedidas contra os ataques detectados, garantindo
a operacdo da rede. Comparado a outros trabalhos relacionados que avaliam apenas alguns tipos de
ataques DDoS, este trabalho propde a detecg¢do de 12 tipos. Também, o sistema proposto pode aprender
o comportamento normal da rede, conseguindo detectar ataques zero-day. Para os experimentos foram
utilizados dois cendrios emulando uma rede pelo Mininet. As métricas utilizadas foram: Precision,
Recall, False-positive rate. Segundo os autores, os resultados foram positivos e mostram que os médulos
do sistema o tornam eficiente e garantem a disponibilidade dos servigos.

Sudar et al. (2021) utilizaram os algoritmos de aprendizado de mdquina DT e SVM para detec-
tar ataques de DDoS em SDN. Os autores justificaram a escolha dos algoritmos pela acuricia e baixa
complexidade. Usaram o dataset KDD99 para treinar os modelos. O trafego foi classificado em normal
ou ataque pelos modelos. Quando detectados os ataques, foram enviados alertas ao controlador para
descartar os pacotes sinalizados como maliciosos. O ambiente de experimentagdo foi todo virtualizado,
utilizando Mininet. Os resultados apresentados mostraram que o SVM obteve melhores taxas que o DT
em todas as métricas (accuracy, precision, recall e F-score) calculadas. A acurdcia do SVM foi de 85%,
enquanto do DT foi de 78%.

Sayed et al. (2022) propdem um modelo de deep learning baseado em LSTM e autoencoder
para detectar ataques de DDoS em SDNs utilizando uma abordagem de sele¢@o de atributos por meio de
random forest e information gain. O sistema proposto consiste em fazer uma modelagem de ataques de
DDoS a partir de datasets, observando caracteristicas especificas de SDN. Entdo, selecionam os atributos
usando RF e IG, criando subconjuntos de dados. O modelo de deep learning proposto € aplicado aos
dados, resultando na classificacdo dos ataques de DDoS. Os datasets utilizados para treinamento foram
o InSDN, CICIDS2017 e CICIDS2018. O modelo proposto obteve altas taxas de sucesso nas métricas
avaliadas, variando entre 99% e 100%. Os autores ainda relatam que a solugd@o apresentada ndo oferece
sobrecarga ao controlador da rede.

O Quadro 3.1 abaixo apresenta uma comparacio entre este projeto e os trabalhos relacionados

descritos anteriormente. Em seguida, serd apresentada a metologia, dividida entre os capitulos 5 e 6.



29

‘epueq Bu 9 9[qe)-Mmoy

*JS910J Wopuey

TN Wod sodd

‘NS we NJS ut syoene sogd 1091°p
610¢ ‘(JoUTUIRN) “TRMIIA U ‘IOpR[ONUO0D .o_am:m 991) UOISIO9(g ap ommoBo@
soq e 0) swyjLIoJ[e JurIes] QUIYORIA
ou sogq "wrg dTN ‘NAS 9P SBOMSY L,
‘9[onuo)
'0g509)9p ered SYI0MIAN pauly(q
9p oue[d OU 090] ‘NVISdq wa ‘NS we
610C *(JoUTUTIA)) [eNIIA oudoig TN W9 opeaseq QIBM)JOS UI SUTUIBIT SUIYORIA
was ‘opal eu sajooed opeaseq ‘SAVLIA SBI[EWOUR J8)109)o(
SIomowrer,] Sursn uonosje( I[Ny snofewouy
9p ogdepunuy
“18309)9p eIed ‘NS ewn sonbruyoqy, Sururea|
“JOPE[ONUOD O ‘INOS-INAS
810¢ “(douTuIA)) TeMIIA -oudoig WOS-INAS op 9[0nu0od ap ourld | QuryorI pLUqAY Sursn suerd jonuo)
OpEUOIdAIIP SO([(] "WIS ‘INOS ‘NAS
opLIqIY O[9POIN ou o Te191eg NAS uo yoeny sod( Jo uonosaied
“(gonmga uadQ) ‘NND 's$0dq re1d9ep ‘NdSs we sodd NS peseq-moluadg
‘a[onuo)) ap oue[q
8107 | Temaia NS op ued TT0TXOSI JALST ‘NNY ered Sururesy BIUOD BSAJOP ur Sururea] deop uo paseq—yoene
ou 800J 0BN "Sodd
® WOod ‘OpLqIH ‘Surureo doog daap op o[opoN 9 08399)9(Q So((J Jo asuaJap pue uonodleJ
TeSNIW 9 18)09)3p Suryromiou
‘serewioue ap sodn *NdS Wo sereuious
810¢C *(JoUTUTIA)) [eNIIA .OCQOHQ TN ered Ienpowx paugop-a1em}jos ul GOSNMC_E pue
sonno anud ‘soq TeSnIu 9 1819919
BUID)SISSOO uo1no91op A[ewoue J0J WaISAS009 Uy
‘03oyen "ounsap ap
SIO[[ONU0D)
“JOPE[ONUOD OF Te1oS ered ‘erdonua drop eidonus | NS IOPE[ONUOD WD
L10T .GQEGMEV [enuIA JNIOMIN pauya(J a1emijos umﬁ_ﬁm<
OpEUOIdAIIP SO([(] "WIS BJUOWIRIIOf ®ZIN() "0EN op oederreA BU so( e
syoeNY So( Jo uonodle( Apreq
BUIN BS() opeaseq ounLo3y
NIOMIN
‘oue[d 0 eoyroadse SUDIOMION PaUY(] 2I1BMIJOS UI
'NNY-NID [emnoN dea( ‘NdS we
9102 TenaIA OBN ‘seljewioue ap (6000) AQI-ISN Uuor11d319(J uoIsnnuy JI0MIIN
‘NNd wod soxnyg S90SNIUT 1819919
sodn) sonno anu? ‘soq 10J yoeoiddy Sururea doog
wo opeaseq SAIN
Zd[onuo)
OPIA[OAUISIP
ouy PaqIsaL, Ip ouejqd josere(q TN BZINN) 0ARIqQ omry,
103 3nb O
ou soaa

*(BNUNUOD) JUSWLIOLIdIUE SOJLIOSIP SOPRUOIOR]AI soy[eqel) so wod o3afoid 93sap ogderedwo) — [°¢ oipend)




30

"(€207) 10ME Op U0

NAS 2 ‘NS 'un eurnbejq op opezipuaidy
OppX Juung ‘eumnbe
*9[01U0Y) 9p Oue[q Sunsoog jusIpein 9p Jope[onuod oe opuezinn NdS
€202 QUIANXH ‘oudoig 9p opezipuaidy Jod
ou SO W 090 991} UOISIOAP 031A19s 9p oede3ou op 9p 9[0NUOY) 9p OUB[J OB OIIAIDS 9P
UOJIMS WOD [edy 0B399)ap 9p SBITUIY],
‘sokeq QATEN sanbeje 1810919 oede3oN ap sonbeyy op oedoareq
‘ureq) UOTJBULIOJU] SNS Ul syoeny soad
‘810CSAIDID @ ‘Surures] dea(q
‘a[onuo)) ap oue[q ou ojoedwur 915910, WoOpUEY ‘NS wa JsureSy poyIojA UonoId[as
0T ‘Teniaup £102SAIDID opuezI[Iin 0g399)ap
OpUuE)Sa) SeW ‘0BI0J WS SO ‘IopooueoIny ‘ALST so( Ie0aeq amyea] YIpn yoeorddy
‘NAsul op wageproqy
‘Sururea] doog uonode Afewouy pasegq-mold v
‘eurnbey sonbruyo9) Sururea| auryory
*9[01UOY) 9P OUB[J OU 090] ‘NdS we
1202 *(JOUTUIA) [BNMIA 66 *991 UOISIOAP ‘INAS op opezipuaidy 1od Sursn NS UI S)9e)Y 99IAIRS JO
wo) 9s opeoyroadsa oeu ‘Soq so( e
0B399)ap 9p SBITUSY ], [erua paANqLIsI JO uonINdJ
‘ueosyod @ Sogq JUSWIUOIIAUF YIOMION
*9[0NUOY) 9P OUR[J OU 090 INLST op oede3niwu *NAS wo ueossyod o PouUYe(-9IeM)JOS UI UONESNIJA pue
020T “(YouruI) enMIA . '610C SOdADID .
was uedsyod ‘soqq Surures) des(q 9 08d09)9p soq e uonodje Arewouy 10y o130 Azzng
p BUIRISIS pue AIOWIA WI] -}10ys Juo|
*9[onuo)) 9p *JS910J Wopuey
JOeNY S0 SuLn(g sany
oue[q ou 000} WS ‘sodn 991} UOISIOAP ‘so( 1e309)9p
‘NS we Io[1onuo) (NAS)HHoMLN
610C “(ouIuA) [erIIA SOLNO IU0O JaseIep Op ‘oudoid 8p[ 1s00gepy ered TN wo
soqq 1e10e | pouyed-aremiyos dnjeg o) yoeorddy
Iesade ‘seuade poopy ‘INAS dTIN ‘sekeg epeaseq BOIUOYJ,
SurureaT auryory SurSeroaa|
JINDI Wod opelsa], JAIEN ‘19U sakeg
Zdonuo)
OPIA[OAUDSIP
ouy PaqIsaL, Ip ouelq jesereq TN BZINN) 0AnalqQ oML,
103 anb O
ou Soq

*(0BSN[OU0D) 9JUSWIOLISIUE SOILIOSOP SOPBUOIOR[2I soy[eqer) so wod o3afoid a)sap oederedwo)) [°¢ oipen()




31
4 METODOLOGIA

Este projeto utilizou algoritmos de aprendizado de maquina para detectar ataques de DDoS em
uma SDN, analisando o trdfego em busca de potenciais ataques e classificando os fluxos em maliciosos
ou legitimos. Foram realizados experimentos em laboratdrio, utilizando topologias de rede para simular
cendrios e executar os ataques, bem como detecta-los e classificid-los para diferenciar as atividades ata-
cantes de um trafego normal. Os ataques foram direcionados a um servidor, no entanto, além de negar os
servigos do mesmo, também tiveram o propdsito de afetar o controlador da rede. O impacto ao controla-
dor € obtido devido aos fluxos ainda ndo reconhecidos que passam por ele antes de chegarem ao destino.
Dessa forma, muito fluxos maliciosos destinados ao servidor, passam antes pelo controlador, estressando

seus recursos e prejudicando o seu funcionamento pleno.

4.1 Datasets

Para ser possivel identificar se o trdfego € legitimo ou malicioso, é necessdrio utilizar datasets
contendo dados destes trafegos. Datasets sdo conjuntos de dados compilados com informagdes relevantes
a uma determinada necessidade. Como visto, neste trabalho a necessidade é por dados de pacotes que
trafegam em uma rede, sendo oriundos de ataques de DDoS e de servicos legitimos, em SDN. Ha datasets
disponiveis online, como 0 KDD’99 e o NSL-KDD, populares, porém antigos € ndo abordam SDN. Ha
alguns outros mais atuais, com dados de ataques de DDoS, mas sem abordar SDN, ou que abordam SDN,
mas ndo sao especificos apenas para ataques de DDoS. Sendo assim, para este trabalho foram construidos
datasets no mesmo ambiente em que, posteriormente, foram realizados os experimentos de classificacio
do trafego. Dessa forma, os conjuntos de dados agregaram atributos importantes, aplicados a pesquisa.

Foram construidos dez datasets, através da injec@o de tradfego com variacdes entre legitimo, ma-
licioso e misto. Para cada dataset, foi capturado tradfego por cerca de vinte e quatro horas e salvo em
arquivosl, totalizando 3,54GB de dados. Para selecionar os atributos, foram considerados os protocolos
utilizados nos ataques (TCP, UDP e ICMP), caracteristicas da rede, e o c6digo do controlador POX foi
utilizado como base, observando-se quais atributos poderiam ser capturados com o uso deste controla-
dor. Assim, cento e vinte e seis atributos foram observados como seleciondveis para a construgdo dos
datasets. A principio, os datasets foram construidos usando todos os atributos disponiveis, mas foram
reavaliados ao longo do tempo por meio de rodadas empiricas de treinamento e validacao. Foi constatado
que nem todos os atributos seriam tteis ao problema, pois ndo apareciam durante as coletas de fluxos.

Observando quais apareciam e quais nao nas coletas, ao final os datasets foram construidos a partir de

' <https://drive.google.com/drive/u/0/folders/OAKH22IFb8bx UUKOPVA>
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cento e quatro atributos, listados no Quadro 4.1. Apesar da criagcdo de dez datasets, quando os modelos

foram construidos, estes datasets foram combinados. A combinacdo foi possivel devido a todos eles

terem os mesmos atributos, mesmo possuindo caracteristicas distintas de trafego.

Quadro 4.1 — Lista de atributos selecionados para a construgdo dos datasets.

portaSwitch IPversao TCPdstport PStx_errors FSpacket.ount FSdl_vlan CALCcollisions CALCbyte_count
macOrigemPacote IPhl TCPseq PSrxcrcerr FShard_timeout FSnw_src CALCrx_errors CALCduration_sec
macDestinoPacote IPiplen TCPack PScollisions FSbyte_count FSin_port CALCtx_bytes CALCmatch.dl_type
ARPop 1Pttl TCPf PSrx_errors FSduration_sec FSmax_len CALCrx_dropped CALCmatch.dl_vlan_pcp
ARPhwtypw UDPsrcport TCPops PStx_bytes FSdl_type FStype CALCtx_packets CALCmatch.nw_proto
ARPprototype UDPdstport VLANid PSrx_dropped FSnw_dst FSport CALCport_no CALCmatch.nw_tos
ARPhwsrc UDPlen VLANpcp PStx_packets FSdl_vlan_pcp | CALCrx_over_err | CALCduration_nsec CALCmatch.tp_dst
ARPhwdst ICMPtipo VLANeth_type PSport_no FSdl_src CALCtx_dropped CALCopriority CALCmatch.tp_src
ARPprotosrc ICMPcodigo PSrx_over_err | FSduration_nsec FSnw_proto CALCrx_packets CALCidle_timeout CALCmatch.dl_vlan
ARPprotodst ICMPid PStx_dropped FSpriority FSnw_tos CALCrx_frame.rr CALCcookie CALCmatch.in_port
IPprotocol ICMPsequencia PSrx_packets FSidle_timeout FStp_dst CALCrx_bytes CALCtable_id CALCactionsmax_len
IPsrcip TCPlenpkt PSrx_frame,rr FScookie FStp_src CALCtx_errors CALCpacket_count CALCactionstype
IPdstip TCPsrcport PSrx_bytes FStable_id FSdI_dst CALCrx_crc_err CALChard_timeout CALCactionsport

Fonte: do autor (2023).

Quando prontos, os datasets puderam ser utilizados na construcdo dos modelos de aprendizado

de maquina que serviram para classificar os fluxos nos experimentos.

4.2 Algoritmos e modelos de aprendizado de maquina

Para a anélise dos fluxos foram utilizados algoritmos de aprendizado de maquina, auxiliado pelo
projeto Scikit-learn, um médulo Python que integra uma ampla gama de algoritmos de aprendizado de
maquina de dltima geragd@o para problemas supervisionados e nao supervisionados de média escala. Este
pacote se concentra em levar o aprendizado de maquina para ndo especialistas usando uma linguagem de
alto nivel de uso geral (PEDREGOSA et al., 2011).

Devido a existéncia de varias opg¢des de algoritmos, foi importante que aqueles selecionados
fossem de natureza distinta, usando técnicas diferentes para processar os dados. Também foi conside-
rada a natureza do problema, a classificacdo dos fluxos que trafegam na SDN, além de outras varidveis,
como o tempo hdbil para a constru¢do dos modelos e testes exaustivos de muitas opg¢des, a compara¢io
com trabalhos relacionados e quais algoritmos utilizaram. Os algoritmos utilizados neste trabalho fo-
ram o Gradient Boosting, Decision Tree, Support Vector Machine e Naive Bayes. Esses algoritmos de
aprendizado de méquina utilizados s@o baseados em modelo supervisionado.

Ap6s a geracdo dos datasets, foram feitos refinamentos e engenharia de atributos nos dados,
identificando seus tipos, valores, erros de captura, distribuicdo, padrdes. Também foi realizado pré-
processamento dos datasets para os algoritmos processarem melhor os dados, com troca de rétulos por
nimeros, definicdo de limites, discretizacdo, aplicacdo de normaliza¢do ou padroniza¢do. Foram rea-
lizados testes quanto a aplicacdo de padronizagdo ou normalizacdo na preparacdo dos dados, visando

colocd-los em um intervalo de valores comuns, para a constru¢do dos modelos. Os resultados foram
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semelhantes, ndao havendo relevancia na escolha de uma em detrimento da outra, mas para haver critério,
os experimentos foram feitos com padronizagdo. Também, para a constru¢cdo dos modelos, foram rea-
lizados testes empiricos para definir o percentual de treinamento e teste. Os melhores resultados foram
obtidos a partir da propor¢do de 60% dos dados para treinamento e 40% para teste, considerando custos
computacionais e tempo de constru¢do dos modelos. As caracteristicas dos algoritmos utilizados sdo
descritas a seguir.

O Gradient Boosting (GB) € uma técnica de aprendizado de maquina usada em problemas de
regressdo e classificagdo, que produz um modelo de previsdo na forma de um ensemble de modelos de
previsdo, como o Decision Tree. O objetivo dos métodos ensemble é combinar as previsdes de varios
modelos construidos com um determinado algoritmo de aprendizado, a fim de melhorar a generaliza-
¢do/robustez em um Unico modelo. Esta técnica (GB) constr6i o modelo baseado em outros métodos
de boosting, e os generaliza, permitindo a otimizacdo de uma funcio de perda diferencidvel arbitraria
(DEVELOPERS, 2020). A Figura 4.1 ilustra de maneira bem simples a ideia geral de método ensemble,
no qual classificadores fracos tratam um dataset original de forma independente e, posteriormente, entra

a técnica de ensemble do GB trabalhando nos datasets anteriores, gerando um conjunto de dados final.

Figura 4.1 — Ideia geral de método ensemble com gradient boosting

Modelo 1 Dataset B
Dataset original (A) Gradient Boosting Dataset final (D)
Modelo 2 Dataset C

Fonte: do autor (2023).

Arvores de decisdo (Decision Trees) sio um método de aprendizado supervisionado ndo para-
métrico usado para classificacdo e regressdo. O objetivo é criar um modelo que preveja o valor de uma
variavel de destino, aprendendo regras de decisdo simples inferidas das caracteristicas dos dados. Uma
arvore pode ser vista como uma aproximacao constante por partes. Algoritmos de florestas aleatorias
(Random Forest) podem usar como base arvores de decisdo. Em florestas aleatérias, cada drvore no
conjunto € construida a partir de uma amostra retirada com substitui¢cdo do conjunto de treinamento.
Além disso, ao dividir cada né durante a constru¢do de uma arvore, a melhor divisdo € encontrada em
todos os recursos de entrada ou em um subconjunto aleatério de tamanho do maximo de caracteristicas
(DEVELOPERS, 2020). A Figura 4.2 ilustra um processo de decis@o simples de uma decision tree para

trocar uma lampada de LED.
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Figura 4.2 — Processo de decisao simples de uma decision tree

Trocar lampada de LED

( Lampada acende? )

Sim

Nao trocar

Sim

Trocar Nao trocar

Fonte: do autor (2023).

Os algoritmos do tipo Support Vector Machines (SVMs) s@o conjuntos de métodos de aprendi-
zado supervisionado usados para classificagdo, regressao e deteccdo de outliers. Ha algumas vantagens
no uso de SVMs, como a eficicia em espagos dimensionais elevados e ainda ser eficaz nos casos em que
o nimero de dimensdes € maior que o nimero de amostras. Usa um subconjunto de pontos de treina-
mento na funcio de decisdo (chamados de vetores de suporte), portanto, também € eficiente em termos
de memoria. Também hd desvantagens em seu uso, como nao fornecer estimativas de probabilidade
diretamente, mas calcula-las usando uma validag¢do cruzada quintupla (five-fold cross-validation) cara

(DEVELOPERS, 2020).

Figura 4.3 — Vetores de suporte em SVM

-2

Fonte: obtido de <https://scikit-learn.org/stable/modules/svm.html#svm-mathematical-formulation>. Acesso em:
janeiro, 2023.

A Figura 4.3 mostra a func¢do de decisdo para um problema linearmente separavel, com trés vetores de
suporte (pontos de treinamento).

O Naive Bayes (NB) é um algoritmo de aprendizado supervisionado baseado na aplicagdo do
teorema de Bayes com a suposicdo “ingénua” de independéncia condicional entre cada par de features,

dado o valor da varidvel de classe. Apesar de suas suposicdes aparentemente simplificadas, os classi-
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ficadores NB funcionam bem em muitas situacdes do mundo real, como a classificacdo de documentos
e filtragem de spam. Eles requerem uma pequena quantidade de dados de treinamento para estimar os
parametros necessarios (DEVELOPERS, 2020). A equacfo 4.1 ilustra o teorema de Naive Bayes, em
que o algoritmo homoénimo € baseado, onde P é a probabilidade, /2 € uma hipétese e o uma observacao.
Por exemplo, P(h|o) significa a probabilidade de uma hipétese dada uma observagao.

P(o[h)P(h)

P(lo) = =55

4.1)

Uma sintese do processo de geracao dos modelos € apresentada a seguir.

a) Foram, primeiramente, gerados os datasets capturando os dados de fluxos a partir do controlador;

b) A seguir, os datasets foram analisados e combinados com auxilio da ferramenta Jupyter Notebook
(JUPYTER, 2023), para entender os dados, seus tipos, valores, erros na captura, distribuicao,
visualizar padrdes, engenharia de atributos;

¢) Ocorreu o pré-processamento dos datasets, para que os algoritmos de aprendizado pudessem
processar melhor esses dados - troca de labels por nimeros, definicdo de limites, discretizagao,
aplicacdo de padronizacdo ou normalizaco;

d) Foram feitos o treinamento e teste dos modelos para coletar as métricas de desempenho com
auxilio da ferramenta ML flow (PROJECT, 2022);

e) Escolha dos modelos que apresentaram as melhores métricas e uma propor¢do de treinamento e
teste vidvel do ponto de vista de tempo de treinamento, além da natureza do algoritmo usado em

cada modelo.

A Figura 4.4 ilustra os passos descritos acima.

4.3 Ferramentas

Além dos datasets, foi necessério utilizar ferramentas diversas durante a execugdo deste pro-
jeto. Algumas auxiliaram no monitoramento do ambiente e dos experimentos, enquanto outras foram
indispensdveis ao executar os ataques para realizar os testes que permitiram obter os resultados deste
trabalho. Para trdfego malicioso, foi utilizada a ferramenta que simula ataques com botnets chamada
BoNeSi (GOLDSTEIN, 2015). Através dela foram simulados vérios tipos de ataques, utilizando os pro-
tocolos de rede TCP, UDP e ICMP, gerando entdo, trafego malicioso para a coleta de dados. A seguir,

s@o descritas as ferramentas utilizadas no projeto.
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Figura 4.4 — Processo de criacdo de modelos

Captura de trafego formando datasets

Y

Andlise e entendimento dos dados dos datasets

Y

Pré-processamento para refinar os dados dos datasets

Y

Treinamento e teste dos modelos

Escolha dos modelos para usar nos experimentos

Fonte: do autor (2023).

4.3.1 Wireshark

O Wireshark é um famoso analisador de protocolos que permite uma visao ao nivel microscopico
do que acontece em uma rede de computadores. Pode inspecionar centenas de protocolos e realiza
captura em tempo real das informacdes dos pacotes (Wireshark Foundation, 2021). O analisador de

pacotes Wireshark foi usado para obter o IP de origem e destino, protocolo, tamanho, entre outros dados

dos pacotes via API pcap.

4.3.2 Ostinato

O software gerador de trafego Ostinato (OSTINATO, 2021) foi usado para gerar trafego legitimo

na construgcdo de alguns datasets. O gerador tem suporte para diversos protocolos, como ARP, IPv4,

IPv6, TCP, UDP, ICMPv4, ICMPv6, HTTP, etc.

4.3.3 BoNeSi

BoNeSi ou DDoS Botnet Simulator € uma ferramenta para simular trafego de botnet em am-
biente de teste, destinada ao estudo dos efeitos de ataques DDoS. O simulador é capaz de gerar trafego

de ataques de inundacdo ICMP, UDP e TCP (HTTP). Podem ser configurados parametros como taxa,
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volume de dados, enderecos IP das fontes, URLs, dentre outros (GOLDSTEIN, 2015). Foi usada para

gerar trdfego malicioso tanto na criacdo dos datasets, quanto nos experimentos de detec¢do dos ataques.

4.3.4 7150

T50 € uma ferramenta designada para testes de stress, capaz de injetar altos volumes de pacotes
de vérios protocolos, incluindo ICMP, TCP e UDP. Permite simular ataques DoS e DDoS, como SYN
Flood (PISSARA, 2021). Foi usada para auxiliar na geracdo de trafego malicioso na construcido de
alguns datasets e também na geracdo de trafego legitimo nos experimentos de deteccdo, a partir de um

script.

4.4 Métricas de avaliacao

Para validar os resultados dos algoritmos de aprendizado de miquina, foram usadas métricas de
desempenho, a partir de taxas de verdadeiros positivos (TP), verdadeiros negativos (TN), falsos positivos
(FP) e falsos negativos (FN). As métricas usadas para calcular o desempenho de detecciao de ataques

nesse trabalho sdo as seguintes:

a) Accuracy - porcentagem de classificacdo de trafegos legitimos e ataques verdadeiros sobre o total

de trafego;

TP+TN
A = 42
MY = T p L FP+FN+TN 4.2)

b) Precision - apresenta o volume de trafego predito como ataque que realmente é ataque sobre o

total de fluxos classificados como ataque;

TP
Precision = ——— 4.3)
TP+ FP

¢) Recall - apresenta o percentual de volume de trdfego predito como ataque dividido pelo total de
trafego malicioso ocorrido;
TP

Recall = ——— (4.4)
TP+ FN

d) F-score - considera tanto a accuracy quanto o recall para calcular o desempenho da classificacao.

2TP
F— S 4,
ST = TP+ FP+FN (4.5)

A seguir, s@o descritos os experimentos em que sdo gerados trafego legitimo e malicioso para a
classificacdo, por modelos de aprendizado de maquina, a fim de identificar quais fluxos sdo oriundos de

ataques de DDoS e quais nio.
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5 GERANDO ATAQUES DE DDOS

Neste capitulo, sdo descritos os cendrios e a topologia utilizada durante os experimentos de

ataques e classificacio dos fluxos, bem como os detalhes desses experimentos.

5.1 Cenarios

Os experimentos foram executados em uma rede SDN montada com equipamentos reais, visando
gerar resultados relevantes e sem as limitagdes de um cendrio virtualizado. Foi utilizado um switch-OF
Extreme Summit x440-48t de 52 portas, CPU Single Core de 500 MHz com o sistema operacional Ex-
tremeXOS 16.2.3.5. A Figura 5.1 mostra switches do tipo mencionado, sendo os dois mais inferiores na
pilha os x440-48t. Além do switch, foram utilizados oito computadores para formar a rede, distribuidos
entre os planos de uma rede SDN. Um dos computadores utilizados ndo participou da fase de construc¢io
dos datasets. Esta miquina foi adicionada somente durante os experimentos, com o intuito de obser-
var se haveria alguma diferenca em relacdo as outras maquinas, ja4 conhecidas no ambiente e utilizadas
na construc¢do dos datasets. Nao foram observadas diferengas, o controlador conseguiu reconhecer a
madaquina nova e a rede foi operada normalmente com a adi¢do deste computador.

Neste trabalho, foi utilizado o POX (POX, 2021a), que é um controlador OF (versdo 1.0) cen-
tralizado, de c6digo aberto e escrito em Python, para uso geral. Enquanto outros controladores sao mais
usados em redes de producgdo, o POX é muito popular para prototipacao e pesquisa, devido a sua estrutura
simples, visando prover um ambiente eficiente e facil para experimentacdo e testes (NOMAN; JASIM,
2020).

Foram executados cinquenta e dois experimentos, usando duas metologias distintas para a gera-
¢do de trafegos: (i) a primeira, com 48 experimentos, gera um trafego imutavel (77) em um curto periodo;
(ii) e a segunda, com 4 experimentos, gera um trafego varidvel (TV) ao longo de um tempo maior. Sendo
assim, temos dois cendrios: um com trafego definido e imutavel e, o outro, com mudancas no trafego
durante a sua execucdo. Todos foram realizados em uma mesma topologia, variando o algoritmo de

aprendizado de médquina selecionado para classificar as entradas de fluxos.

5.1.1 Topologia

A topologia de rede montada com um switch-OF, continha duas VLANs. Em uma VLAN es-
tavam conectadas duas maquinas, sendo uma executando o controlador POX e, a outra, o servidor de
aprendizado de mdquina, com a finalidade de classificar os fluxos. A solucdo de detec¢do e classifica-

¢do do trafego fica em um servidor separado do controlador, para evitar que os recursos desse ultimo



39

Figura 5.1 — Familia de switches Extreme Summit x440

Fonte: obtido de <https://www.extremenetworks.com/product/x440-g2/>. Acesso em: junho, 2021.

sejam sobrecarregados, potencialmente causando a inoperabilidade do Plano de Controle e, consequen-
temente, de toda a rede. Na outra VLAN, foram conectados os outros seis computadores, sendo um deles
o servidor alvo e, os outros, hosts responsaveis por gerar trafego, seja legitimo ou oriundo de ataques.

A Figura 5.2 ilustra a topologia previamente descrita, destacando nas linhas pontilhadas em
vermelho, as conexdes da VLAN utilizada pelo controlador e pelo servidor de machine learning. As
linhas continuas azuis destacam as conexdes da outra VLAN, em que acontecem as operagdes no plano
de dados da SDN. O controlador deve ficar em uma VLAN separada do plano de dados, por questdes
de seguranca. O servidor de ML precisa ficar na mesma VLAN que o controlador, pois precisam se
comunicar para que a classificagdo dos fluxos opere.

Durante as operagdes na rede, os hosts tém seu trafego, legitimo ou malicioso, enderecado ao
servidor alvo, enviado a tabela de fluxos do switch-OF por meio do protocolo Openflow. Por sua vez, o
switch-OF envia os fluxos novos ao controlador, esperando que este responda com uma regra de fluxo,
orientando como tratar esse trafego. O controlador, ao receber os fluxos, encaminha-os para o servidor de

machine learning por meio de um gateway, que repassa os dados ao algoritmo responsavel por classificar
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Figura 5.2 — Topologia usada nos experimentos de classificacio

Switch

s

Controlador
i [ ]

Servidor Host 1 Host 2 Host 3 Host 4 Host 5

Fonte: do autor (2023).

cada entrada em: malicioso ou legitimo. O classificador grava em um arquivo de log os resultados da
classificagdo. Enquanto isso, o controlador responde ao switch, que encaminha o trafego ao alvo.

A Figura 5.3 mostra o laboratério real, com os equipamentos usados em destaque. Nota-se o
switch de cor roxa, apoiado em cima de algumas das maquinas, que serviram como hosts, servidores e
controlador.

Figura 5.3 — Foto do laboratério onde foram executados os experimentos

Fonte: do autor (2023).
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5.1.2 Protocolos explorados

Os autores Banjar et al. (2014) fazem uma comparacdo entre as camadas dos modelos OSI,
TCP/IP e da arquitetura SDN, como mostrado na Figura 5.4. Como os experimentos neste trabalho sdo
focados no Plano de Controle de uma SDN, os trdfegos maliciosos gerados nos experimentos foram base-
ados nos protocolos TCP (camada 4 OSI), UDP (camada 4 OSI) e ICMP (camada 3 OSI), paralelamente
abordando o Plano de Controle da SDN. Estes trés protocolos também sdo popularmente explorados em

ataques de DDoS, facilitando a decisdo de utiliz4-los.

Figura 5.4 — Comparacdo dos modelos OSI, TCP/IP e SDN

Network Layers OSI Model TCP/IP SDN
Layer 7 Application
Layer 6 Presentation | Application Application
Layer 5 Session
Layer 4 Transport Transport
Layer 3 Network Internet Control Layer
Layer 2 Data Link Network
Layer 1 Physical Access Physical

Fonte: (BANJAR et al., 2014).

5.1.3 Experimentos

No Cenario TV, em que ocorreram mudancas em tempo real no trafego, cada um dos quatro
experimentos foi executado de forma continua, alterando propositalmente o tipo de trafego enviado pelos
hosts. As alteracdes foram equivalentes para cada experimento, tornando a comparacio justa entre os
resultados obtidos a partir de cada algoritmo. Em cada experimento, foi executado um algoritmo de
aprendizado de maquina para realizar a classificagdo dos fluxos. Os experimentos tiveram duragao de 1
hora e 50 minutos para cada algoritmo. A Figura 5.5 ilustra a linha do tempo com as ocorréncias durante

0s experimentos.

Figura 5.5 — Linha do tempo dos experimentos com alteracao de trafego em tempo real

10* 30 50 70' 90'
o 110°
5 legitimos 1 atacante (1 TCP) 2 atacantes (1 TCP 3 atacantes (1 4 atacantes (2 5 legitimos
e 4 |egitimos el1UDP)e3 TCP,1UDPe1l TCP,1UDPel
legitimos ICMP) e 2 ICMP) e 1 legitimo
legitimos

Fonte: do autor (2023).
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Ao iniciar a execuc¢do, todos os cinco hosts comegam a enviar requisi¢des de trafego legitimo
ao servidor. A partir de um script desenvolvido para emular trdfego de usudrios, € iniciada a inje¢do
de pacotes usando varios protocolos diferentes, upload de arquivos e uma variacdo na formacao desse
trafego, alterando de tempo em tempo o tipo de requisicdo. Dez minutos apds o inicio, o Host 1 in-
terrompe o envio de tridfego legitimo e comeca a simular um ataque DDoS (protocolo TCP) contra o
servidor, pela ferramenta BoNeSi, enquanto os demais hosts continuam a enviar trafego legitimo. Na
marca de 30 minutos, o Host 2 também troca o envio de trafego legitimo por ataque (protocolo UDP),
assim ficando dois atacantes e trés legitimos. Aos 50 minutos de experimento, o Host 3 também comeca
a atacar (protocolo ICMP), deixando tré€s atacantes e dois legitimos. Com 70 minutos, o Host 4 introduz
trafego malicioso (protocolo TCP). Tem-se vinte minutos com quatro mdquinas infligindo trafego mali-
cioso e uma legitimo, quando, aos 90 minutos, todas elas cessam os ataques e retornam a aplicar fluxos
legitimos. O Host 5 ndo ataca em nenhum momento, funcionando como uma variavel de controle para a
andlise do comportamento da classificagdo. A experiéncia se encerra na marca de 110 minutos.

No Cendrio 71, diferentemente do anterior, os experimentos foram feitos com trafego imutdvel
do inicio ao fim, em doze experimentos de vinte minutos cada, repetidos para os quatro algoritmos. Cada

uma das doze iteragdes teve uma configuracao diferente de trafego, como mostrado no Quadro 5.1.

Quadro 5.1 — Configuracio de trafegos para os experimentos

Configuracao Ataques de DDoS Trafego Normal
1 5 hosts TCP -
2 5 hosts UDP -
3 5 hosts ICMP -
4 5 hosts (3 TCP, 1 UDP, 1 ICMP) -
5 4 hosts TCP 1 host
6 4 hosts UDP 1 host
7 4 host ICMP 1 host
8 4 hosts (2 TCP, 1 UDP, 1 ICMP) 1 host
9 1 host TCP 4 hosts
10 1 host UDP 4 hosts
11 1 host ICMP 4 hosts
12 - 5 hosts

Fonte: do autor (2023).

A ferramenta usada para realizar os ataques foi a BoNeSi, enquanto o trafego legitimo foi gerado
a partir do script desenvolvido para tal finalidade. O objetivo destes experimentos foi verificar como cada
algoritmo se comportava em testes estaticos e configuracdes imutaveis de trafego.

Ao final de cada um dos cinquenta e dois experimentos, de ambos os cendrios (TV e TI), foi

gerado um arquivo de log contendo os resultados da classificagdo dos fluxos. Com os dados de cada
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classificacdo, foi possivel realizar uma comparacdo das métricas dos algoritmos, assim como outros

detalhes observados durante o andamento da experimentagdo, apresentados no capitulo a seguir.
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6 RESULTADOS

Neste capitulo, serdo apresentados os resultados dos cendrios desenvolvidos e discutidos os de-

talhes de cada atividade experimental realizada a fim de classificar os fluxos.

6.1 Cenario com alteracoes no trafego durante os experimentos (7V)

A seguir sao mostrados e discutidos os resultados dos experimentos que tiveram duracdo de uma
hora e cinquenta minutos, com alteracdes propositais na geracdo de trafego oriundo dos hosts.

A Figura 6.1, apresenta quatro graficos tridimensionais, onde sdo mostradas as classificagcdes
dos fluxos de cada uma das cinco méquinas e do servidor alvo, ao longo dos experimentos. Os nimeros
no eixo Z representam as maquinas da topologia pelas respectivas portas fisicas do switch-OF as quais
estdo conectadas. Na porta 9 estava conectado o servidor alvo, enquanto nas outras estavam os hosts que
geravam trafego. As méquinas conectadas as portas 10, 17, 18 e 25 iniciavam os experimentos gerando
trafego legitimo e alternavam para ataques ao longo do tempo, como ilustrado na Figura 5.5. A miquina
conectada a porta 19 sempre enviou apenas trafego legitimo. No eixo Y tem-se a classificacao dos fluxos,

onde O significa legitimo e 1, malicioso. O eixo X apresenta o tempo do experimento.

Tabela 6.1 — Resultado percentual das métricas

Algoritmo | Accuracy | Precision | Recall | F-score

GB 59,88 43,79 96,57 60,26
DT 70,73 12,32 3,71 5,71
SVM 57,10 26,05 17,78 21,14
NB 80,15 60,60 81,63 69,50

Fonte: do autor (2023).

Os gréficos apresentados na Figura 6.2 mostram o percentual de acertos (TP e TN) e erros (FP e
FN) na classificagdo dos fluxos pelos algoritmos. E na Tabela 6.1, sdo mostrados os percentuais de cada

métrica aplicada aos resultados obtidos pelos algoritmos.

Gradient Boosting - GB

Apesar de ser um algoritmo robusto, o GB nio obteve os melhores resultados, tendo um nimero
alto de FP (326). Isso significa, que se fosse aplicado dessa forma em um sistema de defesa contra
ataques DDoS, ele bloquearia os fluxos maliciosos, mas prejudicaria o fluxo dos usudrios legitimos da
rede. A falha do GB nesse experimento acontece depois de dez minutos, quando entram os primeiros
fluxos de ataques, pois a partir desse momento, o algoritmo classifica erroneamente praticamente todos

os fluxos seguintes como maliciosos. A Tabela 6.1 apresenta um alto valor de Recall (96,57%), devido
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Figura 6.1 — Classificag@o dos fluxos, por porta fisica do switch, durante o tempo do experimento.
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Fonte: do autor (2023).

ao baixo nimero de FN (9). Para a métrica Accuracy, o GB alcangou o valor de 59,88%, o terceiro
melhor resultado quando comparado aos outros algoritmos, devido aos seus valores de TP (254) e TN

(246). As métricas Precision (59,88%) e F-score (60,26%) do GB foram inferiores apenas aos valores

do algoritmo NB.

Decision Tree - DT

No experimento com o algoritmo DT, ocorreu algo semelhante ao que foi observado no com o
GB, mas dessa vez, com alto valor de FN (233) e com um FP de 64. Mesmo com vdrios ataques entrando
em cena, o algoritmo classificou a maioria dos fluxos como legitimos. Ainda, ap6s todas as maquinas

atacantes injetarem pacotes maliciosos, o DT classificou todos esses fluxos como legitimos. As métricas
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Figura 6.2 — Percentual de acertos e erros na classificagdo dos fluxos.
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((c)) Support Vector Machine ((d)) Naive Bayes
Fonte: do autor (2023).

Precision, Recall e a taxa de F-score se mostraram as piores, quando comparadas aos outros algoritmos,
com valores de 12,32%, 3,71% e 5,71%, respectivamente (Tabela 6.1). Isso se deve ao alto ntimero de
FN. A métrica Accuracy obtida pelo DT foi de 70,73%, a segunda melhor entre todos os algoritmos,

devido aos nimeros de TP (9) e TN (709).

Support Vector Machine - SVM

Ao utilizar o SVM como algoritmo de classificag¢do, diferentemente dos anteriores, ndao houve
um momento em que marca o inicio de uma sequéncia longa de erros. Houve bastante alternincia entre
as classes 0 (legitimo) e 1 (malicioso) durante todo o experimento. No entanto, esse algoritmo obteve
uma taxa de acertos de 57,11% com valores de TP (74) e TN (661). O algoritmo SVM foi inferior em
todas as métricas, quando comparado aos algoritmos GB e NB, mas foi superior ao DT em todas as
métricas, exceto na Accuracy. Esse algoritmo obteve consideraveis niimeros de FN (342) e FP (210),

contra um baixo ndmero de TP, acarretando baixas taxas nas métricas analisadas.
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Naive Bayes - NB

No experimento de classificacdo de fluxos usando o algoritmo NB, assim como na ocasido em
que o SVM foi usado, pdde ser observada maior alternancia entre as classes 0 e 1. Mas, diferentemente
do anterior, o NB apresentou resultados satisfatérios, se mostrando a melhor op¢ado entre as quatro ana-
lisadas. No NB o nimero de FP (156) ficou abaixo do de TP (240), além do ndmero de FN (54) ter sido
baixo em relacdo ao de TN (608). Assim, ao calcular as métricas, os resultados do NB foram superiores
aos algoritmos anteriores, exceto a métrica de Recall do algoritmo GB, que possui baixo nimero de FN
9).

O gréafico em trés dimensdes do experimento com o NB, apresentado na Figura 6.1(d), mostra
uma distribuicdo mais consistente com as ocorréncias dos trafegos, no eixo Y, em comparacio com 0s
outros algoritmos. Apesar de ser um algoritmo mais simples que os demais, uma vez que suas sSuposi-
¢oes de independéncia condicional entre suas features sao aparentemente simplificadas (DEVELOPERS,
2020), o NB obteve os melhores resultados neste cendrio. O gréifico da Figura 6.2(d) mostra o percentual

de fluxos classificados corretamente (80,15%) e erroneamente (19,85%) pelo algoritmo NB.

6.2 Cenario com trafego imutavel durante os experimentos (77)

Adiante sdo apresentados e discutidos os resultados das experi€ncias com duracdo de vinte mi-

nutos, sem alteragcdes no trafego durante cada experimento.

Gradient Boosting - GB

Os resultados dos cdlculos das métricas dos experimentos de trafego imutdvel utilizando o algo-
ritmo GB sdo apresentados a seguir. Na Tabela 6.2 estdo os resultados dos doze experimentos, com os
valores das quatro métricas calculadas.

Ao ver os resultados dos cdlculos das métricas, podemos observar que, quando hd mais maquinas
injetando trafego legitimo do que ataques, o GB apresenta resultados baixissimos ou nulos. Isso acontece
porque a taxa de FN foi muito alta nesses experimentos em que hé ocorréncia de trafego legitimo. A taxa
de trafego legitimo gerada pelos computadores pode ter sido alta o suficiente para confundir o algoritmo,

que acaba interpretando esse trafego como ataque.
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Tabela 6.2 — Resultados das métricas calculadas para cada experimento dos algoritmos no Cendério 77

GB | DT SVM NB

~ | Accuracy [ Precision | Recall | F-score | Accuracy [ Precision | Recall | F-score | Accuracy | Precision | Recall [ F-score | Accuracy [ Precision | Recall | F-score
1 0,92 0,92 1 0,96 0,56 0,88 0,59 0,71 0,80 0,98 0,81 0,89 0,91 091 1 0,95
2 0,91 0,91 1 0,95 0,56 0,86 0,62 0,72 0,82 0,98 0,84 0,90 0,91 0,91 1 0,95
3 0,92 0,92 1 0,96 0,54 0,90 0,58 0,70 0,76 0,98 0,77 0,87 0,87 0,87 1 0,93
4 0,88 0,88 1 0,94 0,25 0,75 0,28 0,41 0,88 0,98 0,90 0,93 0,93 0,93 1 0,97
5 0,91 0,91 1 0,95 0,28 0,71 0,32 0,43 0,86 1 0,86 0,92 0,88 0,88 1 0,94
6 0,72 0,72 1 0,84 0,15 0,59 0,16 0,25 0,75 0,94 0,78 0,85 0,92 091 1 0,96
7 0,83 0,83 1 0,91 0,54 0,76 0,65 0,70 0,80 0,96 0,83 0,89 0,89 0,89 1 0,94
8 0,93 0,93 1 0,96 0,65 0,94 0,67 0,78 0,86 0,98 0,87 0,92 0,92 0,92 1 0,96
9 0,32 0,32 1 0,49 0,62 indef 0 indef 0,43 0,06 0,18 0,08 0,72 0,54 0,81 0,65
10 0,32 0,32 1 0,48 0,61 indef 0 indef 0,52 0,18 0,60 0,28 0,69 0,53 0,76 0,63
11 0,30 0,30 1 0,46 0,53 indef 0 indef 0,44 0,07 0,21 0,11 0,68 0,54 0,64 0,58
12 0 0 0 0 1 indef indef indef 0,81 0 indef indef 1 indef indef indef

Fonte: do autor (2023).

Decision Tree - DT

Os resultados dos célculos das métricas dos experimentos de trafego imutével utilizando o algo-
ritmo DT séo apresentados a seguir. Na Tabela 6.2 est@o os resultados dos doze experimentos, com 0s
valores das quatro métricas calculadas.

Quando calculadas as métricas para o DT, os resultados sdo piores que os apresentados para o
GB. Observando a Tabela 6.2, da mesma forma que no GB, quando ha mais maquinas enviando trafego
legitimo do que ataques, os resultados pioram. Nesse caso, algumas métricas ndo puderam ser calculadas

(indef), pois os nimeros de TP e FP foram zero nesses experimentos com mais miquinas legitimas.

Support Vector Machine - SVM

Os resultados dos célculos das métricas dos experimentos de trafego imutédvel utilizando o algo-
ritmo SVM sdo apresentados a seguir. Na Tabela 6.2 estdo os resultados dos doze experimentos, com 0s
valores das quatro métricas calculadas.

Como pode ser observado na Tabela 6.2, os resultados do SVM foram melhores que os do DT
na maioria dos casos. Apenas no experimento em que hd apenas trafego legitimo, algumas métricas nio
puderam ser calculadas, devido ao nimero zero de FN e TP. Para os experimentos de trdfego misto, o
SVM tem resultados semelhantes aos do GB, exceto quando € calculado o recall. No geral, o SVM se

sai melhor, quando comparado aos resultados do DT.

Naive Bayes - NB

Os resultados dos célculos das métricas dos experimentos de trafego imutdvel utilizando o algo-
ritmo NB sdo apresentados a seguir. Na Tabela 6.2 estdo os resultados dos doze experimentos, com 0s

valores das quatro métricas calculadas.
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Ao observar a Tabela 6.2, onde sdo apresentados os resultados dos experimentos com o algo-
ritmo NB, podemos interpretar que seus nimeros foram melhores que os apresentados nos outros trés
algoritmos. No experimento em que hd apenas trafego legitimo sendo injetado, ndo foi possivel calcular
as trés métricas. No entanto, isso acontece devido ao nimero de FN e FP ter sido zero, o que significa

que o algoritmo classificou com 100% de precisdo o trafego ali analisado.

Consideracoes finais

Ao final de todos os experimentos e andlise dos resultados, foi possivel notar que o algoritmo
NB obteve melhores resultados que os outros trés. Tanto no cendrio 7V, quanto no 77, o algoritmo NB
foi mais consistente ao classificar corretamente o trdfego malicioso em meio ao tréfego legitimo e vice-
versa. No cendrio T, os outros algoritmos apresentam alguns nimeros altos, no entanto, iSso ocorre
ora pela alta presenga de FP, ora por muitos FN, que acabam mascarando os resultados. Ainda assim,
nota-se que o NB consegue nimeros mais consistentes, principalmente quando o trifego é misto de
malicioso e legitimo. Para o problema abordado nesse projeto, mesmo sendo um algoritmo de constru¢io
mais simples, o NB conseguiu ter maior assertividade de TP, FP, TN e FN do que os outros algoritmos
abordados. Consequentemente, os resultados calculados pelas métricas aplicadas a esse algoritmo foram
melhores que dos outros trés.

A seguir € apresentado o capitulo de conclusdo deste trabalho, fazendo um apanhado geral e

discutindo alguns pontos dos resultados obtidos.
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7 CONCLUSOES E TRABALHOS FUTUROS

Durante o desenvolvimento deste trabalho, a partir do estudo de trabalhos referenciados em
capitulos anteriores, foi possivel caracterizar alguns pontos para a criacdo de cendrios e experimentos
relevantes, visando contribuir com avangos na drea de pesquisa para o problema de ataques de DDoS em
SDN.

O Cendrio TV explora o limite dindmico de pacotes por tempo, pois os ataques variam de intensi-
dade no decorrer do tempo dos experimentos. Também foram explorados ataques de DDoS de miltiplas
fontes, visto que foram utilizados vérios hosts para aplicar os ataques, além da ferramenta BoNeSi ja
simular os ataques distribuidos. Outra lacuna de pesquisa explorado foi o de que as solucdes de segu-
ranga deveriam ser implantadas externas ao controlador, para ndo exigir mais recursos do mesmo. Desta
forma, a solucdo de classificacdo dos fluxos foi implementada em um host separado do controlador.

Diferentes autores apontaram que um controlador SDN pode ser um ponto Unico de falha e como
os ataques de DDoS podem comprometé-lo indiretamente, a partir da inundacao de trafego no plano de
dados. Estas caracteristicas foram abordadas com os ataques direcionados a um servidor no plano de
dados, mas inundando o switch-OF para o mesmo retransmitir todos os fluxos oriundos dos ataques ao
controlador.

No Cenério 71, foram aplicados experimentos em que havia maior intensidade de trafego legi-
timo do que malicioso, para observar como ocorreria a classificagao por parte da solug¢do de aprendizado
de maquina. Ainda sobre tipos de ataques, foram explorados os protocolos TCP, UDP e ICMP, direcio-
nados as camadas de rede e transportes do modelo OSI, que t€m correlacdo com o plano de controle da
arquitetura SDN.

O problema abordado neste trabalho foi detectar traifego malicioso oriundo de ataques de DDoS
em redes do tipo SDN e seus controladores. Foram criados e disponibilizados datasets com dados de
trafego de DDoS em SDN. Virios experimentos foram realizados, com ataques de DDoS em uma SDN
real, com switch-OF fisico. Com a solu¢do implementada, onde se tem apenas duas classes (legitimo e
malicioso), dados os atributos de trafego capturado nos datasets, somados a forma como foram feitos ce-
narios e realizados os experimentos, nota-se que um algoritmo de aprendizado de maquina mais simples
e popular (NB) conseguiu melhores resultados, identificando mais assertivamente os fluxos legitimos e
maliciosos.

A partir desse projeto, serd possivel realizar um préximo passo, a criagdo de regras de defesa
no controlador para mitigar os ataques. Para isso, além da configuracdo descrita nesta pesquisa, se faz
necessdria a programacao das regras, para serem ativadas pelo controlador no switch-OF, orientando o

que fazer com cada fluxo, rejeitando os ataques e permitindo os legitimos.



51
REFERENCIAS

ALADAILEH, M. A. et al. Detection techniques of distributed denial of service attacks on software-

defined networking controller—a review. IEEE Access, Institute of Electrical and Electronics Engineers
(IEEE), v. 8, p. 143985-143995, 2020.

BANIJAR, A. et al. Analysing the performance of the openflow standard for software-defined networking
using the omnet++ network simulator. In: 2014 Asia Pacific Conference on Computer Aided System
Engineering International Conference on Wireless Networks and Mobile Communications
(APCASE). [S.1.]: IEEE, 2014.

BENABBOU, J.; ELBAAMRANI, K.; IDBOUFKER, N. Security in OpenFlow-based SDN,
opportunities and challenges. Photonic Network Communications, Springer Science and Business
Media LLC, v. 37, n. 1, p. 1-23, oct 2018.

CARVALHO, L. F. et al. An ecosystem for anomaly detection and mitigation in software-defined
networking. Expert Systems with Applications, Elsevier BV, v. 104, p. 121-133, aug 2018.

CHICA, J. C. C.; IMBACH]I, J. C.; BOTERO, J. F. Security in SDN: A comprehensive survey. Journal
of Network and Computer Applications, Elsevier BV, v. 159, p. 102595, jun 2020.

CONTRIBUTORS, M. P. Mininet - An Instant Virtual Network on your Laptop (or other PC).
2021. Http://mininet.org. Accessed: June, 2021. Disponivel em: <http://mininet.org/>.

DEEPA, V.; SUDAR, K. M.; DEEPALAKSHMI, P. Detection of DDoS Attack on SDN Control plane
using Hybrid Machine Learning Techniques. 2018.

DEVELOPERS scikit-learn. scikit-learn Machine Learning in Python. 2020. Acesso em: 12/2020.

FARHADY, H.; LEE, H.; NAKAO, A. Software-defined networking: A survey. Computer Networks,
Elsevier BV, v. 81, p. 79-95, apr 2015.

FEAMSTER, N.; REXFORD, J.; ZEGURA, E. W. The road to SDN: an intellectual history of
programmable networks. Comput. Commun. Rev., v. 44, n. 2, p. 87-98, 2014.

FOUNDATION, O. N. Software-Defined Networking: The New Norm for Networks. 2012.
Https://opennetworking.org/sdn-resources/whitepapers/software-defined-networking-the-new-norm-
for-networks/. Accessed: June, 2021. Disponivel em: <https://opennetworking.org/sdn-resources/
whitepapers/software-defined-networking-the-new-norm-for-networks/>.

GOLDSTEIN, M. BoNeSi. 2015. Https://github.com/markus-go/bonesi. Accessed: May, 2021.
Disponivel em: <https://github.com/markus-go/bonesi>.

JAZI, H. H. et al. Detecting HTTP-based application layer DoS attacks on web servers in the presence
of sampling. Computer Networks, Elsevier BV, v. 121, p. 25-36, jul 2017.

JUPYTER, P. Jupyter Notebook. 2023. Https://github.com/jupyter/notebook. Accessed: Jan, 2023.
Disponivel em: <https://github.com/jupyter/notebook>.

KAUR, K.; SINGH, J.; GHUMMAN, N. Mininet as software defined networking testing platform. In: .
[S.1.: s.n.], 2014,

KREUTZ, D.; RAMOS, F. M.; VERISSIMO, P. Towards secure and dependable software-defined
networks. In: Proceedings of the second ACM SIGCOMM workshop on Hot topics in software
defined networking - HotSDN '13. [S.1.]: ACM Press, 2013.



52

LI, C. et al. Detection and defense of DDoS attack-based on deep learning in OpenFlow-based SDN.
International Journal of Communication Systems, Wiley, v. 31, n. 5, p. €3497, jan 2018.

MOUSAVI, S. M.; ST-HILAIRE, M. Early detection of DDoS attacks against software defined network
controllers. Journal of Network and Systems Management, Springer Science and Business Media
LLC, v. 26, n. 3, p. 573-591, sep 2017.

NOMAN, H. M.; JASIM, M. N. POX controller and open flow performance evaluation in software
defined networks (SDN) using mininet emulator. IOP Conference Series: Materials Science and
Engineering, IOP Publishing, v. 881, p. 012102, aug 2020. ISSN 1757-899X.

NOVAES, M. P. et al. Long short-term memory and fuzzy logic for anomaly detection and mitigation in
software-defined network environment. IEEE Access, Institute of Electrical and Electronics Engineers
(IEEE), v. 8, p. 83765-83781, 2020. ISSN 2169-3536.

NSFOCUS. 2020-Mid-Year DDoS Attack Landscape Report. 2020. Https://nsfocusglobal.com/2020-
mid-year-ddos-attack-landscape-report/. Accessed: May, 2021. Disponivel em: <https://nsfocusglobal.
com/2020-mid-year-ddos-attack-landscape-report/>.

NSFOCUS. Global DDoS Attack Landscape H1 2022. 2022. Https://nsfocusglobal.com/wp-
content/uploads/2022/09/H1-2022-Global-DDoS-Attack-Landscape-1.pdf. Accessed: Ja-
nuary, 2023. Disponivel em: <https://nsfocusglobal.com/wp-content/uploads/2022/09/
H1-2022-Global-DDoS- Attack-Landscape-1.pdf>.

NUNES, B. A. A. et al. A survey of software-defined networking: Past, present, and future of
programmable networks. IEEE Communications Surveys & Tutorials, Institute of Electrical and
Electronics Engineers (IEEE), v. 16, n. 3, p. 1617-1634, 2014.

OSTINATO. Ostinato - Traffic Generator for Network Engineers. 2021. Https://ostinato.org/.
Accessed: May, 2021. Disponivel em: <https://ostinato.org/>.

PALIWAL, M.; SHRIMANKAR, D.; TEMBHURNE, O. Controllers in SDN: A review report. IEEE
Access, Institute of Electrical and Electronics Engineers (IEEE), v. 6, p. 3625636270, 2018.

PEDREGOSA, F. et al. Scikit-learn: Machine learning in Python. Journal of Machine Learning
Research, v. 12, p. 2825-2830, 2011.

PISSARA, F. L. T50. 2021. Https://gitlab.com/fredericopissarra/t50. Accessed: May, 2021. Disponivel
em: <https://gitlab.com/fredericopissarra/t50>.

POX. POX Controller. 2021. Https://github.com/noxrepo/pox. Accessed: May, 2021. Disponivel em:
<https://github.com/noxrepo/pox>.

POX. POX Manual. 2021. Https://noxrepo.github.io/pox-doc/html/. Accessed: May, 2021. Disponivel
em: <https://noxrepo.github.io/pox-doc/html/>.

PROJECT, M. MLflow Documentation. 2022. Https://mlflow.org/docs/latest/index.html. Accessed:
Jan, 2023. Disponivel em: <https://mlflow.org/docs/latest/index.html>.

RIOREY. Taxonomy of DDoS Attacks. 2015. Https://www.riorey.com/riorey-ddos-taxonomy.
Accessed: June, 2021. Disponivel em: <https://www.riorey.com/riorey-ddos-taxonomy>.

SANTOS, R. et al. Machine learning algorithms to detect DDoS attacks in SDN. Concurrency and
Computation: Practice and Experience, Wiley, v. 32, n. 16, jun 2019.



53

SAYED, M. S. E. et al. A flow-based anomaly detection approach with feature selection method
against DDoS attacks in SDNs. IEEE Transactions on Cognitive Communications and Networking,
Institute of Electrical and Electronics Engineers (IEEE), v. 8, n. 4, p. 18621880, dec 2022.

SECURITY, H. N. 4.83 million DDoS attacks took place in the first half of 2020, a 15%
increase. 2020. Acesso em: 12/2020. Disponivel em: <https://www.helpnetsecurity.com/2020/09/30/
4-83-million-ddos-attacks-first-half-of-2020/>.

SEN, S.; GUPTA, K. D.; AHSAN, M. M. Leveraging machine learning approach to setup software-
defined network(SDN) controller rules during DDoS attack. In: Proceedings of International Joint
Conference on Computational Intelligence. [S.1.]: Springer Singapore, 2019. p. 49-60.

SHARAFALDIN, I. et al. Developing realistic distributed denial of service (DDoS) attack dataset and
taxonomy. In: 2019 International Carnahan Conference on Security Technology (ICCST). [S.1.]:
IEEE, 2019.

SINGH, J.; BEHAL, S. Detection and mitigation of DDoS attacks in SDN: A comprehensive review,
research challenges and future directions. Computer Science Review, Elsevier BV, v. 37, p. 100279,
aug 2020.

SRIDHARAN, V.; GURUSAMY, M.; LEON-GARCIA, A. Anomalous Rule Detection using Machine
Learning in Software Defined Networks. [S.1.]: IEEE, 2019.

SUDAR, K. et al. Detection of distributed denial of service attacks in SDN using machine learning
techniques. IEEE, jan 2021.

TANG, T. A. et al. Deep learning approach for network intrusion detection in software defined
networking. In: 2016 International Conference on Wireless Networks and Mobile Communications
(WINCOM). [S.1.]: IEEE, 2016.

Wireshark Foundation. About Wireshark. 2021. Https://www.wireshark.org/. Accessed: May, 2021.
Disponivel em: <https://www.wireshark.org/>.

XIA, W. et al. A survey on software-defined networking. IEEE Communications Surveys & Tutorials,
Institute of Electrical and Electronics Engineers (IEEE), v. 17, n. 1, p. 27-51, 2015.

YAN, Q. et al. Software-defined networking (SDN) and distributed denial of service (DDoS)

attacks in cloud computing environments: A survey, some research issues, and challenges. IEEE
Communications Surveys & Tutorials, Institute of Electrical and Electronics Engineers (IEEE), v. 18,
n. 1, p. 602-622, 2016.



54

APENDICE A

Dicionario de dados dos atributos capturados e calculados nos datasets.

1.

10.

11.

12.

portaSwitch: inteiro - Porta do swifch em que ocorreu o evento de entrar um pacote de rede e ndo

tem uma regra de fluxo na flowtable para tratar esse novo fluxo.

. macOrigemPacote: string - Endereco MAC de origem do pacote de rede que entrou no switch.

Esse MAC € coletado quando um novo pacote de rede entra no switch, ndo ha regras de fluxo para

tratar e, € encaminhado para o controlador. E usado para identificar a miquina de origem do fluxo.

macDestinoPacote: string - Endereco MAC de destino do pacote de rede que entrou no switch.
Esse MAC ¢ pego quando um novo pacote de rede entra no switch, nao hd regras de fluxo para

tratar e, € encaminhado para o controlador. E usado para identificar a maquina destino do fluxo.

ARPop: string - Tipo de operagdo que estéd sendo feita com o protocolo ARP, as opera¢des monito-
radas sdo REQUEST, REPLY, REV_REQUEST e REV_REPLAY. Esse atributo contém o registro
de diversas requisicdes que podem ocorrer para uma mesma maquina. O parsing desse campo

pode gerar um novo atributo.

. ARPhwtypw: inteiro - Tipo de hardware que se origina o pacote ARP. Cada tipo de equipamento

possui um identificador para o tipo de hardware. Ex: equipamentos com Ethernet = 0x0001.

ARPprototype: inteiro - Tipo de protocolo ARP, é mais comum se utilizar o protocolo IP. Ex:

Protocolo IP = 0x0800.
ARPhwsrc: string - Endereco MAC da origem do pacote ARP.

ARPhwdst: string - Endereco MAC do destino do pacote ARP.

. ARPprotosrc: string - Endereco IP de origem do pacote ARP.

ARPprotodst: string - Endereco IP que se destina o pacote ARP.

IPprotocol: string - Tipo do protocolo com o IP, se é IP+TCP, IP+UDP ou IP+ICMP. Este atributo
contém o registro dos tipos de pacotes IP que entraram no controlador. Este atributo combinado
com outros pode permitir contar o nimero de pacotes TCP/UDP em uma conexdo. O parsing

desse campo pode gerar um novo atributo.

[Psrcip: string - Endereco 1P de origem.



13.

14.

15.

16.

17.

18.

19.

20.

21.

22.
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IPdstip: string - Endereco IP de destino.

[Pversao: inteiro - Ntiimero que indica se o protocolo IP estd na versdo 4 ou 6.

IPhl: inteiro - Ndmero que indica o tamanho do cabegalho do protocolo IP. Esse nimero varia

conforme a quantidade de campos ativos no cabegalho.
IPiplen: inteiro - Tamanho do protocolo IP.

[Pttl: inteiro - Tempo de vida do protocolo IP. Esse campo registra os TTLs dos fluxos novos que
serdo adicionados na flowtable. Examinar esse campo pode permitir a identificar se os pacotes
podem ter sido criados artificialmente por uma ferramenta ou padrao fora do normal. O parsing

desse campo pode gerar um novo atributo.

UDPsrcport: string delimitada - Endereco de origem de um pacote UDP. Esse campo armazena
as portas que aparecem no fluxo de uma mesma méquina, assim vai conter o registro de mais de
uma porta. Examinar as portas registradas nesse campo permite identificar se ha uma variagao nas
portas atacadas, se é apenas uma porta, se sdo portas altas menos privilegiadas ou portas baixas. O

parsing desse campo pode gerar um novo atributo.

UDPdstport: string delimitada - Endereco de destino de um pacote UDP. Esse campo armazena
as portas que aparecem no fluxo de uma mesma maquina, assim vai conter o registro de mais de
uma porta. Examinar as portas registradas nesse campo permite identificar se hd uma variagdo nas
portas atacadas, se é apenas uma porta, se sdo portas altas menos privilegiadas ou portas baixas. O

parsing desse campo pode gerar um novo atributo.
UDPlen: inteiro - Tamanho do pacote UDP.

ICMPtipo: string - O tipo do protocolo ICMP, esse campo tem relacdo quanto as mensagens
enviadas por esse protocolo como ECHO_REPLY, REDIRECT, DEST_UNREACH e etc. Esse
campo armazena os tipos de mensagens em um mesmo fluxo, assim pode haver mais de um tipo
ou repetido dentro desse mesmo campo. Examinar esse campo pode permitir identificar anomalias

no trafego (DoS). O parsing desse campo pode gerar um novo atributo.

ICMPcodigo: inteiro - Cédigo que identifica se houve algum erro no datagrama ICMP. Esse c6digo
ndo tem relagdo com o tipo do ICMP. Caso haja muitos erros nos datagramas que podem ser
gerados, isso pode ser um indicio de um erro na rede ou sendo gerados por uma ferramenta de

fuzzing. O parsing desse campo pode gerar um novo atributo.
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26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.
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ICMPid: inteiro - ID do pacote ICMP, esse campo foi adicionado pelo POX.

ICMPsequencia: inteiro - Campo usado para fazer o controle da sequéncia dos pacotes ICMP, esse

campo foi adicionado pelo POX.

TCPlenpkt: inteiro delimitado - Esse campo registra o tamanho em bytes do protocolo TCP. Esse
campo pode conter mais de um tamanho por registrar os pacotes que passam em um mesmo fluxo

de dados. O parsing desse campo pode gerar um novo atributo.

TCPsrcport: inteiro delimitado - Esse campo registra as portas de origem do protocolo TCP. Esse
campo pode conter mais de uma porta por registrar os pacotes que passam em um mesmo fluxo de

dados. O parsing desse campo pode gerar um novo atributo.

TCPdstport: inteiro delimitado - Esse campo registra as portas de destino do protocolo TCP. Esse
campo pode conter mais de uma porta por registrar os pacotes que passam em um mesmo fluxo de

dados. O parsing desse campo pode gerar um novo atributo.

TCPseq: inteiro delimitado - Esse campo registra a sequéncia dos pacotes TCP que passam em um
mesmo fluxo. Se os pacotes apresentarem uma sequéncia estranha pode indicar um comportamento

andmalo na rede. O parsing desse campo pode gerar um novo atributo.
TCPack: inteiro - Esse campo registra o ACK de resposta enviado pelo servidor.

TCPf: string - Esse campo registra as flags do pacote TCP: SYN=S, ACK=A, FIN=F, RST=R,
PSH=P, URG=U, ECN=E, CWR=C. Devido a abundancia de fluxos esse campo ¢é passivel de

parsing para gerar novos dados.

TCPops - Significa "todas as op¢des", conforme o cédigo do POX.
VLAN:Id - ID da VLAN.

VLANpcp - Prioridade de quadros.

VLANeth_type - Tipo de VLAN Ethernet.

PSrx_over_err: inteiro - Numero de pacotes com RX overrun.
PStx_dropped: inteiro - Nimero de pacotes descartados no TX.
PSrx_packets: inteiro - Numero de pacotes recebidos na rede.

PSrx_frame_err: inteiro - Nimero de erros no alinhamento dos frames.
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40.

41.

42.

43.

44.

45.

46.

47.

48.

49.

50.

51.

52.

53.

54.

55.

56.

57.

58.

59.

60.

61.
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PSrx_bytes: inteiro - Numero de bytes recebidos.
PStx_errors: inteiro - Numero de erros ao transmitir um pacote
PSrx_crc_err: inteiro - Numero de erros de CRC.
PScollisions: inteiro - Nimero de colisdes.
PSrx_errors: inteiro - Nimero de erros recebidos.
PStx_bytes: inteiro - Nimero de bytes transmitidos.
PSrx_dropped: inteiro - Nimero de pacotes descartados pelo RX.
PStx_packets: - Nimero de pacotes transmitidos.
PSport_no: inteiro - Nimero da porta.
FSduration_nsec: inteiro - Tempo de duragcdo em que o fluxo estd ativo na escala de nanosegundos.

FSpriority: inteiro - Prioridade da entrada do fluxo, € significativo quando ndo tem um match

exato.

FSidle_timeout: inteiro - Nimero de segundos em espera antes da expiracao do fluxo.
FScookie: inteiro - Identificador usado pelo controlador.

FStable_id: inteiro - Identificador de qual tabela a que o fluxo pertence.
FSpacket_count: inteiro - Nimero de pacotes de um fluxo.
FShard_timeout: inteiro - Nimero de segundos antes da expiracido do fluxo.
FSbyte_count: inteiro - Nimero de bytes de um fluxo.

FSduration_sec: inteiro - Durac¢do do fluxo em segundos.

FSdI_type: inteiro - Niimero que identifica o tipo de internet frame.
FSnw_dst: string - Endereco IP do destino.

FSdl_vlan_pcp - Prioridade de quadros.

FSdl_src: string - Endereco MAC de origem do fluxo.

FSnw_proto: string - Protocolo IP ou os 8 primeiros bits de um cédigo ARP.
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63.

64.

65.

66.

67.

68.

69.

70.

71.

72.

73.

74.

75.

76.

7.

78.

79.

80.

81.

82.

83.

84.

FSnw_tos: inteiro - Serve para identificar o tipo de servigo.
FStp_dst: inteiro - Porta TCP/UDP de destino.

FStp_src: inteiro - Porta TCP/UDP de origem.

FSdl_dst: string - Endereco MAC de destino do fluxo.

FSdl_vlan: inteiro - Identificador da VLAN.

FSnw_src: string - Endereco IP de origem.

FSin_port: inteiro - Porta de entrada do switch.

FSmax_len - Tamanho méaximo de fluxos.

FStype - Tipo de fluxos.

FSport - Porta de fluxos.

CALCrx_over_err: inteiro - Nimero de pacotes com RX overrun.
CALCtx_dropped: inteiro - Nimero de pacotes descartados no TX.

CALCrx_packets: inteiro - Niimero de pacotes recebidos na rede.

CALCrx_frame_err: inteiro - Ndmero de erros no alinhamento dos frames.

CALCrx_bytes: inteiro - Nimero de bytes recebidos.
CALCtx_errors: inteiro - Nimero de erros ao transmitir um pacote
CALCrx_crc_err: inteiro - Numero de erros de CRC.
CALCcollisions: inteiro - Nimero de colisdes.

CALCrx_errors: inteiro - Numero de erros recebidos.
CALCtx_bytes: inteiro - Nimero de bytes transmitidos.
CALCrx_dropped: inteiro - Nimero de pacotes descartados pelo RX.
CALCtx_packets: inteiro - Numero de pacotes transmitidos.

CALCport_no: inteiro - Nimero da porta.
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89.

90.

91.

92.

93.
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95.

96.

97.
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100.

101.

102.

103.

104.

59

CALCduration_nsec: inteiro - Tempo de duracdo em que o fluxo estd ativo na escala de nanosse-

gundos.

CALCpriority: inteiro - Prioridade da entrada do fluxo, € significativo quando ndo tem um match

exato.

CALCidle_timeout: inteiro - Nimero de segundos em espera antes da expiracao do fluxo.
CALCcookie: inteiro - Identificador usado pelo controlador.

CALCtable_id: inteiro - Identificador de qual tabela a que o fluxo pertence.
CALCpacket_count: inteiro - Nimero de pacotes de um fluxo.
CALChard_timeout: inteiro - Numero de segundos antes da expiracdo do fluxo.
CALCbyte_count: inteiro - Numero de bytes de um fluxo.

CALCduration_sec: inteiro - Duracio do fluxo em segundos.

CALCdI_type: inteiro - Nimero que identifica o tipo de internet frame.
CALCdl_vlan_pcp

CALCnw_proto: string - Protocolo IP ou os 8 primeiros bits de um cédigo ARP.
CALCnw_tos: inteiro - Possibilita identificar o tipo de servico.

CALCtp_dst: inteiro - Porta TCP/UDP de destino.

CALCtp_src: inteiro - Porta TCP/UDP de origem.

CALCdI_vlan: inteiro - Identificador da VLAN.

CALCin_port: inteiro - Porta de entrada do switch.

CALCactionsmax_len - Tamanho maximo de acdes.

CALCactionstype - Tipo de a¢des.

CALCactionsport - Porta de acdes.



