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RESUMO

Na sociedade da informagdo, ao mesmo tempo em que a informacdo € considerada
o principal patrimOnio de uma organizacio, ela estd também sob constante ameaca,
como nunca estivera antes. Cabe a seguranca da informagdo o papel de garantir
a integridade, confidencialidade e disponibilidade deste patrimdnio. Com isso, a
seguranga da informacdo tornou-se um ponto crucial para sobrevivéncia das insti-
tuicdes. Este trabalho teve como objetivo a realizagdo de um levantamento sobre o
nivel de maturidade dos processos de seguranca da informag@o em uma institui¢cao
do ensino superior da Administra¢do Puiblica Federal (APF), a partir da percepcio
dos seus gestores. Foi adotado e atualizado um questionario de avaliagdo criado
por Janssen (2008) e usado por Gabrich (2011) aos novos requisitos da ISO/IEC
27001:2013. O questiondrio foi respondido pelos coordenadores responsdveis pela
drea de gestdo da Diretoria de Gestao de Tecnologia da Informacao que apontaram

como Informal a maturidade de 78% dos processos avaliados.

Palavras-Chave: Seguranca da Informagdo, ABNT NBR ISO/IEC 27001:2013,

Maturidade, Administragdo Piblica Federal
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1 INTRODUCAO

Desde o inicio da civilizagdo humana, o ser humano tem a necessidade de informa-
cdo, seja ela escrita, falada, ou visual para poder se comunicar. Russell e Gangemi
(1991) argumentam que a seguranc¢a da informac@o € tdo antiga quanto a propria
informac@o. A partir do momento em que a informagao comegou a ser transmitida,
armazenada e processada, foi necessdrio protegé-la.

Inicialmente, esta preocupacio pode ser observada no processo de escrita
de alguns povos, como o egipcio, no qual somente as castas superiores da socie-
dade tinham acesso aos manuscritos da época, € menos pessoas ainda ao processo
de escrita dos mesmos. Assim a escrita, por meio de hierdglifos, representou uma
das varias formas utilizadas pelos egipcios de protegerem e, a0 mesmo tempo,
perpetuarem o seu conhecimento.

Contudo, em tempos de guerra, a prote¢do das informagdes ganhou mais
evidéncia, como foi o caso da Primeira e Segunda Guerra Mundial além da Guerra
Fria, onde foram utilizadas diversas técnicas de criptografia, para escreverem men-
sagens para os outros postos de guerra.

O Tribunal de contas da Unido (TCU), em sua cartilha Boas Praticas em Se-

gurancga da Informacao retrata esta evolucdo da seguranca:

Na época em que as informacdes eram armazenadas apenas em
papel, a seguranca era relativamente simples. Bastava trancar os do-
cumentos em algum lugar e restringir o acesso fisico aquele local.
Com as mudancas tecnoldgicas e o uso de computadores de grande
porte, a estrutura de seguranca ficou um pouco mais sofisticada, en-
globando controles 16gicos, porém ainda centralizados. Com a che-
gada dos computadores pessoais e das redes de computadores que co-

nectam o mundo inteiro, os aspectos de seguranga atingiram tamanha
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complexidade que ha a necessidade de seguranga cada vez mais sofis-

ticados. (TCU, 2012).

A tecnologia da informagéo (Tl) tornou-se parte integrante da vida moderna.
Hoje, a maioria das organiza¢des em todos os setores da industria, comércio e
governo sdo dependentes de seus sistemas de informagdes para sobreviver e pros-
perar.

Na Administracdo Publica Federal (APF) esse cenario nio € diferente, inter-
rupgdes e a suspensdo de servicos podem resultar em sérios danos a imagem do
governo. Um incidente de seguranca pode impactar direta e negativamente as re-
ceitas da APF, a confianga de seus investidores e da populacdo, acarretando pre-
juizos a toda sociedade. A adocdo de uma gestdo de seguranga da informacao se
torna essencial para evitar que ocorram interrupgdes de qualquer espécie no setor
publico (XIANG; WANG; ZHANG, 2008).

Neste contexto, foi criado o Decreto n° 3505 de 13 de Junho de 2000,
que além de regulamentar a seguranga da informagéo (SI) no setor publico, oferece
diretrizes para o cumprimento da mesma. Além das vdrias instru¢cdes normati-
vas lancadas pelo Departamento de Seguranga da Informagdo e Comunicagdo (DSIC)
do Gabinete de Seguranca Institucional da Presidéncia da Reptblica (GSIPR) nos ulti-
mos anos, foram langadas também novos decretos visando promover e motivar a
criagdo de uma cultura de SI.

Segundo Gabrich (2011), apenas a aderéncia e conformidade a uma dessas
normas, por si s6, nio representa atingir maturidade em um processo de Gestdo de
Seguranca da Informacdo e Comunicagdes.

O desafio estd em definir objetivos de segurancga da informacao, alcangé-
los, manté-los e melhorar os controles que os suportam, para assegurar a compe-
titividade, a lucratividade, o atendimento a requisitos legais e a manutengdo da
imagem da organizac¢do junto a sociedade e ao mercado financeiro. Modelos de

maturidade podem ajudar a enfrentar este desafio (RIGON; WESTPHALL, 2010).
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1.1 Contextualizacao

A seguranca da informagdo, ganha destaque na midia mundial em um ano marcado
por diversos escandalos de espionagens, envolvendo governos, diversos chefes de
estados, setores importantes da inddstria.

Além disso, a quantidade de crimes pela internet aumenta consideravel-
mente com o passar do tempo.

O crescimento dos incidentes ocorridos em redes de internet brasileiras,
¢ monitorado pelo CERT.br, Grupo de Resposta a Incidentes de Seguranca para a
Internet brasileira conforme a Figura 1.1.

Total de incidentes Reportados ao CERT br por Ano
$00000 v v - v Y v Y v Y v v Y Y

" " 199515

300000

22352

200000 - 197892

Total de Incidentes

142844

5722 SR000

s4s0)

3107 5997 12300

1999 2000 2001 2002 2003 004 2006 2006 2007 2008 2009 2010 2011 2012 2012
Ane (1999 a dezembro de 2013)

Figura 1.1: Estatisticas dos Incidentes Reportados ao CERT.br

Visto a necessidade e criticidade de se proteger os ativos de informacao,
a APF tem direcionado grande atencao para a seguranca da informagdo e comuni-
cacdo, prova disso, sdo os Acérddos feitos pelo TCU com o objetivo de elaboracdo
de um mapa da situagdo da governanca de T/ na Administragdo Publica Federal
(BRASIL, 2008).

Segundo Brasil (2008), o primeiro levantamento deste tipo, Acérddo 1603
de 2008, envolveu 255 6rgdos/entidades pesquisados, 47% deles ndo contam com

um planejamento estratégico institucional em vigor, sendo que 59% nao possuem
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planejamento estratégico de T/. A falta destes planejamentos dificulta o estabeleci-
mento de diretrizes para a drea de TI.

No quesito seguranca da informacao, a auséncia da Politica de Seguranga
da Informagdo (PSI) foi declarada por 64% dos 6rgdos. Em 88% dos 6rgaos pes-
quisados nao hd um Plano de Continuidade de Negdcios (PCN) vigente e, entre oS
que afirmam possuir um PCN, somente 30% declararam té-lo revisado em periodo
inferior a um ano.

Brasil (2008) constatou também, a auséncia da analise de riscos na area
de TI, em 75% dos 6rgaos/entidades pesquisados. Ha também um forte indicio de
que as acdes de seguranca nao sdao executadas em sintonia com as necessidades
de negécio dessas organizagdes. A Figura 1.2 retrata a situacdo da segurancga da

informacdo levantada pelo Acérdao.

Deficiéncias ma segwranga da informagdo

G

) o S I A A A
- \90 u b o oy oy

®, "'f«"‘“fx s“;:‘.w‘
f«ﬁy"e“‘”»""w P

Figura 1.2: Levantamento da seguranga da informagao pelo Acérdao 1603/2008

Em 2012, com o objetivo de verificar mudangas, Brasil (2012) através do

Acoérdao 2585 com 301 organizacdes envolvidas, constatou que: 46% das institui-
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¢des ndo estabelecem objetivos de Tl, 15% delas ndo contam com um planejamento
estratégico ante os 47% em 2008. Em relacdo ao planejamento estratégico de T,
observou-se de melhoria 37%, agora, apenas 22% dos 6rgdos ndo apresentam pla-
nejamento estratégico de 7.

A auséncia da PSI foi constatada, conforme a Figura 1.3, em 55% dos
orgios e somente 10% das organizacdes realizam andlise de riscos, concluindo
que a gestdo da seguranga da informagdo (GSI) ainda se encontra em nivel baixo
de maturidade. O resultado da andlise de riscos € insumo essencial para outros

processos, como a gestdo de continuidade do negdcio.

Realiza andlise de risco N 10X
Realiza gestBo de incidentes de segurancs da informagio — %63
Possud processo de class#icagdo da informacio | 17X
Realiza gestdo da conticnicade dos servi(os _ 1723
Possid processo formal de planejamento das comratagdes de T _ 18%
Acompanha o5 indicadores de beneficios dos principais sistemas I 33t

lerventaria os ativos de informagio

Possui processo formalizado de gestio de contratas de Ti _ n

Estabeleceu indicadores de desempenho de T _ s
|
Possul politica de seguranca da informacio | 45%
Figura 1.3: Situagdo da seguranca da informagdo conforme Acérdao 2585

Seguranga da Informagdo
w2010 w2012

-

R R R R R R R L

Invencirio dos Cassficagio Ardive ce rhicn
ot oe armacko

Figura 1.4: Comparativo da situag¢do da seguranga da informacao
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De forma geral, as evolucdes da S/ constatadas entre os Acérddos e na
Figura 1.4, refletem uma maior preocupagdo dos gestores publicos com os aspectos
de seguranca. Mas esse cendrio ainda é distante do desejado, tendo em vista a
criticidade das informacdes e os beneficios que uma gestdo eficiente e madura

podem proporcionar a toda populagio.

1.2 Objetivo e escopo

1.2.1 Objetivo Geral

Avaliar o nivel de maturidade dos processos de seguranca da informagdo em uma
instituicdo de ensino da Administracdo Publica Federal, a partir da visdo dos seus
gestores.

1.2.2 Objetivos Especificos

e Atualizar e adaptar um instrumento para avaliacdo da maturidade dos pro-

cessos de seguranca da informagao a luz da norma ABNT (2013);

e Identificar o nivel de maturidade de uma organizagdo publica do ensino su-

perior;

e [evantar na literatura normas de seguranga da informacdo e seguranca da

informacdo na APF;

e Levantar na literatura conceitos e modelos de maturidade.

1.2.3 Escopo

O escopo dessa pesquisa, € a Diretoria de Gestdo e Tecnologia da Informagdo da
UFLA. Por ser um setor estratégico a universidade, reflete as atividades, operacdes

e processos da universidade como um todo.
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1.3 Justificativa

A maturidade da seguranga da informacdo foi abordada como contexto deste es-
tudo de caso, visando auxiliar os gestores responsiveis a compreender a real situ-
acdo do sistema de gestdo da seguranga da informagdo (SGSI) na Universidade Federal
de Lavras (UFLA), mais especificamente na Diretoria de Gestdo de Tecnologia da Infor-
magao(DGTI).

Neste mundo globalizado, onde as informacdes atravessam fronteiras com
velocidade espantosa, a protecdo do conhecimento é de vital importincia para a

sobrevivéncia das organizagdes (NAKAMURA, 2002).

“Na sociedade da informacdo, a0 mesmo tempo em que as infor-
macdes sdo consideradas o principal patrimonio de uma organizagio,
estdo também sob constante risco, como nunca estiveram antes. Com
isso, a seguranga da informacgdo tornou-se um ponto crucial para a

sobrevivéncia das instituicdes.” (TCU, 2008).

A avaliac@o critica e metddica dos controles relacionados a seguranca da informa-
cdo torna-se necessdria ja que tecnologias, processos de negécio e pessoas mudam,
alterando constantemente o nivel de risco atual e gerando novos riscos a organiza-
cdo (PINHEIRO; SLEIMAN, 2009).

A UFLA, desempenha atividades de ensino, pesquisa e extensio, e produ-
cdo de conhecimento técnico cientifico para a sociedade. A seguranca da infor-
macao é de fundamental importancia para a continuidade de suas atividades no
cumprimento de sua missdo de promover e manter a exceléncia no ensino.

Essa importancia também é reconhecida pela APF que, de acordo com a
Instru¢do Normativa n°® 1 da GSIPR (2008) as informacdes tratadas no ambito
da Administracdo Publica Federal, direta e indireta, como ativos valiosos para

a eficiente prestacdo dos servigos publicos. Esta Instrucdo Normativa também
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aprova orientacdes para a Gestdo de Seguranga da Informacdo e Comunicagdes a
serem implementadas por seus 6rgdos e entidades.

As normas internacionais da familia 27000 relacionadas a seguranca da
informacao, sdo genéricas e aplicaveis a todas organizagdes, por isso, ndo definem
um método para avaliar a adequacao dos controles levando-se em conta o nivel de
risco associado e o seu custo/beneficio.

"A falta de um método para avaliar a adequacdo dos controles pode levar
uma organizagdo a adotar controles fracos, expondo-a ao risco em diversas situa-
cdes. De modo inverso, pode ocorrer o desperdicio de recursos em controles super
dimensionados "(RIGON; WESTPHALL, 2010). Mensurando a maturidade dos
processos € possivel saber quais sdo as falhas e investir naquilo que € critico para
a organizacao.

Este estudo traz também, uma importante contribui¢io para a elaboracio
de um novo Plano Diretor de Tecnologia da Informagéo (PDTI), que se encontra desa-

tualizado, pois foi baseado nos novos requisitos da /SO 27001.

1.4 Organizacao do trabalho

O primeiro capitulo apresenta a introducao ao tema, contextualizacao, justificativa
e objetivos do trabalho.

O segundo capitulo contém os fundamentos teéricos utilizados neste tra-
balho através das subsecdes nas quais se destacam: os Conceitos e Principios de
Segurancga da Informacao, Gestao da Seguranca da Informacao, Normas e Padrdes,
Seguranga da Informacg@o na Administracdo Publica e modelos de Maturidade.

O terceiro capitulo aborda a metodologia usada (Estudo de Caso) através
da Classificacdo metodoldgica, amostra selecionada e as etapas da pesquisa e o
Questiondrio utilizado e suas caracteristicas.

O quarto capitulo apresenta os resultados de cada processo pesquisado e a

discussdes sobre 0s mesmos.
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O quinto e tltimo capitulo, € a conclusado do trabalho com as consideragdes

finais e propostas para trabalhos futuros.
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2 REFERENCIAL TEORICO

2.1 Informacao

A informacao esta presente em quase todas as atividades que o ser humano realiza
em suas diferentes formas. Porém € um termo dificil de definir j4 que o seu con-
ceito € vago e intuitivo. Segundo Ferreira et al. (1999), informagao € o conjunto
de dados acerca de alguém ou algo.

Na Figura 2.1 € apresentado a diferenca nos significados dos termos "Da-

dos", "Informacao"e "Conhecimento".

Dados Informagio ‘ Conhecimento

Simples observagdes sobre o | Dedos dotados de relevincia ¢ | Informagio valiosa da mente

estado do mundo | propésito | humana

e  Facilmente estruturado ¢ Requer unidade de andlise | »  De dificil estruturagdo

e Facilmente obtido por | » Exige consenso em relagdo | e  De dificil captura em
méquinas ao significado mdquinas

e Frequentemente quantificado | o  Exige necessariamente a |

e Frequentemente ticito
.

‘. De dificil transferéncia

e Facilmente transferivel | medigdo humana

Figura 2.1: Dados, informagao e conhecimento

A partir desses significados, pode-se concluir que a informagdo é um con-
junto de dados quando tratados e interpretados geram conhecimento. Siewert
(2006) ainda complementa a defini¢do alegando que a informacdo é de forma ge-

ral, igual para todas as dreas.

2.1.1 O valor das informacoes numa organizacio

A informagdo, hoje, € um elemento fundamental para a existéncia das organiza-
cOes. Antes uma organizagdo tinha como seu campo de atuacio e principais con-
correntes, outras empresas da mesma regido. Hoje, ela atua e concorre com em-
presas do mundo inteiro, e por este motivo, necessita de informagdes na tomada

de decisdo para sobreviver e prosperar.
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A informacao é um ativo que, como qualquer outro, é de suma importancia
aos negdcios de uma organizagao e necessita ser protegido. A necessidade de um
ambiente seguro e acessivel aos ativos, torna a seguranga da informagdo uma das
ferramentas cruciais que permitem a organizagdo realizar sua missao.

Rocha (2002) explica que para que se garanta um nivel de protecdo ade-
quado para seus ativos de informacao, as organizagdes e seus gestores necessitam
que haja uma visdo clara de todas as informacdes que pretendem salvaguardar e
das ameacas que podem estar submetidas, para que haja uma selecio de solugdes

especificas de seguranca.

2.2 Conceitos e Principios de Seguranca da Informacao

A seguranga € algo especifico de cada 4rea, ela pode ser definida como: estado,
qualidade ou condicdo de uma pessoa ou coisa que estd livre de perigos, de incer-
tezas, assegurada de danos e riscos eventuais, afastada de todo mal (HOUAISS;
VILLAR; FRANCO, 2001).

Em se tratando de seguranca da informacio, a norma NBR ISO/IEC 27002
(ABNT, 2005) apresenta a seguinte defini¢do: “Seguranca da informacdo € a pro-
tecdo da informacao de vdrios tipos de ameacgas” cujo objetivo é garantir a conti-
nuidade do negdcio, minimizar o risco ao negdcio, maximizar o retorno sobre os
investimentos e as oportunidades de negdcio.

Para a ISO/IEC (2012) a seguranca da informacdo inclui trés dimensdes

principais: disponibilidade, confidencialidade e integridade.

e Disponibilidade: € a garantia de que a informacao serd acessivel e utilizavel

as pessoas e processos autorizados;

e Confidencialidade: € a garantia de que somente as pessoas autorizadas te-

nham acesso as informacdes;
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e Integridade: € a fidedignidade da informacgdo. A informacdo gerada ndo sera

alterada sem a devida autorizacdo.

O Decreto n® 3.505 de 13 de Junho de 2000, instituido pelo presidente da Repi-

blica Federativa do Brasil, define seguran¢a da informagdo como:

Seguranca da Informac@o: protecio dos sistemas de informacdo con-
tra negacdo de servigos a usudrios autorizados, assim como contra
intrusdo e modificacdo desautorizada de dados ou informagdes, arma-
zenados, em processamento ou em transito, abrangendo, inclusive, a
seguranga dos recursos humanos, da documentagdo e do material, das
areas e instala¢des das comunicagdes e computacional, assim como as
destinadas a prevenir, detectar, deter e documentar eventuais ameacas

a seu desenvolvimento (BRASIL, 2000).

A adicdo da palavra comunicac¢des ao termo seguranca da informacao é
algo recente na literatura brasileira. Surge em 2000, com o Decreto n° 3.505 e
ganha for¢a em 2008, com a Instrucdo Normativa n°1 do GSIPR.

O GSIPR (2008) definiu a Seguranca da Informacio e Comunica¢des no
ambito da Administracdo Publica Federal como “Acdes que objetivam viabilizar
e assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade
das informacdes”.

A defini¢do de SIC adotada pelo DSIC, é bem similar as defini¢des de S/
empregadas pelas normas da ABNT, ndo se observando nenhum conceito ligado

especificamente a Seguranca das Comunicagdes (CAMPOS, 2008).

2.3 Gestao da Seguranca da Informacao

Como j4 apresentado, a seguranca da informacao € a prote¢do da informagao e suas

propriedades (disponibilidade, confidencialidade e integridade) evitando que as
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vulnerabilidades dos ativos possam ser exploradas por ameagas € trazer prejuizos
para os negdcios.

A prote¢d@o dos ativos organizacionais ¢ uma atividade maior do que me-
didas técnicas de protecdo, € necessdrio um sistema de gestdo para tal. Segundo
a (ISO/IEC, 2012), o termo gestao envolve atividades para dirigir, controlar € me-
lhorar continuamente a organizacao.

A gestdo da seguranga da informagdo (GSI) trata as formas de como criar
a cultura de S/ nas organizagdes. Envolve a formulacio e aplicacdo de politicas,
procedimentos e diretrizes que garantem a prote¢do dos ativos em casos de um

evento de seguranca da informacao.

2.4 Normas e Padroes de Seguranca da Informacao

"Normas e padrdes tem por objetivo definir regras, principios e critérios, registrar
as melhores préticas e prover uniformidade e qualidade a processos, produtos ou
servigos, tendo em vista sua eficiéncias e eficicia"(BEAL, 2005). Sémola (2003)
também afirma que "uma norma tem o propdsito de definir regras padrdes e ins-
trumentos de controle que deem uniformidade ao processo, produto ou servigo".
Atualmente os padrdes e normas mais difundidos em seguranca da infor-

magao sao:

e As normas para gestdo da seguranca da informacdo da familia ISO/IEC
27000 adotadas pela Associagdo de Normas Técnicas (ABNT), dentre as princi-

pais estdo:

— ISO/IEC 27000:2012 Information technology - Security techniques -
Information security management systems - Overview and vocabulary.
Descreve a visdo geral e o vocabuldrio utilizado pelas normas da fami-

lia;
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— ISO/IEC 27001:2013 Tecnologia da informagdo - Técnicas de segu-

ranca - Sistemas de gestdo de seguranca da informacao - Requisitos;

— ISO/IEC 27002:2013 Tecnologia da informagdo - Técnicas de segu-

ranga - Codigo de pratica para controles de seguranca da informacao;

— ISO/IEC 27005:2008 Tecnologia da informagdo - Técnicas de segu-

rancga - Gestao de riscos da seguranca da informagao.

e O framework Control Objectives for Information and Related Technology (COBIT):
Criado em 1994 pela ISACF, passou em 2000 em sua 3% edigdo a ser pu-
blicado pelo (ITGI) 6rgéo criado pela ISACA . Atualmente encontra-se na 5%
versdo com o objetivo de implementar controles para o gerenciamento de T/
e fornecer um conjunto de melhores praticas. E estruturado em 4 dominios:
1) Planejamento e organizacdo, possui 11 objetivos de controles relaciona-
dos como a Tecnologia da Informagdo e Comunicagéo (TIC) pode contribuir para
alcancar os objetivos da organizagdo, 2) Aquisi¢do e planejamento, possui 6
objetivos de controles relacionados a identificagdo, desenvolvimento e aqui-
sicdo da infra-estrutura, 3) Entrega e suporte com 13 objetivos de controle
ligado ao atendimento dos servicos oferecidos para os clientes, manutenc¢ao
e as garantias destes servicos, 4) Monitoracdo com 4 objetivos de controle

relacionados a questdes de auditoria e acompanhamento de servigos.

e O framework Information Technology Infraestruture Library (ITIL): Desenvolvido
no final dos anos 80 pela Central Comupter and Teclecommunications Agency
(CCTA), atualmente em sua 3% edi¢do. O ITIL v3 é composto por cinco livros
(Estrategias de Servigo, Desenho de Servigo, Transacdo de Servigo, Opera-
¢ao de Servico e Melhoria Continua de Servico) que fornecem as melhores
préaticas para minimizar os custos e aumentar a qualidade dos servicos de

TIC. E organizado em 5 médulos principais englobando 25 processos: 1)
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A perspectiva de negécios, 2) Gerenciamento de Aplicagdes, 3) Entrega de

servigos, 4) Suporte a Servicos e 5) Gerenciamento de Infra-estrutura.

2.4.1 ISO/IEC 27001
2.4.1.1 Historico

Em 1989, o Commercial Computer Security Center, 6rgao ligado ao departamento
de industria e comércio do Reino Unido, publicou a primeira versdo do PD0003 -
Cédigo para Gerenciamento de Seguranca da Informacdo (ROCHA, 2002).

Em 1995, o PD0003 foi revisado passando a ser publicado pela British Stan-
dard com o nome BS 7799 que visava atender os anseios dos governos e industrias
que buscavam o estabelecimento de melhoras praticas de mercado em seguranga
da informacdo. Pouco tempo depois, foi publicada a BS 7799-2 como um guia o
para o processo de certificacdo.

Em 1999, os esfor¢cos de revisdo e culminaram na evolugdo da norma
que com o acréscimo de novos controles, passou a ser publicada como BS 7799-
1:1999. Neste momento a BS 7799 era um padrao seguido por diversos paises.

Em dezembro de 2000, a BS 7799-1 foi aceita como padrio internacional
ISO denominada a partir de entdo de /SO 17799.

Em 2001, no Brasil, a norma foi traduzida e adaptada pela ABNT como a
norma nacional NBR /ISO/IEC 17799 - Cédigo de Pratica para a Gestdo da Segu-
ranga da Informacao, se tornando mais tarde a /SO 27002.

A parte publicada como BS 7799-2:1998 se tornou em 2006 a /SO 27001,
seguindo o padrdo das normas da familia /SO, onde a norma de requisito vem antes
das normas de controles.

Em 2012, de acordo com levantamentos feitos pela Survey (2012), ha-
viam cerca de 20.000 organizagdes certificadas espalhadas pelo mundo, conforme

a Figura 2.2.
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Figura 2.2: Mapa das organizagdes certificadas em ISO 27001

Em Setembro de 2013, a norma passou por sua primeira revisao e ganhou
mudancas para alinhar com outras normas de sistema de gestdo como a /SO 9001

(qualidade) e a /1SO 22301 (continuidade de negdcios).

2.4.1.2 ABNT NBR ISO/IEC 27001:2013

A International Organization for Standartization (ISO) € uma organizagdo responsavel
pela criagcdo de padrdes internacionais. Sediada em Genebra, Sui¢a, fundada em
1974, com o objetivo de criar normas e padrdes universalmente aceitos, nas mais
diferentes areas de comércio, industria, tecnologia e ciéncia.

J4 o International Engineering Consortium (IEC) € uma organizacdo sem fins
lucrativos patrocinada por universidades e sociedades de engenharia. Hoje a IEC
mantém sua missdo como uma parceira entre a academia a e a industria, proporcio-
nando uma educacgdo de qualidade continuada, pesquisas, publicagdes e programas
de servigos para a inddstria de informacao internacional (IEC, 2014).

No Brasil, a ABNT é o Foro Nacional responsavel pela norma. Atualizada
em 08.11.2013, a ABNT (2013) prover requisitos para estabelecer, implementar,
manter e melhorar continuamente um sistema de gestdo da segurancga da informa-

¢ao.
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Os requisitos definidos nesta norma sio genéricos e sdo pretendidos
para serem aplicdveis a todas organizagdes, independentemente do

tipo, tamanho ou natureza (ABNT, 2013).

Sao especificados 35 objetivos de controle e 144 controles em 11 se¢des.

A organizacdo da norma se encontra da seguinte forma:

0.

Introducdo: A introducdo chama atencdo aos requisitos para a implemen-
tacdo de um SGSI. Esse sistema deve ser planejado de acordo com as ne-
cessidades de cada organizagdo e ser parte de um sistema de administracio
global. Em particular, nesta nova versao, o modelo PDCA foi removido. A
razdo para isto é a introducdo de um capitulo especifico de melhoria conti-

nua, e 0 PDCA € apenas uma abordagem para atender essa exigéncia;

. Escopo: Para a certificagdo ndo € aceitdvel a exclusdo de qualquer controle

presente no anexo A;

Referéncia normativa: A unica referéncia normativa € a ISO/IEC 27000 -

Visao Geral e vocabulario;

. Termos e defini¢des: Referencia a norma /SO/IEC 27000 como guia para os

termos e defini¢des;

Contexto da organizacdo: Questdes internas e externas relevantes (que afe-
tam a capacidade da organizacdo para alcancar resultado pretendidos de seu
SGSI) com os requisitos das partes interessadas para determinar o escopo do

SGSI,

. Liderancga: O objetivo desse requisito € demonstrar lideranca e comprometi-

mento da alta direcdo com o SGSI, estabelecendo a politica de segurancga da
informacao, assegurando recursos e fornecendo meios para sua manutengao.
Por fim, a secdo coloca exigéncias sobre atribuicao de responsabilidades de

seguranga da informacao e das autoridades competentes, com destaque para
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duas fungdes especificas: a conformidade com a norma e a elaboracio de

relatérios sobre o desempenho;

. Planejamento: Essa secdo, preocupa em identificar, analisar e planejar um
processo de tratamento e avaliacdo de riscos. Em alinhamento com os prin-
cipios e as orientagdes dadas na /SO 31000, esta secido remove a identificacio
de ativos, ameacas e vulnerabilidades como um pré-requisito para a identifi-
cacdo de riscos. Também, refere-se a critérios de aceitacdo de riscos, como

um dos processos para avaliacdo de riscos e o tratamento dos mesmos;

. Apoio: Esta se¢do comega com uma exigéncia de que as organizacdes de-
vem determinar e prover os recursos necessarios para estabelecer, imple-
mentar, manter e melhorar continuamente o SGSI. A sec¢do continua com
requisitos de competéncia, consciéncia e comunicacio, que sdo semelhantes
a sua homologa ISO/IEC 27001:2005. Ao final, apresenta os requisitos para a
informacdo documentada, termo novo que substitui Controle de Documen-

tos e Controle de Registro na norma de 2005.

. Operacdo: Esta secio trata da execucdo dos planos e processos para alcancar
os objetivos propostos na secdo Planejamento. A necessidade de avaliagdes
de riscos em intervalos planejados ou quando mudancas significativas sdo

propostas.

. Avaliacdo do desempenho: A primeira parte desta secdo, trata a necessidade
de avaliacdo da eficdcia do SGSI. Como recomendacdo geral, determinar
quais e como os métodos serdo utilizados para andlise e medicdo. A se-
gunda parte, Auditoria interna é semelhante a norma de 2005, na conducdo
de auditorias internas em intervalos planejados e o estabelecimento de um
plano de auditoria. Na tltima parte, a norma coloca exigéncias sobre os te-
mas a serem considerados durante a revisdo e documentagdo a ser realizada

em intervalos planejados;
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10. Melhoria: Esta se¢do estabelece algumas novas exigéncias para as agdes
corretivas das ndo conformidades, apresentando diretrizes para controle e
corre¢des dos seus impactos. A exigéncia de melhoria continua foi estendida
para adequagdo do SGSI, bem como a sua eficdcia, mas ndo especifica como

uma organizagao conseguird isso.

Depois de sete anos desde sua primeira publicacdo, a norma necessitava de
atualizacdes para acompanhar as evolugao tecnoldgicas e alinhar-se com as normas
de sistemas de gestdo lancadas posteriormente.

Hoje uma organizacio certificada, além de atestar que o seu SGS/ € certi-
ficado em relacdo as melhores préaticas de SI, significa também, que seu sistema de

gestdo estd alinhado com outras normas de gestao.

2.5 Seguranca da Informacio na Administracao Publica

Federal (APF)

A Administracdo Publica Federal tem se organizado de forma legal para obter
maior controle da informacao publica, como levantado no Capitulo 1, incidentes
de seguranca podem resultar em sérios danos a imagem do governo. Prova disso,
foi em 13 de Junho de 2000, por iniciativa do Conselho de Seguranga Nacional (CSN),
foi publicado o Decreto n°® 3505, que instituiu a Politica de Seguranga nds 6rgédos

publicos.

Art. 1 Fica instituida a Politica de Seguranca da informacao nos 6r-
gaos e nas entidades da Administracdo Pdblica Federal, que tem como

pressupostos bdsicos:

V - criacdo, desenvolvimento e manuten¢do de mentalidade de segu-

ranca da informacgao;
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VII - conscientizagdo dos 6rgdos e das entidades da Administragdo
Publica Federal sobre a importancia das informagdes processadas so-

bre o risco da sua vulnerabilidade.

[...]
Art. 3 Sdo objetivos da Politica da Informacao:

I - dotar os 6rgdos e as entidades da Administracdo Pablica Federal de
instrumento juridicos, normativos e organizacionais que os capacitem
cientifica, tecnoldgica e administrativamente a assegurar a confiden-
cialidade, a integridade, o ndo reptidio e a disponibilidade dos dados

e das informacdes tratadas, classificadas e sensiveis;

III - promover a capacitagdo de recursos humanos para o desenvolvi-
mento de competéncia cientifico-tecnolégica em segurancga da infor-

macado (BRASIL, 2000).

Os problemas de vazamento de informagdes, ou quebra de sigilo
em organizacdes publicas sdo recorrentes. Entretanto, hd tempos o
Governo Federal brasileiro vem implementando procedimentos para
gestdo da seguranca da informagdo com vistas a minimizar tais proble-
mas. Grande parte destas acdes estd registrada em normas, decretos e

Leis (ARAUJO, 2012).

Ap0s a publicacdo do Decreto n® 3505, outras normas e instru¢cdes norma-
tivas foram lancadas no intuito de assegurar a seguranca da informagao nos 6rgaos
da APF listadas por Vieira (2013) e apresentado na Tabela 2.1.

O Governo tenta através dos instrumentos normativos se precaver € pro-
teger todos os Orgdos/entidades contra falhas em seus sistemas de gestdo e uso

indevido dos ativos, que estio sob sua responsabilidade.
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Tabela 2.1: Principais Decretos e Normas relacionados a seguranga da informag¢io na Administragio

Publica Federal
Regulamento Assunto
Decreto 3996, 31 de Outu- | Dispde sobre a prestagdo de servigos de certificacdo digital no ambito da Admi-
bro de 2001 nistrac@o Publica Federal

Decreto 4.553, 27 de De-
zembro 2002

Decreto 5772, 08 de Maio
de 2006

Instrugéio Normativa N° 1,
Junho de 2008

Instrugéo Normativa N° 4,
2010

Norma Complementar
01/INO1/DISC/GSIPR
Norma Complementar
02/INO1/DISC/GSIPR
Norma Complementar
03/INO1/DISC/GSIPR
Norma Complementar
04/INO1/DISC/GSIPR
Norma Complementar
06/INO1/DISC/GSIPR
Instrucio Normativa N° 2,
5 de Fevereiro de 2013
Instrugdo Normativa N° 3,
6 de Margo de 2013

Dispde sobre a salvaguarda de dados, informagdes, documentos e materiais sigi-
losos de interesse da seguranga da sociedade e do Estado, no ambito da Admi-
nistrac@o Publica Federal, e d outras providéncias

Institui na estrutura regimental do Gabinete de Seguranga Institucional da Presi-
déncia da Republica o Departamento de Seguranca da Informagao e Comunica-
¢oes com diversas atribuigdes na drea de seguranca da informagdo e comunica-
¢oes.

Disciplina a Gestao de Seguranca da informacao e Comunicagdes na Adminis-
tragdo Publica Federal, direta e indireta.

Dispde sobre o processo de contratagdo de solu¢des de Tecnologia da Informagao
pelos 6rgdos integrantes do Sistema de Administragdo dos Recursos de Informa-
¢do e Informadtica (SISP) do Poder Executivo Federal.

Atividade de normatizagio

Metodologia de Gestdo de Seguranca da Informagao

Diretrizes para elaboragdo de Politica de seguranca da Informacao e Comunica-
¢des nos Orgﬁos e Entidades da Administrag@o Publica Federal

Gestao de Riscos de Seguranca da Informagdo e Comunicagdes - GRSIC nos
Orgios e entidades da Administragdo Piblica Federal.

Gestao da Continuidade de Neg6cios em Seguranga da Informagdo e Comunica-
coes.

Dispde sobre o Credenciamento de seguranca para o tratamento de informagao
classificada, em qualquer grau de sigilo, no &mbito do Poder Executivo Federal.
Disciplina a Gestdo de Seguranca da informacdo e Comunicag¢des na Adminis-
tragdo Publica Federal, direta e indireta.

2.6 Maturidade

Como ja apresentado, as normas internacionais relacionadas a seguranca da in-

formagdo, como a ABNT (2013), apresenta uma série de controles para a gestdo

da seguranca da informacdo, mas ndo define um método para avaliar a adequacio

dos controles. Umas das formas de avaliagdo do progresso dos processos em uma

organizagdo ¢ através de modelos de maturidade.

Os modelos de maturidade baseiam-se na compreensao da evolugdo de or-

ganizacdes, processos, pessoas e etc, ao longo do tempo. Estes modelos fornecem

aos gestores preciosos instrumentos que permitem a identificacdo do nivel atual e
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o planejamento de acdes para atingir uma maturidade superior. Segundo Klimko

(2001), os modelos apresentam as seguintes propriedades:

Desenvolvimento de um unica entidade com um numero limitado de niveis

de maturidade (normalmente de 4 a 6);

Caracterizacdo de cada nivel e exigéncias para atingir os niveis;

Ordenacdo de forma sequencial dos niveis, do inicial até o nivel final que

representa a perfeicao;

A evolugdo de uma entidade consiste em avancar de um nivel para outro,

sem a exclusio de niveis.

O conceito de niveis de maturidade surgiu do gerenciamento de qualidade.
Em Quality is Free (CROSBY, 1979) sao descritos cinco niveis de qualidade: In-
certeza, Despertar, Esclarecimento, Sabedoria e Certeza. A partir de entdo surgi-
ram diversos modelos com propésitos e finalidades diferentes.

Em 1986, surgiu o Capability Maturity Model (CMM), introduzindo o conceito
de maturidade continua, que considera objetivos especificos a serem alcangados.
O objetivo desse modelo, foi medir a maturidade na area de desenvolvimento de
software, descrevendo as etapas para a produgdo de produtos com qualidade asse-
gurada. E composto por cinco niveis de maturidade que Janssen (2008) descreve

como:

1. Inicial: o processo de software é caracterizado como ad hoc e ocasional-
mente pode ser considerado cadtico. Poucos processos sdo definidos e o

sucesso depende do esforco individual dos recursos;

2. Repetivel: os processos basicos de gestdo de projeto sdo estabelecidos para

acompanhar custo, cronograma e funcionalidade;
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3. Definido: o processo de desenvolvimento de software para as atividades de
gestdo e engenharia € documentado, padronizado e integrado em um pro-

cesso de software padrio para a organizacao.

4. Gerenciado: o processo e os produtos de soffware sdo quantitativamente

compreendidos e controlados;

5. Em otimizacdo: melhoria continua do processo € propiciada pelo feedback

do processo e pelas ideias e tecnologias inovadoras.

O modelo de maturidade de processos ¢ um referencial para avaliar a ca-
pacidade de processos na realizacdo de seus objetivos, para localizar oportunida-
des de melhoria de produtividade, para reduzir custos e para planejar e monitorar
acoes de melhoria dos processos empresariais (JANSSEN, 2008). Mas o modelo
s6 fard sentido se for continuamente avaliado ao longo do tempo, medindo além
da qualidade sua evolucgao e resultados obtidos.

Em se tratando de gerenciamento da tecnologia da informacdo pode-se

destacar os seguintes modelos:

e Business Process Management Maturity (BPMM);

e Bootstrap - metodologia voltada para a avaliacdo e melhoria do processo de

desenvolvimento de software;

e Capability Maturity Model Integration (CMMI) - composto de varios modelos de-

senvolvidos a partir do CMM;

e COBIT - conjunto das melhores préticas, que auxiliam na otimizacdo de in-
vestimentos em T/. O modelo de maturidade é composto por seis niveis: ndo

existente, inicial, repetitivo, definido, gerenciado e otimizado;

® Process Maturity Framework (PMF) € um modelo de maturidade desenhado es-
pecificamente para o /TIL. O PMF possui cinco niveis de maturidade: Inicial,

Repetitivo, Definido, Gerenciado e Otimizado;
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e The Open Group Information Security Management Maturity Model (O-ISM3) - mo-
delo de maturidade para o gerenciamento da seguranca da informacao em
cinco niveis: indefinido, definido, gerenciado, controlado e otimizado. O
O-ISM3 é baseado em boas préticas de varios padrdes como CMMI, ITIL, ISO
9000 e /SO 27001.

Em comum, o objetivo desses modelos estd na transi¢des dos niveis obe-
decendo os requisitos de cada nivel cujo o principal objetivo é a melhoria continua.

Para realizacdo desse estudo de caso, que avaliou a maturidade dos pro-
cessos de seguranca da informacdo no DGTI, foi utilizado um modelo de avaliacdo
da maturidade adaptado por Gabrich (2011). Esse instrumento deriva do trabalho
apresentado por Janssen (2008) contruido na compilag@o de véarios modelos de ma-
turidade. Os critérios de avaliacdo sdo compostos por cinco niveis de maturidade
descritos na Tabela 2.2.

Tabela 2.2: Niveis de maturidade do modelo proposto por (JANSSEN, 2008)

Niveis

N1- Inexistente Nao existe nenhum processo relativo ao item.

N2 - Informal Existe um processo relativo ao item, porém nao
existe a formalizacdo do processo, mas os envol-
vidos demonstram conhecer o processo.

N3 - Organizado Existe a formalizag@o do processo e este € conhe-
cido e disponibilizado a todos os envolvidos no
processo.

N4 - Gerenciado Existe um processo formal e conhecido por todos

os envolvidos. Além disso, o processo € contro-
lado por indicadores de avaliac@o.

N5 - Otimizado Existe um processo formal com indicadores de
acompanhamento. Além disso, o processo é sub-
metido periodicamente a reavaliagdo para melho-
ria continua.
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2.7 Universidade Federal de Lavras (UFLA)

A UFLA foi criada em 1908, com o nome Escola Agricola por protestantes que
vieram ao Brasil. Em 1938, dois anos apds ser reconhecida pelo Governo Federal,
passou a ser denominada Escola Superior de Agricultura de Lavras (ESAL) .

Somente em 1994, foi transformada em Universidade, hoje, conta com 26
cursos de graduacdo presenciais e a distincia, 32 cursos de mestrados e 21 douto-
rados. Possui cerca de 16581 estudantes com cerca de 13 mil pessoas frequentando

o campus diariamente.

Possui a missdo de manter e promover a exceléncia no ensino, na pes-
quisa e na extensao, formando cidaddos e profissionais qualificados,
produzindo conhecimento cientifico e tecnoldgico de alta qualidade e
disseminando a cultura académica, o conhecimento cientifico e tecno-

l6gico na sociedade (PDI, 2010).

2.7.1 Diretoria de Gestao de Tecnologia da Informacao (DGTI)

A DGTI tem como missdo de fornecimento servicos e produtos de software ou
hardware com qualidade e efetividade, suportando as atividades de ensino, pes-
quisa e extensdo da UFLA, no ambito de Tecnologia da Informagao e Comunica-
coes. Para isso ela conta com 84 funciondrios (funciondrios concursados, contra-
tados, estagidrios de outras institui¢des e bolsistas).

Sua visdo, € ser exceléncia na prestacdo de servicos de T/ e aumentar
o nivel de maturidade de governanca de T/ da UFLA, alinhando a Tecnologia da
Informacdo aos objetivos de negdcio (ensino, pesquisa e extensdao) das unidades
organizacionais (Pré-reitoras, diretorias, setores administrativos e departamentos
didaticos cientificos).

A Figura 2.3 apresenta a divisdo interna do DGTI.
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Figura 2.3: Organograma DGTI

Segundo PDI (2010), os principais servigos prestados pelo DGTI sdo:

o Web hosting (Hospedagem de website) e dominio virtual em diversas moda-

lidades;

e Projetos e instalacdo de redes convergentes de dados, voz e video por meio

de cabeamento estruturado ou rede sem fio;
e Servigos de telefonia e VOIP;

e Instalacdo e manutencdo de sistemas de controle de acesso (catracas eletro-

nicas, fechos eletronicos e controles biométricos);
e Servicos de video vigilancia e video conferéncia.

o Instalacdo de antivirus institucional;
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e Suporte, manutenc¢do e administracdo do servidor de bancos de dados insti-

tucional;

e Suporte aos laboratérios institucionais administrados pela DADP.
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3 METODOLOGIA

3.1 Classificacao da Pesquisa

O pilar desse estudo, foi a utilizagdo da norma ABNT NBR ISO/IEC 27001, com o
objetivo de medir e aprofundar os conhecimentos sobre o nivel de maturidade em
uma organizagdo publica de ensino superior.

Sendo assim, do ponto de vista de seus objetivos, a pesquisa é classifi-
cada como exploratéria. "Um trabalho é de natureza exploratéria quando envolver
levantamento bibliografico, entrevistas com pessoas que tiveram (ou tem) experi-
€ncias praticas com o problema pesquisado e andlise de exemplos que estimulem a
compreensdo. Possui ainda a finalidade bésica de desenvolver, esclarecer e modi-
ficar conceitos e ideias para a formulacio de abordagens posteriores"(GIL, 2010).

Em relagdo a metodologia, esta pesquisa é classificada como estudo de
caso. Segundo Fernandes (2010) essa metodologia visa conferir simplicidade,
uniformidade e promocdo de pesquisas de qualidade. Para Yin e Grassi (2010)

o estudo de caso € mais apropriado quando:
e questdes do tipo “como” ou “por que” sdo propostas;
e quando o investigador tem pouco controle sobre os eventos e

e quando o enfoque estd sobre um fendmeno contemporineo no contexto da

vida real.

Estas s@o caracteristicas desta pesquisa, uma vez que foi avaliado na per-
cep¢do dos gestores, o nivel de maturidade dos processos em uma organizacio
publica de ensino superior.

Este estudo, também é classificado como estudo de caso tinico, porque seu

foco foi em um setor de uma instituicao de ensino superior.
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3.2 Amostra

Em vista da dificuldade e complexidade de realiza¢dao desse estudo de caso em
toda universidade, o DGT/ foi escolhido como amostra, pois além de ser um setor

estratégico, representa o comportamento da UFLA como um todo.

[...] definir toda a populagdo e a populacdo amostral. Entende-se por
populacdo nio o nimero de habitantes de um local [...] mas como
um conjunto de elementos [...] que possuem caracteristicas que se-
rdo objeto de estudo. Populagdo amostral ou amostra € uma parte do
universo (populacio) escolhida segundo algum critério de representa-

tividade (VERGARA, 2005).

O estudo de caso foi realizado junto a sete coordenadores do DGT/ respon-

saveis pelas respectivas coordenadorias conforme a Figura 2.3.
e Diretoria executiva,
e Secretaria Administrativa,
e Coordenagdo de segurancga da informacao,
e Coordenagdo de infra-estrutura de redes e telecomunicacao,

e Coordenacgdo de suporte e manutengdo, Coordenacdo de administragdo de

redes e sistemas,
e Coordenacdo de sistemas de informacao.

Pela posicao e cargo, os sete funciondarios tem uma visao ampla do funci-

onamento de suas coordenadorias, pontos fortes, fraquezas e deficiéncias.
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3.3 Etapas da pesquisa

A pesquisa foi realizada em quatro etapas.

Na primeira etapa deste trabalho, foram definidos os objetivos almejados
pela pesquisa. Em seguida, uma pesquisa bibliografica feita a partir da ISO/IEC
27001:2013, normas e regimentos internos e outras normas e padrdes que abran-
gem a seguranca da informacdo e a seguranca da informag¢do na Administracao Pui-
blica Federal. Também como foco da pesquisa bibliografica, foi levantado sobre a
origem da maturidade e seus conceitos para aplicacdo na seguranca da informacao.

Na segunda etapa, foi definido o DGT/ como escopo do trabalho. Os sete
coordenadores foram entrevistados. As entrevistas tiveram o propdsito de conhe-
cer o funcionamento, os processos e o cumprimento das normas e politica em cada
coordenacio.

Na terceira etapa foram feitas atualizacdes no questiondrio adotado pela
Gabrich (2011) para atender a norma /SO/IEC 27001:2013.

Ultima etapa, realizacio de testes e aplicacio do questiondrio. Os testes
foram feitos para verificacdo de erros e possiveis melhorias pelo préprio autor do
trabalho, um professor na drea de S/ e dois alunos de graduacdo voluntarios. So-
mente depois de feitas as corre¢des e melhorias o questiondrio foi disponibilizado

aos coordenadores.

3.4 Questionario

O questiondrio utilizado para avaliacdo da maturidade dos processos de segurancga
da informacao neste estudo, € uma atualizagcdo dos trabalhos de Gabrich (2011) e
Janssen (2008). Ele foi baseado na recém atualizada norma ABNT (2013).
Conforme Janssen (2008), essa norma foi considerada como base estrutu-
ral do instrumento de avaliacdo utilizado, por possuir dimensdes de avaliacdo que

sdo estruturadas em diferentes perspectivas sobre o tema segurancga da informacao.
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Como ja apresentado, a ABNT (2013) contempla 35 objetivos de controle
e 144 controles em 11 se¢des. O atual estudo manteve as 11 dimensdes do trabalho
anterior, mas reduziu de 40 para 36 itens de avaliacdo para atender a nova versio
danorma. Outras alteragdes, como criacdo de novas Categorias de Andlises, novos
Critérios, alteracdes dos controles dos niveis e um rearranjo na ordem das Cate-
gorias de Andlise também foram necessdrias para garantir a conformidade com a
norma.

Cada item de avaliacdo foi baseado em um objetivo de controle, exceto
o controle A.18.1 (Conformidade com requisitos legais e contratuais). Neste foi
mantida a divisdo em dois itens "para cobrir itens de avaliacdo de maturidade que
o pesquisador considerava significativos para o contexto"(GABRICH, 2011).

O questiondrio contém 36 itens de multipla escolha com opg¢ao de Justifi-
cativa ou detalhamento da forma de controle. Em cada item, ha cinco alternativas,
distribuidas do nivel minimo (Inexistente) ao nivel maximo (Otimizado) de matu-
ridade avaliado. A Tabela 2.2, apresentou os niveis de maturidade propostos por
Janssen (2008) e adotado pela Gabrich (2011).

As perguntas fechadas, por sua vez, sdo indicadas para investigar temas
mais pesquisados e conhecidos pelos sujeitos, principalmente quando os respon-
dentes ndo sdo muitos e dispde de pouco tempo. A justificativa € essencial para
averiguar a existéncia do controle, a situacdo da forma de controle e o conheci-
mento das formas de controles pelos entrevistados.

Para que a aplicag¢do do questiondrio fosse confortdvel aos respondentes,
e por preferéncia dos mesmos, foi adotada a ferramenta SurveyMonkey ' que pos-
sibilitou a criagdo de questiondrio online e a divulgacao por email.

O questiondrio desenvolvido para a pesquisa, encontra-se no Apéndice A.

Uhttps://pt.surveymonkey.com
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4 RESULTADOS E DISCUSSAO

O estudo de caso teve a preocupacdo em detectar o nivel de maturidade dos pro-
cessos de seguranca da informacdo junto a uma organizagdo da APF do ensino
superior. Com base nas respostas dos coordenadores, foi possivel mensurar o grau
de maturidade de cada processo de acordo com a ISO/IEC 27001.

Quando se tratou de avaliar a maturidade dos processos de seguranca da
informacdo, é de suma importincia a apresentacdo da prova material para confir-
magcdo do nivel detectado. Em alguns processos, o autor deste trabalho nio encon-
trou a prova material necessdria para confirmar o nivel aferido pelos coordenado-
res, apresentando em alguns casos, niveis de maturidade diferente dos medidos.
Foram considerados Indefinidos, os processos que tiveram 2 ou mais niveis com
mesmo percentual de votos.

O resultado completo do questiondrio se encontra no Anexo A.

Tabela 4.1: Dimensao de Andlise: Politica de Seguranca da Informagao

\ Categoria de Analise | Nivel | Percentual |

l Orientacdo da Dire¢do para seguranca da informagao \ Organizado \ 100% ‘

Na visdo dos gestores, todos consideraram o nivel de maturidade da po-
litica de seguranga da informag¢@o como Organizado, conforme a Tabela 4.1. A
politica, foi documentada e formalizada no ano de 2011 e desde entdo nao passou
por nenhuma atualizagdo. Como a norma prega a melhoria continua, nio basta
apenas ter a politica de seguranga da informacao seria necessdrio revisi-la para se
adequar a nova conjuntura da universidade.

Tabela 4.2: Dimensdo de Andlise: Organizacio da Seguranca da Informagao

\ Categoria de Analise Nivel Percentual

Organizacio interna Organizado 100%
Dispositivos méveis e trabalho remoto Informal 57,14%
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A classificacdo da Organizagdo interna foi um dos itens mais bem ava-
liados. Foi dado como Organizado por 100% dos coordenadores, devido as res-
ponsabilidades organizacionais quanto a S/ estarem documentadas e formalizadas
na politica de seguranca da informacdo. O Capitulo IV da UFLA (2011b), prevé
responsabilidades aos usudrios dos ativos de informacao, as chefias, a geréncia de
seguranca da informagdo e comunicag¢ao do DGT/ e aos prestadores de servigos.

A categoria Dispositivos méveis e trabalho remoto, foi considerada In-
formal por 57,14% dos votos. Nio existiam procedimentos formais para este pro-
cesso, este tinha o controle informal do Firewall, que controlava e limitava o acesso
externo ao sistema.

Tabela 4.3: Dimensao de Andlise: Seguranca em recursos humanos

Categoria de Analise Nivel Percentual

Antes da contratacio Informal 57,14%

Durante a contratagio Organizado 83,33%
Encerramento e mudanga da contratagio Informal 85,71%

A Categoria de andlise Antes da contratacdo da Tabela 4.3 teve seu nivel
de maturidade avaliado como Informal. Na admisséo, existia um processo infor-
mal de divulgacdo e apresentagdo da PS/ e responsabilidades aos funciondrios e
partes externas. Além da informalidade, nem todos os funciondrios (concursados,
contratados, estagidrios e bolsistas) passaram por esta etapa de apresentagao.

Durante a contratacido, houveram treinamentos oferecidos pelas coorde-
nadorias de Seguranca da Informacdo e Administragdo de Redes e Sistemas as
demais coordenadorias e as partes interessadas, com o intuito de conscientizar e
nivelar os conhecimentos em SI. Apesar de ser mensurado como Organizado por
83,33% dos votos, vide Tabela 4.3, este processo também apresentou indicios de
informalidade. Nao existe uma periodicidade desses treinamentos, ¢ nao havia

uma documentagdo formalizada com o contetddo desses treinamentos.
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O Encerramento e mudanca da contratacdo foi considerado Informal por
85,71% dos entrevistados. O cancelamento e mudanca dos privilégios de acessos
aos sistemas, eram realizados informalmente pelos coordenadores. Nao existiam

procedimentos documentados para estas atividades.

Tabela 4.4: Dimensdo de Andlise: Gestdo de Ativos

| Categoria de Analise Nivel Percentual
Responsabilidades pelos ativos | Informal 50,00%
Classificag@o da informagéo Indefinido -
Tratamento de midia Informal 66,67%

O processo Responsabilidades pelos ativos foi dado como Informal pelos
gestores. De acordo com o Capitulo III da UFLA (2011b), é de responsabilidade
da DGTI a classificag@o e reavaliacdo de todos os ativos da UFLA. Este controle do
ativos até o momento da pesquisa era inexistente. Existia um agente patrimonial
responsavel pelo controle dos bens patrimoniados de toda a universidade abran-
gendo a DGTI, mas esse agente ndo dispunha de instrumentos necessarios para
fiscalizagdo, controle e atualizages do patrimdnio. Interno ao DGTI, foi encon-
trado algumas formas de controle informais dos ativos de cada coordenadoria, por
ndo estarem interligadas e formalizadas, ndo refletiam a quantidade real dos ativos
informacionais.

A categoria de andlise Classificacdo da informacao, teve grande discre-
pancia nos niveis de maturidade medidos. Ela foi classificada como Indefinida,
conforme a Tabela 4.4, pois houve empate entre os niveis Inexistente, Informal e
Organizado. Apesar das informacdes da APF serem disponiveis a qualquer cidaddo
brasileiro, o autor deste trabalho nio encontrou nenhuma evidéncia da classifica-
¢do quanto ao grau de sensibilidade dos ativos, como definido no item IX do Art.
3° da UFLA (2011b).

A maturidade do processo de Tratamento de midia, foi considerada Infor-

mal por 66,67% do entrevistados. Informalmente, existia uma preocupagdo com a
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forma de descarte das informacdes. Apesar dessa preocupagdo, o autor conside-
rou a maturidade Inexistente, pois ndo existiam equipamentos ou documentacio
especifica da universidade sobre a forma correta de descarte das informagdes.

Tabela 4.5: Dimensao de Analise: Controles de acesso

‘ Categoria de Analise Nivel Percentual [
Requisitos de negdcio para controle de acesso | Informal 71,43%
Gerenciamento de acesso do usudrio Indefinido -
Responsabilidades dos usudrios Informal 57,14%
Controle de acesso ao sistema e a aplicagdo Indefinido -

Os requisitos para controle de acesso foram classificados como Informal,
como apresentado na Tabela 4.5. Eram implementados procedimentos de controle
ad hoc para cada sistema e ndo existia formalizacdo dos controles de acesso a
serem adotados por todos os sistemas.

Gerenciamento de acesso aos usudrios na Tabela 4.5 foi classificado como
Indefinido pois houve empate entre os niveis Informal e Organizado. O autor
considerou este processo como Informal, pois o gerenciamento era feito pelo des-
ligamento automético dos alunos que se formam, de funciondrios terceirizados e
dos servidores publicos (Técnicos e Professores).

A maturidade do processo de Responsabilidade do usudrio foi conside-
rada Informal pelos gestores. O assunto de senhas seguras era um dos assuntos
abordados nos cursos de conscientizag@o e capacitagdo. Nao existiam normas ou
procedimentos formalizados que orientavam os usudrios a adotarem senhas for-
tes, trocd-las periodicamente e ndo compartilharem suas senhas com os demais.
Nao existia um unico Sign On, 0s usudrios tiveram que criar uma senha para cada
sistema o que aumentava o nimero de informagdes a serem armazenadas. Futu-
ramente essa grande quantidade de informacéo, sem forca de protecdo, podera se
tornar uma ameaca para a universidade.

A categoria de andlise Controle de acesso ao sistema e aplicagdo foi clas-

sificada na Tabela 4.5 como Indefinida, pois os niveis encontrados foram Informal
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e Organizado. O autor deste trabalho, considerou o nivel desta categoria como
Informal, apesar da existéncia de certificados SSL para a autenticacao nos siste-
mas, estes ndo eram regulamentados pela unidade certificadora GlobalSigin. Nao
existia nenhuma documentacdo formal sobre a uso e acesso aos servigos com a

utilizagdo destes certificados.

Tabela 4.6: Dimensdo de Andlise: Criptografia

l Crategoria de Analise \ Nivel \ Percentual ‘
l Criptografia [ Informal [ 85,71% ‘

A categoria de andlise Criptografia da Tabela 4.6, foi considerada com a
maturidade Informal na visdo dos gestores. Apesar do uso da criptografia para
protecdo de dados sensiveis, ndo existiam documentacdes formalizadas ou uma

politica sobre o uso de controles criptogréficos para a prote¢do da informacao.

Tabela 4.7: Dimensdo de Andlise: Seguranca do ambiente

‘ Crategoria de Analise ‘ Nivel ‘ Percentual [
Areas seguras Informal 100%
Equipamentos Informal 83,33%

O nivel de maturidade da categoria de anilise Areas seguras da Tabela
4.7 foi dado como Informal pelos coordenadores. O autor deste estudo o conside-
rou Inexistente, pois nao existiam regras formais para o controle de acesso fisico.
Além da auséncia de regras formais, ndo haviam barreiras fisicas para impedir o
acesso fisico ao local, bem como a auséncia de controles de entrada e saida de
visitantes e a ndo exigéncia de funciondrios, visitantes e partes externas de alguma
forma de identificacdo.

Assim como Areas seguras, a outra categoria da Tabela 4.7, Equipamentos
também foi dada como Informal. Nesta categoria, foram encontrados procedimen-
tos informais como manuten¢do dos equipamentos e a prote¢do dos equipamentos

contra falha elétrica para manter os servi¢os essenciais a universidade. O autor
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constatou também, que a politica de mesa e tela limpa nfo era seguida em algumas
coordenadorias.

Tabela 4.8: Dimensdo de Andlise: Seguranca nas operacdes

‘ Categoria de Analise Nivel Percentual
Responsabilidades dos procedimentos de operacio Informal 71,43%
Protecdo contra malware Informal 83,33%
Copias de seguranca Informal 85,71%
Registro e monitoramento Informal 83,33%
Controle do software operacional Informal 50,00%
Gestdo de vulnerabilidades técnicas Informal 85,71%
Considerag@o quanto a auditoria de sistemas de informacéo | Informal 71,43%

Na Dimensdo de Andlise Seguranca nas operagdes da Tabela 4.8, todas as
categorias de andlise apresentaram nivel de maturidade Informal. Existiam contro-
les para deteccdo, prevencao e recuperacdo contra malware, e controles de restri-
cdo ao acesso de websites suspeitos ou de palavras chave na blacklist do firewall.
Apesar do controle por software, ndo existia uma politica formal proibindo o uso
de software ndo autorizados e planos de continuidade do negdcio para recuperacio
em casos de ataques por malwares.

Nao havia uma politica de backup formalizada, apesar que eram feitos
backups regulares e a DGT/ apresentar ampla estrutura para esta atividade em varios
pontos da universidade. Os registros (logs) eram realizados e controlados a todos
os usudrios conectados a rede interna. Os registros eram feitos de acordo com
cada sistema, portanto ndo havia uma padronizagdo dos mesmos. Outro aspecto
importante, foi o tempo de vida dos logs, como nio existiam servidores exclusivos
para esta atividade o tempo que permaneciam guardados no sistema era curto.

Em relag@o ao Controle de software operacional, ndo existia procedimen-
tos formalizados a para controle da instalacdo de soffware em sistemas operacio-
nais, havia apenas uma preocupacdo com a autenticidade dos software instalados.

Para a Gestao de vulnerabilidades técnicas o nivel de maturidade encon-

trado pelo autor foi Inexistente, diferente do apontado pelos gestores. Um inven-
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tario dos ativos é um pré-requisito para gerir as vulnerabilidades juntamente com
as atividades da gestdo de incidentes que comunica as vulnerabilidades para as

corregdes apropriadas e ambas as atividades sdo inexistentes no DGTI.

Tabela 4.9: Dimensao de Andlise: Seguranca das comunicac¢des

| Categoria de Analise Nivel Percentual
Gerenciamento da seguranca em redes | Informal 100%
Transferéncia da informacio Informal 83,33%

Na dimensio de Anélise da Tabela 4.9, todas as categorias tiveram a matu-
ridade dada como Informal. As responsabilidades e procedimentos sobre o geren-
ciamento de equipamentos foram documentadas e formalizadas na Secdo VII do
UFLA (2012). Esta categoria foi dada como Informal, pois as tecnologias aplica-
das para seguranca de redes como encriptacdo, autenticacio e controle de conexdes
ndo eram formalizadas. A encriptagdo quando feita, era realizada por software nao
padronizados, e ndo existia uma formalizac@o para o uso da criptografia, algorit-
mos adotados e a chave de encriptacdo. A autenticagdo se dava somente para a
rede wireless, na qual ndo havia uma segregacio para redes diferentes de acordo
com o setor e cargo ocupado.

A informalidade da categoria Transferéncia da informacao se justificou,
pela inexisténcia de diretrizes para retencdo e descarte da correspondéncia, pela
auséncia de controles e restricdes formais, associados a retransmissao dos recur-
sos de comunicag¢do como, por exemplo, a retransmissdo de mensagens eletronicas
para servicos de e-mail externos a universidade. E também, pela falta de uma po-
litica formal para uso de servicos publicos externos, como sistemas de mensagens
instantaneas, redes sociais e compartilhamento de arquivos.

Na visdo dos gestores, o nivel de maturidade da Categoria de Andlise:
Requisitos de seguranca de sistemas de informacgdo da Tabela 4.10, foi apontado

como Informal. Os controles desta categoria baseiam-se nos controles de Crip-
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Tabela 4.10: Dimensdo de Andlise: Aquisicdo, desenvolvimento e manutengdo de sistemas

Categoria de Analise Nivel Percentual
Requisitos de seguranga de sistemas de informagdo Informal 83,33%
Seguranca em processos de desenvolvimento e suporte | Informal 71,43%
Dados para teste Informal 71,43%

tografia (Tabela 4.6) e Controle de acesso ao sistema e a aplicagcdo (Tabela 4.5),
ambos informais como constatado anteriormente.

Foi feito um mapeamento dos processos internos da Coordenacéo de Sis-
temas de Informacao para o desenvolvimento de software, assim como o teste dos
dados. Apesar da existéncia desse mapeamento, este encontra-se informalizado
fato que justifica os niveis apontados pelos gestores nas outras categorias de ana-
lise.

Tabela 4.11: Dimensao de Andlise: Relacionamento com a cadeia de suprimento

Categoria de Analise Nivel Percentual
Seguranca da informagao na cadeia de suprimento Informal 66.67%
Gerenciamento da entrega do servigo do fornecedor | Organizado 57,14%

O critério Seguranca da informagdo na cadeia de suprimento da Tabela
4.11 foi classificado como Informal pelos gestores. A sua informalidade foi cons-
tatada pela auséncia de um processo padronizado para gerenciar as relagdes com
o fornecedor. Essa relagcdo consistia na defini¢do informal dos tipos de acesso a
informagao e o controle dos mesmos, que diferentes tipos de fornecedores teriam
permissdo. Foi constato também, auséncia de treinamentos para conscientizago
dos fornecedores, as regras e procedimentos adotados pela PSI.

O outro critério desta dimensao, Gerenciamento da entrega do servigco do
fornecedor teve sua maturidade dada como Organizado pelos gestores. A uni-
versidade através dos setores competentes, realiza auditorias e fiscaliza a entrega
dos servicos executados pelos fornecedores, com base nos contratos formalizados

entre ambas as partes.
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Tabela 4.12: Dimensdo de Anélise: Gestdo de incidentes de seguranca da informacéo

| Categoria de Analise \ Nivel \Percentual ‘

| Gestdo de incidentes de seguranga da informacéo e melhorias [ Informal [ 71,43% ‘

A Gestao de incidentes de seguranca da informacao e melhorias teve o seu
nivel de maturidade dado como Informal como mostrado na Tabela 4.12. O autor
também o considera Informal apesar de alguns indicios de Organizacdo.

Os funciondrios foram instruidos pelo Art. 9 © da UFLA (2011Db), a repor-
tar e registrar fragilidades e eventos de seguranca, mas ndo existiam procedimentos
documentados de como seria a notificagdo. Os incidentes tratados com sucesso,
ndo eram registrados formalmente. A quem cometia violagdes de S/, as sangdes
adotadas estavam documentadas no Capitulo V da UFLA (2011b), mas ndo existia
um processo disciplinar formal para tratar funciondrios e usudrios que descum-
priam as normas.

Contatos eram mantidos com autoridades ptblicas, grupos externos e f6-
runs de S/ com o intuito de facilitar a resolucdo dos problemas encontrados.

Tabela 4.13: Dimensao de Andlise: Aspectos da seguranca da informacdo na gestdo da continuidade
do negécio

Categoria de Analise Nivel Percentual
Continuidade da seguranca da informacao | Informal 83,33%
Redundiancias Informal 83,33%

A Categoria de andlise da Tabela 4.13 Continuidade da segurancga da in-
formacao teve a maturidade medida como Informal pelos gestores. Porém, o autor
deste trabalho a considerou Inexistente. Apesar de ser atribuida formalmente a
coordenadoria de Seguranca da Informacdo elaborar e manter atualizado o Plano
de Continuidade de Negdcio, este por sua vez, ndo fora elaborado. O PCN deveria
ser baseado na andlise de risco da universidade que também € inexistente. A au-
séncia de um Plano de Continuidade de Neg6cio também foi constatada no UFLA

(2011a).
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Tabela 4.14: Dimensio de Anélise: Conformidade

Categoria de Analise Nivel Percentual
Conformidade com requisitos legais e contratuais | Indefinido -
Conformidade com requisitos legais e contratuais | Informal 83,33%

Andlise critica da seguranca da informagao Informal 83,33%

A Categoria de andlise Conformidade com requisitos legais possui dois
critérios avaliados Prote¢do dos registros com base na legislacdo aplicdvel e Con-
formidade com as politicas de seguranga da informagéo. Para o primeiro critério,
a maturidade foi considerada Indefinida havendo empate nos niveis Informal e
Organizado. O autor deste trabalho considerou a maturidade como Organizado,
pois existem leis e normas especificas a seguranca da informagdo a APF como as
levantadas na Tabela 2.1. J4 a maturidade do segundo critério, foi considerada
Informal pelos gestores. Nao existiam procedimentos formais para a classifica-
cdo dos registros de acordo com a estrutura da universidade. Existiam sistemas de
armazenamentos para os registros como servidores e arquivos, mas nem todos os
arquivos dispunham de armazenamento correto para evitar sua deterioragao.

A tultima Categoria de andlise da Tabela 4.14, Anélise critica da seguranga
da informacdo, também teve seu nivel de maturidade definido como Informal. Nao
existiam procedimentos formais para averiguar se os requisitos, procedimentos e
normas de seguranga da informagdo estabelecidos na politica e em outras regula-
mentagdes estavam sendo atendidos.

Como resultado geral, a avaliagdo da maturidade apresentou um resultado
preocupante, 78% dos processos avaliados apresentaram o nivel de maturidade
Informal, contra 11% Organizado e 11% Indefinido conforme a Figura 4.1.

Alguns fatores contribuiram de forma significativa para este baixo resul-
tado como: a falta da documentacdo dos processos, a inexisténcia da andlise e

avaliacdo dos riscos, desatualizacdo do PDT/ e da PSI, além da auséncia do plano
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Figura 4.1: Resultado da Avaliagdo

de continuidade de negdcios e o déficit de funciondrios em algumas coordenado-
rias.

A documentacio dos processos ¢é a transformacao do conhecimento ticito
em gestdo do conhecimento, onde o conhecimento é formalizado e acessivel a
todos. Uma vez formalizados, os processos serdo mais 4geis, eficazes e terdo
os riscos residuais de cada operacio calculados, eliminando retrabalhos e gastos
desnecessarios.

A andlise e avaliacdo dos riscos € necessdria para a identificagdo e co-
nhecimento dos riscos aos quais a UFLA e o DGTI estdo expostos possibilitando a
adocdo de préticas e controles mais eficientes. A inexisténcia dessa andlise, repre-
senta um risco de ausé€ncia ou de agdes de segurancga ineficazes e descoordenadas.
O resultado dessa andlise € insumo a outros processos e atividades.

A desatualizag@o dos documentos que sustentam a S/ deve-se a dissolucio
do Comité de Seguranca da Informagdo e Comunicagdo da universidade. A des-
continuidade dos trabalhos deste comité, sugerem um baixo envolvimento da alta

administracdo com a GS/ e a falta de planejamento para a¢des a médio prazo.
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Com apenas um gestor de S/ responsavel por toda universidade, muitas das
acdes e procedimentos de seguranca esbarram no gargalo do déficit de funcionarios
e se tornam rotinas apenas para a resolugdo de problemas.

A constatagdo como Informal, a maturidade dos processos avaliados por
este estudo, também reforca a discussdo da situacdo da S/ na administracdo pu-
blica em um momento que ela foi colocada a prova por constantes escandalos e

vazamento de informacdes.
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5 CONCLUSAO

A informacdo € um dos ativos mais importantes do mundo moderno. O avango das
tecnologias e comunicagdes transformou o ciclo de vida da informacdo e a forma
de protegé-la. A protecdo desses ativos da informacdo, ndo pode ser vista como
uma iniciativa isolada de T/, ou como um conjunto de a¢des pontuais executadas
em momentos de crise. Ela deve ser parte de um sistema de gestdo apoiado em
pessoas, processos, tecnologias, patrocinado pela alta administracio e que atenda
as demandas de seguranca da organizagao.

As organizacgdes da APF passam por um momento onde precisam demons-
trar mais eficiéncia e transparéncia. Nesse novo cendrio, elas ndo podem mais usar
estratégias e medidas de seguranca da informagao improvisadas.

Apesar de existirem um conjunto de leis e regulamentacdes de seguranga,
como os Decretos e as Normas do GSIPR, que deveriam assegurar um nivel ade-
quado de seguranca da informagdo aos 6rgaos, os resultados desse estudo de caso
apontaram para uma baixa maturidade dos processos da instituicao avaliada.

Ainda hd um extenso caminho a ser percorrido para a melhoria do nivel
da maturidade na institui¢do avaliada. Existem diversas iniciativas com o objetivo
de melhorar a qualidade dos processos, mas parece faltar decisdes estratégicas que
apoiem e sustentem essas ac¢des de forma integrada.

O objetivo deste trabalho foi avaliar a maturidade dos processos de segu-
ranca da informac@o na institui¢do de ensino superior da APF. O objetivo foi al-
cancgado, através de um instrumento de avaliacdo baseado nos requisitos da norma
ABNT NBR ISO/IEC 27001. O instrumento atualizado, cumpriu seu objetivo de ava-
liar a maturidade de cada processo.

Como trabalhos futuro, existe ainda a necessidade de uma pesquisa em
um nimero maior de institui¢des publicas do ensino superior, buscando confir-
mar ou identificar novos fatores que possam explicar o baixo nivel de maturidade

encontrado.
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[ o 5 treinamento em treinamento em treinamento em treinamento em seguranca da educagéoge '
£ © seguranca da seguranga da seguranga da seguranga da informagao na treinamento em
() g informacao informagéao na informagéo na informagéo na organizagdo, com seguranca da
® © organizagéo organizagéo organizagéo indicadores de seg %
g 5 () acompanhamento informag&o na
© @] P organizagao
= 0 0
o
[}
@ © . Com base nos
© Existe um processo L =
© N&o exi . - . - L indicadores, s&o
On 30 existe uma Existe uma definigdo Existe uma definicdo formal de definigdo de implementadas
g definicdo de informal de documentada de responsabilidades e pie .
i e . o melhorias continuas
T o responsabilidades e responsabilidades e responsabilidades e obrigagdes no na definicio de
g8, Responsabilidades obrigagdes no obrigagdes no obrigagdes no processo de demisséao res onsabiﬁdades e
[0} % 6 na demissao ou processo de demissao processo de demissdo | processo de demissao ou mudanga da gbri 2C56s No
o= alteracao da ou mudanga da ou mudancga da ou mudanga da contratacdo quanto a rocessg d‘fe demissio
g S contratacao contratagdo quanto a contratagdo quanto a contratagdo quanto a seguranca da P ou alteracio da
€ © seguranga da seguranga da seguranga da informagdo, com rag
3 ) ~ : ~ ) = S contratagéo quanto a
& informagao informacao informagao indicadores de
@ () () () acompanhamento seguranca da
e 0 informagao
L ()
Existe um controle Com base nos
. documentado de indicadores séo
= . . Existe um controle . - - .
Nao existe controle de Existe um controle documentado de inventario e alocagéo implementadas
Inventario e alocagao inventari I a informal de inventari . - - ivos, revi melhori ntin
7 [ entario e alocagao ‘ormal de inventario inventario e alocacéo dos ativos, revisado elhorias continuas

Gestao de ativos

Responsabilidades pelos ativos

de ativos

dos ativos

()

e alocagao dos ativos

()

dos ativos

0

periodicamente, com
indicadores de
acompanhamento

0

no processo de
inventario e alocacédo
dos ativos

()
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Com base nos

Tratamento de midia

Armazenamento e
descarte de
midiasremoviveis

procedimentos
definidos para
armazenamento e
descarte das midias
removiveis

()

procedimentos
informais para
armazenamento e
descarte das midias
removiveis

()

procedimentos
documentados para
armazenamento e
descarte das midias
removiveis

()

formal para
armazenamento e
descarte das midias
removiveis, com
indicadores de
acompanhamento

()

© Existem diretrizes g =
S Exi N ) N ) indicadores, séo
o o - xistem diretrizes Existem diretrizes formalizadas para )
o & N&o existem diretrizes A . B e~ implementadas
SRR . PRSI informais para formalizadas para classificacéo da : .
S Diretrizes para organizacionais para a e e . . = melhorias continuas
I e o o classificacéo da classificagéo da informagao dentro da s
o £ classificacao da classificagédo da . = ) = A nas diretrizes
= = . = X = informagao dentro da informagao dentro da organizagdo, com R
5 O informacao informacgao o o o™ organizacionais para
B E 0 organizagao organizagao indicadores de classificagéo da
8= () () acompanhamento . =
O informag&o
() 0
Existe um processo Com base em
N&o existem Existem Existem P

indicadores, séo
implementadas
melhorias continuas
nos processos de
armazenamento e
descarte das midias
removiveis

()
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Dimensao de

Categoria de

Especificacdo da forma

Andlise ISO/IEC Anilise Nr. Critério Inexistente Informal Organizado Gerenciado Otimizado de controle
27001:2013
o8
o0 .
O 8 Existe uma Com base nos
P I . Existe uma politica/norma indicadores, séo
c o Néo existe uma Existe uma " .
P . ) politica/norma documentada de implementadas
o O . politica/norma de politica/norma informal : .
S o Politica de controle documentada de controle de acesso aos melhorias continuas
= 10 controle de acesso de controle de acesso . P
89 de acesso a0s sistemas a0s sistemas controle de acesso sistemas, com na politica/norma de
.(*% = 0 0 aos sistemas indicadores de controle de acesso aos
5 8 () acompanhamento sistemas
S () ()
]
g
o
1) ) )
1] Existem . Existe um processo
0] = . . Existem Com base nos
S N&o existem procedimentos rocedimentos formal para indicadores. s30
» procedimentos para informais para P registro/cancelamento . !
(0NN ; . documentados para L implementadas
O = registro/cancelamento registro/cancelamento registro/cancelamento do usuario bem como melhorias continuas
29 Gerenciamento de do usuario bem como do usuério bem como gistro/c: conceder/retirar os
c a3 1" P ) ) do usuario bem como L no processo de
o 8 acesso dos usuarios conceder/retirar os conceder/retirar os conceder/retirar os direitos de acesso aos gerenciamento de
S ireit ireit e istem m e
g3 direitos _de 8cesso aos direitos de acesso direitos de acesso aos sisiemas, co acesso dos usuarios
o S sistemas acesso dos usuarios ) indicadores de :
7] e ; sistemas aos sistemas
7] & () aos sistemas () acompanhamento 0
g g 0 0
()
e 2]
3 o Existern Existem Com base nos
° © ~ . Existem . procedimentos ou indicadores, sédo
o (7] N&o existe um ) procedimentos ou . .
= g procedimento ou procedimentos ou hormas normas formais para implementadas
8 I 4 = normas informais para protecado das melhorias de
< .2 . 5 norma para protegao = documentados para . - )
o =5 12 Uso da informacao das informaces para protecéo das rotecdo das informacgdes para procedimentos ou
QS secreta magoes p informagdes para __protecd autenticacéo nos normas para protegao
T 0 autenticagdo nos A informagdes para . ) =
25 sistemas autenticagdo nos autenticagao nos sistemas com das informagdes para
g 0 sistemas sistemas indicadores de autenticagdo nos
2 () 0 acompanhamento sistemas
o 0 (@]
[e]
8 g 5 v Existem Existem . _Com base nos
o Nao existem - | - | Existe um processo indicadores, sdo
39 procedimentos (log- procedimentos (log- procedimentos (log- formal para restringir o implementadas
o on, senhas fortes e on, senhas fortes e L . N ”
o & on, senhas fortes e : . acesso a informagao melhorias continuas
& _— L etc) informais para etc) documentados : :
. Restricéo de acesso etc) para restringir o - . o contida nos sistemas e no processo de
[0} 13 L = N = restringir o acesso a para restringir o e =
T o a informacéao acesso a informagao ) = . N = nas aplicagdes, com protegdo das
P . : informac&o contida acesso a infomagao s ) - )
o 8 contida nos sistemas nos sistemas e nas contida nos sistemas indicadores de informagdes contidas
[ = e nas aplicagdes s I acompanhamento nos sistemas e nas
€0 aplicagdes e nas aplicagdes N
S % () 0 ) () aplicagbes
(O] (@]

Existe uma _Cqm base nos
© © . . s indicadores, sdo
5 = Nio existe uma Existe uma Existe uma politica/norma implementadas
= o . o politica/norma informal politica/norma documentada sobre - .

o ) Politica de uso de politica/norma sobre o ) . melhorias continuas

o o 14 criptografia uso de criptografia sobre o uso de documentada sobre o uso de criptografia, na politica/norma
= . ' ) ) S

a a ( ;J 9 criptografia uso de criptografia com indicadores de so’i)re 0 Uso de

= =

6 O () () acompanhamento criptografia

0

()




64

Dimensao de . M
Andlise ISO/IEC Categg ra e Nr. Critério Inexistente Informal Organizado Gerenciado Otimizado ESEeS e araocliomy
Analise de controle
27001:2013
® Existem regras Com base nos
© N30 existem regras lEX|sterr_1 regras Existem regras documentadas para o mdlcadores, sé@o
[ a Controle de acesso para o controle de informais para o documentadas para o contrql(_a de acesso |mpl'ementad,as
c 0] 15 fisico dos 2cesso fisico dos controlg de acesso controlg de acesso fisico dos melhorias continuas
20 g colaboradores colaboradores fisico dos fisico dos colaboradores, com no controle de acesso
'g 8 0 colaboradores colaboradores indicadores de fisico dos
(] < () () acompa?t;amento colabo(r?dores
(<]
©
: Com base nos
% Nao existern Existem Existem Existe um processo indicadores, sao
= 8 procedimentos para a lproced!mentos procedimentos formal para a protegéo |mp|_ementad@s
S.. = Seguranca dos protegdio dos informais para a documentados para a dos equipamentos que melhongs continuas
c ) equipamentos que ; protegéo dos prote¢éo dos processam ou relacionadas a
o g 16 processam ou equipamentos que equipamentos que equipamentos que armazenam protecéo dos
?,, 2 armazenam p;?'ﬁqe:zs;rg;u processam ou processam ou informagdes, com equipamentos que
3 = informacoes informacoes armazenam armazenam indicadores de processam ou
w ¢ informagdes informagdes acompanhamento armazenam
0 () () () informagbes
(@]
7] Existem
8 o . Existem procedimentos _Cqm base nos
n O o . Existem, - . . indicadores, sdo
D p Nao existem . procedimentos operacionais e X
T O o . ! informalmente, . . implementadas
T 2@ Procedimentos proced!meqtos rocedimentos operacionais e controles nos . melhorias continuas
25 < operacionais e operacionais e p S controles nos processos de negécio :
S E S 15 operacionais e - nos procedimentos
S E 0 processamento da controles nos controles nos processos de negocio documentados e operacionais e
&2 8 8— informacao processos de negdcio - documentados e disponibilizados, com
o processos de negdécio - ibilizad indicad d controles nos
8. S () 0 disponibilizados indicadores de processos de negécio
2as () acompa??amento 0
o
g Existem Existem Existe um processo ir%?gt?:rzz ns?;o
3 8 o ngo existem procedimentos procedimentos fo‘;mal p?tra a protetgao implementadas
'& 8 ‘g 1 Controle contra protc e ~|mgntos pfara a informais para a documentados para a 0s Scl) ware contra melhorias continuas
o *g © 8 malware pro egato 0S lso tware protegéo dos software protegéo dos software .m(?;zfr’e?éz no processo de
g Q€ contra malware contra malware contra malware indl h protegdo dos software
] DE_’ 0 () O acompa?) amento contra malware
8 (@]
©
c
S S Com base nos
g E N&o existem Existem Existem Existe um processo i_ndicadores, sao
5 g) proggdimentos procedimentos procedimentos formal para g_eragéo e mplgmentaqas
g % Backup das deflnldo§ para |nforma|§ para documenta~dos para ’manutengao das melhorias continuas
N P 19 informacdes geragao e geragao e geragao e copias dg seguranga, nos processos de )
© manutencéo das manutengao das manutengao das com indicadores de geragao e manutengédo
g copias de seguranca copias de seguranca copias de seguranca acompanhamento das copias de
g Q] Q] 0 0 Segtl(r?nca
(@)
Com base nos
o Nao existern Existem Existem Existe um processo ipdicadores, sao
(0] g Registro d di tos d procedimentos procedimentos formal de registros das implementadas
O E egistro das procedimentos de informais de resgistros documentados de atividades realizadas melhorias continuas
® 0 20 atividades ded . _(rje%stros c:gasd das atividades registros das nos sistemas, com no processo de
%.g pro<_:efs samento da ativida es realizadas realizadas nos atividades realizadas indicadores de registros das
o S Informagao nos sistemas sistemas nos sistemas acompanhamento atividades realizadas
£ 0 () () () nos sistemas

0
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Dimensao de

Categoria de

Especificacao da forma

indicadores de

Analise ISO/IEC e Nr. Critério Inexistente Informal Organizado Gerenciado Otimizado
. Andlise 9 de controle
27001:2013
o C
. om base nos
IS ) ’ Existe um processo My i
= = " Existem Existem indicadores, s&o
2w N&o existem di di formal de controle de imol d
o c procedimentos para proce |mentos procedimentos instalacédo de software 'mp 9menta as
(2o Controle das bases ) ~ informais para documentados para ! melhorias continuas
o ) ~ ’ =
s} controlar a instalagéo em sistemas
S5 & 21 de dados dos controlar a instalagao controlar a instalagao o no processo de
o . e de software em operacionais com : =
0o sistemas aplicativos sistemas operacionais de software em de software em indicadores de controle da instalagao
[} 8‘ P sistemas operacionais sistemas operacionais de software em
= () acompanhamento . .
8 () () 0 sistemas operacionais
@ o (@]
(9]
0
O
e Com base nos
[ 8 N&o existem Existem Existem Existe um processo indicadores, sdo
g' g E ® Controle das rocedimentos para rocedimentos procedimentos formal para controle de implementadas
(7] o=28 L P p _ broc documentados para vulnerabilidades melhorias continuas
® ] 52 22 vulnerabilidades controle de informais para controle controle de técnicas dos sistemas o Drocesso de
: P ® S técnicas dos vulnerabilidades de vulnerabilidades vulnerabilidades com indicadores de ’ cgntrole de
133 L@ sistemas técnicas dos sistemas técnicas dos sistemas A ) L
c O c 0 0 técnicas dos sistemas acompanhamento vulnerabilidades
© =] técnicas dos sistemas
>
3
> (@]
(]
(] o .
2
= . . ) ) Existe um processo Com base nos
© Nao existe Existe, informalmente, . formal de L ~
38w o . ; . Existe um . indicadores, sdo
o O Planejamento das planejamento um planejamento laneiamento formal planejamento das implementadas
e=28g atividades de referente as atividades | referente as atividades pdasjatividades de atividades de auditoria melhgrias continuas
g 2e€ 23 auditoria nos de auditoria nos de auditoria nos auditoria nos sistemas nos sistemas de o Drocesso de
) g o § sistemas de sistemas de sistemas de de informacio informagao, com auditor?a nos sistemas
S © g c informacao informagao informagéo 0 ¢ indicadores de de informacio
2 ® () ) acompanhamento 0O G
o
8 0
% . Com base nos
£ = . ) . Existe um processo My p
o N&o existem Existem Existem = indicadores, sdo
20 ; : . formal para a protegédo .
© = procedimentos procedimentos procedimentos ) - implementadas
@ o8 a0 Protecéao das - . ) das informagdes em ) .
3 € 2 g 24 informages em definidos para a informais para a documentados para a redes. com melhorias continuas
0 8 S5 rotecdo das rotecdo das rotecdo das Lo ! no processo de
O o = redes indicadores de
® c 3 informagdes em redes informagdes em redes informagdes em redes acompanhamento protegdo das
= S () () () P informagdes em redes
n
5 3 0 0
£
o Com base nos
o . . . ~
P Existem processos indicadores, s&o
® © ~ . . . formais implementadas
© ° N&o existem Existem processos Existem processos documentados para melhorias continuas
& .g 3 processos para informais para documentados para brotecao dag nos processos para
c O A r a r a r & o =
© o S Transferéncia da protegao das protegao das protegao das mensagens eletronicas protegéo das
5 5 £ 25 informacéo mensagens mensagens mensagens dentro e fora da mensagens eletronicas
o % S eletronicas dentro e eletronicas dentro e eletronicas dentro e organizacio . com dentro e fora da
$ S & fora da organizagdo fora da organizagéo fora da organizagéo 9 990 . organizagéo
°
'_

()

()

0

acompanhamento

0

()
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Dimensao de Categoria de Especificagdo da forma
Analise ISO/IEC Ar?élise Nr. Critério Inexistente Informal Organizado Gerenciado Otimizado P de cgntr 5
27001:2013
8, Com base nos
S indicadores, sdo
5 Q = . Existem Existem Existe um processo implementadas
° o 5 Né&o existem . ] i - .
%) T 0@ Protecao da rocedimentos para procedimentos procedimentos formal para andlise e melhorias continuas
g n g & informacao sobre P rotecio das informais para documentados para inclusdo de requisistos | no processo de analise
() % o £ 26 redes publicas e em | protege protecéo das protegdo das de seguranga nas e inclusdo de
= = = LA informagdes sobre . p . = . : .
0 @ R3] aplicativos de redes piblicas informagdes sobre informagdes sobre informagdes sobre requisistos de
[ = g c servicos z)) redes publicas redes publicas redes publicas seguranga nas
% 5 O () () () informagdes sobre
o o redes publicas
us o}
o o (@]
c
g 83
’ ) m n
c 3 o Existem Existe um processo . Cq base 0S
© ® . P : indicadores, séo
£ oL Existe uma verificagcdo procedimentos formal de controle da .
= I ; implementadas
Py 56 o Na&o existe controle de informal de seguranga documentados de seguranga no melhorias continuas
o £ £ Desenvolvimento e desenvolvimento e nos processos de controle da seguranga desenvolvimento e na
= eE§ N _ A = no processo de
5 =3 27 alteracao e teste dos alteragao e teste dos desenvolvimento e nos processos de alteragao e teste dos controle da sequranca
£ @ 8 2 sistemas sistemas alteragao e teste dos desenvolvimento e sistemas, com 9 ¢
= e @ . < o no desenvolvimento e
S c o () sistemas alteragao e testes dos indicadores de -
= < & - na alteragao e teste
o S 3 () sistemas acompanhamento ;
2 T 0 0 dos sistemas
g 33 0
7]
[}
°
) 2 Existe um processso Com base nos
8 3 ~ A Existe uma verificagao ) p ~ indicadores, sdo
e = N&o existem : Existem processos formal para a selegéo .
2 © rocedimentos para a informal de seguranga documentados para a e protegao de dados implementadas
] & Protecao dos dados procec pe nos processos = pe proteg melhorias continuas
o S 28 selecéo e protecéo de = - selecéo e protecédo de para teste, com
< para teste selecdo e protegéo de L no processo para a
» dados para teste dados para teste indicadores de = =
o dados para teste selacéo e protecéo de
S () () acompanhamento
& () dados para teste
Exitem requisi
e tese ‘Z?:ns ;os de Com base nos
S . - . - gurang indicadores, séo
) = Nso existern requisitos Existem requisitos Existem requisitos de documentados para o implementadas
° 5= q informais de segurancga acesso de pie .
© S o de seguranga para o R melhorias continuas
8 1<i=] seguranga para o documentados para o fornecedores as o
7] =0 Acesso dos acesso de ) ~ nos requisitos de
o © N acesso de acesso de informagdes
4 S o 29 fornecedores as fornecedores as R R AN segurancga para o
° . < } - fornecedores as fornecedores as organizacionais,
o © informacées informacgdes . ~ . ~ . acesso dos
© .8 NSNS informacdes informagbes revisados .
o c o organizacionais NS NN L fornecedores as
== el organizacionais organizacionais periodicamente e ) ~
c & () informagdes
oo S8 () () acompanhados por NSl
o c ) L organizacionais
o= [ogs] indicadores
£5 » = 0 0
o3
E° S 8" = Existe um processo Com base nos
E oc -8 Nao existe um Existe, informalmente, Existe um processo formal de pestéo de indicadores, sdo
° QC, ] processo para a um processo para a formal para a gestdo servicos e)?ecutados implementadas
% [=e) b 30 Gestao de servicos gestdo dos servigos gestéo dos servigos dos servigos elog fornecedores melhorias continuas
© 8T ¢ com fornecedores executados pelos executados pelos executados pelos pefos To na gestdo de servigos
o O ® O com indicadores de
c g-— fornecedores fornecedores fornecedores acompanhamento executadados pelos
@29 0 0 0 P fornecedores
T @]
& o ()
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da informagao

()

da informagao

()

da informagao

0

acompanhamento

0

politicas de seguranga
da informagéo

Dimensao de . M
o tegori M . n . Y] E ifi form
Analise ISO/IEC o Aegaf)lisaede Nr. Critério Inexistente Informal Organizado Gerenciado Otimizado SDec decta:gzg'glz o
27001:2013
) . Existe um processo Com base nos
= . Existem Existem L =
o © 0 ® o N&o existem : ; formal para a indicadores s&o
0T T O 3 © P ) procedimentos procedimentos s ]
0] (0] o® Comunicacgao dos procedimentos para a ) . comunicagéo dos implementadas
T o &S T o @@ .© B informais documentados para a o N .
00 Og o0 O o= eventos e comunicagéo dos = L eventos e deficiéncias melhorias continuas
S EEE SECEOo 31 deficiénci a comunicagao dos comunicagao dos =
o] © Cc gl = eficiéncias de eventos e deficiéncias A A de seguranga da no processo de gestao
a % 5 'o' 2 % 5 g © seguranca da de seguranga da eventos e deficiéncias eventos e deficiéncias informagao com de incidentes de
Q.= G @ S D9 € ; = ; % de seguranca da de seguranga da L
Coge ] 2 o€ informacao informagao ; A : A indicadores de seguranga da
S Q- £ 0n £ informagao informagao ) ~
- () acompanhamento informagao
0) () 0 0
Existem Existem requisitos de Com base nos
© ) ’ . L seguranga da L ~
3 o © N3 . L. informalmente, Existem requisitos de ) ~ indicadores, séo
- T ®© a0 existem requisitos e informagéo .
© o S o requisitos de segurancga da implementadas
O @O (ORISR de seguranca da ) = formalmente - .
c s T ® 'S, Gestio d inf ~ seguranga da informacéo t lad melhorias continuas
g% 0 % & estao ca informagao no informagao contemplados no contemplados no no processo de gestao
5 lg c 3@ E 32 continuidade de processo de gestdo da contemplad d {50 d processo de gestdo da d tinuidade d
o L = P - plados no processo de gestdo da - a continuidade de
>¢ 3 £50 negécios continuidade de = A continuidade dos .
o8 £ DE negécios processo de gestdo da continuidade de negécios, com negocios no que se
o9 G 3= continuidade de negocios L ’ refere a segurancga da
R o° (@] . indicadores de i 2
T © negocios () informagao
% €T acompanhamento
(7]
O . m ni
Se® ) ) Existe um processo _Com base nos
E R g N&o existem Existem, Existem processos formal para indicadores sao
0 = 3] f ibili ; i
SQe % S Disponibilidade dos processos para informalmente, documentados para a redundancia de |mpk_3mentad,as
QLS i) 33 recursos de redundancias de processos para redundancia de sistemas com melhorias continuas
g c = processamento de sistemas redundancia de sistemas indicadores de no processo de
2 8 S informacao 0 sistemas 0 acompanhamento redundancia de
& 0) P 0 siste(ar)nas
Com base nos
= . Existem Existem . indi r a
(0] Nao existem §te §te Existe um processo ] dicadores s&o
» : procedimentos procedimentos . PN implementadas
2 procedimentos para ) . formal de identificagao : "
g identificacao da informais para documentados para da legislagao de melhorias continuas
o) e . M identificacdo da identificagdo da no processo de
= Identificacao da legislagdo de dentif d dentif d seguranca da d
3 34 legislagaoaplicavel seg urai a da legislacdo de legislagdo de inforgma é% com identificacéo da
= gisiagacap informag 80 ag licavel a seguranca da seguranga da indicadgore’s de legistacdo de
2 » G P informagao aplicavel a informagao aplicavel a seguranga da
3.2 empresa acompanhamento . = e s
g cg 0 empresa empresa 0 informagao aplicavel a
E = () () empresa
<
S ¢ - Q
Y 3 Existem Existem Existe um processo Com base nos
[ 3 Nzo existem > X formal para protegao Ay >
o < ~ procedimentos para a Iproced!mentos procedimentos dos registros mdmadores, séo
g k] Protecao dos rotecdo dos registros informais para a documentados para a organizacionais . de implementadas
E é registros com base protegao cos reg protegao dos registros protegéo dos registros 9 ! melhorias continuas
S 35 organizacionais, com o X . - acordo com a
5 XS] na base na leqislacio organizacionais com organizacionais com leglslago aplicavel no processo de
= 5 legislacaoaplicavel a Iicé%/el ¢ base na legislagdo base na legislagéo cgm indicadores de’ protecéo dos registros
o & P 0 aplicavel aplicavel acompanhamento organizacionais
e 0 0 0O 0
18 Com base nos
« & N&o existem Existem Existem Existe um processo indicadores, sdo
© g rocedimentos para procedimentos procedimentos formal de verificagao implementadas
8 o Conformidade dos P verificacio d’; informais para documentados para da conformidade dos melhorias continuas
= £ sistemas com as conformigade dos verificacdo da verificagdo da sistemas com as no processo de
o g 36 politicas de Sistemnas com as conformidade dos conformidade dos politicas de seguranga verificagdo da
Q seguranca da . sistemas com as sistemas com as da informagéo, com conformidade dos
o ©
2 &, " = politicas de seguranca ” - - .
T S informacao politicas de segurancga politicas de segurancga indicadores de sistemas com as
C
<5
=)
o)
(2]

0
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Os gréaficos a seguir, ilustram os resultados encontrados de cada objetivo de con-

trole:

Critério: Documentagdo da politica de
ca da inf 2

Respacden | ignoraden|

0%

on

L)

“%

o

o~
[T It Qryareanca e Ctineasen
Lo Exdute uws Fuine ve Ruiste uma Comw baae i
renbuma pobitics de pobtica de poiitica de nazazoree

Figura B.1: Documentagdo da politica de seguranca da informacéo
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Figura B.2: Responsabilidade organizacional quanto a seguranca da informagao
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Figura B.3: Dispositivos méveis e trabalho remoto
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Critério: Processos Admissionais
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Figura B.4: Processos Admissionais
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Figura B.5: Conscientizagdo, educagio e treinamento em seguranga da informagio
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Figura B.6: Responsabilidades na demissdo ou alteragdo da contratacio
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Figura B.7: Inventdrio e alocacdo de ativos
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Critério: Diretrizes para classificacdo da
informagéo
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Figura B.8: Diretrizes para classifica¢do da informagao
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Figura B.9: Armazenamento e descarte de midias removiveis
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Figura B.10: Politica de controle de acesso
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Figura B.11: Gerenciamento de acesso dos usudrios



Critério: Uso da Informagdo secreta
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Figura B.12: Uso da informac@o secreta
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Figura B.13: Restri¢do de acesso a informagédo

Critério: Politica de uso de criptografia
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Figura B.14: Politica de uso de criptografia
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Critério: Ci le de fisico dos
colaboradores
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Figura B.15: Controle de acesso fisico dos colaboradores
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Figura B.16: Seguranca dos equipamentos que processam ou armazenam informagoes
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Figura B.17: Procedimentos operacionais e processamento da informagao
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Figura B.18: Controle contra malware



Critério: Backup das informagdes
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Figura B.19: Backup das informagdes
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Figura B.20: Registro das atividades de processamento da informacao
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Figura B.21: Controle das bases de dados dos sistemas aplicativos
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Critério: Controle das vulnerabilidades

técnicas dos sistemas
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Figura B.22: Controle das vulnerabilidades técnicas dos sistemas
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Figura B.23: Planejamento das atividades de auditoria nos sistemas de informacéo
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Figura B.24: Protecdo das informagdes em redes
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Figura B.25: Transferéncia da informagao



Critério: Protegdo da Informagdo sobre
redes publicas e em aplicativos de servigos

Ruspondiciss: §  grarades. |

100%

L

L)

-

1667%

= =

o
ireretarse Ietorm Ovgantzade Gerenciads:  Otewizade:
Mo exiniem  Exivtem Exintern. Exinte um Com base noe
para proe.. irtcrrae documentad..  lormalpa.  abe.

Figura B.26: Protecdo da informac@o sobre redes publicas e em aplicativos de servigos
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Figura B.27: Desenvolvimento e alteracdo e teste dos sistemas

Critério: Protegdio dos dados para teste

Reaponcices: 7 ignorsdas; 0

0%
P 7143%
L
on
1429% 1429%
s
I -
N&o enwten Txiets uma Exintern towte um Com base noe
Brecedivanne verficacho racessos Mocesss ek atores
paraa. informal & documentsd formal per. o

Figura B.28: Protecdo dos dados para teste
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Figura B.29: Acesso dos fornecedores as informagdes
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Critério: Gestdo de servigos com
fornecedores
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Figura B.30: Gestao de servicos com fornecedores
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Figura B.31: Comunicagdo dos eventos e deficiéncias de seguranga da informacao
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Figura B.32: Gestdo da continuidade de negdcios
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Figura B.33: Disponibilidade dos recursos de processamento de informagéo
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Critério: Identificagdo da legislagio
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Figura B.34: Identificacdo da legislacdo aplicavel
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Figura B.35: Protecdo dos registros com base na legislagdo aplicavel
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Figura B.36: Conformidade dos sistemas com as politicas de seguranca da informacéo
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