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RESUMO

O grande avanco nas areas de telecomunicacdes e de redes de
computadores, aliado a grande reducdo de custos dos recursos
computacionais, motivou a proliferacdo das redes por todos os segmentos
da sociedade. Nesse contexto, surgiu uma classe de sistemas e aplicagdes
que utilizam recursos distribuidos para executar fungdes criticas de um
modo descentralizado, as aplicacfes P2P. Com a expansdo do interesse de
uso de aplicacbes P2P, especialmente em ambientes corporativos, a
seguranca desse tipo de sistema acaba sendo um dos principais entraves
para a sua franca utilizacdo. Nesse sentido, o objetivo deste trabalho é
apresentar e discutir dois temas que tem recebido a atencdo tanto da
comunidade cientifica como da induastria: Redes Peer-to-Peer (P2P) e
Seguranca de Informacdo. Ao final do trabalho pode-se constatar que o
sistema de redes P2P sdo muito atrativos e difundidos mundialmente por
varios motivos. S&o sistemas escalaveis, ou seja, ndo possuem um ponto
central de falhas ou gargalo na forma de um servidor central; s&o redes
que resistem melhor a ataques intencionais como 0s de negacdo de
servico assim como tem o poder de atrair um grande nimero de usuarios
em funcdo dos beneficios oferecidos pela coletividade, sem, no entanto,
abrir mdo da autonomia de seus participantes. Entretanto, apesar de
resistir melhor a ataques intencionais, sdo suscetiveis a falhas de
seguranca ou apresentam algum tipo de vulnerabilidade. Nesse sentido, é
necessario que as aplicagdes sejam confiaveis e seguras, considerando que
cada aplicagdo P2P possui seus requisitos proprios de seguranca e que
devem ter métodos de seguranca instanciados conforme as suas
necessidades.

Palavras-chave: peer-to-peer, overlay, seguranca da informacdo, redes
descentralizadas.



ABSTRACT

The great progress in the areas of telecommunications and computer
networks, combined with the large reduction in cost of computer
resources, led to the proliferation of networks for all segments of society.
In this context, a class of systems and applications that use distributed
resources to perform critical functions in a decentralized way, P2P
applications. With the expansion of interest in use of P2P applications,
especially in corporate environments, the security of such system has
been a major constraint to their use france. Accordingly, the objective of
this review was on two themes that cross has received the attention of
both the scientific community and industry: Peer-to-Peer (P2P) and
Information Security. At the end of the review you can see that the system
for P2P networks are very attractive and widely circulated for several
reasons. Systems are scalable, or do not have a central point of failure or
bottleneck in the form of a central server, networks that are better to resist
intentional attacks such as denial of service and has the power to attract a
large number of users in function of the benefits offered by the
community, without however, giving the autonomy of its participants.
However, despite the best resist intentional attacks are susceptible to
security flaws or show some kind of vulnerability. Therefore, is necessary
that applications are reliable and secure, considering that each P2P
application has its own security requirements and must be instantiated as
methods for their security needs.
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1. INTRODUCAO

1.1 Contextualizacéao

O grande avango nas areas de telecomunicacdes e de redes de
computadores, aliado a grande reducdo de custos dos recursos
computacionais, motivou a proliferacdo das redes por todos os segmentos
da sociedade. Isso trouxe consigo um aumento na diversidade de recursos
e servicos oferecidos, 0 que, por sua vez, tem aumentado a complexidade
das redes. N&o bastassem esses fatos, 0s sistemas computacionais ainda
apresentam grande heterogeneidade dos padrbes de redes, sistemas

operacionais, equipamentos, etc (Vilanova, 2006).

Nesse contexto, surgiu uma classe de sistemas e aplicacdes que
utilizam recursos distribuidos para executar fungdes criticas de um modo
descentralizado, as aplicacbes Peer-to-peer (P2P). Aplicacdes de
compartilhamento de arquivos, servicos de mensagens instantaneas
(Instant Messaging), processamento distribuido, webcaching, jogos,
disseminacdo de conteudo, backup distribuido e telefonia IP entre

outros sdo exemplos de aplicacbes que envolvem P2P.

Os servicos introduzidos pelos sistemas P2P apresentam
caracteristicas inovadoras, e sua utilizacdo vai além de simples

compartilhamento de arquivos ou computacdo distribuida, eles também



podem ser utilizados para ajudar a resolver problemas de outras areas
criticas, como por exemplo, a geréncia de redes (Granville et al., 2005).

Antes do surgimento das aplicagfes P2P, a utilizacdo da Internet
por usuarios comuns consistia em uma rede praticamente cliente/servidor,
com diversos clientes requisitando conteudo e servigos publicados por
servidores com enderecos fixos registrados no DNS (Domain Name
System). Com a inovacgdo tecnoldgica e a popularizacdo de diversos
dispositivos com acesso a Internet, passamos a contar com uma rede na
qual esses dispositivos também sdo capazes de fornecer recursos, porém
nem sempre estardo conectados ou utilizando os mesmos enderecos. O
aumento da largura de banda, e a maior disponibilidade de acesso fizeram
com que 0S usuarios sentissem a necessidade de uma rede mais
colaborativa, na qual a busca de contetdo e servigos, além da interacao
com outros usudrios, deixa de ser privilégio de alguns servidores. Essas
talvez tenham sido as motivacdes para o constante crescimento das redes
e aplicativos P2P (Truelove, 2001).

Esses aplicativos tém como objetivo compartilhar os custos de
manutencdo das aplicacdes entre os usuarios (por exemplo, nas aplicacdes
de troca de arquivos, o espaco de armazenamento é fornecido pelos
usuarios), possibilitar a agregacdo de recursos e a interoperabilidade,
aumentar a autonomia dos sistemas, garantir o anonimato e a privacidade
dos usuérios e oferecer suporte a ambientes dindmicos, onde o0s
dispositivos entram e saem constantemente. A independéncia de cada nd
da rede traz caracteristicas muito desejadas nas redes atuais, como a

descentralizacéo, a escalabilidade e a tolerancia a falhas (Vilanova, 2006).



1.2 Motivacao

Ao almejar que redes P2P sejam amplamente adotadas, elas
precisam estar protegidas contra a acdo de nds maliciosos. Esses podem
fornecer, propositalmente, respostas incorretas a requisicbes tanto no
nivel de aplicacdo quanto no de rede. No primeiro caso, retornando
informagdes ndo verdadeiras em resposta a uma busca, na tentativa de
censurar 0 acesso a determinados objetos. No segundo, fornecendo
informacdes falsas sobre rotas, visando particionar a rede.

1.3 Definic&o do Problema

Com a expansdo do interesse de uso de aplicacbes P2P,
especialmente em ambientes corporativos, e diante dos freqlentes ataques
sofridos pelo sistema, a seguranca desse tipo de sistema acaba sendo um

dos principais entraves para a sua franca utilizacao.

Frente a este problema, o objetivo da seguranca, no que tange a
informacao, € a busca da disponibilidade, confidencialidade e integridade

dos seus recursos e da propria informacéo.

1.4 Objetivo

O objetivo principal deste trabalho é discorrer sobre um tema

que tem recebido a atengdo tanto da comunidade cientifica como da



indUstria: a importancia da Seguranca da Informagdo em Redes Peer-to-
peer (P2P).

1.5 Organizacao da Monografia

Este trabalho é organizado em cinco Capitulos, conforme descritos a

sequir:

O Capitulo 1 apresenta uma introducdo ao tema discutido e o
objetivo do trabalho proposto.

No Capitulo 2 é descrita a metodologia utilizada para a
elaboragdo deste trabalho, onde s&o mostradas formas e técnicas de

pesquisa empregadas.

A fundamentacdo teorica sobre P2P e Seguranca da Informacéao é

apresentada no Capitulo 3.

Finalmente, o Capitulo 4 apresenta as consideragdes finais sobre

0 assunto abordado neste trabalho.



2. METODOLOGIA

Segundo Gil (1999), a ciéncia tem como objetivo maior chegar a
veracidade dos fatos, e, para que um conhecimento seja considerado
cientifico, torna-se necessario utilizar métodos que sejam aceitos pela
comunidade cientifica. Sendo assim, é fundamental o delineamento de um
método cientifico que forme um conjunto de procedimentos intelectuais e

técnicos adotados para se atingir o conhecimento.

A seguir, apresenta-se o método cientifico que foi utilizado neste
trabalho de pesquisa.

2.1 Caracterizacao da Pesquisa

Nesta etapa sdo descritos o tipo de abordagem e a perspectiva do
estudo, bem como o delineamento e as técnicas de coleta de dados usadas

para atingir o objetivo do trabalho.

2.1.1 Abordagem

Utilizou-se neste trabalho uma abordagem qualitativa de estudo.
Este método difere, em principio, do quantitativo a medida que ndo
emprega um instrumental estatistico como base do processo de analise de

um problema. N&o pretende numerar ou medir unidades ou categorias



homogéneas. Esta abordagem de um problema, além de ser uma op¢édo do
investigador, justifica-se, principalmente, por ser uma forma adequada

para entender a natureza de um fendmeno social (Richardson,1999).

O autor acrescenta que o0s estudos que empregam uma
metodologia qualitativa podem descrever a complexidade de determinado
problema, analisar a interacdo de certas variaveis, compreender e
classificar processos dinamicos vividos por grupos sociais, contribuir no
processo de mudanca de determinado grupo e possibilitar em maior nivel
de profundidade, o entendimento das particularidades do comportamento

dos individuos.

2.1.2 Perspectiva de Estudo

Estruturou-se o presente trabalho com base no panorama atual
sobre os sistemas Peer-to-peer e principais aspectos relacionados a
seguranca da informacao. Nao houve um delineamento detalhado do tema

sob uma perspectiva historica.

2.2 Delineamento da Pesquisa

Para Trivinos (2006), os estudos exploratorios permitem ao

investigador aumentar sua experiéncia acerca de determinado problema.

Michel (2005) acrescenta que essencialmente, o estudo

exploratério ou pesquisa bibliografica € uma fase da pesquisa cujo



objetivo é auxiliar na definicdo de objetivos e levantar informacdes sobre
0 assunto objeto de estudo. Porém, o estudo exploratério ou pesquisa
bibliogréafica pode ser considerado uma forma de pesquisa, na medida em
que se caracteriza pela busca, recorrendo a documentos, de uma resposta
a uma davida, uma lacuna de conhecimento. Este tipo de pesquisa procura
explicar um problema a partir de referéncias teoricas publicadas em

documentos, desta maneira dispensando a elaboracdo de hipoteses.

Em relacdo aos propositos que se sugeriu, este trabalho teve um
cunho exploratorio, relativo a abordagem detalhada sobre P2P,
procurando aumentar a experiéncia acerca do problema além da tentativa

de preencher uma lacuna de conhecimento.

Quanto as formas de investigacdo existentes, pode-se classificar
esta pesquisa como bibliografica. O levantamento bibliografico, que ¢é a
esséncia do estudo exploratorio, deve ser constituido a partir de materiais
ja elaborados, fundamentos tedricos assim como livros e artigos

cientificos.

Por fim, é importante ressaltar que se utilizou, neste trabalho, o
levantamento bibliografico referente ao acervo existente para a coleta de
dados, assim como de artigos cientificos e outros materiais muitas vezes

disponiveis na Internet.

No préximo capitulo sera abordado a fundamentacéo teorica sobre
redes P2P, para entdo posteriormente, serem apresentados os principais

aspectos associados a seguranca da informacéo.



3. REVISAO DE LITERATURA

3.1 Sistemas P2P

Conforme Detsch (2005), ndo existe um consenso na definigéo
exata do que seja uma rede Peer-to-Peer (Peer-to-peer). A rede Peer-to-
peer, geralmente abreviado para P2P, é uma arquitetura distribuida de
rede composta de participantes que compartilham seus recursos (como
poder de processamento, armazenamento em disco ou largura de banda de
rede) diretamente a disposicdo dos outros participantes da rede, sem a
necessidade de instancias de coordenacdo centrais (tais como servidores

ou hosts estaveis) (Schollmeier, 2002).

Milojicic et al. (2002) definem o termo “Peer-to-peer” (P2P)
como uma classe de sistemas e aplicacbes que utilizam recursos
distribuidos para executar fungdes criticas de um modo descentralizado.
Os recursos incluem poder de processamento, dados, banda, e presenca. A
funcdo critica pode ser processamento distribuido, troca de arquivos,

comunicacdo e colaboragéo, ou servicos de plataforma.

A maior parte dos servicos de Internet sdo distribuidos utilizando
o tradicional modelo cliente/servidor, ilustrado na Figura 3.1. Nesse
modelo os clientes utilizam um protocolo de comunicacao especifico para
acessar um recurso especifico e grande parte do processamento envolvido
no servico ocorre no servidor. Esse modelo tem a grande desvantagem de

possuir um ponto central de falhas, além do fato de que com o



crescimento do numero de clientes o servidor pode ficar sobrecarregado
(Vilanova, 2006).

O cliente em um modelo cliente/servidor tem um P2Pel passivo,
ou seja, pode efetuar pedidos e servicos mas ndo pode disponibilizar
servicos a outros clientes. Uma outra abordagem para servicos
distribuidos é o modelo Peer-to-peer (P2P), o qual d& a maquinas
individuais a capacidade de fornecer servicos umas as outras (Vilanova,
2006). Ao contrério de uma rede cliente/servidor, redes P2P podem ndo
depender de servidores centrais, disponibilizando uma rede plana e

interconectada, como apresentado na Figura 3.2.

Servidor

- Cliente G Cliente D

AN
/

Figura 3.1 Modelo Cliente/Sevidor. Fonte: Vilanova, 2006.
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Figura 3.2. Modelo P2P. Fonte: Vilanova, 2006.

Em redes cliente-servidor uma entidade prové o servico e a outra
consome o servi¢o. Isto gera uma diferenca basica da arquitetura
cliente-servidor tradicional porque em P2P, a entidade pode funcionar
tanto como cliente (fazendo requisicGes de servicos) como servidor
(servindo servicos a outras entidades), enquanto na  arquitetura
tradicional cliente-servidor, a entidade s6 pode funcionar como uma
de cada vez. Para Rocha (2006) tal explicacdo elimina duvidas e
confusdes conceituais envolvendo redes P2P e arquitetura cliente-

servidor.

Os sistemas e as aplicacdes P2P séo distribuidos sem qualquer

forma de controle centralizado ou hierarquia organizacional, de tal
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forma que o software que estd sendo executado em cada nd ¢é

equivalente em funcionalidade (Stoica et al., 2001).

Uma classificacdo para as redes P2P foi proposta por Ge et al.
(2003). Nessa classificagdo as redes P2P foram dividas em trés grupos
distintos denominados de CIA (Centralized Indexing Architecture) ou
“Arquitetura de Indexag¢do Centralizada”, DIFA (Distributed Indexing
with Flooding Architecture) ou “Arquitetura de Indexacdo Distribuida
com Inundagdo” e DIHA (Distributed Indexing with Hashing
Architecture) ou “Arquitetura de Indexacdo Distribuida com Hash”,
conforme a Tabela 3.1.

Outra classificagéo de redes P2P foi realizada por Schollmeier
(2006), onde o autor classificou as redes em puras e hibridas. Nessa
classificagdo, com relacdo as redes puras, 0s nds sdo responsaveis por
todas as transacOes entre si (roteamento, autenticagdo, controle sobre
as secdes, manutencdo de bases de dados), alem de gerenciarem todas as
informacBes que sejam relevantes para a aplicacdo que se utilize dessa
rede. J& nas redes hibridas existem servidores centrais responsaveis pela
execucdo de tarefas consideradas como criticas (indexacao de informacéo,
aspectos voltados para a seguranca - integridade dos dados,

seguranca no processo de transferéncia, dentre outras funcdes).

Apesar de ter apenas poucos anos de uso, o compartilhamento de
recursos através de sistemas P2P representa hoje uma consideravel fracéo
de trafego na Internet, em algumas situacdes até mesmo acima do trafego
Web (Panisson, 2007).

11



Tabela 3.1 — Classificagdo de sistemas P2P segundo Ge et al. (2003).

Classificacao

Descricao

CIA

Contém um servidor central ou um cluster de servidores que é
responsavel por responder os pedidos de busca e realizar todas as
tarefas de manutencdo da infra-estrutura. O principal exemplo e
precursor desta arquitetura foi o NAPSTER.

DIFA

Caracterizada pela completa  descentralizacdo de  seu
funcionamento. Os mecanismos de busca e manutengdo da infra-
estrutura estdo distribuidos pela rede, onde cada nd é responsavel
por manter a listagem dos seus préprios arquivos, e responder
quando receber uma busca para um arquivo. Como exemplo, temos
0 sistema Gnutella.

DIHA

Arquitetura, que conforme a DIFA, também  possui uma
caracteristica totalmente descentralizada. A principal diferenca
entre as redes DIFA e DIHA estd no mecanismo de busca. Na
DIHA, cada né é responsavel por um subconjunto do espago total
de indices, onde 0 no que entra na rede recebe um espaco do
conjunto dos indices dos arquivos. Ao sair da rede, esta devera
designar estes indices para outro no. As buscas sdo direcionadas
para 0 no correto que é o responsavel pelo respectivo indice
dentro do espago de indices. Um exemplo deste tipo de
arquitetura temos o Chord.

Tal demanda pela utilizacdo do sistema P2P tem apresentado

certos problemas, como o “crash” da rede mundial. Prestadores de

servicos de Internet (conhecidos também por ISPs — Internet Service

Provider) apontaram o grande uso de banda devido ao aumento do trafego

de compartilhamento de arquivos P2P, prejudicando assim a navegacao

na Web. Comparado a navegacdo na Web, e-mail ou muitos outros usos

da internet onde os dados sdo transferidos somente em intervalos curtos e

em relativamente pequenas quantidades, o compartilhamento de arquivos

P2P muitas vezes consiste em uso de banda relativamente pesado devido

12




a transferéncia de arquivos em andamento e enxame/coordenacdo de

pacotes da rede (Roettgers, 2009).

3.2 Redes Overlays

Conforme Andersen et al, 2001, uma rede overlay (ou rede
sobreposta) é uma rede de computadores a qual é construida em cima de
outra rede. Os nds na sobreposicdo podem ser concebidos como sendo
conectados por ligacOes virtuais ou logicas. Essas ligagdes dos nos
correspondem a caminhos através de ligacdes fisicas na rede subjacente.
Por exemplo, muitas redes P2P sdo redes sobrepostas porque funcionam
em cima da Internet. O acesso discado a Internet € uma superposicao
sobre a rede telefonica. Assim, a rede P2P também configura um tipo de

rede overlay.

Na Figura 3.3 é apresentado um esquema exemplificando uma
rede do tipo overlay, mostrando vérias redes sobrepostas, inclusive redes

wireless.

13



Figura 3.3 — Modelo de rede Overlay. Fonte: Cardoso, 2009.

3.2.1 Arquiteturas P2P

Redes Peer-to-peer normalmente sdo formadas dinamicamente
por adicdes de nds ad-hoc. Em uma rede ad-hoc, a remoc¢édo de nés nao
tem impacto significativo na rede. A arquitetura distribuida de uma
aplicacdo em sistema Peer-to-peer oferece maior escalabilidade e
robustez do servico.

Sistemas Peer-to-peer costumam implementar uma camada de
aplicacdo de rede sobreposta sobre a topologia da rede nativa ou fisica.
Tais superposicOes sdo utilizadas para a indexacdo e descoberta de pares.

O conteldo é tipicamente trocado diretamente sobre a base do Protocolo
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de Internet (IP) da rede. Sistemas Peer-to-peer andnimos s&o uma
excecdo assim como implementar camadas extras de roteamento para

encobrir a identidade da origem ou destino de consultas.

Uma das mais utilizadas classificacdes para as redes overlay na
comunidade académica € baseada nos mecanismos de consulta e
topologia da rede, conforme Rocha et al (2004), que as divide em trés
categorias:

* Centralizadas. A rede possui um nd central (possivelmente com
algumas réplicas para melhorar a confiabilidade e o desempenho)
gque mantem informacdes sobre todos o0s nos e recursos da rede.
Todas as consultas sdo feitas diretamente a esse no central. Embora mais
conhecida devido ao Napster, também € muito utilizada nos sistemas de

mensagens instantaneas.

* Descentralizadas e ndo estruturadas. Nessas redes nao existe
um controle muito rigido sobre a topologia da rede e as consultas sdo
propagadas de n6 em nd até que encontrem o destino ou que algum
mecanismo de timeout encerre 0 processo. Redes como o Gnutella e

Kazaa utilizam essa arquitetura.

* Descentralizadas e estruturadas. Possuem uma topologia bem
definida e utilizam regras para distribuir os dados na rede de modo
que facilite a posterior localizacdo dos mesmos. Em geral, as redes
baseadas em DHT (Tabela Hash Distribuida) se enquadram nessa

categoria, como € o caso da Chord, CAN e Pastry.
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3.2.2 Exemplos de Redes Peer-to-peer

a) Gnutella

O Gnutella é um protocolo para compartilhamento de arquivos
na Internet que permite a busca de arquivos através de seus nomes,
ou partes dele, e a posterior obtencdo do arquivo diretamente da
maquina de outros usuarios. No Gnutella ndo existe um diretorio
centralizado, como no Napster, e as buscas sdo feitas de forma
distribuida. Além disso, também ndo existe um controle sobre a
topologia da rede nem dos locais onde os dados sdo armazenados
(Pinheiro, 2006).

E um sistema de compartilhamento de arquivos de topologia ad
hoc. Todos os nodos s@o funcionalmente idénticos, ditos servents, porque
sdo servers (servidores) e clients (clientes) ao mesmo tempo. Buscas por
arquivos sao realizadas através de uma inundacdo de escopo limitado
(chamado “horizonte”). Nodos em que ha um casamento entre o nome do
arquivo especificado e o conjunto de arquivos publicados pelo nodo
enviam uma resposta positiva, pelo caminho reverso no overlay. O nodo
requisitor entdo escolhe um dos nodos que retornaram resposta e faz o
download diretamente deste nodo. Ndo ha garantia que um arquivo sera
localizado,mas o desempenho de buscas € bom para contetido popular. A
Figura 3.4 mostra um exemplo de arquitetura Gnutella, onde um nodo faz

uma inundacdo para localizar um arquivo, e uma vez encontrado, faz o
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download diretamente de um dos nodos que responderam
(positivamente). Melhorias foram realizadas em versdes mais recentes,
através de uma hierarquia de dois niveis, com supernodos responsaveis
por indexar informagdes de outros nodos, tal como ilustrado na Figura
3.4. Além disso, o esquema de buscas foi modificado de forma a diminuir

0 grau de inundag&o da rede (Barcelos & Gaspary, 2006).

.......

Consulta

v

Recuperagao

Figura 3.4. Gnutella: nodo A faz uma busca por inundacéo, encontra
recurso procurado em Be C, e apds interage com 0s mesmos para obter tal

recurso. Fonte: Barcelos & Gaspari, 2006).
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b) Chord

Em redes Peer-to-peer estruturadas, as conexdes na sobreposicao
sdo fixas. Elas costumam usar indexacdo Tabela Hash Distribuida
(DHT), como no sistema Chord (MIT).

O Chord é normalmente utilizado para armazenar pares contendo
uma chave e seu valor associado em nos distribuidos pela rede.
Posteriormente, o servico de busca da rede permite que, dada uma chave,
seja determinado o né responsavel pela mesma (Stoica et al, 2001).

O espaco de identificadores é formado por um anel
conectado, onde cada identificador possui m bits (tipicamente 160 bits).
Tanto os nos quanto os dados a serem armazenados sdo mapeados
através de uma funcdo hash consistente (Karger et al, 1997, citado por
Pinheiro, 2006) para pontos desse espaco de identificadores. O
mapeamento dos nos é feito aplicando-se a funcdo hash ao seu endereco
IP. Cada chave k é armazenada no no cujo identificador € igual, ou
segue k, no espaco de identificadores. Para permitir a localizacdo das
chaves seria necessario apenas que cada nd mantivesse um
apontador para 0 nO sucessor e o predecessor no anel. Porém, como
essa estratégia implicaria em buscas muito ineficientes, cada nd
mantém uma tabela de roteamento para outros O (log N) nos, onde N € o
namero de nds da rede. Supondo que um determinado n6 tem como
identificador o valor i, a sua tabela contera apontadores para 0s nos
responsaveis pelos identificadores i+2°,  i+2', i+2% .. j+2'% N
Portanto, essa tabela permite que o roteamento das mensagens seja

feito de forma semelhante a uma busca em uma arvore binaria, onde a
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cada passo o0 espaco de pesquisa é reduzido a metade. Com essa estratégia
0 nimero de nods consultados em uma busca é O(log N) (Pinheiro, 2006).

A Figura 35 mostra uma rede Chord onde os
identificadores possuem um tamanho de 5 bits, de modo que o espago de
identificadores serd formado por 32 valores diferentes. Nessa rede
existem quatro nds, representados pelos circulos sélidos que,
portanto, foram mapeados pela funcdo hash para os identificadores 5,
9, 16 e 25. As linhas entre os ndés representam 0s apontadores
mantidos por cada um deles e os nimeros junto a elas indicam 0s
identificadores para 0s quais o apontador se refere. Evidentemente,
0S nés 16 e 25 também possuem apontadores, mas esses ndo S&ao
mostrados na figura para ndo sobrecarrega-la e dificultar a compreensao
(Pinheiro, 2006).

c) Kademlia

Infraestrutura de roteamento que usa um mecanismo inovador
para roteamento de mensagens e busca de objetos segundo uma meétrica
de distancia entre identificadores de nodos (ndo de proximidade de rede)
baseada em xor. A topologia tem a propriedade que toda a mensagem
trocada carrega ou reforca informagdes Uteis de contato. O sistema
explora essa informacdo para enviar mensagens de busca assincronas e
paralelas que toleram falhas de nodos sem impor atrasos e timeouts a
usuarios. Diversas aplicacbes de P2P estdo empregando o algoritmo
Kademlia: Overnet, eDonkey e eMule, além de BitTorrent, que emprega
Kademlia para permitir o uso de torrents sem um tracker (Barcelos &
Gaspary, 2006).
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Figura 3.5. Rede Chord com 4 nds e 32 identificadores. Fonte: Pinheiro,
2006.

3.2 Categorias De Sistemas P2P

Conforme Vilanova (2006), os sistemas P2P podem ser divididos
nas seguintes categorias: protocolos, plataformas e aplicacfes, descritas a

seguir na Figura 3.6:
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sistemas P2P

i

protocolos plataformas aplicacdes

/\

colaboracao processamento
distribuido

troca de arquivos

Figura 3.6 - Categorias de Sistemas P2P. Fonte: Vilanova, 2006.

3.2.1 Protocolos

Na categoria dos protocolos estdo relacionadas tecnologias que
definem, ou tentam definir, padrdes para comunicacdo em redes P2P.
Esses padrdes definidos pelos protocolos séo utilizados como base para o

desenvolvimento das aplicagdes ou plataformas P2P (Vilanova, 2006).

Um exemplo de protocolo é Gnutella (Ripeanu et al, 2002),
provavelmente o mais conhecido, o qual é utilizado para pesquisa e
compartilhamento distribuidos de informacdo. Este € um tipo de rede
open-source, surgida no final de 2000 utilizada inicialmente por usuarios
do sistema Linux. Esse protocolo define de que modo os pares se
comunicam através da rede. Possui uma estrutura altamente
descentralizada ndo havendo mesmo nenhum servidor central sequer. Os
usuarios constituem a estrutura da prépria rede. Entre os programas que
utilizam esse protocolo, estdo o BearShare, LimeWire, Azureus e agora o

Shareaza.
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3.2.2 Plataformas

As plataformas sdo sistemas que oferecem os componentes P2P
basicos, como descoberta, comunicacdo, seguranca e agregacdo de
recursos. Servem como base para o desenvolvimento e utilizagdo das
aplicacbes.  As plataformas permitem que desenvolvedores sem
conhecimentos avancados dos padrdes de comunicacdo em redes P2P
possam implementar aplica¢des dessa natureza (VILANOVA, 2006).

ApoOs a criacdo dos sistemas P2P houve o problema da
comunicagéo entre os diferentes sistemas existentes (estes muitas vezes
até prestavam o mesmo tipo de servico). Dessa forma, houve a
necessidade de criagdo de plataformas para o desenvolvimento de redes
P2P que permitissem a comunicacdo entre si. Por exemplo, arquivos
compartilhados em sistemas como o Kazaa, eMule e Gnutella ficam
acessiveis exclusivamente dentro de suas proprias redes, levando usuarios
a manterem instalados em suas maquinas clientes para cada um dos
sistemas de compartilhamento de arquivos que pretenda usar
(COULOURIS et al, 2005).

Dentre as principais plataformas criadas que buscam permitir esta
comunicacgdo estdo o JXTA(do inglés juxtapose), o0 Windows Peer-to-Peer
Networking (redes P2P do Windows), 0 XNap e o Bluetooth (Haartsen et
al, 1998).

O Windows Peer-to-Peer Networking é um conjunto de
aplicacOes, baseadas em Web Sevices, para estabelecer conexdo entre

pessoas, sistemas e dispositivos através da Internet. Fornece servicos de
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armazenamento de arquivos, gerenciamento das preferéncias dos
usudrios, calendario, entre outros. O JXTA é um conjunto de protocolos
P2P baseados em mensagens XML para o desenvolvimento de aplicativos
distribuidos, e possui implementacdes em Java e em C (Vilanova, 2006).

3.2.3 Aplicacoes

As aplicacOes sdo os sistemas com funcionalidades especificas e
podem ser, por sua vez, subdivididas em outras trés categorias:
processamento distribuido, colaboracéo e troca de arquivos. As aplicacdes
de processamento distribuido utilizam o poder computacional disponivel
dos seus usuarios para formar supercomputadores. Esses sistemas
dividem grandes tarefas em pequenos pedacos, e distribuem esses
pedacos para serem processados pelos dispositivos da rede
(Androutsellis-Theotokis & Spinellis (2004) citado por (Vilanova, 2006).
Exemplos de aplicacGes bastante conhecidas estdo o ICQ, o MSN e o

BearShare.

3.3 Fundamentos de Seguranca da

Informacéao

Todo projeto de Seguranca de Informacgdes procura abranger,
pelo menos, 0s processos mais criticos do negocio em questdao (Moreira,
2001).
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Dessa forma, conforme Detsch (2005), quando se trata de
seguranca em redes P2P, pode-se identificar dois grandes campos de
pesquisa. Um deles se refere a garantir a seguranca de uma
rede/instituicdo quando do uso de aplicagdes P2P quaisquer por parte de
seus integrantes. Fazem parte desse escopo medidas como bloquear o
trafego gerado por aplicacdes de compartilhamento de arquivos (para que
a banda da rede ndo fique comprometida) ou tentar evitar que tais
aplicacdes sirvam de porta de entrada para virus ou trojan horses. O
segundo campo de pesquisa tem por objetivo possibilitar a criacdo de
aplicacdes P2P seguras no que diz respeito ao seu funcionamento interno.
Isto implica possibilitar ao programador de aplicagdes P2P a adicdo de
diferentes aspectos de seguranca, como autenticacdo, confidencialidade,

integridade e autorizacdo (Detsch, 2005).

A seguir serdo tratados os principios da robustez e sua
importancia em redes Peer-to-peer, para entdo, aprofundar no conteudo

de seguranca da informacéo.

3.3.1 Camada de Robustez

O principio de robustez é uma diretriz geral para o
desenvolvimento de software que opera ou controla a infra-estrutura da

Internet ou outras redes baseadas em Protocolos da Internet.

O Internet Engineering Task Force publica suas pesquisas,

comunicagdes publicas, politicas e especifica padrdes de configuracdo
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como uma série numerada de documentos chamados de RFC (Request for
Comments). No RFC 761 (Transmission Control Protocol, 1980) o
cientista da computacdo americano Jon Postel resumiu comunicacgdes
anteriores sobre critérios de interoperabilidade desejado para o Protocolo
de Internet (cf. [EN 111 , RFC 760) da seguinte forma: “Implementacgdes
de TCP devem seguir um principio geral de robustez: ser conservador no
que voceé faz, ser liberal no que vocé aceita dos outros™ (IEN 111, 1979).

A seguranca € um dos maiores desafios dessa tecnologia, ja que
os dispositivos podem atuar como clientes e servidores, ao mesmo tempo,
coloca o sistema em posicdo de risco. Cada participante em um sistema
P2P deve proteger seus recursos e servicos da intrusdo, tanto dos outros
participantes da mesma rede quanto de acessos externos nao autorizados
(Peermetrics, 2003).

Essa necessidade de seguranca exige um constante controle da
parte de cada usuario, ou a interacdo desse usuario com uma terceira
parte, capaz de validar a identidade dos usuarios. Mas centralizar os
mecanismos de seguranca € uma solucdo que anula os beneficios de uma
estrutura descentralizada. Outro aspecto relativo a seguranca é a
utilizacdo de sistemas de criptografia para a transmissdo dos dados
(Vilanova, 2006).
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3.3.2 Principais Aspectos de Seguranca

da Informacéo

A seguranca em redes de computadores abrange diversos
aspectos, que atendem a diferentes objetivos do ponto de vista dos
usuarios das aplicacdes (Detsch, 2005). Nesta secdo serdo abordados 0s
principais aspectos de seguranca: Disponibilidade Confidencialidade,
Autenticacdo, Integridade, Na&o-repudio, Autorizacdo, Auditoria,
Anonimicidade, Confianga e Reputacdo. Para cada um deles serdo
apresentados conceitos fundamentais e os desafios/implicacdes de seu uso

em sistemas P2P.

a) Disponibilidade

Este requisito € medido em funcdo da parcela de tempo que um
determinado objeto ou servico esta disponivel para acesso. No
compartilhamento de arquivos se refere ao sucesso das operacdes de
leitura e escrita de dados. Em sistemas P2P para a computacdo distribuida
¢ a garantia de que os pares estdo acessiveis para realizar o processamento
esperado (Silva, 2007).

Os esforcos da instituicdo em proporcionar a disponibilidade dos
seus recursos, sejam eles sistemas, informacGes ou processos, ocorrem
qguando estes necessitam de acesso continuo e ininterrupto, ou seja, a
informacao deve estar disponivel para a pessoa certa e no momento em

que ela precisar (Moreira, 2001).
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Segunda Silva (2007), a principal contramedida para ataques de
disponibilidade refere-se a replicagdo. Os principais ataques a
disponibilidade estdo baseados em negacdo de servico DoS — Denial of

Service ou “negacdo de servigo” e ataques de roteamento.

A negacdo de servigo pode ser realizada no nivel de rede ou no
nivel da rede de sobreposicdo. Ja ataques de roteamento referem-se a
anomalias no encaminhamento das mensagens ou o seu simples descarte,
ambos causados por pares maliciosos para desviar as mensagens do seu
destino final. Normalmente ataques de roteamento sdo dependentes do
tipo de rede P2P: estruturada e ndo estruturada (descrita no item 3.2.1).

Diversos tipos de ataques sdo descritos por Sit & Morris (2002),
citado por Barcellos & Gaspary (2006). Segue abaixo quatro tipos

associados a negacgéo de servicos.

O primeiro consiste em um n6 malicioso funcionar corretamente
para buscas, mas quando solicitado, negar o servico, ou seja, a existéncia
de um objeto sob sua responsabilidade (ou se recusar a enviar uma
resposta). Este tipo de ataque, que é trivialmente detectavel por nos
corretos, pode ocorrer tanto em overlays estruturados como néo
estruturados. Como defesa, um overlay P2P pode implementar replicacdo
(na camada de armazenamento). Em geral, deve-se evitar pontos Unicos
de responsabilidade, e replicacdo pode permitir que ndo exista um dnico

no responsavel pela replicacdo ou acesso as réplicas.

O segundo tipo de ataque descrito é a sobrecarga de nds

especificos, através de um ataque DoS convencional. Neste caso, um no
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correto sob ataque ficaria incomunicéavel, fazendo com que o mesmo fosse
eliminado do overlay por outros nds. Este ataque deve ser combatido
através da alocacdo aleatdria de identificadores, uso de réplicas de objetos

e servicos, e sua dispersdo fisica na rede.

O terceiro tipo descrito é o ataque distribuido de negacdo de
servigo (também conhecido como DDoS, um acrénimo em inglés para
Distributed Denial of Service). Um computador mestre (denominado
"Master") pode ter sob seu comando até milhares de computadores
("Zombies" - zumbis). Repare que nestes casos, as tarefas de ataque de
negagdo de servico sdo distribuidas a um “exército" de maquinas
escravizadas (Wikipedia, 2009). O ataque consiste em fazer com que 0sS
Zumbis (maquinas infectadas e sob comando do Mestre) se preparem para
acessar um determinado recurso em um determinado servidor em uma
mesma hora de uma mesma data. Passada essa fase, na determinada hora,
todos os zumbis (ligados e conectados a rede) acessardo a0 mesmo
recurso do mesmo servidor. Como servidores web possuem um ndmero
limitado de usuarios que pode atender simultaneamente (“slots”), o
grande e repentino nimero de requisi¢es de acesso esgota esse nUmero
de slot, fazendo com que o servidor ndo seja capaz de atender a mais
nenhum pedido. Dependendo do recurso atacado, o servidor pode chegar
a reiniciar ou até mesmo ficar travado. Virus conhecidos criados para a
distribuicdo de rotinas de ataque de negacdo de servi¢co incluem
"Codered"”, "Slammer”, "MyDoom" e "MyPenis", "MyBalls" , que
escravizam o infectado. Segue na Figura 3.7 um diagrama exemplificando

um ataque.
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O quarto tipo de ataque é o de entrada e saida acelerada de nds
(churn excessivo ou “mudangas bruscas de posi¢do”). Em sistemas de alta
disponibilidade, que buscam manter seus objetos sempre disponiveis
apesar da auséncia de certos nds, é necessario que objetos sejam copiados,
ou do n6 que deixa o overlay em caso de saida proposital, ou de réplicas
em caso de falha. Como estas operacfes possuem custo associado, um
ataque que provoca a entrada e saida rapida de nés tem o potencial de
sobrecarregar determinados ndés ou um segmento da rede e causar uma
negacao de servigo aos demais nos do overlay P2P. Entretanto, se 0s nos
maliciosos precisam se envolver nestas operacdes, entdo seus proprios
recursos seriam exauridos, 0 que reduziria bastante o poder de um

atacante.
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Figura 3.7. Diagrama de um Ataque DDoS Stachledraht. Fonte:
Wikipédia, 2009.
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Em Sit & Morris (2002), citado por Barcellos & Gaspary (2006),
descreve-se ainda o ataque de mensagens nao solicitadas, onde um né
malicioso engenha uma situacdo em que envia mensagens de resposta ndo
solicitadas, interferindo por exemplo em buscas. A melhor defesa para
este tipo de ataque seria empregar técnicas padrdo de autenticacdo, tal
como assinaturas digitais ou codigos de autenticacdo de mensagens
(MACs - Message Authentication Code). Como assinaturas digitais sao
dispendiosas computacionalmente e MACs requerem chaves
compartilhadas, nonces' podem ser adicionados a mensagens como forma
de defesa, exigindo-se que o mesmo valor fornecido na mensagem de

requisicao seja incluido na mensagem de resposta.

Ataques de roteamento sdo anomalias de roteamento em que
mensagens transmitidas através do overlay sdo desviadas para longe de
seu destino, para nds maliciosos, ou descartadas. Este tipo de ataque
aumenta a chance de falhas na busca, e possui impacto negativo no custo
e desempenho do sistema. Para que este tipo de ataque ocorra, as
informacGes de roteamento ou sobre outros nés em nds corretos sdo
“envenenadas” por nds maliciosos. Isto ocorre, por exemplo, quando nos
maliciosos respondem com rotas incorretas a mensagens de busca
(Barcellos & Gasparay, 2006).

! derivado de number used once, indica niimero usualmente aleatério empregado para
evitar que uma mensagem prévia possa ser usada em um ataque.
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b) Confidencialidade

A confidencialidade ¢ a propriedade que visa manter o sigilo, o
segredo ou a privacidade das informacdes, evitando que pessoas,
entidades ou programas ndo-autorizados tenham acesso as mesmas
(Moreira, 2001). A confidencialidade garante que somente as partes
envolvidas na comunicacdo serdo capazes de processar as mensagens
enviadas (Silva, 2007).

Dessa forma, confidencialidade é o aspecto que garante a
protecdo dos dados transmitidos quanto a sua monitoracdo por parte de
entidades ndo autorizadas. A confidencialidade pode ser aplicada em
varios niveis, desde toda uma transmisséo de dados entre dois usuarios até
individualmente por mensagem ou mesmo protegendo apenas campos
especificos de uma mensagem. Adicionalmente, confidencialidade pode
também estar relacionada a evitar a analise do trafego por terceiros
através da identificacdo de origem/destino, freqiiéncia, duracdo ou outras

caracteristicas do fluxo de mensagens.

A garantia de confidencialidade dos dados esta relacionada ao
uso de um algoritmo de cifragem, ou criptografia (Detsch, 2005).
Algoritmos com esta finalidade podem ser divididos em dois grupos:

criptografia simétrica e criptografia assimétrica.

Em algoritmos de criptografia simétrica, ambas as partes
comunicantes compartilham uma Unica chave secreta que € usada tanto na
cifragem (no remetente) quanto na decodificacdo (no destino). Os

algoritmos mais difundidos nesta categoria sdo o Data Encryption
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Standard (DES), o Triple Data Encryption Algorithm (TDEA), também
referenciado como triple-DES, e o Rivest Cipher 4 (RC4).

Exemplificando o funcionamento, o DES divide a mensagem
original em blocos de 64 bits. A execugdo de uma série de operagdes
sobre cada bloco utilizando como base uma chave de 56 bits resulta em
um bloco cifrado, também com 64 bits.

No caso da criptografia assimétrica, o processo de comunicagao
segura envolve o uso de duas chaves distintas: uma para cifragem e outra
para decodificacdo. A chave para cifragem pode ser distribuida
livremente, sendo por isso chamada também de chave publica. Um dos
algoritmos de criptografia assimétrica mais difundidos é o RSA (Rivest et
al, 1978). A exemplo do DES e do TDEA, seu funcionamento é orientado
a blocos de dados, com a diferenca de que é permitido o uso de um
tamanho arbitrario de bloco. O algoritmo possibilita também o uso de
chaves de qualquer tamanho, sendo 768, 1024 e 2048 bits tamanhos
tipicos (Detsh, 2005).

b.1) Troca de chaves

Uma das principais etapas da comunicacdo utilizando cifragem
estd na troca de chaves entre as partes. Para o0 caso de criptografia
simétrica, a principio é necessario 0 uso de um canal seguro para
transmissdo da chave, ou seja, o emprego de alguma conexao

criptografada com outra chave (usando uma terceira entidade como
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intermediaria, por exemplo). Pode-se também realizar a troca de chaves

por um meio fisico, sem depender da rede.

Ja& na criptografia assimétrica, a troca de chaves pode ser feita de
maneira mais simples, posto que a chave publica de uma entidade pode
ser transmitida livremente, sem a necessidade de um canal seguro entre as
estacOes. Entretanto, a simples transmissdo de uma chave publica entre
duas entidades A e B ndo garante a autenticidade das partes: uma terceira
entidade C pode se fazer passar por A enviando uma chave publica falsa.
Para evitar esse tipo de falsificacdo, podem ser usados certificados
digitais, que utilizam a assinatura de uma entidade confiavel
(Certification Authority) para garantir a autenticidade nas transmissoes
(Detsch, 2005).

A criptografia de chave publica ou criptografia assimétrica € um
método de criptografia que utiliza um par de chaves: uma chave publica e
uma chave privada. A chave publica é distribuida livremente para todos
0s correspondentes via e-mail ou outras formas, enquanto a chave privada

deve ser conhecida apenas pelo seu dono (Wikipédia, 2009).

Num algoritmo de criptografia assimétrica, uma mensagem cifrada
com a chave publica pode somente ser decifrada pela sua chave privada

correspondente.

Os algoritmos de chave publica podem ser utilizados para
autenticidade e confidencialidade. Para confidencialidade, a chave publica
é usada para cifrar mensagens, com isso apenas o dono da chave privada

pode decifra-la. Para autenticidade, a chave privada é usada para cifrar
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mensagens, com isso garante-se que apenas o0 dono da chave privada
poderia ter cifrado a mensagem que foi decifrada com a ‘chave publica’
(Wikipédia, 2009).

c) Autenticacio

A autenticacdo assegura que alguém (ou algo) é de fato quem (ou
0 que) afirma ser (Silva, 2007). Em uma transagdo ou em uma conexao
mantida entre duas estacdes, dois aspectos estdo envolvidos. Primeiro, no
estabelecimento da conexdo, o0 servigco assegura que ambas as entidades
sdo auténticas. Segundo, O servico assegura que a conexdao nao sofre
interferéncia de forma que uma terceira entidade possa se fazer passar por
uma das partes com o propdésito de envio ou recebimento ndo autorizado

de mensagens (Detshc, 2005).

c.1) Autenticacdo Com Criptografia

E possivel prover autenticacdo simplesmente usando criptografia
simétrica. Assumindo gque apenas 0 remetente e o0 receptor compartilham
uma chave, entdo apenas 0 transmissor genuino é capaz de cifrar
corretamente a mensagem para 0 outro participante. De forma similar, o
transmissor da mensagem pode usar um algoritmo de criptografia
assimétrica, mas, ao inves de realizar a etapa de cifragem com a chave
publica (do receptor), ele utiliza a sua prépria chave privada. O receptor,
ao conseguir decodificar a mensagem utilizando a chave publica referente

ao transmissor, saberd que o remetente realmente é quem afirma ser, ja
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que apenas o transmissor conhece a chave privada correspondente a chave
publica utilizada na decodificagdo. A utilizacdo desta técnica
isoladamente ndo garante a confidencialidade dos dados transmitidos,
uma vez que a chave relativa a decodificacdo da mensagem é publica
(Detsch, 2005).

c.2) Autenticacdo Sem Criptografia

Apesar de ser possivel encriptar e prover autenticagdo em uma so
etapa, muitas vezes € interessante permitir a autenticacdo sem a
necessidade de cifrar a mensagem em si, utilizando apenas uma tag de
autenticacdo. Isto permite que a mensagem possa ser lida normalmente,
sem necessidade de passar por um processo prévio de decodificagdo. A
verificagdo da assinatura pode ser feita apenas quando necessario (ou
através de amostragem sobre as mensagens recebidas), reduzindo o custo

total de processamento (Detsch, 2005).

A técnica codigo de autenticacdo de mensagem (Message
Authentication Code -MAC) envolve a utilizacdo de uma chave secreta,
compartilhada apenas entre as duas partes comunicantes, para geracdo de
um pequeno bloco de dados, o codigo de autenticacdo. A Figura 3.8
ilustra o funcionamento do mecanismo. Quando uma mensagem €
transmitida, realiza-se também o envio do cddigo de autenticacdo, que €
calculado em funcdo da mensagem e da chave secreta. O receptor calcula
para a mensagem recebida (usando a chave secreta) o cddigo de

autenticacdo resultante. Se este cddigo coincidir com o cédigo recebido, a
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mensagem € auténtica. O algoritmo para obtencdo do cddigo pode ser o
proprio DES: gera-se a versdo cifrada da mensagem e utiliza-se 0s
ltimos bits resultantes (tipicamente 16 ou 32 bits) como cddigo de
autenticacdo (Detsch, 2005).

Mensagem
K
- Transmiss&o Algoritmo
o - MAC
-—b Comparagao
Y
Algoritmo
MAC
K

Figura 3.8. Autenticacdo de Mensagem utilizando cddigo de autenticacdo
(MAC). Fonte: (Detsch, 2005).

Uma série de ataques € possivel nesse contexto, dentre eles
destaca-se Sybil, tratado por Douceur (2002). O ataque Sybil consiste na
falsificagdo de multiplas identidades em um sistema. Segundo o autor,
em um sistema P2P de larga escala ndo € possivel evitar,
pragmaticamente, que um no malicioso gere mdltiplas identidades, de

forma que a Unica forma realmente segura de se gerenciar identidades de
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nos ¢ através de uma autoridade certificadora de confianga, podendo ser

esta implicita ou explicita.

Conforme Barcellos & Gaspary (2006), o problema da
autenticacdo em P2P pode ser resolvido através de uma Agéncia
Certificadora ou outro elemento centralizado em que se confie na
atribuicdo de identidades. No entanto, tal esquema ndo é desejavel em um
sistema distribuido, particularmente em um overlay P2P com potencial
para lidar com milhGes de nds, por ser um ponto central de falha e um

potencial “gargalo”.

d) Integridade
Consiste em proteger a informacdo contra qualquer tipo de

alteracdo, sem a autorizacdo explicita do autor da mesma (Moreira, 2001).

Assim como confidencialidade, a integridade pode ser aplicada a
um fluxo de mensagens, a uma mensagem individual ou a alguns campos
da mensagem. Um servico de integridade orientado a conexdo (aplicado a
um fluxo de mensagens) garante que as mensagens sdo recebidas da
mesma forma como enviadas, sem duplicacdo, inser¢do, modificacdo ou
reordenamento. Ja um servico de integridade baseado em mensagens
individuais prové apenas garantias quanto a modificacdo de mensagens.
Servicos de integridade podem ser diferenciados também pela existéncia
ou ndo de recuperacdo (recovery). Quando uma violacdo de integridade é

detectada, o servico pode simplesmente reportar esta violacdo ou prover
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mecanismos para automatizar a recuperacdo dos dados alterados, sem

necessidade de intervencdo externa (Detsch, 2005).

A utilizacdo de criptografia para a protecdo de dados prevé a
checagem de integridade dos dados transportados, através da verificagao
da sua assinatura (hash), comparando-a com o resultado do processo antes
da transmissdo. A perda de integridade pode ser intencional ou nao.
Independente da forma ou motivo, 0 maior problema na perda de
integridade é o montante que a instituicdo vai gastar para recuperar ou

reconstituir os dados, quando possivel (Galvéo, 2006).

Visto que a violagdo dos mecanismos baseados em criptografia é
bastante custosa computacionalmente, os ataques a integridade mais

tipicos s@o os seguintes (Barcellos & Gaspary, 2006):

« ataque de poluigdo a arquivos (file-targeted DoS attack): um no
malicioso anuncia uma coOpia corrompida de um arquivo e, entdo, a
distribui quando solicitado por outro nd. Evidéncias indicam que isso esta
sendo realizado pela industria fonografica, e existem companhias que
vendem esse servico de ataque publicamente na Internet, como por

exemplo overpeer;

« ataque de resposta falsa (false attack reply): um né malicioso
encaminha normalmente mensagens de busca; entretanto, identifica e
intercepta mensagens de resposta (para qualquer arquivo), e modifica a
resposta indicando ele mesmo como detentor de uma coOpia e com
baixissimo atraso; se selecionado pelo requisitor, 0 né malicioso fornece

uma copia corrompida do arquivo.
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e) Nao-repudio

O ndo-repudio compreende os esforgos dispendidos para garantir
a autoria de determinadas agdes (Moreira, 2001). Dessa forma, o néo-
reptdio previne que alguma das entidades envolvidas em uma
comunicagdo possa negar alguma operacdo, como envio ou recebimento
de determinada mensagem. Sua principal aplicacdo esta em transacdes
comerciais ou financeiras, onde, eventualmente, uma das partes poderia

levar vantagem ao negar a realizacdo de alguma transagdo (Detsch, 2005).

f) Autorizagdo

Autorizacdo é a capacidade de restricdo de acesso aos recursos
baseando-se em informagdes sobre o requisitante, o recurso a ser acessado
e os detalhes especificos da requisicdo (Silva, 2007). Em um contexto de
seguranca de redes, autorizacdo (ou controle de acesso) € a habilidade de
limitar e controlar o acesso aos sistemas e aplicacfes da estacdo atraves
dos canais de comunicacdo. Sistemas de controle de acesso podem
descrever ndo somente quem Ou que Pprocesso pode ter acesso a um
recurso especifico, mas também o tipo de acesso que € permitido (Detsch,
2005).

Para Silva (2007), autorizacdo € um requisito importante para a
adocdo mais ampla de P2P, por exemplo em ambientes corporativos.
Mesmo em sistemas de compartilhamento de arquivos, podem ser
utilizados métodos para a autorizacdo de downloads conforme as

garantias necessarias a determinado ambiente.
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A ainda baixa popularidade de mecanismos de controle de acesso
em aplicagdes P2P pode ser explicada, em parte, pelos requisitos a serem
satisfeitos por potenciais solugdes. O primeiro consiste em definir uma
solugé@o que ndo comprometa a escalabilidade da aplicagdo; a maioria das
propostas para controle de acesso em ambientes mais tradicionais faz uso
de servicos centralizados para prover esse tipo de funcionalidade. O
segundo requisito consiste em lidar, satisfatoriamente, com o anonimato
caracteristico das redes P2P. Ao contrario de sistemas cliente/servidor, em
que had um acoplamento forte entre os envolvidos na comunicacao, nds
em um sistema P2P tipico sdo fracamente acoplados e fornecem pouca
informacdo sobre sua identidade. O terceiro requisito esta relacionado a
encontrar uma forma de manter o incentivo ao compartihamento, apesar
das restricdes impostas pelas politicas de acesso associadas ao mecanismo

de autorizacao (Barcellos & Gaspary, 2006).

Nesse sentido, Tran et al. (2005) propdem um framework para
controle de acesso em aplicagdes de compartilhamento de arquivos P2P,
mesclando aspectos de modelos de reputacdo e recomendagdo com
esquemas de justica (fairness) e controle de acesso. Nessa solugédo o no é
considerado como um sistema standalone em que o0s arquivos
compartilhados sdo tratados como objetos que precisam ser protegidos, e
0s nos que solicitam tais objetos sdo sujeitos que possuem ou precisam
ganhar direitos de acesso. Os arquivos disponiveis sdo categorizados de
acordo com seu tamanho e contetdo, e tém associado a si dois limiares,
que determinam dois aspectos relacionados ao seu acesso. Um né que

solicita a recuperacdo de um objeto precisa ter valores equivalentes ou
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superiores aos limiares associados a esse objeto. Segundo os autores,
esses valores sdo computados com base em quatro escores: direct trust,
indirect trust, direct contribution e indirect contribution, cabendo ao
préprio nod requisitante coletar, junto a outros nos, recomendacdes que 0
habilitem a calcular seus valores perante um determinado nd. Apés o
término de cada transacdo, os valores de direct trust e direct contribution
séo atualizados de acordo com o grau de satisfacdo da transacdo. Esses
novos valores afetardo as avaliagcbes de controle de acesso em futuras

comunicagdes entre esses dois nos.

g) Auditoria

A auditoria permite analise do funcionamento dos mecanismos de
seguranca durante ou ap0s a sua execucdo. A técnica mais simples e
difundida com este objetivo consiste na geracdo de logs de execucéo.
Através da analise desse log, deve ser possivel tanto verificar o correto
funcionamento dos mecanismos de seguranca, acompanhando a sua
execucdo, quanto possibilitar a identificacdo de causas e responsaveis por
uma falha em algum dos mecanismos. Dependendo da situacdo, esta
analise pode ser feita tanto de forma manual quanto automatica, sendo
importante haver uma estrutura coerente na geracdo dos logs (Detsch,
2005).
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h) Anonimicidade e Negabilidade

A anonimicidade garante que as identidades reais no sistema
permanecerdo desconhecidas (Silva, 2007). Ela tem por objetivo evitar
que uma estacdo possa ser identificada em uma comunicagdo com outra
estacdo ou um servidor qualquer. Na forma mais simples, uma estacdo
envia mensagens para O servidor através de um proxy, como o0
Anonymizer.com (The Anonymizer, 2009). Desta forma, o servidor ndo
consegue identificar diretamente o remetente original das mensagens. O
sistema falha caso o proxy revele a identidade de um usuario ou se um
adversario puder observar o trafego de entrada e saida do Proxy (Detsch,
2005).

Em redes P2P a anonimicidade garante ndo-identificacdo: (a) do
autor ou do responsavel pela publicacdo de determinado objeto ou
servico; (b) da identidade do par que esta armazenando um objeto ou
servico; (c) da identidade e do contetudo do objeto; e (d) dos detalhes da
requisicdo para recuperar determinado objeto (Dingledine et al., 2001,
citado por Silva, 2007).

A privacidade no sistema é obtida usando um esquema semelhante
as redes mix de Chaum para comunicagdes anénimas (Chaum, 1981). Ao
invés das mensagens serem transportadas diretamente da origem para o
destino, elas passam por cadeias de nd a né em que cada canal é cifrado
individualmente, até que a mensagem chegue ao destinatario. Como cada
nd na cadeia conhece apenas seus vizinhos imediatos, ndo ha como

determinar a identidade dos nds que publicam, dos ndés que estdo
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armazenando 0s objetos e dos nos de onde partem as requisicGes para
recuperar os objetos (Barcelos & Gasparay, 2006).

Os principais ataques a que solugdes de anonimicidade estdo
vulneraveis sdo 0s passivos, em especial os de escuta e analise de trafego.
O objetivo desses ataques é desvendar a identidade dos elementos
envolvidos nas comunicacOes estabelecidas. No caso particular das
aplicacdes P2P, ha interesse — ainda — em revelar quem publicou, quem
estd armazenando e quem solicitou determinados objetos (Barcellos &
Gaspary, 2006).

Segundo Theotokis & Spinellis (2004), a negabilidade em
aplicacbes P2P pode ser entendida como um componente do aspecto
anonimicidade, referindo-se a habilidade de um né em negar conhecer o

conteddo de objetos por ele armazenados.

i) Reputacéo

O estabelecimento de um mecanismo de reputacdo entre entidades
de um sistema tem por objetivo permitir a um usuario determinar um grau
de confianca relativo aos demais nés da rede. Com isso, é possivel
associar um “risco” ao uso ou prestacdo de um servico baseado na
reputacdo da outra parte envolvida. Em redes P2P que ndo possuam
requisitos fortes de autenticacdo, um esquema de reputacdo pode atuar
como substituto a um sistema baseado em certificados digitais: pode-se
confiar em um par simplesmente por seu comportamento no sistema, sem

necessidade de mapear o par com a entidade fisica responsavel. Esta
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caracteristica permite ainda a coexisténcia de um mecanismo de

anonimicidade.

Um dos problemas fundamentais de sistemas de reputacdo €
garantir a validade das informacdes prestadas por outros nds. Portanto, é
natural que na determinagdo do escore de reputacdo de um estranho,
experiéncias anteriores do proprio n6 sejam valorizadas em relacdo a
opinido de outros nés. Uma abordagem comum nesse sentido é a
aplicacdo de pesos: a reputacdo de uma informacdo dada por um né €
proporcional a reputacdo desse nd. Informacgdes coletadas através de
confianga transitiva podem ser pesadas de acordo com a reputacao do nd
de menor reputacdo na cadeia de confianga; alternativamente, se 0s
valores de confianga situam-se em [0,1], entdo o valor resultaria da
multiplicacdo dos escores de reputacdo de cada um dos nos (Barcellos &
Gaspary, 2006).

Existem diferentes formas de ataque a sistemas de reputacéo,

sendo os principais discutidos a seguir.

No ataque de no traidor, conforme Marti & Garcia-Molina (2006),
um no se comporta adequadamente por um tempo de forma a construir
uma boa reputacdo, e entdo explora o sistema valendo-se da mesma. Este
ataque é especialmente efetivo quando os nés ganham privilégios a
medida que conquistam reputacdo. Em termos sistémicos, um no traidor
pode surgir ndo de uma mudanca comportamental de um usuario, mas de
uma mudanca no ambiente: por exemplo, uma maqguina cliente

perfeitamente correta pode ser infectada com um virus estilo Cavalo de
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Troia, que entdo poderia aleatoriamente abusar da boa reputacdo do no.
Segundo Feldman et al. (2004), a resisténcia a esse tipo de ataque pode

ser aumentada usando a analise da histéria recente de um no.

Outro tipo de ataque é o de conspiracdo contra sistemas de
reputacdo. Este tipo de ataque é freqlientemente efetivo porque em
sistemas de reputacdo tipicos um nd deve consultar outros nos sobre a
reputacdo de um terceiro. Se muitos nds estdo comprometidos, entdo nés
podem prover falso testemunho, no sentido de aumentar a reputacdo de
um n6 malicioso, ou de atacar um no correto diminuindo a sua reputacao.
Em principio, o atacante deveria dispor de recursos em massa, fazendo
com que boa parte dos nds do overlay fossem seus; entretanto, conforme
Cheng & Friedman (2005), em muitos sistemas P2P ndo existe um
esquema seguro de autenticacdo, possibilitando que nds adquiram

multiplas identidades falsas (criando nds Sybil) com um Unico né fisico.

O whitewashing é outro ataque conhecido, ocorrendo apenas
qguando nds podem trocar sua identidade facilmente (0 que é o caso de
muitos sistemas P2P). Um no6 pode deixar o sistema e voltar em seguida
com uma nova identidade, em uma tentativa de se livrar de qualquer
reputacao ruim que ele tenha acumulado. Se a politica dos n6s em relagédo
a estranhos ¢ permissiva, nds podem “usar” a reputagdo inicial, deixar o
sistema e reingressar com nova reputacdo inicial. Se um né ndo consegue
distinguir um no6 novo correto de um antigo, entdo whitewhashers podem
causar o colapso do sistema se nenhuma contramedida for tomada
(Feldman et al., 2004).
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Conforme Silva (2007), verifica-se claramente que alguns
requisitos sdo base para outros (autenticidade e autorizagdo) e, em
contrapartida, outros tém fungbes antagoOnicas (autenticidade e
anonimicidade). Considera-se que cada aplicagdo P2P possui seus
requisitos préprios de seguranca e que deve ter métodos de seguranca

instanciados conforme a sua necessidade.

3.3.3 Confianca em Redes P2P

Um dos desafios fundamentais em redes e sistemas P2P esta
relacionado com os riscos de interacdo e colaboracdo com entidades
desconhecidas e que podem ser potencialmente maliciosas (Duma et al.,
2005). Segundo os autores os sistemas atuais de reputacdo nao sdo
capazes de reagir adequadamente a mudancas rapidas de comportamento
de entidades pares. Como possivel solucdo, um trabalho de métrica de
confianga que satisfaca estas necessidades foi proposto (Duma et. al
2005), sendo capaz de identificar e punir mudancas bruscas no
comportamento de entidades pares, além de verificar possiveis
oscilagbes do comportamento, indicando a possibilidade de que uma

acdo maliciosa possa ocorrer.

Para Suryanarayana & Taylor (2004) tanto a reputacdo quanto a
confianca devem ter caracteristicas que sdo consideradas importantes
no contexto de sistemas e ambientes P2P. Estas caracteristicas estdo

sintetizadas na Tabela 3.2.
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Tabela 3.2 -

Caracteristicas de

reputacdo e confianga. Fonte:

Suryanarayana &Taylor (2004)

Caracteristica

Justificativa

Controle local

Inclui valores de confianca e reputagdo, bem como
outras informages e recursos. E usado para
distinguir mecanismos de confianca que trocam
valores locais dos que ndo trocam.

Valores de
confianca e
reputacao

Representam a confianga que um par tem em
outro, através de valores que podem ser discretos ou
continuos.

Tipo de reputacao

Indica 0 tipo de reputagdo utilizado por um
modelo de confianga. S&o utilizados trés tipos:
reputacdo  positiva, reputacdo negativa ou uma
combinacgéo dos dois.

Verificacdo  de

Usada para distinguir modelos de confianca que

assinatura usam explicitamente verificacdo de credencial para
estabelecer a autenticidade do emissor da mensagem.
Anonimato Utilizada para proteger a identidade dos pares, a

fim de protegé-los de acbes maliciosas. Essa
propriedade ignora as relacdes de confianca entre os
pares.

Custo de largura
de banda

A troca de mensagens entre os pares resulta em muito
trafego sendo gerado simultaneamente, que acarreta
em um aumento na utilizacdo da banda. Reduzir esta
utilizacdo é um objetivo muito importante para
qualquer modelo de confianca.

Custo de | Utilizado em modelos de confiangca que necessitam

armazenamento | que 0s pares armazenem informacdo acerca de
outros pares. Este custo aumenta linearmente com o
namero de pares.

Tolerancia a | Representa a habilidade do modelo de confianca de se
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falhas adaptar a natureza transiente do sistema (mudancas de
topologia).

Escalabilidade Remete a habilidade de um modelo de confianga de se
adaptar a um aumento do nimero de pares.

Confiabilidade Refere-se & habilidade de um modelo de confianca
em determinar  corretamente a extensdo da
confianga nos outros pares baseado em experiéncias
passadas e/ou em informacOes recebidas de outros
pares. A confiabilidade também é determinada pela
tolerancia a falhas do modelo

Segundo Sousa et al. (2006) , um fato importante a ser
considerado em um modelo de seguranga em redes esta relacionado
com a certificacdo digital. O principal problema, de acordo com a
analise realizada, é que ndo se pode ter uma autoridade certificadora
centralizada em redes distribuidas, porque todos os aspectos de

gerenciamento ndo sdo alcancaveis em redes descentralizadas.

Quando pares ndo colaboram ou ndo executam corretamente o
protocolo especificado é necessario responsabiliza-los de alguma forma,
para inibir este tipo de comportamento. Conforme Marti & Garcia-Molina
(2006) citado por Silva (2007), pares com comportamento incorreto
podem ser divididos em egoistas ou maliciosos. Pares egoistas (também
chamados de pares-carona ou “free-riders”) sdo empregados para obter o
méaximo possivel do sistema, contribuindo com o minimo possivel de
recursos. Pares maliciosos, em geral, objetivam prejudicar determinados

pares ou mesmo a rede P2P como um todo.
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4. CONCLUSOES

A tendéncia é que se utilize cada vez mais aplica¢es relativas as
redes P2P. Elas proporcionam aos seus usuarios uma gama incrivel de
recursos, sendo que esses recursos podem ser divididos entre 0s varios
pares componentes desta rede. Sdo redes dinamicas e geralmente
disponibilizam servigos que na maioria das vezes teria um custo
computacional muito grande em redes tradicionais. Por isso, a tecnologia
P2P tende a se fortalecer junto aos usuérios da internet e de ambientes
corporativos. Hoje, P2P é uma grande chance para empresas que

pretendem construir um novo tipo de negocio.

Uma vantagem dos sistemas de redes P2P ¢é que eles sdo muito
atrativos e difundidos mundialmente. S&o sistemas escalaveis, ou seja,
ndo possuem um ponto central de falhas ou gargalo na forma de um
servidor central; sdo redes que resistem melhor a ataques intencionais
como os de negacdo de servigco assim como tem o poder de atrair um
grande numero de usuarios em funcdo dos beneficios oferecidos pela
coletividade sem , no entanto, abrir mdo da autonomia de seus

participantes.

Entretanto, apesar de resistir melhor a ataques intencionais, sao
suscetiveis a falhas de seguranca ou apresentam algum tipo de
vulnerabilidade. Nesse sentido, € necessario que as aplicacdes

desenvolvidas sejam confidveis e seguras, considerando que cada

50



aplicacdo P2P possui seus requisitos proprios de seguranca e que devem

ter métodos de seguranca instanciados conforme as suas necessidades.

Com relagdo ao “crash” da rede mundial P2P devido ao altissimo
fluxo de informacdes, uma possivel solucéo seria a utilizacdo do chamado
P2P caching, onde um ISP armazena parte dos arquivos mais acessados

pelos clientes P2P para poupar o0 acesso a Internet. Agindo desse modo o
sistema permanecera viavel.
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g INTRODUGCAO )

®» Avanco nas areas de telecomunicacdes e de
redes de computadores + reducédo de custos dos
recursos computacionais = proliferacdo das redes
(complexidade e diversidade de recursos e
Servigos).

® Surgimento de uma classe de sistemas/aplicacdes
que utilizam recursos distribuidos para executar
fungdes criticas de um modo descentralizado, as
aplicacdes Par-a-Par (PAP).

- J
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4 A

®» Aplicacées da PAP:
compartilhamento de arquivos,
servicos de mensagens

instantaneas, processamento
distribuido, webcaching, jogos,
disseminacdo de conteudo,
backup distribuido, telefonia IP,
geréncia de redes (Granville et
al., 2005).

®» Objetivo da PAP: visa a
descentralizacéo, a

escalabilidade e a tolerancia a
falhas (Vilanova, 2006).

N Y
s - N
MOTIVACAO

= A motivacdo esta no intuito de que as redes PAP
sejam amplamente adotadas, sendo que para iSso
elas precisam estar protegidas da acdo maliciosa
de diversos pares.
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Diante dos frequentes ataques sofridos pelo
sistema PAP, o objetivo da seguranca, no que tange
a informacdo, é a busca da disponibilidade,

da prépria informacéo.

confidencialidade e integridade dos seus recursos e

N\

N 7

OBJETIVO

v

Discorrer sobre dois temas que tem recebido a
atencéo tanto da comunidade cientifica como da
industria: Redes Par-a-Par (PAP) e Seguranca
da Informacéo.
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4 METODOLOGIA B

Pesquisa exploratoria
(abordagem detalhada
sobre PAP) e descritiva
(estratégias de subversdo
e de ataque que possam
ser empregados para
avaliar a seguranca das
redes).

4 REFERENCIALTEORICO A

m Classe de sistemas e aplicacdes que utilizam recursos
distribuidos para  executar  funcdes  criticas
(processamento  distribuido, troca de arquivos,
comunicacgéao e colaboracéo, ou servicos de plataforma)
de um modo descentralizado. Os recursos incluem
poder de processamento, dados, banda, e presenca.

Milojicic et al. (2002)

®» Modelo cliente/servidor: pode efetuar pedidos e
servicos mas nao pode disponibiliza-los. O modelo Par-
a-Par (PAP), da a maquinas individuais a capacidade
de fornecer servicos umas as outras.

\_ (Vilanova, 2006) W,
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4 . . N
Modelo Cliente / Sevidor
= =
T Cliente A Cliente B %
\ / —
E Servidor
—
/ \ -. ==
Cliente C Cliente D _%__
\ Fonte: Vilanova, 2006 /
4 N
Modelo PAP
L =
=
\ Fonte: Vilanova, 2006 /
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Classificagao

\
Descricdo (Ge et al., 2003)

CIA

Contém um servidor central ou um cluster de servidores
(responder pelos pedidos de busca e realizacdo de todas
as tarefas de manutencdo da infra-estrutura. O principal

exemplo e precursor desta arquitetura foi o NAPSTER.

DIFA

Completa descentralizagdo, onde os mecanismos de busca
e manutencdo da infra-estrutura estdo distribuidos pela
rede, onde cada n6 € responsavel por manter a

listagem dos seus proprios arquivos. Ex: Gnutella.

DIHA

Descentralizado, onde cada n6 € responsavel por um
subconjunto do espago total de indices, onde o né que
entra na rede recebe um espaco do conjunto dos indices

dos arquivos. Ao sair da rede, esta devera designar estes

indi — I

/

® Classificacdo de redes PAP por Schollmeier (2006):

+ Redes puras: 0s nos sdo responsaveis por todas as
transacbes entre si, além de gerenciarem todas as
informacfes que sejam relevantes para a aplicacdo que
se utilize dessa rede.

Redes

responsaveis pela execucdo de tarefas consideradas
como criticas.

\

hibridas: existem servidores centrais
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o

\

Rede overlay (ou rede
sobreposta) € uma rede de
@\ )Q M computadores construida
/ \ Z em cima de outra rede. Os
/ nés na sobreposicdo podem
/\ ser concebidos como sendo
’ conectados por ligacdes
b ./ & Virtuais ou légicas. A rede
b o PAP também configura um

" tipo de rede overlay.

(Cardoso, 2009)
(Andersen et al, 2001)

/

+

o

® Classificacdes das redes overlay (Rocha et al (2004):

+ Centralizadas: um n6 central mantém informacdes

+ Descentralizadas e nédo estruturadas: as consultas

/
Arquiteturas PAP :

sobre todos os ndés e recursos da rede. Napster;
sistemas de mensagens instantaneas.

sdo propagadas de n6 em né até que encontrem 0
destino ou que algum mecanismo de timeout
encerre o0 processo. Gnutella e Kazaa.

Descentralizadas e estruturadas. Utilizam regras
para distribuir os dados na rede de modo que
facilite a posterior localizacdo dos mesmos. DHT
(Tabela Hash Distribuida), como Chord, CAN e Pastry.

_/
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 Bxemplosde Redes Par-a-Par
Gnutella: compartilhamento de arquivos na Internet
(topologia ad hoc) que permite a busca de arquivos
através de seus nomes, ou partes dele, e a
posterior obtencdo do arquivo diretamente da maquina
de outros usuarios. Nao existe um diretério
centralizado, controle sobre a topologia da rede e dos
locais onde os dados sdo armazenados.
(Pinheiro, 2006) e w0 o omars r—

mr

“I've got it

8,000 - 10,000 computers

. v

Gnutella: nodo A faz uma busca por inundacdo,
encontra recurso procurado em B e C, e ap6s interage
com 0S mesmos para obter tal recurso.

Consulta

Recuperagao

(Barcelos & Gaspari, 2006)
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~

® Chord: é normalmente utilizado para armazenar pares

-

contendo uma chave e seu valor associado em nos
distribuidos pela rede. O servico de busca da rede
permite que, dada uma chave, seja determinado o no
responsavel pela mesma (Stoica et al, 2001).

0 espaco de identificadores é formado por um
anel conectado, onde cada identificador possui m
bits. Tanto os nds quanto os dados a serem
armazenados sao mapeados através de uma
funcdo hash. O mapeamento dos nos é feito
aplicando-se a funcdo hash ao seu endereco IP. O
namero de nés consultados em uma busca € O(log N)
(Pinheiro, 2006).

/

Rede Chord com 4 nés e 32 identificadores

(Pinheiro, 2006)
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®» Kademlia: Infraestrutura de roteamento que usa

\

um mecanismo inovador para roteamento de
mensagens e busca de objetos segundo uma
métrica de distancia entre identificadores de
nodos baseada em xor.

A topologia tem a propriedade que toda a
mensagem  trocada carrega ou reforca
informacdes Uteis de contato.

+Ex: Overnet, eDonkey e eMule, além de
BitTorrent, que emprega Kademlia para permitir o
uso de torrents sem um tracker (Barcelos &
Gaspary, 2006).

_/

o
=

\

protocolos plataformas aplicacdes

i P2P i
/ \
/ \

colaboraciio processamento
distribuido

troca de arquivos

Vilanova (2006)
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® Tecnologias que definem padrbes para
comunicacdo em redes PAP, utilizados como base
para o desenvolvimento das aplicagbes ou
plataformas PAP (Vilanova, 2006).

CEx:GnuteIIa (Ripeanu et al, 2002). Entre os
programas que utilizam esse protocolo, estdao o
BearShare, LimeWire, Azureus e agora O
Shareaza.

o /
: _ Plataformas )
m Sistemas que oferecem os componentes PAP basicos,

como descoberta, comunicacdo, seguranca e

agregacao de recursos. Base para o desenvolvimento

e utilizacdo das aplicacfes (VILANOVA, 2006).

Apbés a criacdo dos sistemas PAP houve problema da
C comunicacédo entre os diferentes sistemas existentes.
Necessidade de criacdo de plataformas para o
desenvolvimento de redes PAP que permitissem a
comunicacdo entre si. Ex: JXTA, o Windows Peer-to-

Peer Networking (redes PAP do Windows), o XNap e o
Bluetooth (Haartsen et al, 1998).

o /
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:  Aplicagdes
) S&0 os sistemas com funcionalidades especificas que
podem ser subdivididas em outras trés categorias:

processamento distribuido, colaboracéo e troca de
arquivos.

= As aplicacdes de processamento distribuido utilizam o
poder computacional disponivel dos seus usuarios
para formar supercomputadores, dividindo grandes
tarefas em pequenos pedacos (Vilanova, 2006).
Exemplos de aplicacbes bastante conhecidas estdo o
ICQ, o MSN e o BearShare.

_/

®Seguranca em redes PAP (Detsch, 2005):

“»Seguranca de uma rede/instituicdo: bloqueio do
trdfego gerado por aplicacbes de compartilhamento
de arquivos ou prevencdo que tais aplicagdes
sirvam de porta de entrada para virus ou trojan
horses.

“Criagcdo de  aplicacbes PAP  seguras:
autenticacdo, confidencialidade, integridade e
autorizacao.

o
 Fundamentos de Seguranga da Informagao

_/
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® Diretriz geral para o desenvolvimento de software
gue opera ou controla a infra-estrutura da Internet
ou outras redes baseadas em Protocolos da
Internet.

® Centralizar os mecanismos de seguranca é uma
solucdo que anula os beneficios de uma estrutura
descentralizada. Outro aspecto relativo a
seguranca € a utllizacdo de sistemas de
criptografia para a transmissdo dos dados
(Vilanova, 2006).

o /
/ﬁ\
o Disponibilidade: Parcela de tempo que um
determinado objeto ou servico esta disponivel para
acesso. Em sistemas PAP para a computagdo
distribuida é a garantia de que os pares estado

acessiveis para realizar o processamento esperado
(Silva, 2007).

® A principal contramedida para ataques de
disponibilidade refere-se a replicacdo. Os principais
ataques a disponibilidade estdo baseados em negagéo
de servico DoS — Denial of Service ou “negacédo de
servigo” e ataques de roteamento.
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Diagrama de um
Ataque DDoS
Stachledraht

(Wikipédia, 2009)

Stachledraht DDoS Attack

1 Compromised

Internet

Targeted Server(s)

\_
K
®» Confidencialidade:

(Moreira, 2001).

assimeétrica.

segredo ou a privacidade das
evitando que pessoas, entidades ou programas
ndo-autorizados tenham acesso as mesmas

visa manter o sigilo, o
informacdes,

A garantia de confidencialidade dos dados esta
relacionada ao uso de um algoritmo de cifragem,
ou criptografia (Detsch, 2005). Algoritmos com
esta finalidade podem ser divididos em dois
grupos: criptografia simétrica e criptografia

J
~
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4 N

®» Troca de chaves:

Criptografia simétrica: é necessario o uso de
um canal seguro para transmissao da chave
(Detsch, 2005).

Criptografia assimétrica: a chave publica é
distribuida  livremente para  todos os
correspondentes, enquanto a chave privada
deve ser conhecida apenas pelo seu dono
(Wikipédia, 2009).

N )

a N

® Autenticacdo: assegura que alguém (ou algo) é
de fato quem (ou o que) afirma ser (Silva, 2007).

» Autenticacdo Com Criptografia: € possivel
prover autenticacdo simplesmente usando
criptografia simétrica (Detsch, 2005).

®» Autenticacdo Sem Criptografia: utilizacdo de
apenas uma tag de autenticacao (Detsch, 2005).
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/~ Autenticacdo de Mensagem Utilizando Cédigo de

Autenticacdo (MAC)

~

Mensagem

- Transmissao
—_

-—i- Comparagéo

Algoritmo
MAC

Detsch, 2005

®» Integridade: Consiste em proteger a informac&o

contra qualquer tipo de alteracdo, sem a autorizacao
explicita do autor da mesma (Moreira, 2001). Pode
ser aplicada a um fluxo de mensagens, a uma
mensagem individual ou a alguns campos da
mensagem.

Ataques a integridade mais tipicos (Barcellos &
Gaspary, 2006) sdo: o ataque de poluicdo a
arquivos e o ataque de resposta falsa.

s Ndo-repudio: compreende os esforcos dispendidos

-

para garantir a autoria de determinadas acodes
(Moreira, 2001). Sua principal aplicacdo estd em
transacdes comerciais ou financeiras (Detsch, 2005)

~

v
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) Autorizacdo: € a capacidade de restricdo de acesso
aos recursos baseando-se em informagcdes sobre o
requisitante, o recurso a ser acessado e os detalhes
especificos da requisicao. (Silva, 2007)

® Auditoria: permite analise do funcionamento dos
mecanismos de seguranga durante ou ap0s a sua
execucdo. A técnica mais simples e difundida com
este objetivo consiste na geracdo de logs de
execucao. (Detsch, 2005)

®» Anonimicidade e Negabilidade: garante que as
identidades reais no sistema permanecerao
desconhecidas. (Silva, 2007)

\_ /

» Reputacdo: visa permitir um grau de confianca relativo
aos demais nos da rede. Com isso, € possivel associar
um “risco” ao uso ou prestacao de um servico baseado
na reputacdo da outra parte envolvida.

Formas de ataque a sistemas de reputacao:

m) **Ataque de no traidor (Marti & Garcia-Molina, 2006);
“+*Conspiracao contra sistemas de reputacédo (Cheng &
Friedman (2005);

“*Whitewashing (Feldman et al., 2004).

Observa-se que, no geral, confidencialidade,
autenticacdo e integridade sdo o0s aspectos mais
importantes, seguidos de autorizacdo e auditoria
(Detsch, 2005).

N /
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®»Confianca em Redes PAP: Um dos desafios em
redes e sistemas PAP esta relacionado com os
riscos de interagcdo e colaboragcdo com entidades
desconhecidas e que podem ser potencialmente
maliciosas (Duma et al., 2005).

Segundo Sousa et al. (2006) , um fato importante
a ser considerado em um modelo de
seguranca em redes esta relacionado com a
certificacdo digital.

Conforme Marti & Garcia-Molina (2006), pares com
comportamento incorreto podem ser divididos em
egoistas ou maliciosos.

N /

( CONCLUSOES )

®» PAP: sdo atrativos e difundidos em funcdo dos
beneficios oferecidos pela coletividade sem, no
entanto, abrir mdo da autonomia.

® Apesar de resistir melhor a ataques intencionais, sédo
suscetiveis a falhas de seguranca ou vulnerabilidade.

Nesse sentido, € necessario que as aplicacdes
desenvolvidas sejam confiaveis e seguras.

® Para o “crash”’ da rede mundial, uma possivel solucdo
para PAB seria a utilizacdo do PAP caching.

® Polémica: criacdo do Conselho Soberano de Internet x
acesso de dados de usuérios

N /
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