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Resumo: Este artigo aborda a implementacdo do aplicativo Rdesktop
em vdrias estacoes Linux que se comunicam com Servidores Windows
2003 através de sessoes de terminal, permitindo o acesso de usudrios a
aplicagoes proprietdrias. A solugdo mostrada neste artigo atende especi-
ficamente a um cendrio existente na Prefeitura Municipal de Ipatinga, em
que vdrias mdquinas que acessam remotamente um conjunto de aplicagoes,
utilizando o Linux como sistema operacional nas estagoes.
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1 Introducao

Nos dias atuais, um processo que demanda investimento financeiro e técnico, é 0 acesso
remoto a aplicagdes, principalmente se feito entre maquinas localizadas em prédios dis-
tantes. Vdrias empresas procuram utilizar recursos e métodos que sdo considerados
padrdes de mercado e que muitas vezes podem confrontar com seu orgamento e quadro
de pessoal qualificado. O software livre aparece como solug@o para estas e varias outras
questdes, trazendo vantagens principalmente em sua utiliza¢do na administra¢io publica,
como descrito em (RIBEIRO, 2004} e (SILVEIRA, 2003).

Este artigo apresenta um solugao vidvel, econdmica e técnica, implantada pela equipe
do Servigo Municipal de Dados (DATASERV), da Prefeitura Municipal de Ipatinga, em
suas Unidades de Saide. Trata-se de configurar vdrias estagdes Linux com o aplica-
tivo Rdeskto;ﬂ acessando remotamente um pequeno conjunto de maquinas Windows
2003 com o aplicativo Windows Terminal Server. Esses servidores Windows fornecem
a aplicagdo, politicas de usudrio, entre outras tarefas, enquanto que o acesso cliente é
feito em estacdes Linux, reduzindo assim gastos com uma boa quantidade de licengas e
permitindo a utilizacdo de maquinas menos robustas, entre outras vantagens.

O aplicativo utilizado, Rdesktop, é uma implementacdo Linux do Remote Display
Protocol(RDP), protocolo utilizado pelo Windows para conexdo a outros computadores
Windows via Terminal Services. Com Rdesktop, portanto, € possivel abrir uma sessdo de
acesso remoto em uma maquina Windows NT/2000/2003/XP a partir de uma sessdo Li-
nux. Como é um software liberado sobre a licenga de cédigo aberto GPL, o Rdesktop nao
possui taxa de licenciamento no lado cliente de uma conexao de terminal em Windows.

'Rdesktop: http://www.rdesktop.org/,


eliseusreis@gmail.com
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Para a apresentacdo da solucdo, o texto deste artigo encontra-se organizado como se
segue. Inicialmente, na Secdo [2} é descrito o cendrio onde foi implementada a solugdo,
enfatizando o processo de comunicagdo remota entre as Unidades Basicas de Satide e
o prédio central da prefeitura. Nessa se¢do € apresentado também o sistema SANITAS
como a principal necessidade dessa comunicagdo. Em seguida, na Sec@o 3] sdo apresen-
tadas, de forma sintetizada, as alteragdes realizadas, descrevendo a situacdo atual. Os
detalhes de implementag@o sdo fornecidos, por sua vez, na Se¢do[] Por fim, na Secdo[3]
sdo apresentados os beneficios da solugdo e as idéias de novos projetos utilizando software
livre a serem implantados na Prefeitura de Ipatinga.

2 Descricao do problema

A Prefeitura Muncipal de Ipatinga possui hoje dezoito Unidades Basicas de Satide para
atendimentos pelo SUS, distribuidas em bairros da periferia da cidade. Destas, quinze
unidades fazem acesso remoto aos servidores localizados no prédio da Prefeitura, através
de conexdo a radio e outras trés, que ainda nio foram implementadas a solugdo, se co-
nectam através de linha discada (modem). Em cada unidade, existem em média cinco
estacdes para uso da recepgdo, gerentes, médicos e enfermeiros. Sendo assim, tem-se um
cendrio de 75 estacdes em média (considerando s6 as unidades que conectam a radio).

Essas estacdes fornecem, entre outras tarefas, o acesso ao sistema SANITASQ_-L que
controla todo o atendimento efetuado na unidade a populacio, desde consulta, passando
pelo tratamento, intervengdes e acompanhamento clinico. Alguns médulos do SANITAS
sdo apresentados nas figuras[I} 2]e[3] O SANITAS foi desenvolvido na plataforma Delphi
e esta bastante vinculado ao ambiente Windows. Os mddulos desenvolvidos até o mo-
mento s20:

¢ Gerenciamento do Cadastro de Usuarios;

¢ Auditoria de Cadastro e Gerenciamento dos Cartoes;

¢ Gerenciamento da Produ¢do Ambulatorial;

* Agendamento de Consultas e Central de Marcacéo;

* Gerenciamento do Atendimento ao Usudrio e Programas Especiais;
* Gerenciamento do Programa de Satide da Familia;

* Indicadores e Estatisticas da Base Cadastral de Usuarios;

¢ Gerenciamento da Sala de Vacinas;

* Gerenciamento da Farmdcia e Dispensagcdo de Medicamentos;
¢ Gerenciamento do Laboratorio de Analises Clinicas;

* Gerenciamento do Atendimento no Pronto Socorro Municipal.

2SANITAS: http://www.ipatinga.mg.gov.br/inst_vis.asp?cd=66L
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Figura 2: Tela de cadastro de usudrio
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Figura 3: Tela de agendamento de consultas

As vérias estacdes das unidades de saide eram configuradas com Windows NT Works-
tation que se conectavam a um servidor local BDC Windows NT com SQL Server 7.0.
Nesse servidor ficavam instalados o sistema SANITAS e os demais recursos compartilha-
dos. Todos esses servidores por sua vez se conectavam remotamente a um servidor de
dados Windows NT com SQL Server 7.0 localizado no prédio da Prefeitura, onde ocorria
a replicagdo de dados. Essa situacdo ¢ ilustrada na Figura[d] Os custos envolvidos com
essa situacdo sdo, obviamente, relativamente altos. Além disso, havia toda uma dificul-
dade em administracdo das estagdes, que exigiam deslocamento de pessoal em caso de
problemas.

3 Solucao Proposta

Como forma de melhorar a situagdo anterior, optou-se por uma solucdo que permitisse

reduzir a quantidade de méquinas operando em cada unidade de satide, bem como a

instalac@o de software proprietario. Para isso, os servidores locais, em um total de quinze

maquinas, foram substituidos por quatro servidores que ficam localizados no prédio da

Prefeitura. Esses servidores agora sao Windows 2003 com Windows Terminal Service e

com a utiliza¢do do recurso Network Load Balance. Os quatro servidores t€ém a mesma

configura¢do e o mesmo conteudo: o sistema SANITAS, configuracdes de perfil do usudrio,
impressoras, entre outros, além do direcionamento para que os dados sejam replicados

para outra maquina Windows 2003 com SQL 2000. E importante lembrar que houve a

necessidade do aumento do link da conexao a radio.



Bazar: Software e Conhecimento Livres, Jul. 2006, N. 1, 59-[66] 63
Prefeitura Municipal Unidade Basica de
de Ipatinga T G Saide
=" Ondas de Radio

!

A

5 Windows NT

-ﬁ Warkstation
SOL Server
70
{Replicagaa)

P: 192,168,102
= Roteador Mask:  255.255.255.0
Inux Roteador: 192.168.10.254
3 Windows NT
|| Server 4.0
) B0C
IP: 192,168,1,100 P: 192.168,1.254
Mask: 255255 2550 Mask: 255.255.255.0 | 50 Server 7.0
Rateador: 192,168.1.254 : 7 (Replicagtio)
P 192.168.10.1
P 192.16B.10.254
s g e Mask: 2552552550
RO Roteador: 192.168 10,254

Figura 4: Situagdo anterior

As estagdes das unidades de saide t€ém o Linux com instalagdo minima, alguns pacotes
adicionais para o acesso remoto e o aplicativo Rdesktop. Através desse aplicativo as
estagcdes se conectam aos servidores TS, permitindo entdo o acesso simultdneo ao sistema
e aos outros recursos disponiveis. Essa situa¢do ¢ mostrada na Figura 5]
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Figura 5: Situagio atual
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4 Implementacao da Solucao

Para implementar a solucdo atual, inicialmente foi realizada a instalagdo minima do Li-
nux, utilizando-se a distribuicdo Conectiva Linu)ﬂ versao 9. Em seguida foram instalados
o pacote Xfree86 para configuracdo de video, mouse e teclado e para fornecer a tela de
login, e os pacotes OpenSSH e OpenSSL para permitir o acesso remoto seguro. Detalhes
sobre esses pacotes podem ser encontrados em (NEMETH e al., [2001), (SICA, UCHOA|
2003), e (UCHOA, 2003).

Com uso do Linuxconlﬂ foram configurados os pardmetros da rede das estagdes. Vale
lembrar que a rede nestas estagdes € da faixa 192.168.10.x e nos servidores TS a faixa é
192.168.1.x. Cada unidade de satide possui uma maquina Linux da empresa que prové
o0 acesso via radio, cuja fungdo € a de ser gateway para que as estagdes se conectem ao
prédio da Prefeitura. Portanto, na configuracio da rede, foi apontado o endereco gateway
default para o endereco desta maquina. Detalhes sobre como efetuar estas configuragcdes
podem ser encontrados em (WHITE, 2002), (RUSSELL)} 2001), (NEMETH e al., 2001) e
(UCHOA; SIMEONE; SICA! 2003).

Ainda pelo Linuxconf, foi criada uma fila para impressora, utilizada para o compar-
tilhamento de impressoras nas maquinas TS. Sobre aspectos de como criar filas para im-
pressoras, podem ser verificados (NEMETH ez al, 2001) e (SICA; UCHOA, [2003).

Finalmente, foi instalado o Rdesktop, conforme explicado em (GATZ, 2003). Em
seguida, foi adicionado o usudrio que fard login no Linux e editado o arquivo .bashrc
que se encontra na pasta home do mesmo. Neste arquivo foi acrescentada a seguinte linha
que realizard a conexdo com a maquina Windows apés o login do usudrio na miquina
Linux:

rdesktop -u "" -a 16bpp -k pt-br 192.168.1.x

Nessa chamada, tém-se:

e -u define o usudrio na tela de login do Windows que, nesse caso, aparece vazio
(" ");

* -a lo6bpp define resolugcdo do video;

e -k pt-br define configuracao de teclado;

* 192.168.1.x¢éoip “virtual” que estd configurado nos quatro servidores Windows
2003 TS.

Para o usudrio fazer o login grafico na maquina Linux, serd solicitada uma senha ini-
cial do usudrio. Apés a autenticacdo, o arquivo .bashrc serd executado fazendo conexao
com uma méaquina Windows com o IP especificado na linha do rdesktop, solicitando senha
do usudrio no Windows. Esse IP estd configurado nos quatro servidores Terminal Servi-
ces como um IP secundario. Nesse ponto, o usudrio serd direcionado pelo Network Load
Balance(NLB) para o servidor TS que estiver com menor carga de utilizag@o, permitindo
entdo o acesso ao sistema e outros recursos.

3Conectiva Linux: http://www.conectiva.com.br/|
4Linuxconf: http: //www.solucorp.qc.ca/linuxconf/}
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5 Comentarios Finais

Comparando com a situacdo anterior, as implementacdes efetuadas trouxeram grandes
beneficios. Principalmente para o usudrio final, houve uma consideravel melhora de per-
formance e estabilidade na utilizagdo do sistema. Os usudrios do sistema reportaram mais
rapidez principalmente na gravacdo dos cadastros e agendamentos (lembrando que houve
aumento no link a rddio). Segundo eles, o processo estd mais estavel do que quando era
local.

A preparacdo das estacdes se tornou mais simples para a equipe responsavel. Hoje
existem imagens para varias configuragdes de maquina. Havendo necessidade de acres-
centar nova maquina ou refazer uma ja existente, o processo € muito simples. Consequen-
temente para os administradores de redes e de banco de dados, algumas tarefas no sentido
de buscar solugdes para determinados problemas tornaram-se mais ficeis ou ndo sdo mais
necessarias. Anteriormente era necessario deslocar pessoal para resolver determinados
tipos de problemas que hoje, caso existam, s@o resolvidos no prédio central. Para a Pre-
feitura em geral, o nimero de licengas necessdrias para Windows e SQL Server diminiu
consideravelmente.

Claro que alguns problemas existem, porém os objetivos pretendidos inicialmente fo-
ram alcancados. Sabe-se que provavelmente existem vdrias solu¢des para 0 mesmo pro-
blema e € importante buscar aquelas que além de permitir gastos dentro das possiblidades,
também sejam eficientes e eficazes.

Novos estudos estdo sendo feitos na Prefeitura objetivando tirar proveito de tudo que o
software livre oferece. Em relagio ao processo que trata o artigo, estdo sendo testados no-
VOS meios para prover o acesso remoto entre as unidades de satide e o prédio da Prefeitura,
visto que o acesso via ondas de rddio nao tem se mostrado confidvel. Pretende-se também
implantar o processo nas outras unidades. Existem em producdo, outras implementagdes
como servidores de arquivos e servidor proxy que atendem as necessidades primdrias, mas
que também precisam ser melhoradas. Existe ainda um desejo de fazer a interligagdo das
Escolas Municipais com o prédio central. Espera-se entdo a continuidade em relacdo ao
uso de solucdes livres e o surgimento de novas propostas no que diz respeito a beneficiar
e agilizar a administragdo publica.
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