RODRIGO FELICIO DOSSANTOS

UMA PROPOSTA PARA A MELHORIA DA QUALI DADE DE ACESSO
REMOTO A REDE UFLA

Monografia de Graduagdo apresentada a0
Departamento de Ciéncia da Computaggdo da
Universidade Federal de Lavras como parte das
exigéncias da disciplina Projeto Orientado, paraa
obtencdo do titulo de Bacharel em Ciéncia da
Computacgo.

Orientador
Prof. Jones Oliveira de Albuquerque

LAVRAS
MINAS GERAIS - BRASIL
2002



RODRIGO FELICIO DOSSANTOS

UMA PROPOSTA PARA A MELHORIA DA QUALI DADE DO ACESSO
REMOTO A REDE UFLA

Monografia de Graduacdo apresentada a0
Departamento de Ciéncia da Computaggdo da
Universidade Federal de Lavras como parte das
exigéncias da disciplina Projeto Orientado, paraa
obtencdo do titulo de Bacharel em Ciéncia da
Computacgo.

APROVADA em

Prof. Rémulo MaiaAlves

Prof. Anderson Bernardo dos Santos

Prof. Jones Oliveira de Albuquerque
UFLA
(Orientador)

LAVRAS
MINAS GERAIS - BRASIL



DEDICATORIA

Este trabalho é dedicado a meus amados pais, Ivan e Claudia pelo
empenho e dedicacdo durante toda avida en dar-me wndicdes para continuar
meu caminho e por enxergarem o futuro. Ao meu querido irméo Rafad, pelo
amor e amizade, a toda minha rica familia pela a&enc&o, a maravilhosa Ana

Palmira, pelo carinho, valor e significado. A todos os amigos pelos momentos
marcantes.

“Embora o tesouro esteja enterrado em sua
casa, Vocé s0 ird descobri-lo quando se afastar”.
(Paulo Codho)



AGRADECIMENTOS

Agradeco a Deus por abencoar-me com pais, irmdo e uma familia
esplendida e feliz, a Ana Pamira por todo seu amor, dedicacdo e apoio nos
momentos de tristeza ede degria também, e atodos os seus familiares pelo
carinho. Aos amigos da republica pela familia que sdo, aos amigos da saa, pelo
prazer da companhia e pelos pagodes. Agradeco a todos por participarem da
minhavida epor transformar-me em umapesamelhor. Amo tosvocés.

Agradeco sinceramente a todos os professores por tudo o que foi
ensinado ao longo deses quatro anos, a0 meu co-orientador Anderson por
acreditar desde o principio na minha capacidade, pela guda com este trabaho e
por todos 0s ens namentos na &eade redes de conputadores.

Ao professor Rémulo por todo 0 gpoio ao ingres® no mestrado e neste
trabalho, e ao professor e orientador Jones por diredonar-me an toda a parte

cientificado presente trabalho.



RESUMO

Devido a0 crescimento explosivo das redes de computadores, o
gerenciamento torna-se justificivel. Em redes de longa distancia, a tarefa de
gerenciamento € inerentemente mais complexa e indigpensavel. O presente

trabalho propde melhorias em gerenciamento e em qualidade de acesso remoto
atravésde um RAS.
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Capitulo 1

Introducéo

A érea de redes de computadores tem crescido explosivamente. Ha duas
décadas atrés, poucas pesas tinham aces® a uma rede. Agora, a @municacao
entre computadores tem se tornado uma parte essencial de nossa infra-estrutura.
Redes 0 usadas em todo lugar onde hga a necessidade de comunicago.
Consequentemente, empresas, entidades educadonais, estabelecimentos
governamentais e organizacdes militares usam redes de computadores. Embora
sgja para diferentes finalidades, as redes de mmputadores estdo em todo lugar
[Com97].

Segundo [Tan97], existem dois tipos de redes corporativas e para
pesgas. Muitas empresas tém um numero significaivo de computadores em
operacdo, freqlentemente instalados em locais distantes entre si. Mas, devido &
necessddade de extrair e corrdlacionar informagdes, decidiu-se coloc&los em
rede para que fosse possivel 0 compartilhamento de recursos. A rede aumenta a
confiabilidade do sistema, pois tem fontes aternativas de fornedmento. Outra
vantagem oferecida € a ecalabilidade, ou seja, a possibilidade de aumentar
gradualmente o desempenho do sistema amedida que cresce o volume de carga.

Por outro lado, uma rede de computador pode oferecer um meio de
comunicag@o altamente dicaz para funcionarios que trabalham em locas muito
distantes um do outro, além de aumentar a eficiéncia comporativa.

Com relacdo as redes para pessoas, a partir da década de 90, as redes de
computadores comecaram a oferece servicos para pesas fisicas em suas
respectivas casas, devido a grande vantagem de preco/desempenho das redes de



computadores pessoais em relagdo aos mainframes, 0 que acarretou um aumento
na popularidade das mesmas. Dentre os servicos a serem oferecidos, podem ser
citados 0 aces ainformagdes remotas, como por exemplo, jornais e bibliotecas
on-line, comunicacdo pessoa a pessoa (e-mail) e diversdo interativa (filmes e
jogos on-line).

O rapido crescimento da Internet € um dos fatores determinantes do
crescimento da &ea de redes, j4 que ha uma década atras, a Internet era um
projeto de pesguisa que envolviapoucas dezeas de sites, e hoje alcancamilhdes
de pessoas em 82 paises em todos os continentes [Com97]. Além dis, 0 acesso
remoto tem se tornado prioridade para muitas empresas. |sso ocorre peo simples
fato de que muitos empregados precisam de uma maneira segura e confidvel de
acessar e-mail, dados e alicacdes remotamente enquanto estdo trabalhando em
casa ou em viagens de negocios [ Pas99].

Para [Pet0Q], uma rede deve fornecer conectividade entre um conjunto
de computadores, pois se trata de um sistema complexo, tanto em termos de
nimeros de nés envolvidos quanto em termos de conjunto de protocolos que
podem ser rodados em qualquer né.

1.1 Por que gerenciar uma rede de computadores?

Imaginemos uma rede com um ndmero minimo de méaguinas
conedadas. Logo, uma Unica pessoa € cpaz de gerenciéla. Porém, em redes de
longa distancia, a tarefa de gerenciamento € inerentemente mais complexa e
indispensavel, uma vez que cobre uma éarea geogréfica extensa e @volve um
grande nimero de eguipamentos e usuarios dependentes de seus rvigos
[Oda94b]. Ainda, de aordo com [Pet0(], se nos preocuparmos apenas com 0s
nés de um dominio administrativo, como um campus, por exemplo, podem ser
notadas dizias de roteadores e centenas ou até mesmo milhares de hods



(mé&guinas cuja findidade é &ecutar os programas [Tan97]) a serem
gerenciados. Se pensarmos em todo o estado que deve ser mantido e manipulado
em todos os nés, como tabelas de traducdo de endereco, tabelas derotearren e
estado de conefo TCP (Transmisson Control Protocol — protocolo que atua na
camada de trangporte e permite a entrega sem erros de um fluxo de bytes
originado de uma determinada maguina em qualquer computador da inter-rede
[Tan97)), ajustificativa ao gerertiamen de iedetornase evidente.

Do ponto de vista de [FreQ9], o gerenciamento consiste no
monitoramento de uma rede de comunicagdes a fim de diagnosticar problemas e
coletar dados edatigticos para aministraggo e ajustes. Para [Oda94b], as
atividades bésicas do gerenciamento de redes consistem na detec¢do e correcéo
de falhas, em um tempo minimo, e em estabelecer procedimentos para a
previsdo de problemas futuros. A complexidade do gerenciamento de rede é
diretamente proporcional ao tamanho da rede gerenciada.

Segundo [Sie02], a finalidade do gerenciamento de rede é garantir a
operacdo regular de uma rede. Fatores determinantes de uma rede séo a
cooperacdo de diferentes fungdes dos componentes de rede e 0o modode agir dos
usuarios.

Desde que exisam nés a serem gerenciados, a Unica opgdo real é usar a
rede para que a mesma sgja gerenciada [Pet0(Q].

1.2 Descricdo do Trabalho Proposto

Considerando todos os problemas que podem ocorrer devido a
proporcdes alcancadas por uma rede de computadores, o presente trabalho tem
como objetivo, propor solucdes para 0 problema da qualidade do acesso remoto
a rede da Universidade Federal de Lavras — UFLA. Esta rede teve seu processo
de expansdo iniciado em 1996 com a compra de switchs (né da rede que



transfere paootes dos nés internos da rede para os externos baseado no cabecaho
de informacéo em cada pacote [Pet0Q]), hubs (repetidor multimodo[Pet00]) e
servidores remotos [UfI98]. Segundo [Ara0l], a mesma abrange V&ios
departamentos interligados por fibra ética. Pamis, serd usado um componente
da rede, um servidor de aces remoto cuja cgpaddade dnda ndo et totalmente
adequada as necessidades da rede UFLA.

Os resultados obtidos atraveés deste trabaho s&o relevantes no sentido de
conseguir um melhor aproveitamento do servidor de aes® remoto. Desse
modo, futuramente, €e podera ser utilizado de maneira integral aumentando de
maneira satisfatéria o desempenho da rede UFLA bem como melhorar a
gualidade do acess remoto e agerénciada rede.

No Capitulo das, o Estado da Arte, serdo apresentados artigos sobre o
modelo de gerenciamento deredes OSl, servidor de a@sso remoto, suautilidade
€ uma comparacdo entre ese tipo de equipamento e VPN (Virtual Private
Network — Rede Privada Virtual), uma solucéo alternativa que pode ser adotada
em determinados casos, além dos conhedmentos basicos para aavaliacgo de
interfaces. No capitulo trés encontra-se amodelagem do problema € finalmente,
no capitulo quatro, a conclusio deste.

Capitulo 2



Estado da Arte

2.1 Mod€elo de Gerenciamento de Redes OSlI

De acordo com [Tan89], citado por [Oda94a], através dos beneficios
oferecidos pelas redes e da diminuicdo do custo de hardware, o nlimero de
computadores interconectados comegou a crescer dentro das organizagdes
originando problemas adminigtrativos. As tarefas de @nfiguracdo, locdizacéo
de fahas e gerenciamento de dispositivos e recursos da rede passram a
consumir tempo, elevando os gastos dentro das organizacBes. Paralelamente, as
redes comecaram a ser interconectadas rapidamente; redes locas conectavam-se
aredes regionais, asquais por suavez, conedavam-se abackbones nadonais. JA
na metade da décala de oitenta 0 nimero de redes conedadas a Internet chegou
aquase dobrar de anoparaano, segurdo[Ro91], citado por [Oda944].

Cientes desses problemas, a 1SO (International Organization for
Sandardization) e a IAB (Internet Activity Board), iniciaram pesquisas
buscando solucBes que permitissem aos gerentes de rede realizar tarefas tais
como olter dados obre desempenho e trafego da rede an tempo red,
diagnogticar problemas de comunicaco e reconfigurar a rede dendendo as
mudancas nas hecessidades dos usuarios e do ambiente. Porém, varios
obstaculos teriam que ser superados, entre eles a heterogeneidade dos
equipamentos de rede, dos protocolos de comunicago e das teaologias de rede.

Dese modo, em 1989 [Oda%4a], a ISO propds uma aquitetura de
gerenciamento capaz de viabilizar o controle e monitoracd® de redes que
utilizam os protocolos OSl. Asdim, o modelo de referéncia 1SO/OSI foi

estendido para acomodar a capacidade de gerenciamento, e foram especificados



protocolos para o trangporte de informacBes de gerenciamento entre sisemas
abertos.

Com relacdo a Estrutura de Gerenciamento 1SO/OSI, sdo apresentados
0s concdtos de gerente, agente e objeto gerenciado. A interacdo entre os
componentes ocorre da seguinte maneira. 0 gerente envia operacBes de
gerenciamento aos agentes, a fim de obter informagbes bre objetos
gerenciados e @ntrol&los; o agente, por sua vez recchbe & operagdes e as
executa sobre os objetos gerenciados. Além disso, 0 agente pode enviar ao
gerente notificacbes geradas pelos objetos gerenciados ou sobre aocorréncia de
eventos extraordinarios.

[Cis99q] relata que aOrganizacdo Internadona de Padronizago (1SO)
tem contribuido muito para a definicdo dcs padrbes da area de redes de
computadores. Tal modelo de gerenciamento de rede é indispensavel para o
entendimento de funcBes mais importantes de sistemas de gerenciamento de
rede. Este moddo consste de cinco areas conceituais. gerenciamento de
desempenho, de configuragdo, de contabilizago, de falhas e de seguranca, as
guais estdo descritas a seguir.

2.1.1 Gerenciamento de Desempenho

O objetivo do gerenciamento de desempenho é avdiar e tornar
disponiveis varios aspectos de desempenho de rede para que o desempenho
inter-redes possa manter-se em um nivel aceitavel. Como eemplos devariaveis
de desempenho podem ser citadas avazéo da rede e autilizacgo dalinha.

Este tipo de gerenciamento envolve trés passos principais. Primeiro,
dados de dessmpenho sdo armazenados em variaveis de interese dos
administradores de rede. Segundo, os dados s80 analisados para determinar
niveis iniciais, ou de referéncia de desempenho. Finalmente, percentuais



minimos de desempenho sdo determinados para cada varidvel importante que
exceda estes percentuais indicando assm, um problema que mereca aencéo.

Entidades de gerenciamento monitoram continuamente variaveis de
desempenho. Quando um percentual minimo é excedido, um alerta égerado e
enviado para o sisema de gerenciamento de rede.

Cada um destes pas0s descritos € parte do proces para configurar um
sistema de reagd. Quando o desempenho torna-se inacetavel devido a um
percentual minimo excedido, definido pelo usuario, o sistema reage enviando
uma mensagem.

2.1.2 Gerenciamento de Configuracéo

Monitorar arede eainformacdo de configuracé do sistema é o objetivo
deste tipo de gerenciamento para que os efeitos na operacdo de rede de vérias
versbes de dementos de hardware e software possam ser encontrados e
gerenciados. Cada dispositivo de rede tem sua variedade de versdo. Subsistemas
de gerenciamento de configuracdo armazenam este tipo de informacdo em um
banco de dados. Quando um problema ocorre, este banco de dados pode ser
procurado para que pistas sjam encontradas ajudando assm na resolucéo do
problema. Como [Oda94a4] relata, 0 gerenciamento de configuracdo permite que
elementos de rede remotos segjam configurados, 0 que se torna necessario para
aocomodar mudancgas nas necessidades do usuario, aliviar congestionamento na
rede ou isolar falhas.

2.1.3 Gerenciamento de Contabilizacao

Segundo [Oda94a], esse tipo de gerenciamento dferece funcbes que

permitem determinar os custos da utilizacdo dos reaursos darede.



Para [Cis99a], o objetivo do gerenciamento de contabilizacdo é
determinar os parametros de utilizago da rede para que usos da rede, tanto
individuais quanto grupais, possam ser gustadosde mareira correta. Tal guste
minimiza problemas de rede (porque os recursos podem ser distribuidos de
aoordo com suas capacidades) e maximiza o aces arede.

Assm como no gerenciamento de desempenho, 0 primeiro passo para
um gerenciamento de contabilizacdo gropriado € medir a utili zagéo detodos os
reaursos mais importantes da rede. A andélise dos resultados fornece a percepcéo
dos padrdes utilizados. Alguma correcdo sera hecessiria para que sgja alcancado
um aces 6timo. A partir deste pato, umamedidaavancada do uso derecursos
pode produzir informacéo de faturamento, bem como informagdo usada para

estimar uma utilizacdo de recursos 6tima.

2.1.4 Gerenciamento de Falhas

Como [Oda94a] e [Cis99a] relatam, o dbjetivo dese tipo de
gerenciamento é detectar, documentar, notificar usuarios sobre problemas, e
automaticamente corrigi-los para manter a rede em atividade efetivamente.
Devido as fahas causarem tempo ocioso ou degradac® da rede, o
gerenciamento de falhas é talvez o0 mais largamente implementado dos
elementos de gerenciamento de rede 1SO.

Assm como o gerenciamento de desempenho, o0 gerenciamento de
falhas envolve trés passos. primeiro, o gerenciamento de falhas determina
sintomas e o0 isolamento do problema. Entdo, o problema é solucionado, e a
solucdo é testada an todos os sibsistemas importantes. Finalmente, a deteccéo e

resolucéo do problema sdo gravadas.



2.1.5 Gerenciamento de Seguranca

Segundo [Cis99a], o ohjetivo do gerenciamento de seguranca é controlar
0 aces aos recursos da rede de acordo com a palitica de rede para que a rede
ndo sgja sabotada (intencionalmente ou ndo) e informagdes restritas ndo sejam
acessadas por agueles que ndo tenham autorizacdo devida. Um sstema de
gerenciamento de seguranca, por exemplo, pode monitorar usuarios acessando
um reaurso de rede, negando acesso para ajueles que entrem com codigos de
acesso ingpropriados.

Subsistemas de gerenciamento de seguranca trabalham particionando
reaursos de rede em &reas autorizadas e ndo autorizadas. Para dguns usuarios, o
acess0 a qualquer reaurso de rede ndo € autrizado, na maioriadas vezes porque
alguns usuérios ndo pertencem aos usuarios da rede. Para outros usuarios,
usuérios internos, o aces® a informacdo originada de um determinado
departamento € inapropriado.

Os subsistemas de gerenciamento de seguranca executam vérias
funcbes. Eles identificam fontes de rede sensiveis (incluindo sistemas, arquivos,
e outras entidades) e determinam mapeamentos entre recursos de sensiveis e
configuragcdes de usudrios. Além disso, também monitoram pontos de acesso a
reaursos de rede sensiveis e gravam acesso ingpropriado a esses recursos.

2.2 Acesso Remoto

Segundo [Keed8], 0 ams® remoto a redes locas e geogréficas
provavelmente obterd um desenvolvimento significante en nuitas areas. A
Internet, que antes era apenas uma rede de cientistas, engenleiros e tcnicos, e

agora s tornou uma entidade comercial, servindo milhdes de usuarios remotos,



com seu incrive crescimento, serd um dos mais importantes fatores no futuro do
acesso remoto.

De acordo com [Kee98], a Forrester Research estimou que a partir de
1999 mais de 80% da forca de trabalho empresarial teria pelo menos um
dispositivo computadonal mével e que o0 acesso remoto via
Internet cresceria exponenciamente a partir do ano 2000. Cerca de sessenta
milhdes de trabalhadores remotos estariam conedados pelo menos uma ou duas
vezes por diaapds aviradado milénio.

Como pode ser observado, 0 aces® remoto esta se tornando
indispensavel em redes de computadores. As sub-seces abaixo apresentam dois
tipos distintos de s obter aces remoto: através de um RAS, ou através de

VPN. Ambas s solucdes viaveis para determinados casos.

2.2.1 RAS x VPN: opcoes diferentes para o alcance do mesmo
objetivo

Se uma ampresa posali uma consideravel quantidade de ampregados
gue vigiam a negdcios e necessitam de a rede locd, entdo uma possivel
solugdo seria um servidor de aces remoto (Remote Access Servar — RAS)
[FreQ9].

Um servidor de acesso a rede é o ponto de entradainicial paraamaioria
dos usuarios de servicos de rede. E o primeiro dispositivo da rede afornecer
servigos para um usuario final, e @ua como um gateway (egquipamento de rede
gue estebelece onexdo e faz a conversdo necsssaria aitre duas redes
incompativeis [Tan97]) para dguns frvigos como, por exemplo, autenticacéo e
autorizacd. Como tal é de extrema importancia para usuérios e provedores de
servigo [Mit0Q].
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Segundo [Fre99], antes de escolher dgum tipo de solugdo ao problema
de aces remoto para uma companhia, € necessrio que sejam tomadas trés
importantes decisdes: Primeiro € preciso escolher entre RAS e VPN (Virtual
Private Network — Rede Virtual Privada), a qual tem a mesma funcdo de um
RAS, porém, coneda o usuario arede local via conexao Internet. Segundo, se a
escolha for um RAS, é necess&rio escolher entre ISDN (Integrated Services
Digital Network), tecnologia discutida mais adiante, e linhas telefénicas
tradicionais para aconexdo ao RAS. Tercero, € necessario escolher quantas
linhas seréo usadas para 0 acesso.

De acordo com [Gat00], o uso de servidores de acesso remoto é
justificavel devido ao nimero de pesoas que acessam a Internet ultrapassar a
casa de 200 milhdes e também a explosdo globa da mesma en muitas partes do
mundo, ocasionando uma demanda muito forte para as plataformas RAS durante
alguns anos.

[FreQ9] relata que num RAS a conexdo é feita diretamente aravés de
discagem analdgica ou linhas telefénicas ISDN. Usuarios remotos conectam-se
a0 RAS utilizando-se modems e 0 mesmo software de discagem usado para
acessar Internet. Os usuérios que se encontram fora da &eade aces a rede
locd devem fazer chamadas de longa disténcia para estabelecer uma conexéo
com 0 RAS. O servidor de aces® remoto possui multiplas portas, 0 que
possibilita 0 acesso simultaneo.

Modernos sistemas RAS, 0s quais incluem gerenciamento e autotestes,
exigem muita manutencao, ja que sdo diferentes de muitos outros equipamentos
de rede e requerem conhecimento de técnicas de comunicagdes aravés de
discagem anaddgica. Além dis, muitas instalacfes tradicionais de servidores de
acess remoto ndo sdo ideais para aces alnternet [Pas99).

Como aplicacdes tipicas de RAS temos 0 u nacorporacéo pam prover

aces0 remoto a dientes (home banking), por exemplo, a funcionérios, e am
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Provedores de Servico Internet (ISPs — Internet Service Providers) para aceo
discado alInternet [Cyc02].

Com relacdo ao fator custo, instalar e manter um grande sisema RAS
pode ser caro devido a0 nimero de linhas necessérias. Gastos periddicos com
linhas tronco, por exemplo, aumentam rapidamente [Pas99].

Segundo [Fre99], uma grande vantagem de se usar uma VPN é que os
usuérios podem se conedar a rede local, ndo importa onde estejam, apenas
executando uma chamada locd para o nimero do ISP. Porém, VPNs requerem
uma conexdo Internet rapida e em tempo irtegral com a reck locadl.

Por fornecer um tanel autenticado e encriptado através da Internet ou
intranets privadas, VPNs podem fornecer conexdes entre localizacOes
coorporativas e socios, por exemplo. No entanto, o beneficio imediato é a
habilidade de simplificar e assegurar o acesso remoto arede.

VPNSs possuem algumas vantagens em relacdo ao RAS: qualquer ISP de
gualquer localizacgo pode ser usado para aceso a Internet ja que de anbos os
|ados é criado um tunel atravésda rede; o software cliente éfacil de ser usado e
estavel em operacgo ja que tolera laténcia de rede (tempo que uma mensagem
leva para ir de um ponto da rede aoutro, segundo [Pet0Q]) e automaticamente
restabelece o sincronismo depois de interrupgdes; Alto nivel de protecdo de
invasdo devido ao tlnel encriptado] Pas99].

Segundo [Kee98], a seguranca é uma das grandes vantagens das VPNs
j& que os usuarios precisam saber que informagdes privadas e confidenciais
podem ser enviadas pela Internet sem serem vistas, ateradas, copiadas e ainda,
intactas.

Por outro lado, o custo inicial de hardware parauma VPN equivale aum
terco docusto de uma robusta instalacd RAS. Com relaggo a suporte, o custo
também é baixo, pois VPNs ndo envolvem muito gerenciamento administrativo

€ manutencdo de equipamento [Pas99].
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Como pode ser observado, VPNs possiem considerdveis vantagens em
relacdo a servidores de aceso remoto, tanto em relacdo ao fator custo quanto ao
fator tecnoldgico. No entanto, [GatOO] acredita que ISPs tém focdizado
somente 0 acesso a internet via modem aos seus clientes. Porém, com a
convergéncia de redes de voz e dados, ha uma ceta necesidade em fornece
servigos que utilizem tecnologias como voz sobre IP (VolP — Voice over IP) por
exemplo, como um modo de gerar novas fontes de rendimento. Sendo assim, as
plataformas RAS terdo que fornece todos o0s servigos dessas teaologias, o que
representa uma grande expansdo, no que diz respeito a funcéo da plataforma
RAS, impulsionando assim, 0 mercado da mesma.

Ainda om relacdo a0 RAS, [GatOQ] diz que com a onipresenca da
Internet e acrescente aeitacd® de programas de tunelamento, cada vez mais
corporacles estdo direcionando 0 aces remoto a sua rede locd via Internet
através de ISPs. Isto, combinado com a proliferacdo do aceso doméstico a
Internet, tem criado uma aescente demanda por equipamentos RAS de dta
densidade capazde suportar milhares de conexdes em um Unico servidor.

Contrariamente, [Pas99] relata que anecessdade de encriptacdo deve
ser razo suficiente para usar VPN ao invés de RAS. [Pas99] ainda enfatiza que
uma conexdo discada tem um nivel muito mais alto de seguranca fisica do que
uma conexao virtual através de uma rede de &ea geogréfica publica mas a
interceptacdo de dados ainda é possivel.

Definindo uma regra geral, [Fre99] conclui que RAS sdo mais baratos
para se wlocar em funcionamento se a naoria dos usiaios etao na area local
de chamadas, e VPNs s80 mais baratas se muitos dos usuérios estéo a longas
distancias.

Dess modo, como pode ser observado, justificase autilizacdo do RAS
na Universidade Federal de Lavras — UFLA, ja que se trata de um ISP. A
instituicdo utiliza o servidor com o objetivo de prover acesso a Internet para

usuérios internos e remotos, 0s quais se locdizam na area de chamadas local. A
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seguir estdo duas figuras ilustrativas sobre Servidor de Acesso Remoto e Redes
Privadas Virtuais.

A Figural (a), é umarepresentagdo de como é feito o acesso aum RAS:
O cliente remoto conecta-se wm 0 servidor de acesso remoto através de
discagem. Em seguida, os respectivos dados do usudrio séo enviados ao servidor
RADIUS (Remote Authentication Dial-In User Service), o qual serd explicado
na secéo 3.1.1, efetua a autenticacdo do usuario transmitindo essa informacgdo ao
RAS, que por sua vez estabeece aconexdo. Depois, o servidor ChoiceNet, de
aoordo com os dados do usuario, filtra os pamtes enviados e recebidos, de

aoordo com sua configuracdo, como sera explicado nasecéo 3.1.2.

Clicnie Bemoto
[ ClhoicaMead
e
-

Figural — (a) Servidor de Acesso Remoto

NaFigural (b), é ilustrada uma conex&o VPN. O usuério remoto discaparao
provedor de Internet local e através de um software que eftuaconedo VPN,

J,

: ==\ . o .
. . | HRndix
. ISP Tnternet . l
Cliznte Remotn e
.
L]
.

1
.l‘ .
e .
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Wirtual Private Metwork

coneda-se a edecorporativa.
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Figural (b) — Virtud Private Network

2.2.2 RAS: Conexao via ISDN ou via Modem?

Se aprimeira decisito a ser tomada for 0 RAS, entdo é necessario
escolher entre ISDN ou servigos telefénicos analégicos para as conexdes a0
servidor. Linhas telefénicas possiem um prego acessivel e sdo encontradas em
qualquer lugar, mas também s3o lentas. Conexfes analdgicas 0 limitadas a
33,6 Kbps. Os novos modems V90 talvez sgjam uma posdvel solugdo para o
problema.

As linhas ISDN oferecem velocidades mais altas que modems, mas
também sdo mais caras no que diz respeito ainstalacdoe suporte. Por outro lado,
uma Unica linha ISDN fornece duas conexBes de 64Kbps independentes,
portanto, cada linha ISDN pode lidar com duas chamadas ao mesmo tempo
(detalhes técnicos sobre a tecnologia ISDN serdo apresentados posteriormente).

Além de asto, é neaessario andisar a finalidade da conexdo. Para e
mail e transferéncias de arquivos, alinhaanaddgica éaceitavd; pamum uso qie
exija um tréfego maior, ou para executar aplicagdes, € aconselhavel ISDN. O
uso de ISDN ¢é justificavel para usu&rios que necesstam de em tempo
integral para que possam atuar como se estivesem narede local [Fre99].

2.2.3 RAS: Quantas Portas?

De acordo com [Fre99], se aempresa possui mais usuarios em filiais do
gue usuarios que viajam a negécios é recomendada uma relaggdo de uma porta
dial-up para cadadois usuarios remotos.
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Nes< trabalho, 0 nimero de portas a ser utilizado é importante, pois,
objetivando uma melhoria da qualidade do acesso remoto, se um servidor de
acesn remoto estiver funcionando com seu ndimero méximo de portas, 0
nimero de acess smultaneos também sera maximo. Além disso, se um RAS
possui uma quantidade de portas considerével, o acesso é feito mais rapidamente
devido a ausénciade congestionamento nas linhas telefénicas.

2.3 Heuristica de Usabilidade

Os conceitos de usabilidade exibidos agui serdo utilizados paraa ardlise
da interface da ferramenta grafica de gerenciamento do equipamento descrito
neste trabalho.

A propriedade de uma interface com o usuério que permite classifickla
guanto a sua qualidade é conhecida na literatura como usabilidade, conceito
definido tradicionalmente como aconjuncéo de cinco atributos:

1. Fadlidade de aprendizado: o sistema deve permitir que o usuario

gprenda a executar suastardas no prazo mais curto posdvel,

2. FEficiéncia de uso: o sisema, uma vez dominado pelo usuério,

permite um alto grau de produtividade;

3. Retencdo: o sistema deve ser relembrado facilmente mesmo pelo

usuério, permite um ato grau de produtividade;

4, Minimizago de erros; 0 setema devedr umataxabaixa de erosde

utilizecdo. Além disso, os erro cometidos pelo usudrio devem ser
fadlmente recuperdveis (por exemplo, volta aum estado seguro) e
erros catastroficos ndo podem ocorrer;

5. Satisfacdo: 0 sigtema deve ser agradavel de usar, ou sga, seus

usuérios ficam subjetivamente satisfeitos com ele.

16



Segundo [Nie93], os seguintes principios devem ser seguidos durante o
projeto dainterface com o usuario para se obter um produto final de qualidade:

Didlogo Simples e Natural: A interface om o usuério deve ser tdo

simples quanto possivel. Cada elenent de didogo ouitem deinformagdo etra
colocado numa tela representa um item a mais para aprender, uma fonte a mais
de possivel confusdo para o usuario e um obstédculo a mais quando se et
procurando por outro item de informacio desgjada. A redizac® de tarefas com
0 sistema também deve minimizar a navegacdo do usuario peo sistema.

O dedgn gréfico dainterface deve por si SO mostrar as relacbes entre 0s
elementos de didlogo. Regras bésicas de percepcdo humana devem ser seguidas.
Por exemplo, um conjunto de elementos é percebido como um grupo ou unidade
se ebs estdo posicionadospréximos umdo outro.

Principios de design grafico também devem ser usados quando é
necessario priorizar a atencdo do usuario. Por exemplo, a informacgo € lida
normalmente da esquerda para direita ede cima para baixo, o que quer dizer que
os e ementos de didlogo no topo datela seréo os que receberdo mais atencao.

O uso da cor nos didlogos deve ser moderado. O uso de dnco a sete
cores numainterface ésuficiente para a maioriadas aplicagies.

Fale alingua do Usuério: Os didlogos devem ser expressos claramente

em palavras, expressdes e conceitos familiares a comunidade de usuarios, néo
em termos orientados ao sistema. As interaces devem ser vistas da perspediva
do usuario. As metéforas usadas pda interface com o usuério devem respeitar o
conceto que o usuario tem da metafora.

Minimize aCarga de Meméria do Usudrio: O usuario ndo deve ser

forcado a memorizar informagfes ao passar de uma parte do didogo aoutra. Em
geral, as pessoas sa0 muito melhores em reconhece algo que Ilhes é mostrado
do que em recuperar a mesma informacao da meméria sem nenhuma gjuda.
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Para minimizar a carga de meméria do usuério, o sistema deve se basear
em um numero reduzido de regras que se @liquem a véias situagdes
dependendo do contexto.

Consisténcia: Se 0s usuarios souberem que 0 mesmo comando ou a
mesma a&ao tera sempre o mesmo efeito, eles se sentird mais confiantes e 0
gprendizado do sistema ficaramais fadl porque a cada nova etapa uma parte do
conhecimento necessario ja estara disponivel. A mesma informacdo deve ser
agpresentada no mesmo locd em todas as telas e cixas de didlogo e deve ser
formatada da mesma maneira para facil itar o seu reconhecimento.

Retorno: O sistema deve informar 0 usuario cortinuamente sobre o que
esta sendo feito e como a entrada do usudrio esta sendo interpretada. O retorno
nao deve esperar até que um erro ocorra, mas deve prosseguir paralelamente a
entrada de informacgéo. O retorno do sistema ndo deve ser expreso em termos
gerais e abstratos mas deve reescrever aentradado usuario. Outro paito em que
0 retorno é esencial para evitar é na ocorréncia de falhas do sisema. Deve ficar
claro parao usudrio que a Blhafoi do sistema e o quepode ser feito a respeito.

Saidas Claramente Marcadas: Nenhum usuario gosta de se sentir

encurralado pelo computador. Para aumentar o sentimento de controle do
usuério sobre o sistema, deve-se prover uma saida fadl e explicita de tantas
situacbes quanto possivel.

Atalhos. Conhecidos como aceleradores, incluem abreviagbes de
comandos, combinagbes de tedas as quais sG0 mapeadas em comandos do
sistema, clique duplo do mouse sobre um elemento para redizar sua ac® mais
comum e menus de botdes. O usuario deve reusar a sua histériade interagdes.

Prevencdo de Erros. Melhor do que apresentar uma boa mensagem de

erro é evitar gque o usuario experimente a situacdo que criou o erro. Geralmente é
possivel identificar 0s pontos em que 0s erros S0 mais provavels e os gstemas

podem ser adaptados de forma acontornar estas stuacoes.
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Boas Mensagens de Erro: Deve-se escrever mensagens de &ro em

linguagem clara e evitar 0 uso de codigos obscuros. Deve ser possivel para o
usuério entender a mensagem por S SO sem ter que reocorrer a manuais. As
mensagens de @ro devem ser predsas e ndo vagas ou genéricas, devem ser
construtivas e gudar o usuario a resolver o problema. As mensagens de aro
devem ser educadas e nunca intimidar o usuério ou culpa-lo peo erro. Termos
fortes como fatal, ilegal, etc. devem ser evitados.

Ajuda e Documentacdo: A regra fundamental para a documentacéo é

gue amaioria dos usuarios simplesmente ndo |1é os manuais. O corolario desta
regra € gue quando 0s USUArios recorrem aos manuais, eles estdo provavelmente
em algum tipo de situacdo de emergéncia e precisardo de gjuda imediata.
Portanto, é essencia queo sigema de guda eo manual do usuério sgaorientado
por tarefas, liste passos concretos e use uma linguagem o mais clara e concisa

possivel.
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Capitulo 3

Modelagem

3.1 Apresentacdo do Equipamento Utilizado

O equipamento utilizado nesse trabalho € um servidor de a@s remoto
denominado PortMaster3 da Lucent Techndogies (Figura 2), o qual esta
locdizado no Centro de Informética (CIN) da UFLA, aonde foi desenvolvido
esse trabaho. O servidor é formado por um sistema de modems que contém seis
slots para dez modems digitais cada, 0 que totaliza um ndmero maximo de
sesenta wnexdes smultaneas, além de dois feixes E1L/T1 de trinta linhas
telefbnicas cada. A interface E1 é utilizada para a conex@o via modem e a
interface T1 é utilizada para conexdo ISDN. Posali ainda uma porta Ethernet
com conectores para cabo 10Base2, AUI, ou 10BaseT [HpmO02]. Todos esses

componentes podem ser visualizados no paing trasiro do Portmaster3 Figura 3

(@.
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Figura2 — PortMagter3
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Modem expansion shots

_ Shot 0 Slot 3 Shot 1 Slot 4 Slot 1 Slat 4
Powar switch ¢ i i
i T i i R
Fose— 4 B * 5 P 1P o
TR R D O,
1\. f’ II T II TR
Power recaplacla T1/E1 Conzole port  DIP switches Ethernet ports
(A varsion) R.J-45 ports

Figura 3 (a) — Visdo do Paind Traseiro do Servidor [Pmv99].

Na Figura 3 (b), € mostrada uma visdo do mesmo painel através da
ferramenta gréficade configuracd PMVision. Nessa figura ha umalegenda com
relacdo a0 estado atual de cada modem bem como as demais portas do
equipamento (EL/T1, Ethernet).

K Monitor Legend =[O |x]
Madel: FM—3 _

Sessions ) WaPe®: %% 0 9a%a%a%% 0| D %aPa®e%% O

333esses | %% [O D [0 %% %% % C
CI: O === -m : 0=,
Sessions =Modems
@ InUse @ Hat # Admin ¢ Ready < Connecting
@ Available @ Error * Test @ Bound < Active

Figura 3 (b) — Visdo do Painel Traseiro do Servidor através da Ferramenta
GréficaPMVision [Pmv99].
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O PortMaster3 suporta diversos protocolos e servicos, como por
exemplo, BGP (Boder Gateway Protocol), ISDN (Integrated Services Digital
Network), NAT (Network Address Trandation), SNMP (Simple Network
Management Protoco), OSPF (Open Slortest Path First), 1PSec (Internet
Protocol Security) [Pmc00]. Por outro lado, ainda posaii um sistema
operecional embutido, 0 ComOS, uma ferramenta com interface gréfica para
configuracd chamada PMVision (Figura 5), um protocolo de seguranca
cliente/servidor chamado RADIUS e um pamte de aplicacdo cliente/servidor
chamado ChoiceNet.

— ' PMWIsion ¥1.11
File Edit Dewvice Windows Help

W f Dexice Model ComoOs Up Time

W pma.ufla.br 3 E hours 59 minutes
— Chassis
—  Users

—  Modem Surnrmary

—  Modem Details

 Lines PortMaster —Monitor —Session Details
- Interfaces =
| Alarms prm3.uflabr - Beoard
— NaT Sessllorlls Device Eoard Port| User | Destination | Port Cunfigl DirEE
— NAT Statistics pm3.ufla.br co Legin In
- OSPF Neighbers pm3.ufla.br S0 | rboueri pma-msg.uflabr Metwrk In
—  Metwaork Connections pm3.ufla.br §1 | prefeitura pm3-mad.ufla.br Netwrk In
— MUX Channels pm3.ufla.br §2 | prnsaa pra-md 2. uflabr Netwrk In
— MUK Stats pm3.ufla.br £3 | priscila pma-m32.uflabr Netwrk In
— Ethernet pm3.ufla.br §4 | maira pr3-m3t.uflabr Netwrk In
- DHCP Bindinas pm3.ufla.br 55 |gsduarte pm3-mog.ufla.br Netwrk In
Ly L2TP D ufln b ce | i o =TT P P Y ) |

—» Graph -] l

-+ Diagnose :| Reset Counters | Restere Counters Mew Window

| w Maintain

Figura5— A Ferramenta GraficaPMVision [Pmv99].
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3.1.1 O Protocolo RADIUS

O Remote Authentication Dial-In User Service (RADIUS) é um

protocolo de seguranca diente/servidor criado pela Livingston Enterprises.

Informacdo segura é armazeradano servidor RADIUS.

O cliente RADIUS (asim como o servidor de @municacbes

PortMaster) se comunica com o servidor RADIUS para autenticar usuarios. Esse

protocolo ofereceas seguintes caracteristicas.

Alta Seguranca: Em grandes redes, informagdes de seguranca
podem estar dispersas por toda arede am diferentes dispositivos.
RADIUS permite que informacbes de usué&rios sgam
armazenadas em um host, minimizando o risco de falhas de
seguranca Toda aautenticagio eacesso &s servicos derece sdo
gerenciadas pelo servidor RADIUS.

Flexibilidade: O software do servidor RADIUS é
distribuido no formato codigo fonte. Desse modo, o
protocolo RADIUS pode ser adaptado para trabalhar com
sistemas de segurancae piotocolos ja exigentes.

Gerenciamento Simplificado: As informagdes de seguranca sfo

armazenadas em arquivos texto no servidor; novos usuarios
podem ser adicionados a base de dados ou informagdes
existentes podem ser modificadas editando estes arquivos texto.

Capaddade Abrangente de Documentacdo: As informagdes

coletadas em um arquivo de log podem ser andlizadas para

propdsitos de seguranga, ou usadas para faturamento.

Suas funcBes primarias sdo autenticag@o, autorizacdo e contabilizacao.

Quanto a autenticac®, a informacdo € amazenada an um arquivo de Usu&rios

locd ou acessada de mecanismos externos de autenticacdo.A autorizacdo

controla 0 aces® a servigos espedficos da rede. Uma vez que um usuario é

23



autenticado, o RADIUS informa ao PortMaster o que 0 usu&rio estaautrizado a
acessar. A contabilizacd® RADIUS permite que administradores de sistemas
tenham informagbes a respeito do histérico do usuédrio conedado. Esta
informacéo é freqlientemente usada para propositos de custo.

O servidor RADIUS esta disponivel para os sistemas operacionais AlX
4.1, Alpha Digital UNIX 3.0, BSD/OS 2.0, HP-UX 10.01, IRX 5.2, Linux 1.2.13
(ELF), Solaris 2.5.1, Solaris x86 25.1, SunOS 4.1.4, Windows NT 4.0
Workstation, Windows NT 4.0 Server [Rpm02].

3.1.2 O Servidor ChoiceNet

Consiste em um paaote de aplicacdo cliente/servidor que faz afiltragem
de pacotes. Possui um mecaiismo que filtra o tréfego de uma rede de acesso
remoto discado. Estas informagdes sdo armazenadas no servidor ChoiceNet.

Os clientes ChoiceNet podem ser um ou mais Servidores PortMasters. A
comunicag@o entre dientes e servidor ChoiceNet acontece com o objetivo de

determinar 0 aces® de usudrios. ChoiceNet possui as seguintes caracteristicas.

e Aceso Personalizado: O servidor ChoiceNet usa listas de stes

para controlar acessos a hosts especificos, Web sites, e
enderecos Internet. Com ChoiceNet, um Unico filtro pade
especificar uma lista inteira de hosts ou endereqos IP.
Provedores de Servico Internet podem direcionar 0 acesso para
necessddades espedficas de seus clientes. Por exemplo, um
distrito escolar pode seledonar somente sites de orientacéo

infantil para o acesso de estudantes.

e Gerenciamento Simplificedo: Em grandes redes sem um

servidor ChoiceNet, filtros devem estar dispersos por toda arede

em diferentes servidores de comunicacdo ou roteadores. O
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servidor ChoiceNet permite que todos os filtros sjam
armazenados em um Unico host. Dessa maneira, ha uma
liberaggo de memadriano PortM aster paraoutras necessidades. O
armazenamento central elimina a necessidade de auaizacéo de

tabelas de fil tro em muitos dispositivos clientes.

e Alta Seguranca A filtragem feita pelo servidor ChoiceNet
permite que administradores restrinjam aces interno a
rede.

* FHexibilidade: Permite a filtragem tanto de trafego que
chega aredequani ao trafego que sai darede.

e Capacidade de Documentacdo: Todas as atividades

realizadas pelo servidor podem ser armazenadas em
arquivo.

O servidor ChoicelNet esta disponivel para os sstemas operadonais AlX
4.1, Alpha Digital UNIX 3.0, BSD/OS 2.0, HP-UX 10.01, IRX 5.2, Linux 1.2.13
(ELF), Solaris 2.5.1, Solaris x86 25.1, SUnOS 4.1.4. Suas duas principais
funcbes sho listas de sites centrali zedas e gerenciamento centralizado de filtro.

Em relacdo as listas centralizadas de sites, é permitido escrever regras de
filtros para expecificar uma lista de sites no lugar de enderecos IP. A regra pode
permitir ou negar aces ahosts pertencentes alistaou para eles.

Quanto ao gerenciamento centralizado de filtro, € permitido, através do
servidor, centralizar o armazenamento de um ndmero infinito de filtros. Quando
um usuario efetua uma ®mnexdo a rede, se um determinado filtro Nfo esta na
maguina diente, esta envia um pedido a0 servidor ChoiceNet para obter o fil tro.
Esta € uma funcdo importante porque quando filtros 0 armazenados
locdmente na memodria ndo-volétii de cada roteador, ou <servidor de
comunica@o, a quantidade de meméria disponivel nestes dispositivos limitam o

nimero de regras em cadafiltro e o nimero de filtros definidos.
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Tanto o protocolo RADIUS quanto o servidor ChoiceNet jAhaviam sido
configurados e funcionavam perfeitamente antes do inicio dess trabaho.
Portanto, ambos foram estudados agpenas com a finalidade de conhedmento ja

gue fazem parte do servidor de acesso remoto [Cpm02].

3.2 Adicionando o Servidor de Aceso Remoto ao Gerenciamento da Rede
UFLA

Apbés 0 estudo do servidor, seus servicos, protocolos e suas
caracteridticas, foi feita uma andlise do mesmo em rdacgdio a Rede UFLA. Foi
possivel observar que gpesar do eguipamento em questao ser o Unico que prové
acess0 remoto a rede da Universidade, ele ainda ndo estava integrado ao sitema
de gerenciamento da rede, ou seja, ndo era possivel analisar os dados recebidos
ou enviados a rede dravés do equipamento, nem faze andlises de tréfego,
tampouco do dispositivo ou darede. Sendo assim, foi habilitado e configurado o
protocolo SNMP, o qual tem a funcdo de gerenciamento de rede e é utilizadona
Rede UFLA.

3.2.1 SNMP - Simple Network Management Protocol

O modelo SNMP de uma rede gerenciada consiste em quatro
componentes:
Nos Gerenciados;
EstacBes de Gerenciamento;
I nformacdes de Gerenciamento;

A w DN P

Um protocolo de Gerenciamento;

26



Os nés gerenciados podem ser hodts, roteadores, pontes, impressoras ou
gualquer outro dispositivo capaz de comunicar informacdes de status para o
mundo externo. Para ser diretamente gerenciado através do SNMP, um né deve
ser capaz de executar um proceso de gerenciamento SNM P, denominado agente
SNMP (SNMP agent). Cada agente mantém um banco de dados loca contendo
variaveis que ndo sb descrevem seu estado e histérico como também afetam sua
operacéo.

O gerenciamento de rede éfeito a partir de estagdes de gerenciamento
(management station), as quais s&80 computadores genéricos que rodam um
software especial. Na rede UFLA, o software utilizado € 0o MRTG (Multi Router
Traffic Grapher). Consiste em um script Perl que usa o protocolo SNMP para
ler as informagdes sobre trafego e um programa em linguagem C que documenta
os dados de trafego. Além disso, 0 programa aia gréficos que representam o
tréfego na conexdo de rede monitorada. Esses graficos sBo embutidos em
paginas HTML. Além disso, o software aia representagdes visuais do trafego
durante os ultimos sete dias ou dbs Ultimas quatro semanas ou dos Ultimos 12
meses, por exemplo. O usuario pade configura-lo de aordo com 0s fus
objetivos.

As estacbes de gerenciamento contém um Ou mais processos que se
comunicam com 0s agentes espalhados pela rede emitindo canandos e obtendo
respostas.

O SNMP descreve @ informaches exatas que cada tipo de agente deve
manter e o formato a ser gplicado a essas informagdes. A maior parte do modelo
SNMP se refere adefinicéo de quem deverd aompanhar o0 que e @ modo como
informac&o serd comunicada.

Cada dispositivo de uma rede (hosts, pontes, roteadores, impressoras,
€etc), mantém uma ou mais variaveis que descrevem seu estado. Na literatura

SNMP, essas variaveis séo chamadas de objetos. O conjunto formado por todos
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0s objetos possiveis em uma rede é fornecido em uma estrutura de dados
chamada de MIB (Management Information Base).

A estacdo de gerenciamento interage com os agentes utilizando o
protocolo SNMP. Esse protocolo permite que a etacd® de gerenciamento
consulte 0 estado dos objetos locais de um agente, e dtere-0s se necessario.

As vezes, amntecem eventos que n3 estavam plangjados, como por
exemplo, congestionamentos e fahas. Cada evento significativo € definido em
moédulo da MIB. Quando um agente percebe que ocorreu um evento
significativo, ele imediatamente informa sua ocorréncia atodas as estagbes de
gerenciamento de sua lista de configuragdo. Esse eladrio é chamado de trap do
SNMP.

Como a comunicag@o entre nés gerenciados e estacdo de gerenciamento
ndo ¢é confiavel, é exeauttado um polling (consulta seqlencial) para a
confirmacdo do trap. Essa consulta ocorre an longos intervalos, havendo uma
acderacédp quando ha o recebimento de um trap. Tal consulta seqlencid é
chamadatrap dreaed polling.

Seguranca e autenticacdo tém um importante papel no SNMP. Uma
estacdio de gerenciamento tem a cgpaddade de obter muitas informagdes bre
todos 0s nés que estdo sob seu controle etambém pode desativar todos eles.
Portanto, é de grande importancia que todos os agentes sjam convencidos de
gue & consultas que alegam edtar vindo daestacdode gerenciamento reamerte
esté vindo de la.

O modo como o SNMP é norma mente usado € aquele em que aegacé®
de gerenciamento envia uma solicitacdo a um agente solicitando informagdes a

ele ouforgcando-0 a aualizar seu estado de alguma forma[Tan97].
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3.2.2 Configurando o Protocolo SNMP no RAS

Para habilitar o protocolo SNMP no servidor de aces remoto, é

necessario marcar o item mostrado maFigura 6 e reiniciar o servidor.

' PMVision ¥1.11°
File Edit Device Windows Help

MU Channels . Device Model ComoOS Up Time

L MUX Stats prn3 ufla.br 3 T 5 20 minutes
- Ethernet

— DHCP Bindings
=k L2TPR

— Graph

—» Diagnose

— ¥ Maintain

-~ Back Up

[ Restere pm3.ufla.br |:

—  Upgrade User Netmask
— Command
OSPF

— Local IP Addresses SNMP
—  MNAT Maps
— Boards
— RADIUS

— ChoiceNet Save.. Refresh

| 0.0.0,0 — 255,255,255.255

PortMastar — Configure —Global

R EE
L

IPX

Figura 6 — Tela para habilitagdo do protocolo SNMP [Pmv99].

Apés o reinicio do RAS, o clique no item Configure e logo em seguida
em SNMP no menu em forma de &vore, como é mostrado na Figura 7, é
importante preencher os campos Name System (Nome do Sistema), Read
Comnunity (Comunidade de Leitura) e Write Community (Comunidade de
Escrita). Por fim, é necessério clicar no botdo Save para efetivar a configuracéo.
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File Edit Device Windows Help

* Upgrade | Device Model ComoOSs Up Time
—  Command prn3.ufla.br 3 7 hours 4 minutes
—  Global
— Local IP Addresses
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- Boards
- RADIUS
—  ChaoiceNet PortMaster —Configure —SNMP
W pm3.ufla.br ik}
— OS5PF =
L OSPF Areas System Name pm3E
— RGP Read Community || publid
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— Modem Table
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— IPSec Profiles Write Type any o
—  Locations =
' Users Write Hosts write Hosts... \ d
— Hosts
L odems Savew | Refrash

Figura 7 — Configuracdo SNMP [Pmv99].

As strings community permitem o acesso a base de dados MIB de
dispositivos selecionados. As strings community de escrita eleitura guam como
senhas para permitir 0 acesso a informacdo do agente SNMP. A string
community de leitura deve ser conhecida por qualquer dispositivo que tenha
permissdo de acesso ou leitura da informacd® MIB. A string community de
leitura padréo é public. A string community de ecrita deve ser conhedda por
qgualquer dispositivo antes que ainformacdo possa ser utilizada pelo agente
SNMP. A string community de escrita padréo é private.

Com ainterface de linha de comando, os comandos de configuracéo sfo:

Command> set snmp onloff  //habilitao protocolo

Command> save all /Isdva a configuracdo

Command> reboot [/Ireiniciao servidor
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Para configurar strings community de |eitura e escrita:

Command> set snmp readcommunity|writecommunity  String
/Inabilita as strings community de leitura e escrita.

Depois de instalado o protocolo SNMP, ndo foi observado nenhuma
mudanca no servidor. Nao houve nenhuma mensagem de erro, e muito menos de
uma confirmagdo de que aoperagdo foi realizada corretamente. Para saber se
obtivemos suceso na instalacdo foi necessirio confirmar no MRTG a presenca
do equipamento na rede gerenciada, como pade ser comprovado nas figuras
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Figura 8 (a) — Telado software de gerenciamento MRTG

Na Figura 8 (a) s8o mostrados graficos dindmicos do fluxo de dados de

vérias linhas telefonicas do PortMaster3. Cada gréfico € uma funcéo do nimero
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de bytes por segundo em funcdo da hora. A funcdo em verde representa o fluxo
de dados recebidos e a fungdo em azul, o fluxo de dados enviados. Se clicarmos
em um desses graficos de uma linha qualgquer, imediatamente uma outra pagina
HTML que ilustra a adlise de trafego da linha éaberta (Figura 8 (b)). Porém,
sdo mostrados graficos periédicos (grafico didrio, a cala cinco minutos, e

semanal, a cada trinta minutos).
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Traffic Analysis for 57 -- pm3
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Figura 8 (b) — Gréficos gerados pelo MRTG parao servidor PortMaster3
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3.3 Habilitando e Configurando a Temologia | SDN

Como foi dito na secdo 3.1, o PortMaster3 posali dois feixes de linha
E1/T1. No entanto, congtatou-se que ambos os feixes estavam sendo usados
apenas para conexdes via modems, as quais S0 redizadas através de feixes E1,
porém, poderiam estar sendo utilizados para ambas as interfaces.

Portanto, considerando que esta caracteristica do servidor ainda ndo se
encontrava em uso e objetivando uma nelhor qualidade eve ocidade do aceso

remoto a Universidade, foi propostaaimplantacdo do servico ISDN.

3.3.1 ISDN - Integrated Services Digital Network

Tecnologia digital para telefonia que surgiu para substituir a tecnologia
andogica de telefbnico existente. A nova tecnologia digital, dém dos
servigos de voz da telefonia convencional (anadgica), torna disponives servicos
de comunicacdo de dados, com velocidades superiores as de modems analGgicos
[Tan97].

3.3.11 Arquitetura de Sistema ISDN

A arquitetura utilizada € o tanel de bits digitais entre o cliente e a
concessionaria de comunicacdes, através da qual os bits fluem. O tanel de bits
pode aceitar varios canais independentes através do uso da multiplexacdo por

divisdo dotempo nofluxo de dados.



3.3.1.2 Interface ISDN

O tunel de bits ISDN aceita vérios canais interconectados pela
multiplexacd por divisdo do tempo. Os sguintes tipos de canal podem ser
padronizados:

A — Canal telefénico analdgico de4 Khz.

B — Cana PCM digital de 64 Kbps paravoz ou dados.

C —Cand digital de 8 ou 16 Kbps.

D — Canal digital de 16 Kbps para sinalizago fora dabanda

E — Canadl digital de 64 Kbpspara sinalizago ISDN interna.

H — Canal telefonico de 384, 1536 ou 1920 Kbps.

Existem dois tipos principais de interfaces ISDN: BRI (ou Bésico),
voltado a0 assnante (residéncialempresa) e o PRI (Primério), voltada aos

provedores de acesso (ISP e corporacdes [ Tan97].

3.3.1.3 ISDN/BRI (Basic Rate Interface)

Utilizado em residéncias ou pequenas empresas, servindo como
substituto para acessos telefénicos tradicionais. O ISDN/BRI é composto de dois
canais de dados (canais B) de 64 Kbps, e um canal de sinalizacdo (Canal D) de
16 Kbps. Cada canal B pode ser usado tanto para voz( ligacé telefénica) quanto
para dados (acesso a rede corporativa, aInternet, etc.) [Tea02].

Em uma dnica linha ISDN, é possivel conectar varios dispaositivos
ISDN, sendo permitido, porém, a utilizag@o simulténeade agpenas dois deles. Os
dois canais podem ser agrupados, resultando num unico link de 128 Kbps para
dados.

Na instalac® do ISDN/BRI, a mmpanhia telefénica fornece eingaa

um terminal de rede (NT — Network Terminator) na residéncia do usuario ou na
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empresa. Os equipamentos |SDN (telefone, roteador, placa para PC, kit de video
conferéncia, etc.) séo conectados diretamente aesse terminal de rede [ TeaD2].

3.3.14 ISDN/PRI (Primary Rate Interface)

E utilizado por empresas ou provedores de aces® a internet. Na versio
européia, adotada pelas companhias telefonicas brasileiras, ess interface é
compogta por trinta canais de dados (B) e um canal de sinalizacédo (D) de 64
Kbps, forneddos através de um link interface EL. A versdo americana por sua
vez possli 23 canais B e um canal D, forneddos através de um link interfaceT1.

Nessa interface os canais de dados também podem ser agrupados, aém
de posalir os servicos digponiveis para o ISDN/BRI. Na utilizacdo em
comunicag@o de dados, podem ser utilizados tanto para interligaco de redes,
quanto para acesso remoto.

Parainstalacgo do ISDN/PRI, normalmente feita no provedor de a@sso
ou na empresa, a ompanhia telefénica fornece um tronco dgital com interface
ISDN/PRI (30 canais B e 1 canal D), que deve ser conectado diretamente aum
equipamento do tipo RAS integrado que suporta etainterface[Tead2].

3.3.15 Beneficios
* Velocidade de transmissdo de dados;

* Velocidade de estabelecimento de conexéo;
« Digponibilidade dalinha;

3.3.1.6 Perspectivas
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Para uso doméstico, a maior demanda por novos servigos serd, sem
davida em relacd aos servicos de video sob demanda.

As LANSs atualmente disponiveis oferecem pelo menos 10Mbps e estéo
sendo substituidas por LANs de 100 Mbps. Sendo assim, a tecnologia I1SDN
torna-se obsol eta para este fim.

Porém, essa tecnologia pode ser total mente aplicada no acesso a Internet
com um canal de até 128 Kbps [Tan97].

3.3.2 Configurando a Tecnologia ISDN no RAS

Antes de ser efetuada esta configuracé, primeiramente foi atualizada a
versdo do sistema operacional do servidor, 0 ComOS. A versdo foi atualizada da
versdo 3.8.2c4 para a 3.9.1cl. Para que o sistema operacional possa ser
atualizado, é necessdrio que dois terminais sjam abertos por medida de
seguranca, ja que o sistema operacional se encontra anbutido no equipamento.
Dese modo, se hower agum problema durante a adualizacdo, havera uma
maneira de acasar 0 sistema dravés do outro termina aberto anteriormente. A
configurac@o datecnologia ISDN no servidor de acesso remoto € feita aravés da
interface de linha de comando:

/lconfiguracd dalinha0

Command> set lined isdn
Command> set line0d signal r2generic
Command> set lined framing crc4
Command> set lined encode hdb3

Command> save all

/lconfiguracd dalinhal
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Command> set linel isdn
Command> set linel signal r2generic
Command> st linel framing crc4
Command> set linel encode hdb3
Command> set isdn euro

Command> save all

Command> reboot

Semelhante aconfiguragdo do protocolo SNMP, depois de detuados os
procedimentos para a implantacd da tecnologia ISDN ndo houve nenhuma
mensagem de sucesso ou de aro. A confirmacd de que a tecnologia foi
habilitada 56 foi possivel depois do aces feito pelo primeiro usuério destetipo
de conexdo. Além dis®, a configuragdo também pode ser feita pelo modo
grafico.

Ao clicar no item Configure e em seguida em Lines, o administrador
visualiza as linhas que padem ser configuradas graficamente (Figura 9(a)). Para
configurar uma linha, é necessario seledonala e entdo clicar no botdo Edit
locdizado na parte inferior central datela.

JanaFigura9 (b)A préximatelaestareladonada alinha escolhida. Nesse
exemplo, alinha escolhida foi alinha 1 (Repare que o item line 1 est4 marcado).
Nessa tela, 0 administrador podera configura-la como foi efetuado no exemplo

em linhade comando, j& que 0s parametros S0 0S MesMos.
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3.4 Analise Heur istica da | nter face da Ferramenta PM Vision

A ferramenta grafica PMVision é parte integrante do servidor de acesso
remoto, ja que é utilizada para configuragdo e gerenciamento do RAS. Desse
modo sera feita uma Andlise Heuristica onde serdo apresentados pontos
favoraveis e desfavoraveis da ferramenta.

Em vista de amesma idéia quanto a interface existir para & diversas
possibilidades de servicos a serem configurados, e j& que demongrar aqui todas

as telas existentes na ferramenta seria inviavel para este trabalho, a configuracéo

do protocolo SNMP foi escolhida para servir como exemplo (Figura 7) por fazer
parte deste.

§] - PMVision ¥1.11
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A Figura 10 mostra a tela de entrada da ferramenta PMVision. O
usuério, o qual é o administrador da rede, deve digitar o seu username e
password, habilitando o trabalho com a ferramenta. E possvel notar que ha um
Didlogo simples e natural, pois o administrador pode escolher um determinado
tipo de servico apenas seledonando-0 no menu arvore no lado esquerdo datela
através do nome do servigco ou protocolo. Este tipo de interface aumenta a
produtividade e torna a usabili dade do PMVision f&cil se assumido que, por ser
um administrador de rede, 0 usuario domina os $rvicos mostrados ho menu.
Dessa maneira, esta outra caracteristica demonstra também que ainterfaceda
ferramenta fala a lingua d usuario, apesar de ndo ccorrerem metéforas para
fadlitar minimizar o tempo ao acesso de algumainformago.

Ainda com relaco as Figuras 7 e 10, pode-se notar que n&o ha saidas
claramente marcadas. A Unica saida existente € o icone locdizado no canto
superior direito da tela. Ao clicar ness icone, a ferramenta é encerrada e asaida
do wsudrio é feita automaticamente. Infelizmente esta informacé ndo estd
explicitaao usuério. Além dis, ndo ha opgdes de retorno devido aliberdade do
usuério de navegar de modo fadl e intuitivo no menu &rvore locdizado a
esquerda. Quanto a minimizecéo de aros, o PMVision mostra uma tela com os
par@metros anteriores e cm os futuros para a confirmacd® da mudanca de
configuracdo, como demonstra a Figura 10 com um exemplo de mudanca de

configuracd SNMP.
) Save ||E|
pm3.ufla.br
Save, Old Value, New Value
System Mame: _| pma partmaster
Read Community:| [ public redeufla
Ik | Cancel |
i i

Figura 10 — Confirmacédo de mudancga de configuracéo SNMP.
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Ainda com relacdo a interface a quda daferramenta é bem conpletae
intuitiva. A documentaco € rica, contendo manuais sobre @nfigurac® de
hardware, do servidor ChoiceNet, RADIUS e sobre a frramenta PMVision.
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Capitulo 4

Conclusoes

A Rede UFLA n&o estava sendo completamente gerenciada, pois um de
Seus principais componentes, o servidor de aces® remoto, ndo edtava
configurado para o gerenciamento.

Portanto, 0 presente trabalho, objetivando aumentar a qualidade do
aces0 remoto e considerando o Modelo de Gerenciamento OSI, contribuiu para
um melhor gerenciamento da rede dtada tratando exclusivamente desse
componente da rede. Sendo assim, foram redizadas melhorias quanto ao
gerenciamento de desempenho, configuracéo, contabilizacgo e de falhas ja que
foi habilitada a tecnologia ISDN para o acesso mais veloz e diciente
(desempenho e configuragdo) foi configurado o protocolo SNMP para que o
servidor pudesse integrar a rede gerenciada fornecendo informacdes sobre
possiveis falhas, aém de informacbes sobre trafego e desempenho da rede
(desempenho, falhas e contabilizacao).

A escolha de um RAS para prover aceso remoto a Rede UFLA é
lowavd ja que servidores de aces remoto sao mais baratos para se colocar em
funcionamento se a maioria dos usuarios estdo na &ea locd de chamadas, e
VPNs sdo mais barafs € muitosdos usuérios etéo alongas distancias [Fre99).

Por ser um ISP, 0 servidor de acesso remoto deve prover 0 acesso tanto
via modem quanto via tecnologia ISDN, pois o que esta sendo priorizado é a

gualidade do aces.

Quanto ao numero de portas a serem utili zedas, é necess&rio que sgja

utilizado o nimero méximo paraamaioria dos usuérios possam obter o aaesso.
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No entanto, por posalir sesenta modems, 0 que vem a ser uma quantidade
insatisfatéria devido a0 ndmero de usuarios que necesstam do acesso, foi
adquirido mais um RAS para suportar a demanda. Esse servidor € um MAX
6000 da Lucent Technologies, o qual posali 4 feixes E1/T1 com capacidade de
trinta linhas cada feixe, possibilitando um total de 120 usuérios acessndo
simultaneamente a rede. Desse modo, a Rede UFLA poderd suportar 180
usuarios remotos S multaneos.

Portanto, gpds a conclusdo deste, pode-se dizer que a qualidade do
acesso remoto a Rede UFLA foi melhorada, pois uma nova forma de aceso foi
configurada (ISDN), e o servidor de a@s remoto, o qual € um dos principais
componentes da rede, esta sendo gerenciado gracas a execlgdo deste trabalho, o
gue de catomodojustifica o investimento nesse equipamrento tao poderoso.

E importante ressltar também que, embora o trabaho tenha sido
desenvolvido baseado ros problemas de gerenciamento de rede encontrados
especificamente na Rede UFLA, ele pode ser aplicado a qualquer ingtituicdo ou

organizacdo onde o mesmo problemaou algo semelhante possa vir a ocorrer.

4.1 Trabalhos Futuros

Apesar dess trabalho cumprir 0 seu objetivo, pdde ser observado que o
equipamento utilizado para o desenvolvimento deste possui muitos rvigos a
serem explorados em todos os tipos de gerenciamento de rede discutidos no
modelo OSI.

Além dis®, o0 RAS ainda ndo esta sendo utilizado em toda sua
cgpaddade, 0 que estimula @nda mais novos trabalhos para que futuramente,
baseado nos problemas de gerenciamento encontrados na Rede UFLA, ele possa
ser mais uma vez utilizado para minimizar tais problemas e maximizar a
gualidade do acesso remoto.
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