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Desenvolvimento de um Mdodulo PAM para Autenticacéo Criptografada
e Distribuida em Estagfes Linux

O objetivo deste trabalho é o desenvolvimento de um maédulo
PAM (Plugable Authentication Modulggara autenticacao crip-
tografada, distribuida e de facil gerenciamento em estacdes Linux.
Com esse mddulo também sera possivel alterar as senhas dos usuarios.
Normalmente a autenticacdo de um usuario em Linux é feita com-
parando a senha fornecida pelo usuario com uma senha localizada
em um arquivo na maquina local. Na maioria dos sistemas Linux
atuais esse processo é feito pelo PAM. Em um ambiente de rede,
principalmente rede local, onde se deseja que todos os usuarios
da rede possam se logar em qualquer maquina € interessante que
0 processo de autenticacdo seja centralizado, isto €, o arquivo
de senhas fique localizado em apenas uma maquina da rede, um
servidor por exemplo. Ja existem meios para se fazer isso, mas ou
nao sdo seguros ou nao sao especificos para este fim. Para facilitar
0 processo de autenticacdo remota sera desenvolvido um médulo
PAM que possibilitara as varias aplicagbes existentes em Linux
que precisam autenticar usudrios (e utilizam o PAM para isso),
poderem fazer essa autenticagdo remotamente e com seguranca
sem a necessidade de modificacdo dessas aplicacdes.

Development of a PAM Module for Cryptographic and Distributed
Authentication on Linux Stations

The purpose of this work is the development of a PAM (Plugable
Authentication Modules) module for cryptographic, distruibuted
and easy to manage authentication on Linux stations. With this
module it will also be possible to change users’ passwords. Nor-
mally the authentication of a user is made by a comparison be-
tween a password provided by her and a password located in a file
on the local machine. Nowadays, at most of Linux systems, PAM
takes care of this process. In a network environment, especially a
local network, where it is desired that all networks users be able
to log in any machine, it is usefull that the authentication process
be centralized, that is, the password file should stay in just one
machine, a server, for example. Implementations that provide this
already exist, but none is safe and specific for this purpose. To
make the remote authentication process easy, a PAM module will
be developed so that the many Linux applications that need to au-
thenticate users (and use PAM to do it), will be able to authenticate
remotely and safely without any modifications.
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Capitulo 1

Introducao

Em um sistema de computac¢do distribuido, onde temos estactes de trabalho
e ndo terminais burros, quando um usuario fdagin numa dessas estacodes
ele esta se logando na estacdo e ndo, necessariamente, em um servidor Unico
na rede. Com isso cada estacéo tem que ter seu controle sobre os usuarios que
terdo acesso a ela. E mais interessante que cada estagdo faca esse controle,
mas de maneira que os dados de usuarios figuem centralizados. Por exemplo,
se temos varios usuarios de um sistema de computacao distribuido e desejamos
gue todos os usuarios possam acessar qualquer estacdo da rede. Se cada es-
tacéo fizer esse controle de acesso independente das outras esta¢gfes todos os
usuarios teriam que ser cadastrados em todas as estacdes da rede. Vamos supor
agora que um usuario mude sua senha em uma das estacdes da rede. Quando
esse usuario tentar acessar outra estagao ele nao podera utilizar sua nova senha,
tera que usar a senha que estava cadastrada naquela estacdo. Uma desvantagem
em se utilizar uma autenticagéo centralizada é que sera necessario se preocupar
com todos os problemas que sdo comuns em uma rede de computadores como
tolerancia a falhas, por exemplo.

Em Linux, fazer esse sistema de autenticacdo centralizado ndo é muito
trivial. Normalmente o que é feito durante uma autenticacao em Linux é obter
0 nome e a senha do usuario, comparar a senha fornecida pelo usuario com
a senha desse usuario armazenada em um arquivo local e, se forem iguais, o
acesso a maquina é liberado.

Antigamente, qualquer aplicacao cotagin, ssh ftp que precisasse auten-
ticar usuérios deveria implementar seu proprio esquema de autenticagdo. Com
isso ficava dificil criar um novo esquema de autenticagdo para todas as apli-
cacdes que necessitassem de autenticacdo, pois teria que reescrever o codigo de
cada aplicacdo. Imagine se a cada novidade ou mudanca no sistema de autenti-
cacao do Linux tivéssemos que reescrever todas as aplicacdes que autenticam
usuarios.



Com o objetivo de eliminar esse problema a@uriou 0 PAM (Plugable
Authentication Modulgsem 1995 [[Sme95] e divulgou as especificagbes em
um RFC Request for CommeérSun01]. A partir desse documento foi feita a
implementagédo do PAM para Linux e ficou conhecido como Linux-PAM.

O PAM passa a ser o responsavel para fazer a autenticacdo dos usuarios,
assim as aplicacbes que necessitam autenticar usuarios devem ser reescritas
apenas uma vez, para suportarem o PAM. Depois disso todo esquema de aut-
enticacdo seria responsabilidade do PAM. Se desejassemos mudar ou criar um
novo esquema de autenticacao bastaria alterar ou desenvolver um novo modulo
PAM que todas as aplica¢cbes poderiam usar esse novo esquema.

Ja existem alguns métodos para utilizar um arquivo de senha centralizado
em um servidor. O mais trivial € que qualquer alteracdo de senha seja feita no
servidor e o0 arquivo de senhas desse servidor é copiado de tempos em tempos
para cada estagdo. Esse método pode gerar muito trafego na rede e as alter-
acOes nas senhas nao tém efeito imediato nas outras estacdes da rede. Isso tam-
bém pode ser feito utilizando o NISIétwork Information ServigdENHO1]
[How98], que compartilha as informacdes dos usuarios na rede. Esse método
nao é seguro, pois os dados trafegam sem criptografia alguma pela rede e,
além disso, qualguer maquina na rede pode se passar como um servidor NIS
e fornecer suas proprias senhas. Outro método para se fazer isso é o LDAP
(Lightweight Directory Access ProtogolEsse método disponibiliza as infor-
macdes dos usuarios através de servico de diretdrid [Con]. O LDAP foi desen-
volvido para prover qualquer informacgéo que se queira disponibilizar na rede.
Embora se tenha percebido que ele pode ser usado para fornecer informacdes
para autenticacdo ele nao foi criado com esse propadsito.

A facilidade oferecida pelo PAM para o desenvolvimento de um novo es-
guema de autenticacdo que possa ser usado por todas as aplicagbes ja exis-
tentes com suporte a PAM sem a necessidade de reescrever essas aplicacdes, e
a necessidade de um mecanismo simples e seguro para autenticacdo remota de
usuarios serviram de incentivo para o desenvolvimento deste trabalho.

Este trabalho € continuacéo do trabalho de conclusdo de curso de Paulo
Sérgio Rezende de Carvalhio [dC02] e com isso o levantamento bibliogréafico
deste trabalho foi feito com base na monografia escrita por ele. Nesse trabalho
Paulo Sérgio desenvolveu uma aplicacdo PAM para autenticacao criptografada
e distribuida de estacfes Linux que servird como referéncia durante o desen-
volvimento deste trabalho.

O objetivo deste trabalho é desenvolver um médulo PAM para controle
de autenticacdo e de senhas que buscara os dados necessarios em um servi-
dor especificado em um arquivo de configuracdo. Esse moédulo permitira que
aplicacBes autentiquem usudrios e troquem as senhas dos usuario diretamente
no servidor. Para garantir a seguranca das informacoes, todos os dados envia-
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dos para o servidor e recebidos dele serdo criptografados. Todo esse processo
de comunicacdo com o servidor sera transparente para as aplicagées que irdo
utilizar esse mdodulo. Para as aplicagBes serd como um sistema local. Nos
clientes ficard o médulo PAM e no servidor uma aplicagdo PAM. O sistema
funciona do seguinte modo: a aplicacdo nas esta¢des faz uma requisicdo ao
mdédulo PAM, o modulo passa essa requisicao para a aplicagdo PAM no servi-
dor que, por sua vez passa essa requisicdo para os modulos PAM no servidor
gue realmente atenderao a requisicdo e envia a resposta obtida para o0 médulo
na estacao que, entdo, devolve essa resposta para a aplicacdo que o requisitou.

Utilizando esse médulo, o arquivo de senhas dos usuarios podera ficar so-
mente em um servidor e sera necessario somente modificar a configuragéo do
PAM para as aplicacdes nas estacdes que desejarem utilizar a autenticacao re-
mota.






Capitulo 2

Autenticacao em Linux

O Linux é um Sistema Operacional aonde um dos seus pontos fortes é a segu-
ranca. A seguranga em Linux é feita normalmente com controle de usuarios
gue podem ou ndo acessar o sistema e o0 que eles podem fazer no sistema. O
processo utilizado para verificar se um determinado usuério € realmente quem
ele diz ser é chamado de autenticacdo. O padrdo do Linux, mesmo em uma
maquina isolada, é pedir a autenticacdo do usuario para que ele possa usar a
maquina.

A autenticacdo consiste basicamente em obter uma identificag&do do usuario
e, quase sempre, uma chave de acesso, hormalmente uma senha, e comparar
esses dados com os dados de usuarios armazenados no sistema. Se os dados
forem iguais o sistema é liberado para o usuéario com os privilégios que esse
usuario possui.

No Linux o meio mais comum de autenticacao é feito da seguinte forma:

o0 usuario fornece ao sistema sua identificacéo e sua senha, entdo o sistema lo-
caliza esse usuério, normalmente no arqé@to/passwd |, aplica na senha

do usuario uma fungébaslﬂe compara com a senha do usudrio armazenada,
gue também passou por essa funhéshantes de ser gravada. Se as senhas
conferem o sistema é liberado com os privilégios que esse usuario possui.

Um sistema de autenticagdo remota funciona da mesma forma, s6 que as
informacdes dos usuarios, ou pelo menos as senhas, estdo em outra maquina.
Geralmente esse processo segue o modelo cliente-servidor. A identificagdo
do usuario e sua chave sao enviadas para o servidor e esse faz a verificacdo e
devolve a resposta seja ela positiva ou negativa.

IFuncéohashé uma fungéo que recebe um conjuntabits que pode ter tamanho variado
e devolve um conjunto deits de tamanho fixo. A fungabashgarante que dois conjuntos de
bits distintos, que sejam recebidos, gerardo dois conjuntdmtsieesultado também distintos.
Também garante que um mesmo conjuntdide passando duas ou mais vezes pela fungdo
sempre gera 0 mesmo conjunto resultado. De um conjuntutsleesultado é impossivel se
chegar ao conjunto dats de entrada da funcao.
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O Linux ja possui sistemas de autenticacdo remota, sendo 0os mais con-
hecidos o LDAP, que utiliza servico de diretorio, o NIS que compartilha as
informacdes dos usudrios na rede, e a solugcdo Radius e Portslave, um pro-
tocolo de autenticacdo e um emulador de hardware utilizando esse protocolo
[dCOZ]. Apresenta-se a seguir uma breve descricdo de dois desses métodos.

2.1 LDAP

E comum tratar LDAP como uma aplicacéo, mas na verdade LDAP é apenas
um protocolo com as especificacdes de como prover e consultar informacoes
em uma base de dados no modelo de diretérios (servico de diretdrio) sobre
uma rede rodando TCP/IP. Um exemplo de aplicacdo que implementa o LDAP
€ OpenLDAP, normalmente esta presente nas distribuicées Linux.

O LDAP foi criado para especificar uma interface para acessar, via TCP/IP,
um servidor de diretérios chamado X.500 [YHK95]. Com a queda do X.500 o
LDAP acabou tornando o padrao para servi¢cos de diret6rio sobre redes TCP/IP
[ENHO1].

2.1.1 Entendendo um Servigo de Diretorio

Um Servigo de Diretoério é basicamente um banco de dados, mas um banco de
dados com algumas consideracdes. Toda informac&o que atende essas consid-
eracoes pode ser incluida num Diretofio [ENHO1]. As consideragBes basicas
séo:

e 0s dados sao relativamente pequenos;

o banco de dados pode ser replicado;

as informacdes séo baseadas em atributos;

dados séo lidos com freqiiéncia e raramente escritos;

e busca é uma operacdo comum.

Em um Diretério os dados sdo armazenados em forma de arvore hierarquica,
objetivando fornecer um servico de busca muito eficiente e ndo se preocupando
muito com o tempo das atualizacdes.

2.1.2 Autenticagdo com LDAP

O papel do LDAP em um esquema de autenticacdo remota € simplesmente
incluir no servidor de diretérios as informacdes necessarias sobre os usuarios.
A patir dai o trabalho € com quem faz a autenticagdo. Por exemplo, existe
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um mdédulo PAM, opam_ldap.so , que autentica buscando os dados em
um servidor LDAP. A autenticacdo com LDAP pode ser segura, pois o LDAP
aceita trabalhar com servicos de criptografia como o TLS e o SSL que sera
explicado posteriormente.

Embora seja possivel fazer autenticacéo via LDAP, esse protocolo néo foi
desenvolvido com essa finalidade. Ainda n&o se sabe se o LDAP vai se de-
senvolver na dire¢cdo de ajudar os administradores de sistemas ou ndo. Na
verdade o LDAP ainda nao encontrou seu nicho [ENHO1]. Entdo, se hoje é
possivel fazer autenticacéo remota via LDAP, ndo se sabe se continuara sendo
nas préximas versoes.

2.2 NIS

O NIS (Network Information Servigecomo o préprio nome diz, € um servico

de informacédo de redé [How98]. O NIS permite compartilhar informacdes
administrativas do sistema pela rede. Essas informacdes podem ser dados dos
usuarios (arquivpasswd ), dados dos grupos (arquigooup ) etc.

As informacdes compartilhadas pelo NIS ficam armazenadas no servidor
normalmente em seus respectivos arquivos cpasswd , group e séo edi-
tados normalmente. Esses arquivos sdo pré-processados, por uma biblioteca
hash tendo seus dados armazenados em arquivos de banco de dados para
serem disponibilizados para consultas dos clientes. Esse processo melhora
a eficiéncia das consultas aos dados. A cada alteracdo que se faca nos ar-
guivos originais do servidor é necessario dizer ao NIS para refazer esse pro-
cesso/[ENHO1].

Uma boa caracteristica do NIS é que ele pode ser entendido por “meros
mortais”. Ele é semelhante a fazer copias dos arquivos pela rede. Em muitos
casos o0 administrador ndo precisa saber como o NIS funciona internamente,
pois a administracdo do servidor continua sendo feita da mesma forma que
antes e sao necessarios aprender apenas um ou dois novos procedimentos
[ENHOT].

Se a seguranca do sistema for importante ndo se deve usar[o NIS [ENHO1].
As informagdes compartilhadas pelo NIS trafegam livremente pela rede sem
criptografia alguma, entdo qualquer um pode interceptar essas informacoes,
como senha de usudrios. Mesmo essas senhas sendo originalmente criptografadas
é relativamente facil descobrir senhas pobres, isto €, senhas mal elaboradas.
Outro problema grave do NIS é que qualquer maquina na rede pode se passar
como um servidor NIS, podendo passar para os clientes informac¢des adminis-
trativas (senhas, por exemplo) falsas.






Capitulo 3

Linux-PAM

Atualmente quase todas (se ndo todas) as aplicagées mais conhecidas que pre-
cisam autenticar usuarios suportam PAM. Pode-se ver o papel do PAM através
de um exemplo simples: o progrartain faz duas coisas, ele primeiro
checa se o usuario que esta tentanddogar € relmente quem ele diz ser,
depois fornece ao usuério o servico requisitado, nesse casbelhque sera
executado com a identificacdo do usuario. Quando o prog@giva passou

a utilizar o PAM, é o PAM que passa a ser o responsavel por verificar se o
usuario é quem ele diz sér [Mor(2b]. Esse é o papel fundamental do PAM.

Uma das vantagens do PAM é a flexibilidade, com ele o administrador do
sistema tem liberdade para estipular qualquer esquema de autenticagdo que
sera usado. E possivel definir um esquema para quaisquer ou todas aplicacdes
gue suportam PAM. O administrador pode definir desde um esquema de aut-
enticacdo sem nenhuma seguranca, liberando o acesso a qualquer pessoa, até
um robusto esquema de seguranca fazendo o usuario passar por varios niveis
de identificacdo (exame de retina, impressao digital, senha etc). O exemplo a
seguir mostra a flexibilidade que o PAM fornece: um administrador de sistema
(pai) deseja melhorar a habilidade matematica de seus filhos. Ele configura o
jogo preferido das criancas (o jogo tem suporte a PAM) para fazer a autenti-
cacdo perguntando o valor de uma multiplicagdo de dois nimeros randémicos
menores que 12. Com certeza se o jogo é o preferido das criancas elas iréo se
esforgar para aprender a multiplicar. Com o passar do tempo o administrador
do sistema ainda pode aumentar o grau de dificuldade das perguntas.

O Linux-PAM trabalha com quatro tipos de gerenciamento separadamente
[Mor02b]: gerenciamento de autenticagdo, gerenciamento de conta, gerencia-
mento de sessdo e gerenciamento de senhas. O esquema de autenticacao uti-
lizado por uma aplicacéo e o(s) modulo(s) PAM responsével(is) para executar
esse esquema sao definidos em um arquivo de configuracéo. A secdo configu-
racdo do PAM trard mais detalhes sobre esse assunto.
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3.1 Mdbdulo PAM x Aplicacdo PAM

E importante destacar a diferenca entre um médulo PAM e uma aplicacéo
PAM. Uma aplicacdo PAM é uma aplicacdo especifica que necessite autenticar
usuario ou obter informacfes sobre a conta do usuario implementada para uti-
lizar o PAM para realizar essas tarefas, comogin, ssh  etc. Para isso

a aplicacao faz requisicdes aos médulos PAM. Um médulo PAM é o respon-
savel por executar as tarefas requisitadas e devolver as respostas esperadas pela
aplicacdo. Um mddulo pode servir a véarias aplicacdes diferentes.

3.2 Funcionamento do PAM

A figura[3.1 da uma boa idéia de como o PAM funciona.

Aplicacao login
autenticaclo . 4 Arg. contig. “AN
+ —— Linux-PAM U1 5 L
conversacio 4"} auth pam_securetty.so
"""""""" : auth pam_pwdb.sa
< - | ] 2
usuarnio do sevico :
H
Yy
auth —a — & — ¢ |
A= pam_secursty so = [e======ss===a-
b= pam_pwdbo so accl...
GC=pam nologinsg 0 [reeeeessssssee.
d = pam_cracklib.so password —m—m
g=pam_cansgoesy [Tt TTTTsssssss
SE53i00 | b | | & |

Figura 3.1: Funcionamento do PAM

O lado esquerdo da figufa B.1 representa a aplica¢éo, no dagno
mas pode ser qualquer aplicacdo, seja em modo texto ou grafico. A aplicacdo
ndo sabe nada a respeito do esquema de autenticacéo que foi configurado pra
ela. A biblioteca do Linux-PAM, no centro da figyra]3.1, consulta o contetdo
do arquivo de configuracao da aplicacéo e carrega os médulos necessarios para
0 esquema de autenticacao que sera utilizado. Os mdadulos, quando chamados
pelo Linux-PAM, realizam as varias rotinas de autenticacao para a aplicacao.
Informacdes textuais fornecidas para o usuario ou requeridas dele podem ser
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passadas pela funcéo de convers@@imecida pela aplicacao.

3.3 Configuracao do Linux-PAM

O Linux-PAM fornece duas alternativas para configurar as aplicagbes. Uma é
descrever a configuracdo de todas as aplicagdes em um Unico arquivo chamado
pam.conf localizado no diretéridetc/ e a outra é colocar a configuragao

de cada aplicacdo em um arquivo separado que terd o nome do servi¢o a que
ele se refere e ficaréa localizado no diretdatc/pam.d/

3.3.1 Arquivo Unico

Uma linha normal de configuracdo do arquietc/pam.conf tem cinco
campos:

e service-name : nome do servico associado com essa entrada. Nor-
malmente o nome do servigo € o mesmo nome da aplicagéo.

e module-type : um dos quatro tipos de médulos:

— auth : esse modulo é responséavel por garantir que 0 usuario é
quem ele diz ser e estabelecer suas credenciais.

— account : esse modulo é responsavel por verificar se a conta do
usuario permite que ele tenha o acesso liberado nas circunstancias
atuais como hora ou data, local de onde ele esta acessando etc.

— session : esse moOdulo é responsavel por executar tarefas que
devem ser executadas antes e depois do usuario ter o servicgo reg-
uisitado liberado para ele.

— password : esse modulo é responsavel por definir ou alterar o
tokende autenticacdo (normalmente é uma senha) do usuério.

e control-flag : usado para indicar como o PAM ira reagir no caso de
sucesso ou falha do médulo a qual ele esta associado. Como mddulos
podem ser empilhados esse campo pode indicar a importancia de cada
modulo na pilha. Existem quatro valores possiveis para esse campo:

— required :indica que o sucesso do médulo associado é requerido
para que a aplicacdo possa receber uma resposta de sucesso. No
caso de falha a aplicacdo s6é tomara conhecimento ap6s todos os
maédulos (do mesmo tipo) da pilha terem sido chamados.

'A fung&o de conversag&o ¢ explicada na sp¢do|3.5.1

11



— requisite  : 0 mesmo que o item anterior, com a diferenca de
que no caso de falha do médulo a aplicagdo tomard conhecimento
da falha imediatamente.

— sufficient : indica que o sucesso do mdadulo atual é suficiente
para retornar a aplicagdo com uma resposta de sucesso. Desde
gue nenhum modulo anterior com a opcaoreguired  tenha
falhado e a resposta do médulo atual é de sucesso, a aplicacdo
recebera a resposta de sucesso independentemente se tem outros
moédulos na pilha que ndo foram chamados.

— optional : indica que tanto faz a resposta desse médulo. Um
modulo com essa opcao so fard efeito na auséncia de resposta
definitivas de falha ou sucesso dos modulos anteriores.

e module-path : caminho onde se encontra o arquivo do modulo, o mo6-
duloplugavelem si. Se for passado s6 o nome do mdédulo ele sera procu-
rado no diretério padrdo de modulos, normalmditiésecurity/

e args : argumentos passados para o0 médulo quando ele é chamado. Nor-
malmente os argumentos séo especificos de cada médulo.

A tabeld 3.1l mostra uma parte de um arqupaon.conf . Além doftpd
poderiam estar configurados nesse mesmo arquivo outras aplicacdes como
sshd , login etc.

ftpd auth sufficient pam ftp.so
ftpd auth required pam_unix_auth.so use_first_pass
ftpd auth required pam_listfile.so onerr = succeed

Tabela 3.1: Exemplo de Configurac&o Usando Arquivo Unico

3.3.2 Configuracdo Baseada em Diretorio

Outra forma de configurar as aplicacdes PAM é colocar a configuracéo de cada
aplicacdo em um arquivo separado, ou seja, existira um arquivo de config-
uracdo para cada aplicacdo ou servico PAM disponivel. Esses arquivos de
configuragéo deverao ficar no diretéteic/pam.d/ . O nome de cada ar-
guivo é o mesmo home da aplicacdo ou servi¢co a que ele se refere. As entradas
nesses arquivos sao semelhantes as entradas no arquivpamiamonf , a

Unica diferenca é que nos arquivos separados o caempice-name  nao

existe, pois 0 nome do arquivo ja representa esse campo. A ffabela 3.2 mostra
um exemplo de configuracdo para a aplicatgo .
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auth sufficient pam ftp.so
auth required pam_unix_auth.so use_first_pass
auth required pam_listfile.so onerr = succeed

Tabela 3.2: Exemplo de Configura¢@o em Arquivos Separadipst

Algumas vantagens podem ser listadas em se usar essa forma de configu-
racéo[Mor02b]. S&o elas:

e Menor chance de erros na configuracdo de uma aplicacéo.

e Menor chance de erro de digitagdo, pois tem um campo a menos para
ser preenchido.

e F&cil de manter. Uma aplicacdo pode ser reconfigurada sem o risco de
afetar outras aplicacoes.

e E possivel fazer ligacdes simbolicas de diferentes servicos para um Gnico
arquivo de configuracéo.

¢ A leitura do arquivo de configuracdo pode ser mais rapida.

e Gerenciamento de pacotes fica mais simples. A cada nova aplicacdo
instalada basta adicionar um arquivo no diretéeto/pam.d/

O Linux-PAM permite formar dois esquemas de configuragdo. Um é po-
dendo utilizar as duas formas de configuracdo mas, ndo ao mesmo tempo. Se
uma forma estiver sendo usada a outra ndo é checada. Outro é utilizando as
duas formas de configuracdo ao mesmo tempo. Nesse caso se existir configu-
racao para a aplicacao nas duas formas de configuracéo prevalecera a configu-
racéo baseada em diretério. Mais detalhes de configuragdo e de médulos PAM
disponiveis podem ser encontrados em [Mar02b].

3.4 Desenvolvendo Médulos PAM

O modulo deve suprir um sub-conjunto das seis fungdes basicas para o desen-
volvimento de um médulo. Juntas essas funcdes definem um Médulo Linux-
PAM.

As seis fung¢des sédo agrupadas em quatro grupos de gerenciamento inde-
pendentes. S&o elesuthentication account sessione password Para se
criar um médulo é preciso definir no minimo um desses grupos por completo
[Mor02q].
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Para facilitar a vida dos administradores de sistemas diminuindo as pos-
sibilidades de erros nos arquivos de configuragbes, o desenvolvedor de mo-
dulos deve definir todas as seis funcdes basicas. Para aquelas fun¢gBes que
nao serdo abordadas pelo médulo, o médulo deve retornar um cddigo de erro
PAM_SERVICE_ERR escrever uma mensagem apropriada no sistema de

log.

3.4.1 Independéncia Entre os Grupos

A independéncia dos quatro grupos de gerenciamento faz com que o madulo
permita que quaisquer um dos quatro possam ser chamados em qualquer or-
dem. Entdo, o desenvolvedor de um maodulo ndo deve vincular a resposta de
um grupo a outro, isto €, cada grupo deve ser totalmente independente dos
demais. A utilidade dessa independéncia pode ser vista no seguinte exemplo:
deseja-se trocar a senha de um usuario sem ter a necessidade de autentica-lo
primeiro. Em algumas situacdes isso é realmente valido, como quadb o
deseja trocar a senha de um usuario qualquer. Mas também existem situacdes
gue isso ndo é uma boa politica, como no caso em que um usuario mal inten-
cionado deseja alterar a senha de um outro usuario.

3.4.2 Definicdo das Funcdes

Gerenciamento de Autenticacao

PAM_EXTERNiInt pam_sm_authenticate(pam_handle_t *pamh, int flags,
int argc, const char **argv);

Esta funcao realiza a tarefa de autenticar o usuario.

PAM_EXTERNint pam_sm_setcred(pam_handle_t *pamh, int flags,
int argc, const char *argv);

Esta funcao realiza a tarefa de alterar as credenciais do usuario de acordo com
0 esquema de autorizagao.

Gerenciamento de Conta

PAM_EXTERNiInt pam_sm_acct_mgmt(pam_handle_t *pamh, int flags,
int argc, const char **argv);

Esta funcao realiza a tarefa de verificar se 0 usuario tem permissao para obter
acesso ao servico requisitado na situacdo atual (data, hora, local de onde esta
acessando, etc).
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Gerenciamento de Sesséao

As duas func8es seguintes controlam o inicio e o término de uma sessao. Por
exemplo, no inicio de uma sessdo o modulo pode desejar escrever uma men-
sagem ndog do sistema avisando que uma nova sessao foi iniciada para um
determinado usuario. Da mesma forma o moédulo pode desejar escrever uma
mensagem niog do sistema para informar que a sesséo do usuario foi encer-
rada.

PAM_EXTERNint pam_sm_open_session(pam_handle_t *pamh, int flags,
int argc, const char *argv);

Esta funcdo é chamada para comecar um sessao.

PAM_EXTERNint pam_sm_close_session(pam_handle_t *pamh, int flags,
int argc, const char *argv);

Esta funcdo é chamada para encerrar uma sessao.

Gerenciamento de Senhas

PAM_EXTERNint pam_sm_chauthtok(pam_handle_t *pamh, int flags,
int argc, const char **argv);

Esta funcao é usada para criar ou alterar a senha de um usuario.

Maiores detalhes sobre as funcdes, parametros, cédigo de retorno, dicas
sobre seguranca na implementacdo de madulos e como compilar um madulo
podem ser encontrados em [MorD2c].

3.5 Desenvolvendo Aplicagcdes PAM

O Linux-PAM fornece uma série de funcfes para o desenvolvimento de apli-
cacBes baseadas em PAM. E importante perceber, quando escrevendo uma
aplicacdo PAM, que essas funcdes sédo fornecidas de modo que elas ficam
transparentes para a aplicagdo. A aplicacdo deve tratd-las como uma caixa
preta, isto €, deve chamar as fun¢des passando os parametros corretos e sé
aguardar a resposta, sem se preocupar com 0 que esta sendo feito no interior
das fungdes fornecidas pelo PAM [Mor02a].

O processo de autenticacao é feito pelo Linux-PAM através de uma chamada
a funcdopam_authenticate() . O valor retornado por essa funcéo indi-
cara se o usuario foi autenticado ou ndo. Se o PAM necessitar pedir alguma
informacao a aplicacao, ele o fara por intermédio da fun¢éo de conversacao que
deve ser fornecida pela aplicagéo. E importante ressaltar que a aplicacdo deve
deixar a cargo do PAM as decisdes de quando requisitar alguma informacéo
do usuario.
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O Linux-PAM pode ser usado da mesma forma por diferentes estilos de
aplicagfes. Aplicacdes comdagin e opasswd sdo aplicacoes em modo
texto, entdo trocas de informacgoes com o usuario séo feitas com simples men-
sagens de texto. Entretanto aplicacdes em modo gréfico tém uma interface
mais sofisticada. Elas geralmente interagem com o usuario através de caixas
de dialogos. O PAM deixa a funcéo de conversacéo a cargo da aplicacao jus-
tamente para que cada aplicacdo possa estabelecer sua forma de apresentar ou
requisitar informac@es ao usuario.

3.5.1 Funcéo de Conversacao

Uma aplicagédo PAM deve fornecer uma fungéo de conversagdo. Ela é usada
para comunicacao direta entre 0 médulo PAM carregado e a aplicacado, e o
gue ela fara normalmente é prover meios para que 0 mddulo possa requisi-
tar informacdes ao usuario como senha etc. O PAM define uma estrutura de
conversacao da seguinte forma:
struct pam_conv {
int (*conv)( int num_msg,
const struct pam_message **msg,
struct pam_response **resp,

void *appdata_ptr);
void *appdata_ptr;

%

Note que o primeiro membro dessa estrutura € um ponteiro para uma funcao.
A aplicagdo deve inicializar essa estrutura fazendo o primeiro membro apontar
para uma func&o do mesmo tipo definida pela aplicagéo. Depois essa estrutura
€ passada para o PAM através de uma funcao de inicializacdo do PAM.
Quando um mddulo faz uma chamada a funcao referenciadapef) |,
o parédmetr@ppdata_ptr  é apontado para o segundo membro da estrutura
de conversacdo. Os outros argumentos da funcdo dizem respeito a informacao
trocada pelo médulo e a aplicacdo. nOm_msgguarda o humero de men-
sagens que foram passadas para a funpég,guarda as mensagens passadas
para afunciaesp € olocal onde as respostas da aplicacéo seréo informadas.

O PAM ainda disponibiliza uma série de funcdes utilitarias para facilitar
o desenvolvimento de aplicacbes PAM com seguranca. A descricdo completa
dessas funcdes e das fungdes basicas, além de dicas de seguranca e detalhes so-
bre como compilar uma aplicagcdo PAM podem ser encontrados em [Mor02a].
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Capitulo 4

Comunicacao e Seguranca

4.1 Sockets

Sockett 0 meio priméario de comunicacdo com outras maquinas. Aplicacbes
comoftp , telnet , ssh e outros programas conhecidos que trabalham em
rede utilizamsockets Em uma conexao socketé identificado pelo endereco
da maquina conectada e um nimero que identifica a porta que foi estabele-
cida a conexad [MCCI99]Socketgambém podem ser usados para comuni-
cacdo entre processos distintos numa mesma maquina. Por exemplo, a funcao
printing  do UNIX utiliza socke{SM99].

Aplicacdes que utilizarsocketdrabalham na politica cliente/servidor. Uma
conexamsocket estabelecida da seguinte forma:

1. O servidor fica constantemente “escutando” em uma porta pré-definida.
O servidor ndo precisa saber onde o cliente esta e nem em que momento
acontecera um pedido de conexao. Ele simplesmente fica esperando.

2. O cliente que deseja estabelecer uma conexao entra em contato com o
servidor passando a identificagdo de seudketpara ele. O cliente ja
deve conhecer o endereco do servidor e qual a porta onde o servidor esta
“escutando” para iniciar uma conexao.

3. O servidor pode aceitar ou recusar a conexdo. Uma vez aceita a conexao
o0 servidor cria um noveockete envia sua identificagdo para o cliente.
Agora ambos os lados sabem o enderapzKel um do outro e estdo
aptos a trocar mensagens até que um dos dois encerre a conexao.

4.1.1 Como Funciona uma Conexao

Existem dois grupos de rotinas (chamadas feitasoakel que sdo usadas em
uma conexao_[Rib00], rotinas primarias e rotinas de utilidades. Segue uma
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breve descri¢do das rotinas primarias.

Chamada Socket

E utilizada para criar um novsocket Essa rotina devolve um descritor de
arquivos para socketriado. Nessa chamada é passada a familia de protocolos
gue poderao ser usados ha conexao.

Chamada Connect

Essa chamada é feita pelo cliente quando este deseja estabelecer uma conexao
com algum servidor. Com essa chamada é passadoketendereco e porta)
onde o servidor esta “escutando”.

Chamada Bind

A chamadaind é usada para “amarrar” usockerecém criado a um endereco
local, principalmente a porta. Normalmente essa chamada € utilizada pelo
servidor para estabelecer em qual porta ele ficara “escutando”. Geralmente
nos clientes esse processo € feito automaticamente com a cheonadat

Chamada Listen

Essa chamada é utilizada pelo servidor para colosacketpara “escutar” na
porta pré-estabelecida pela chamadal. Com isso o servidor estara pronto
para receber conexdes dos clientes.

Normalmente um servidor utiliza um socket para ficar permanentemente
“escutando” em uma porta, a cada conexao que chega unsnoket criado
para a conexao com uma chamataepte o primeirosocketcontinua sua
tarefa de ficar “escutando” na mesma porta de antes.

Chamada Accept

E utilizada pelo servidor para aceitar um pedido de conexdo. Apds o servidor
ter sido posto para “escutar” pedidos de conexdes a chamcadpté utilizada

para verificar se tem algum pedido, caso exista algum pedido umsooket

€ criado jA com a conexao estabelecida e seu descritor € retornado para quem
fez a chamadaccept Geralmente o servidor volta a “escutar” novos pedidos

de conexéo.
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Chamada Write

A chamadawrite é usada sempre que se deseja enviar uma mensagem pela
conexao estabelecida. Tanto o cliente quanto o servidor podem uséa-la. Essa
chamada requer o descritor do socket através do qual vai a mensagem, a men-
sagem e o tamanho da mensagem.

Chamada Read

E utilizada sempre que se deseja receber uma mensagem vinda pela conexao
estabelecida. Como a chamaadate, tanto o cliente quanto o servidor podem
utilizar a chamad&ead Normalmente em uma conexao cliente/servidor, apds
estabelecida a conex&o, o cliente usa a chamaite para fazer uma requi-

sicéo ao servidor e em seguida usa a chaneatipara receber a resposta. Por

sua vez o servidor usa primeiro a chamagkad para receber uma requisi¢cao

do cliente e em seguida usa a chamadée para enviar sua resposta.

Essa chamada também recebe trés parametros: um descritor do socket do
gual sera lido a mensagem, tomfferno qual serd armazenada a mensageme o
tamanho dduffer. Se tiver mais dados do québaffersuporta sera necessario
uma nova chamadaadpara receber o restante dos dados. No casddéer
ser maior do que a mensagem recebida ela é colocada normalmeéntéano
e o tamanho da mensagem recebida é retornado.

Chamada Close

Também pode ser usada pelo cliente e pelo servidor. Quando um destes deseja
encerrar a conexao devera usar a chantdoke para realizar essa tarefa. A
chamadaloseencerra imediatamente a conexdo e desaloca o socket.

A ordem dessas chamadas pode ser vista na figyra 4.1.

Resumindo uma Conversacéo Cliente/Servidor

Normalmente em uma conversacao cliente/servidor as chamadaskassao
feitas da seguinte maneira:

1. O servidor faz uma chamadacketpara criar um noveocket

2. O servidor faz uma chamadind para definir em qual porta ficara “es-
cutando”.

3. O servidor faz uma chamatistempara ficar “escutando” na porta pre-
definida.
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socket ()

connect [}

et |
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sywrite()

syread(]

Figura 4.1: Fluxo da Transag&o de Sockets

4. O servidor faz uma chamadaceptpara verificar se tem algum pedido
de conexao.

5. O cliente faz uma chamadacketpara criar um novgocket

6. O cliente faz uma chamadannecipara fazer um pedido de conexao ao
servidor.

7. Agora cliente e servidor usam as chamasasl e write para trocarem
mensagens.

8. Cliente ou servidor usa a chamadidsepara encerrar a conexao.

4.2 Criptografia

Com o aumento do nimero de pessoas utilizando redes de computadores pri-
vadas ou publicas o0 aumento de negdcios feitos através dessas redes traz junto
o0 aumento de informacdes confidenciais trafegando nas redes. Com isso surge
a necessidade de garantir a integridade e a seguranca dessas informacdes. A
criptografia surgiu como o principal meio para garantir que informacdes trafe-
gando pela rede ndo possam ser entendidas por pessoas ndo autorizadas. A
idéia basica da criptografia é garantir que sé o destinatario legitimo da men-
sagem possa ler a mensagem.
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Este trabalho necessita de um bom mecanismo de criptografia, pois estara
trafegando entre o cliente e o servidor senhas de usuarios da rede. Seréa apre-
sentado nesta se¢do alguns conceitos, um breve histérico e alguns modelos de
implementacéo.

4.2.1 Conceitos e Historicos

A palavra criptografia vem do grego cryptos que quer dizer secreto, oculto.
Segundo o dicionario Aurélio criptografia significa “a arte de escrever em cifra
ou em codigo”. Um criptosistema € descrito da seguinte forme_por [Fer95]:

Dada uma mensagem e uma chave de codificagcdo como en-
trada, o método de codificacdo produz como resultado uma men-
sagem codificada, a qual pode ser armazenada num meio qualquer
ou enviada a um destinatario; para decodificar esta mensagem
utiliza-se o método de decodificagdo passando como entradas a
mensagem codificada e a chave de decodificagdo obtendo-se a
mensagem original.

Esse sistema € ilustrado na fighrg 4.2.

criptografar descriptografar
texto criptografado

Figura 4.2: Criptografar e Descriptografar

Segundol[[Cou(0] a finalidade da criptografia € estudar os métodos para
codificar uma mensagem de modo que sé seu destinatario legitimo consiga
interpreta-la, ela é a arte dos cédigos secretos.

Da mesma forma que tem pessoas procurando proteger as informagdes ex-
istem pessoas que procuram o inverso. Com isso a medida que a criptografia
vai se desenvolvendo ela traz consigo a evolugéo da criptoanalise. O obje-
tivo da criptoanélise é decifrar os codigos criptografados. E importante notar
a diferenca entre as palavras decodificar e decifrar. Segundo [Cou00], decod-
ificar € a acao feita pelo destinatario legitimo de uma mensagem quando a
recebe codificada e deseja ler a mensagem. J& decifrar é o que faz um usuério
nao autorizado quando pega uma mensagem codificada e deseja ler essa men-
sagem, ele tera que “quebrar” a criptografia utilizada na mensagem.
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A criptografia ndo é uma coisa recente, ela ja era utilizada a milhares de
anos e por isso foi dividida da seguinte forma:

e Criptografia Tradicional: antes da computacéo a criptografia era orien-
tada a caracter, pois ela se baseava na substituicdo de um caracter por
outro ou na troca de posicdo dos caracteres no texto [Fer95]. Com o
objetivo de aumentar a seguranca, alguns métodos faziam tanto a troca
guanto a substituicdo dos caracteres varias vezes. Esses métodos sdo
chamados de simétricos.

¢ Criptografia Moderna ou Computacional: com o avanco da computacao
surgiram métodos criptograficos computacionais, que eram feitos por
um computador ou por um circuito integrado especifico, fazendo com
gue a codificacdo e decodificacdo das mensagens fossem feitos muito
mais rapido([Oli02].

4.2.2 Meétodos Criptograficos

A criptografia convencional ou criptografia de chave secreta ou simétrica uti-
liza uma chave Unica tanto para criptografar quanto para descriptografar. Um
exemplo é o DESOata Encryption StandajdSch96], ele € um método de
criptografia convencional que foi utilizado pelo governo americano. O método
de criptografia convencional € ilustrado pela figura 4.3.

criptografar v descriptografar 4}
texto texto criptografado texto

Figura 4.3: Criptografia Convencional ou Criptografia de Chave Simétrica
Os algoritmos criptograficos de chave simétrica tem uma grande vantagem,
a velocidade de codificacdo e decodifica¢do [Net98]. Neste método a chave

deve ser enviada para o destinatario para que a mensagem possa ser decodi-
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ficada, mas isto causa o problema de que se a mensagem for interceptada a
chave estara junta.

Para resolver esse problema surgiu a criptografia de chave publica. Este
conceito foi iniciado por Whitfild Diffie e Martin Hellman em 1975 [Sch96].
A criptografia de chave publica utiliza um par de chaves, uma chave publica
gue é utilizada para criptografar e uma chave privada ou secreta que é uti-
lizada para descriptografar. A chave publica é divulgada para que todos pos-
sam criptografar as informacg@es e a chave privada é mantida sé com aqueles
que poderao descriptografar as informacdes. N&o é possivel descriptografar
utilizando a chave publica. Dependendo do tamanho das chaves, tentar desco-
brir a chave privada através da chave publica pode levar milhares de anos com
0s computadores mais potentes que existem hoje, ou seja, € impraticavel tentar
fazé-lo [Sch96]. A figurf 4]4 ilustra 0 método de criptografia de chave publica.

chave publica chave privada

@O

criptografar descriptografar

texto criptografado texto

Figura 4.4: Criptografia de Chave Publica

Alguns Métodos Simétricos

e Blowfish: Este algoritmo de criptografia em bloco foi inventado por
Bruce Schneiei [Sch96] e permite a utilizacdo de chaves de atdit$48
sendo otimizado para ser executado em maquina de 32 bis64

e IDEA: O algoritmo de criptografia de dados internacional - IDEA foi
desenvolvido na Suica por James Massey e Xuenijia Lai e publicado em
1990 [Sch96]. Ele é um algoritmo de blocos com tamanho deit§4
utiliza chaves de 128its. Acredita-se que ele seja um algoritmo bas-
tante poderoso, visto que ainda ndo existe nenhum método de ataque
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efetivo contra o mesmo e também por ele ter resistido bem contra méto-
dos aplicados com éxito sobre outros algoritmaos [Fer95].

e DES: O DES(ata Encrytion Standand|Sch96] é o exemplo mais di-
fundido de algoritmo criptografico de chave unica. Ele foi desenvolvido
pela IBM e adotado pelos Estados Unidos em 1977. O DES é um algo-
ritmo de bloco e trabalha dividindo o texto em blocos de 8 caracteres,
cifrando cada bloco com uma chave delfs (mais 8bits de paridade,
totalizando uma chave de @idts. Esse método é passivel de ser que-
brado usando o método da forca bruta, bastando para tal testzft as
chaves possiveis [Sch96].

e Triple-DES: Este algoritmo[[Sch96] é um método para tornar o DES
mais seguro e para atingir tal objetivo aplica-se o algoritmo do DES
trés vezes com duas chaves diferentes: inicialmente cifra-se o texto
com a chaveCl, depois com a chave2 e finalmente com a chavel
novamente. Para quebrar tal método com o método da forca bruta é
necessario testar as'? chaves possiveis.

Alguns Métodos Assimétricos

e RSA: Este método de criptografia com chave publica ou assimétrico foi
proposto em 1977 por Rivest, Shamir e Adleman [Sth96] e seu nome
deriva das iniciais dos sobrenomes de seus inventores. Este método
basea-se em uma chave publica compostangog, onden é o produto
entre dois nimeros primosesé um ndmero inteiro positivo que seja
inversivel médulap(n). J& a chave privada é composta pad, onde
n como ja dito é o produto de dois nimeros primabéeo inverso de
emqo(n). Detalhes tedricos e de implementag&o podem ser encontrados
em [Cou00].

e Rabin: Este método baseia-se na dificuldade de se extrair araiz quadrada
em aritmética modular de um namero composto [Sch96]. Para aplica-
lo escolhe-se dois nimeros primgse g, sendo que ambos devem ser
congruentes a 3 médulo 4 e tais primos sdo a chave privada. Ja a chave
publica € calculada pelo produto pe g. Pode-se encontrar mais detal-
hes em[[Fer95] e [Sch96], sobre este algoritmo.

e ElGamal: Criado por Taher EIGamal [Sch96] é um sistema criptogra-
fico de chave publica que pode ser usado tanto para cifrar mensagens
guanto para assinatura digital. Tem sua seguranca baseada na dificul-
dade de calcular logaritmos discretos e aritmética modular.
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Estes sdo os principais métodos de criptografia, existem outros métodos,
principalmente de chave publica, que podem ser encontrados_em|[Fer95] e
[Schob].

4.3 Comunicacdo Segura

Visto como é feita uma comunicacdo em rede e métodos de garantir seguranca
de informacdes que trafegam numa rede falta agora integrar essas duas coisas
para que se tenha uma comunicagdo segura.

Esta secao descreve um método que integchket® criptografia. O método
descrito aqui € o utilizado na implementacé&o deste trabalho.

4.3.1 SSL -Secure Sockets Layer

O SSL foi criado peldNetscape Corporatioe é um protocolo de seguranca
para fornecer autenticacdo e cifragem em redes TCP/IP, principalmente a in-
ternet. O SSL roda sobre protocolos de transporte confiavel [Net96]. Com o
protocolo SSL, clientes e servidores se autenticam e entdo podem trocar dados
criptografados entre si.

O sigilo dos dados que trafegam entre o cliente o servidor € garantido pelo
SSL através de uma criptografia simétrica. E utilizada a criptografia simétrica
por ela ser mais rapida que a criptografia assimétrica, mas as chaves utilizadas
sdo geradas de forma aleatoria para cada conexao e trocadas entre o cliente e
o servidor durante o processo dandshakeonde é utilizada criptografia as-
simétrica. Com a finalidade de evitar que as informac8es, mesmo decifradas,
sejam modificadas possibilitando um ataque de escuta ativa, 0 SSL incorpora
a cada mensagem um MA®éssage Authentication Coded MAC é calcu-
lado a partir de fungBes deshseguras, garantindo a integridade das infor-
macdes trocadas.

O SSL ainda faz a autenticacéo dos clientes e servidores com a finalidade
de verificar a identidade uns dos outros. Para isso é utilizado criptografia as-
simétrica e certificados digitais.

Algumas caracteristicas interessantes sobre o SSL podem ser destacadas:

e Apesar da maioria das implementacdes serem feitas para redes TCP/IP
0 SSL roda sobre qualquer protocolo de transporte confiavel, garantindo
uma independéncia de protocolos.

¢ Diferentes implementacdes do SSL sdo compativeis devido a sua es-
pecificagcdo bem detalhada e o uso de métodos de criptografia bastante
conhecidos.
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e Se for necessario incluir novos parametros ou métodos de criptografia
no protocolo, isto pode ser feito sem a necessidade de criacdo de um
novo protocolo ou a implementacéo de toda uma nova biblioteca.

e Para compensar a grande demanda por recursos que o SSL requer ele
disp6e de uma opc¢éo de armazenamentacachede informacdes ref-
erentes a sesséo, fazendo com que diminua o esforgo computacional em
conexdes sucessivas.

4.3.2 Estrutura do SSL

Segundo[[Ope02] o protocolo SSL é dividido em duas camadas, uma de mais
baixo nivel chamadBRecorde outra que trabalha nos niveis superiores chamada
de Handshake E funcéo da camadacord encapsular os dados das camadas
superiores em pacotes compactados e cifrados e repassa-los para a camada
de transporte. Esta camada recebe dados ndo interpretados das camadas su-
periores em forma de bloco de dados de tamanhos variados. Os blocos sao
encapsulados em registros. Se um bloco ndo couber em um registro, este sera
fragmentado. Os registros ainda sdo compactados e criptografados pelos algo-
ritmos e chaves definidos no processddadshakgOpe02].

Nas camadas superiores esta a outra camada do SSL, a deanddhake
E nesta camada que ¢é feita a autenticacdo entre as partes envolvidas na co-
municacdo. Também é nesta camada que é feita a escolha dos algoritmos
criptogréficos, troca das chaves para estes algoritmos e a definicdo da chave
de sessado. Tudo isso é feito antes que a camada de aplicacdo receba ou envie
algumbyte Nesta camada encontram-se os protocblasdshakeChange-
CipherSpedCCS) eAlert. Para entender melhor as funcdes desta camada é
importante saber o conceito de sess&o no SSL. Uma sesséo no SSL é composta
por um conjunto de dados que séo gerados apés um procedsmdshake
completo. Uma sesséo é dependente do estado. E funcéo do préiacalo
shakemanter a consisténcia dos estados de uma sesséo tanto no cliente quanto
no servidor. Uma sessao suporta varias conexdes. As sessdes sdo compostas
pelos seguintes dados:

e session ID:Um valor arbitrario escolhido pelo servidor para identificar
esta sessao;

e peer certificate: Usado para certificar uma organizagdo. Esta no for-
mato X.509 e dentre outras coisas encontra-se dentro dele a chave publica
da entidade que esta utilizando aquela aplicacéo;

e compression method:Algoritmo usado na compressao dos dados;
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e cipherspec: Especifica que conjunto de algoritmos de cifragem e de
hashserao utilizados;

e Mastersecret: Um segredo de 4Bytescompartilhado pelo servidor e
pelo cliente;

¢ IsResumable: Flag utilizada para indicar se a sessao pode ou ndo ser
retomada ao iniciar uma nova conexao.
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Capitulo 5

Implementacao

Neste trabalho foi implementado um sistema que permite que um usuario possa
se autenticar e trocar sua senha em um servidor remoto, ou seja, quando o
usuario requer uma autenticacdo os dados deste usuario sdo enviados para um
servidor remoto e a autenticacéo é feita 14 no servidor. E da mesma forma
guando um usuario deseja mudar sua senha a mudanca é realizada também no
servidor.

5.0.3 Integrando o Mdédulo e a Aplicacao

O médulo e a aplicacao utilizam a filosofia cliente/servidor, sendo o0 médulo
o cliente e a aplicacdo o servidor. A comunicacao entre eles é feita utilizando
socketse o protocolo SSL através da bibliotedaenSSI[Ope02].

A aplicacdo deve estar sempre rodando no servidor aguardando conexdes
dos clientes. E conveniente deixar a aplicacéo rodandosekgrounde fazer
com gue ela seja chamada no momento da inicializagdo do Linux. No cliente,
sempre que uma aplicacdo PAM configurada para usar o mpdoioremote
fizer uma requisicdo ao PAM, o médulo estabelece uma conexao segura com
a aplicacao no servidor e passa as requisi¢cfes para ela. Sempre que o PAM no
servidor precisar obter alguma informacéo para atender a requisicéo, a funcéo
de conversacao da aplicacdo no servidor é ativada. Essa funcéo entéo repassa
o que foi pedido ao médulo no cliente. O modulo no cliente repassa o pe-
dido para a aplicagéo que o chamou ativando a funcéo de conversagéo desta
aplicacéo, fazendo, assim, a conversacao entre a aplica¢do no cliente e os mo-
dulos no servidor. Quando a aplicagdo no servidor recebe uma resposta defini-
tiva esta resposta é enviada ao médulo no cliente e conexdo é encerrada. A
figura[5.]1 mostra a comunicagéo que é feita entre o mduhurio remote e a
aplicacdgamrad a cada requisicéo feita por uma aplicacao no cliente.

Aidéia é fazer com que as aplicagdes PAM nos clientes utilizem os servigos
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Figura 5.1: Comunicagdo Entrpam_remote epamrad

do PAM no servidor como se estivessem utilizando localmente.

5.1 Funcionalidade do Sistema Desenvolvido

5.1.1 Cascata

Este modulo pode ser usado em cascata da seguinte forma: no cliente as apli-
cacdes utilizam o modulpam_remote normalmente e no servidor a apli-
cacaopamrad é configurada também para utilizar o médplm_remote .

Desta forma um cliente busca as senhas em um servidor que por sua vez busca
as senhas em outro servidor.

Este esquema pode ser estendido sucessivamente.

5.1.2 Restricdes

O interessante é que todas as informacdes sobre os usuérios fiqguem somente
no servidor, sem a necessidade de té-los cadastrados também nos clientes. Um
maddulo PAM néo é suficiente para isso. Algumas aplicacbes coloe o

gin ndo necessitam apenas autenticar usuarios, elas precisam de mais infor-
magcdes sobre os usuarios como o direttwdonedo usuario, a identificacao

do usuério, grupo etc. Geralmente estas informag8es ficam armazenadas no
arquivopasswd . Estas informagfes ndo sdo buscadas nos médulos PAM e
nem é funcdo do PAM fornecer tais informagfes. Com isso 0 médulo desen-
volvido neste trabalho nédo é suficiente para permitir que as informacgdes a re-
speito dos usuarios fiqguem somente no servidor. A principal informagéo sobre
0s usuarios que este médulo faz com que ndo seja necessario ter na maquina
local é a senha.
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5.1.3 O Que Pode Ser Feito
Copia de Arquivos

Uma opc¢éo do uso deste mddulo é fazendo com que as senhas no servidor
figuem armazenadas no arquisbadow e ndo nopasswd. Entdo faz a
cépia do arquivpasswd de tempos em tempos para todos os clientes na rede.
Como arquivgpasswd nao contém as senhas dos usuarios néo é necessario a
preocupacao de criptografar esses arquivos para trafegarem na rede.

O problema desta solugéo é que se alguma informag&o do usuério, exceto
a senha, for alterada no servidor, esta alteracdo ndo tera efeito imediato nos
clientes.

NIS Seguro

O problema no NIS, como ja foi mencionado neste trabalho, é a falta de se-
guranca, pois os dados trafegam em claro pela rede. Quamoremote é
possivel montar um esquema com NIS de forma que garanta a seguranca no
trafego das senhas. O esquema pode ser da seguinte forma: faz com as sen-
has no servidor figuem no arquigbadow, disponibiliza o arquivgpasswd

para os clientes através do NIS e utilizaam_remote para fazer a autenti-

cacdo no servidor. Como visto, o arqupasswd nao contém as senhas dos
usuarios, entdo nao tem problema as informacdes contidas nele trafegarem em
claro pela rede.

Implementagdo de Um M6dulo NSS

Informacdes do tipo que aplicagbes comtogin  necessitam sdo obtidas,
normalmente, com chamadas ao N8&rie Service SwitthO NSS é pare-
cido com o PAM, ele possui modulos que sao responsaveis por fornecer infor-
macdes do sistema a respeito de usuarios, grupos, etc. Como o PAM, essas
informacdes podem ser obtidas de maneiras diferentes de acordo com 0 mo6-
dulo NSS chamado e para a aplicacdo que requisita a informacao é indiferente.
Entédo se pode implementar um médulo NSS que ao receber requisicdes a re-
speito dos usuarios ele busque estas informacdes no servidor e repasse para a
aplicacéo.

Desta forma, utilizando pam_remote para fazer a autenticacdo remota
e 0 modulo NSS buscando os dados no servidor tem-se um sistema completo
de autenticacdo que permite a permanéncia dos dados dos usuarios somente
no servidor e sem a necessidade de utilizar um outro sistema qualquer como o
NIS.

Estas sdo algumas idéias de utilizacapam_remote . Outras formas de
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utilizacdo podem ser encontradas, depende da criatividade dos administradores
de sistemas.

5.2 Instalacédo e Configuracao

Nesta secdo sera mostrado 0s passos necessarios para instalar e configurar o
maédulopam_remote e a aplicacdpamrad .

5.2.1 Instalagéo

Os arquivos necessarios para instalagéo do sistema estéo listados rja tabela 5.1.

pam_remote.cpp fileconf.h
pam_remote_server.cpp pam_remote.conf
pam_remote_server.h pam_remote.crt
netssl.h pam_remote.key
constants.h pam_remote_server.conf
pam_remote_server.pam Makefile

Tabela 5.1: Arquivos necessarios para a instalagéo

Todos esses arquivos devem ser copiados para um diretério qualquer da
magquina onde se deseja fazer a instalacéo.

Compilando o Médulo e a Aplicacéo

E necessario estar no diretdrio onde foram copiados os arquivos para executar
0s comandos descritos abaixo.

Para compilar o médulo utilize o seguinte comando:

make pam_remote

Para compilar a aplicacao utilize o seguinte comando:

make pamrad

Para compilar o moédulo e a aplicacdo ao mesmo tempo, o0 seguinte comando
pode ser usado:

make all

Instalando o Médulo

Para fazer a instalacdo do médulo € necessario ter poderesta® sistema,
pois sera feito escrita em diretérios onde staot tem permissdo para isso.
Para instalar o médulo utilize o seguinte comando:
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make install_client
Esse processo ira copiar o0 arqup@am_remote.so para o diretorio de mo-
dulos PAM /lib/security e também ir4 criar (caso ndo exista) o di-
retério /etc/pam_remote e copiar os arquivopam_remote.conf e
pam_remote.crt  para esse diretério.

Se o diretério onde ficam os médulos PAM na maquina onde sera instalado
0 médulo néo for dlib/security sera necessario editarMakefile
para colocar o diretério correto.

Instalando a Aplicacéo

Para fazer a instalacdo da aplicacao é necessario ter podevesmtesistema,
pois sera feito escrita em diretérios onde sot tem permissao para isso.
Para instalar a aplicacéo utilize o seguinte comando:

make install_server

Esse processo ir4 copiar o arqupamrad para o diretéridusr/bin  , criar
(caso ndo exista) o diretérietc/pam_remote e copiar 0s arquivos:
pamrad.conf ;

pam_remote.crt

pam_remote.key ;

para esse diretério. Ira ainda copiar o arquieanrad.pam para o diret6rio
/etc/pam.d  com o nome d@amrad .

5.2.2 Configuragao
Configurando o Cliente

No cliente, onde € instalado o médulo, é preciso editar o seguinte arquivo:
/etc/pam_remote/pam_remote.conf

Para informar o enderego do servidor de senhas inclua a seguinte linha no ar-
quivo:

ServerAddr =<porta:endereco do servidor >

Para informar o arquivo com o certificado SSL inclua a seguinte linha no ar-
quivo:

CertFile =<caminho do arquivo de certificado >

O padréo é que o arquivo do certificado fique no diretdrio criado durante a in-
stalacadetc/pam_remote , mas pode ficar em qualquer lugar e com qual-
guer nome. Basta especificar no arquivo de configuracao.

Para colocar comentarios nesse arquivo use o simbolo # no comeco da
linha que deseja colocar como comentario.
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Configurando o Servidor

No servidor, onde é instalado a aplicacao, é preciso editar o seguinte arquivo:
/etc/pam_remote/pamrad.conf
Para informar a porta onde o servidor ficara “escutando” inclua a seguinte linha
no arquivo:
PortNumber =<numero da porta >
Para informar o arquivo com o certificado SSL inclua a seguinte linha no ar-
quivo:
CertFile =<caminho do arquivo de certificado >
Para informar o arquivo com a chave privada SSL inclua a seguinte linha no
arquivo:
KeyFile =<caminho do arquivo de chave >
O padrédo é que os arquivos do certificado e da chave privada fiquem no di-
retério criado durante a instalac@c/pam_remote , mas podem ficar em
qualquer lugar e com quaisquer nomes. Basta especificar no arquivo de con-
figuracao.

Para colocar comentarios nesse arquivo use o simbolo # no comeco da
linha que deseja colocar como comentario.

5.2.3 Certificado e Chave Privada SSL

O médulo e a aplicacao necessitam de um certificado e uma chave privada SSL.
Na instalacdo ja sdo copiados esses arquivos, mas é interessante cada rede ter
o0 seu certificado e chave privada. Para cria-los utilize os seguintes comandos:

openssl req -new -text -out cert.req

openssl rsa -in privkey.pem -out
<nome do arquivo de chave >

openssl req -x509 -in cert.req -text -key
<nome do arquivo de chave > -out
<nome do arquivo de certificado >

O cliente necessita apenas do arquivo de certificado, e este deve ser in-
formado no arquivo de configurag&o no cliente. O servidor precisa tanto do
certificado quanto da chave privada e esses arquivos devem ser informados no
arquivo de configuracéo no servidor.
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5.3 Dicas de Implementacéao

O desenvolvimento de médulos e aplicacdes PAM é razoavelmente simples.
N&o é uma boa estratégia tentar implementar um médulo PAM sem saber como
funciona uma aplicagdo PAM e vice-versa. E importante dedicar um tempo
para entender bem a func&o de conversacéo antes de comecar a implementar.

Um mddulo PAM é uma biblioteca que pode ser de ligacao estatica ou
din&mica e as func¢des que sdo acessadas de fora do modulo pelo PAM séo
declaradas nas bibliotecas que acompanham o linux @x@sn e isso €
suficiente para funcionar com a linguagem C, mas caso se deseje implementar
um modulo em C++ é necessario mudar a declaracao dessas funcdes para
tern “C” paraque elas sejam interpretadas como fun¢ées no padréo C, pois
0 PAM s reconhece fungbes no padréo C.

5.4 Cadigo Fonte

Como foi dito na secao anterior, para escrever médulo PAM em C++ é necessario
fazer uma modificacao na declaracao das fun¢des que sédo acessadas de fora do
moédulo. O arquivdusr/security/pam_modules.h traz, entre outras
coisas, as declaracdes dessas fungdes e é ele que deve ser modificado. A seguir
apresenta-se um trecho desse arquivo.

1

2

3

4

5 #ifdef PAM_STATIC

6

7 #define PAM_EXTERNstatic

8

9 struct pam_module {

10 const char *name; /* Name of the module */

11

12 /* These are function pointers to the module's key functions. */
13

14 int (*pam_sm_authenticate)(pam_handle_t *pamh, int flags,
15 int argc, const char **argv);

16 int (*pam_sm_setcred)(pam_handle_t *pamh, int flags,
17 int argc, const char *argv),

18 int (*pam_sm_acct_mgmt)(pam_handle_t *pamh, int flags,
19 int argc, const char **argv);

20 int (*pam_sm_open_session)(pam_handle_t *pamh, int flags,
21 int argc, const char **argv);

22 int (*pam_sm_close_session)(pam_handle_t *pamh, int flags,
23 int argc, const char *argv);

24 int (*pam_sm_chauthtok)(pam_handle_t *pamh, int flags,
25 int argc, const char *argv);

26 %

27

28 #else /* IPAM_STATIC */

29

30 #define PAM_EXTERNextern

31

32  #endif /* PAM_STATIC */

33

34 [* Lots of files include pam_modules.h that don't need these
35 * declared. However, when they are declared static, they
36 * need to be defined later. So we have to protect C files
37 * that include these without wanting these functions defined.. */
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39 #if (defined(PAM_STATIC) && defined(PAM_SM_AUTH)) || !defined(PAM_STATIC)
40

41  /* Authentication API's */

42  PAM_EXTERNint pam_sm_authenticate(pam_handle_t *pamh, int flags,
43 int argc, const char *argv),

44  PAM_EXTERNint pam_sm_setcred(pam_handle_t *pamh, int flags,

45 int argc, const char *argv),

46

47

48

No caso do médulo ser uma biblioteca de ligacdo dinamica o0 modo como
as fungdes sdo declaradas é definido na linha 30 deste trecho de codigo. Para
escrever um modulo PAM com C++ essa linha deve ser modificada, ficando
da seguinte forma#define PAM_EXTERN extern “C” . Desta forma,
mesmo utilizando C++, as funcbes serdo “vistas” de fora do médulo como
fungBes no padréo C.

Todos os codigos fontes desenvolvidos neste trabalho séo abertos segundo
a licenca GPL General Public LicengdFou01].
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Capitulo 6

Consideracoes Finais

Este trabalho foi indicado como Trabalhos Futuros na monografia de gradu-
acao de Paulo Sérgio [dC02] e para desenvolvé-lo foi necessario estudar méto-
dos de autenticacdo em linux, administracdo do PAM, desenvolvimento de
aplicagbes PAM, desenvolvimento de modulos PAM, comunicacdo em rede
via socketscriptografia e a bibliotec®penSSL

Com a concluséo deste trabalho tem-se como resultado um médulo PAM
capaz de fazer o gerenciamento de autenticacdo, o gerenciamento de conta, o
gerenciamento de sessao e o gerenciamento de senhas buscando os dados em
um servidor remoto.

6.1 Trabalhos Futuros

A implementacdao do moédulo NSS mencionado na secao anterior é sugerida
como trabalho futuro para ser incorporado ao sistema desenvolvido por este
trabalho tendo assim, um sistema de autenticacdo completo e independente.

6.1.1 Ideia Para Implementacéo do Modulo NSS

O que se deseja é fazer com que quando uma aplicagdo qualquer requerer uma
informacao do sistema como dados do usuario, por exemplo, 0 médulo NSS
busque essas informacdes em um servidor remoto. Isso pode ser feito uti-
lizando a mesma estratégia usada para a implementacao do modulo PAM feita
neste trabalho. O médulo NSS a ser implementado serd somente uma interface
entre a aplicacdo e os modulos NSS no servidor. Quando uma fungéo do mo-
dulo NSS é chamada, este entra em contato com o servidor e passa a funcao
que foi requisitada. Uma aplicacéo, que também devera ser implementada, fi-
cara no servidor esperando as requisicdes dos médulos no cliente. Quando a
aplicacéo recebe uma requisicao, ela faz a chamada referente a essa requisicéo
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ao modulo NSS no servidor e ao receber a resposta, devolve esta para 0 mé-
dulo no cliente. Este entdo, passa a resposta, que provalmente é uma estrutura
contendo os dados solicitados, para a aplicacdo que o requisitou.

Informacg6es sobre implementagéo e configuragdo de modulos NSS podem
ser obtidas na documentacgéo das principais distribui¢cdes Linux. Utilize o co-
mandoainfo libc e escolha o iterfName Service Switch  noMenu
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